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A b s tr a c t

T hi s di s s ert ati o n a d dr e s s e s t h e criti c al c h all e n g e s of i m pl e m e nti n g e ff e cti v e att a c k d et e cti o n

i n h o s pit al s, a n i n d u str y i n cr e a si n gl y t ar g et e d b y s o p hi sti c at e d c y b er att a c k s. H o s pit al s ar e

c o m pl e x, h et er o g e n e o u s e n vir o n m e nt s w h er e I T s y st e m s, m e di c al t e c h n ol o g y, a n d utilit y s y s-

t e m s o p er at e i n i nt er d e p e n d e nt e c o s y st e m s, oft e n wit h o ut s u ffi ci e nt o b s er v a bilit y or pr ot e cti o n.

T h e I T S e c urit y A ct 2. 0 i n c o nj u n cti o n wit h f e d er al g ui d eli n e s e st a bli s h e s cl e ar r e q uir e m e nt s

f or st at e of t h e a rt att a c k d et e cti o n. H o w e v er, t h e s e g ui d eli n e s ar e l ar g el y g e n eri c a n d f ail

t o a c c o u nt f or t h e s p e ci fi c c o n str ai nt s of h o s pit al i nfr a str u ct ur e s. T hi s w or k ai m s t o bri d g e

t hi s g a p b y ali g ni n g l e g al c o m pli a n c e, s ci e nti fi c a d v a n c e m e nt s, a n d pr a cti c al i m pl e m e nt ati o n

t o a d v a n c e h o s pit al s e c urit y.

A c o m pr e h e n si v e a s s e s s m e nt of t h e pr e s e nt st at e of att a c k d et e cti o n m e a s ur e s t hr o u g h a n a-

ti o n wi d e s ur v e y of G er m a n h o s pit al s a n d e x p ert i nt er vi e w s r e v e al s criti c al g a p s, p arti c ul arl y

i n i n d u str y- s p e ci fi c t e c h n ol o g y. Ve n d or r e stri cti o n s, o ut d at e d s y st e m s, a n d li mit e d l o g gi n g

c a p a biliti e s hi n d er i nt e gr ati o n i nt o c o n v e nti o n al d et e cti o n i nfr a str u ct ur e s. T o a d dr e s s t h e s e

s h ort c o mi n g s, t hi s di s s ert ati o n e x pl or e s t h e r e s e ar c h l a n d s c a p e f or d et e cti n g att a c k s o n m e di c al

c y b er- p h y si c al s y st e m s b y c o n d u cti n g a s y st e m ati c lit er at ur e r e vi e w. T h e r e vi e w i d e nti fi e s a d-

v a n c e m e nt s i n n et w or k- b a s e d a n o m al y d et e cti o n a n d t h e i nt e gr ati o n of m a c hi n e l e ar ni n g- b a s e d

a p pr o a c h e s w hil e hi g hli g hti n g li mit ati o n s s u c h a s a l a c k of p u bli c d at a s et s a n d t h e i m m at urit y

of d o m ai n- s p e ci fi c d et e cti o n m et h o d s.

B uil di n g o n t h e s e fi n di n g s, t hi s di s s ert ati o n i ntr o d u c e s m e a s ur e s t o a d v a n c e att a c k d et e cti o n

i n h o s pit al s. T h e u s e of h o n e y p ot s a s a s u b stit uti o n f or tr a diti o n al s ol uti o n s i s e x pl or e d.

T h e w or k f urt h er i n v e sti g at e s t h e p ot e nti al of L ar g e L a n g u a g e M o d el s t o e n h a n c e h o n e y p ot

s c al a bilit y, i nt er a cti o n r e ali s m, a n d a d a pt a bilit y t o di v er s e s y st e m s a n d d e vi c e s. A d diti o n all y,

M a n uf a ct ur er Di s cl o s ur e St at e m e nt s f or M e di c al D e vi c e S e c urit y ar e e v al u at e d a s a str u ct ur e d

t o ol t o a n al y z e t h e I T s e c urit y l a n d s c a p e of m e di c al d e vi c e s. W h e n s y st e m ati c all y a s s e s s e d,

t h e y pr o vi d e a v al u a bl e r ef er e n c e p oi nt f or s e c urit y m e a s ur e s a n d f ut ur e r e s e ar c h e n d e a v or s.

T h e s e pr o p o s al s c ul mi n at e i n a c o m pr e h e n si v e, m ulti-l a y er e d a p pr o a c h f or h o s pit al att a c k

d et e cti o n t h at a d dr e s s e s c urr e nt g a p s w hil e p a vi n g t h e w a y f or l o n g-t er m a d v a n c e m e nt s.

T h e r e s ult s of t hi s di s s ert ati o n n o w s er v e a s a b a si s f or r e vi si n g t h e i n d u str y- s p e ci fi c s e c urit y

st a n d ar d f or h o s pit al s, e n s uri n g t h at t h e st at e of t h e a rt s p e ci fi c ati o n s ar e n ot o nl y c o m pli a nt

wit h r e g ul at or y r e q uir e m e nt s b ut al s o f e a si bl e a n d e ff e cti v e wit hi n t h e h o s pit al c o nt e xt. B y

c o m bi ni n g e m piri c al a n al y si s, s ci e nti fi c i n si g ht s, a n d pr a cti c al r e c o m m e n d ati o n s, t hi s w or k

pr o vi d e s a fr a m e w or k f or a d v a n ci n g att a c k d et e cti o n i n h o s pit al s. It c o ntri b ut e s t o i m pr o vi n g

t h e r e sili e n c e of h o s pit al s w hil e g u ar a nt e ei n g o p er ati o n al c o nti n uit y, i nt e grit y of h e alt h c ar e

i nfr a str u ct ur e s, a n d ulti m at el y p ati e nt s af et y.
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A c k n o wl e d g e m e n t s

Fir st of all, I w o ul d li k e t o t h a n k M arti n M a u v e, w h o s e g ui d a n c e a n d e n c o ur a g e m e nt all o w e d

m e t o e x pl or e p at h s b e y o n d t h e st a n d ar d c urri c ul u m l o n g b ef or e t hi s t h e si s b e g a n. H e o p e n e d

u p t h e fi el d of I T s e c urit y d uri n g m y B a c h el or’ s st u di e s a n d s u p p ort e d m e i n p ur s ui n g a

s p e ci ali z ati o n n ot e n vi s a g e d i n t h e M a st er’ s pr o gr a m. T h a n k s t o t h e u ni q u e j o b arr a n g e m e nt

h e f a cilit at e d, I w a s a bl e t o d e di c at e h alf of m y w or ki n g ti m e d uri n g m y d o ct or at e t o t h e

t o pi c s of t hi s di s s ert ati o n a n d t h e ot h er h alf t o e n h a n ci n g t h e u ni v er sit y’ s I T s e c urit y. T hi s

arr a n g e m e nt cr e at e d a s y n er g y t h at e nri c h e d b ot h ar e a s. M arti n h a s a u ni q u e w a y of d e ali n g

wit h p e o pl e. Hi s l e a d er s hi p i s c h ar a ct eri z e d b y a hi g h l e v el of tr u st, a n al w a y s o p e n e ar, a n d

e x pli cit a p pr e ci ati o n – al w a y s s e e ki n g t o bri n g o ut t h e b e st i n p e o pl e. T hi s m a k e s w or ki n g

wit h hi m a n e xtr a or di n ar y e x p eri e n c e a n d I a m l o o ki n g f or w ar d t o o ur ti m e a h e a d.

I n m y s e ar c h f or a s u bj e ct- s p e ci fi c m e nt or, I w a s f ort u n at e t o c o n n e ct wit h Mi c h a el Pil g er m a n n.

H e pr o vi d e d m e wit h t h e o p p ort u nit y t o a d dr e s s a n i s s u e a ff e cti n g t h e s e c urit y of milli o n s of

p ati e nt s i n G er m a n y. Hi s i n v al u a bl e pr of e s si o n al g ui d a n c e a n d i n si g htf ul di s c u s si o n s h a v e

si g ni fi c a ntl y s h a p e d t hi s w or k. Mi c h a el o p e n e d d o or s t o c o n v er s ati o n s wit h k e y st a k e h ol d er s

a cr o s s G er m a n y a n d h e c o n si st e ntl y e n c o ur a g e d m e t o l e a v e t h e c o n fi n e s of t h e o ffi c e a n d

e n g a g e wit h t h e r e al w orl d. B e y o n d hi s pr of e s si o n al e x c ell e n c e, Mi c h a el’ s w ar mt h, o p e n n e s s,

a n d h u m a nit y h a v e l eft a l a sti n g i m pr e s si o n. H e i s t h e ki n d of m e nt or y o u c a n al w a y s c o u nt o n

– w h et h er f or i n si g htf ul a d vi c e or si m pl y s h ari n g a b e er a n d a g o o d c o n v er s ati o n. E v e n t h o u g h

w e t o o k a d v a nt a g e of e v er y o p p ort u nit y, I’ m alr e a d y l o o ki n g f or w ar d t o t h e n e xt o c c a si o n.

I w o ul d li k e t o t h a n k Mi c h a el S c h ött n er n ot o nl y f or t a ki n g t h e ti m e t o r e vi e w t hi s t h e si s b ut

al s o f or hi s d e di c ati o n t o t e a c hi n g s e c urit y t o pi c s at H H U a n d s u p er vi si n g t h e s e s t h at ali g n

wit h t h e pr a cti c al n e e d s of t h e ZI M. I r e all y e nj o y e d t hi s c oll a b or ati o n!

I a m d e e pl y gr at ef ul t o t h e r e pr e s e nt ati v e s of t h e h o s pit al i n d u str y w h o s h ar e d t h eir ti m e,

e x p erti s e, a n d i n si g ht s. T h eir o p e n n e s s i n di s c u s si n g t h e c h all e n g e s of di git al h o s pit al i nfr a s-

tr u ct ur e s pr o vi d e d o ur w or ki n g gr o u p wit h f o u n d ati o n al i nf or m ati o n. I n p arti c ul ar, I wi s h t o

t h a n k M ar k u s H ol z br e c h er- M or y s, w h o, a s s p o k e s p er s o n f or t h e B A K M V, e n a bl e d u s t o cr e at e

m e a ni n gf ul a n d pr a cti c al c o ntri b uti o n s t hr o u g h o ur w or k. H e w a s al w a y s a v ail a bl e t o a n s w er

all o ur q u e sti o n s a b o ut t h e s p e ci fi c s of t h e i n d u str y. I w o ul d al s o li k e t o t h a n k t h e B A K w or k-

i n g gr o u p “ St at e of t h e Art ” a n d e s p e ci all y St ef a n B ü c k e n. Aft er a n i nt e n s e t w o- d a y m e eti n g

of t h e w or ki n g gr o u p i n s pri n g 2 0 2 2, w hi c h St ef a n d e s cri b e d aft er w ar d s a s a „ b a pti s m of fir e “,

h e i m m e di at el y w el c o m e d m e a s a p er m a n e nt g u e st of t h e U A K. Hi s criti c al q u e sti o n s a n d

b a c k gr o u n d e x pl a n ati o n s h a v e h o n e d a n d i m pr o v e d o ur w or k. Al s o t h a n k y o u f or pr o ofr e a di n g

t hi s t h e si s, St ef a n! T h e c o o p er ati o n wit h t h e B w Z Kr h s – a n d h er e i n p arti c ul ar A n dr é J a k o b

a n d H ei k o H u br at h – n ot o nl y h el p e d m e u n d er st a n d t h e pr a cti c al c h all e n g e s of i m pl e m e nt-

i n g I T s e c urit y i n h o s pit al s b ut al s o all o w e d m e t o wit n e s s t h e s e c h all e n g e s fir st h a n d. T h eir

t e c h ni c al p er s p e cti v e a n d t h e li v e i n si g ht s i nt o h o s pit al o p er ati o n s m a d e m a n y t hi n g s m or e
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t a n gi bl e f or m e. H a vi n g t h e o p p ort u nit y t o "t e st" d e c o m mi s si o n e d m e di c al t e c h n ol o g y m e a nt

t h at I n ot o nl y u n d er st o o d w h at a C- ar m i s u s e d f or i n h o s pit al s b ut al s o w h at it c a n d o t h at

t h e m a n uf a ct ur er n e v er i nt e n d e d.

I w o ul d li k e t o t h a n k m y c o- a ut h or s a n d c oll e a g u e s. Fir st, t h e M e d S e c Gr o u p – i n p arti c ul ar

St ef a n St ei n a n d T h o m a s S c hr a d er – fr o m Br a n d e n b ur g, w h o al w a y s pr o vi d e d n e w i d e a s a n d

s u p p ort e d wit h t h eir e nt h u si a s m. S e c o n dl y, M ar c Fe g er, w h o s e m a c hi n e l e ar ni n g a n d L L M

e x p erti s e m a d e o ur p a p er w h at it i s t o d a y. A d diti o n all y, M ar c al w a y s h a s a g o o d st or y t o

t ell. A q u alit y t h at m a d e t h e c oll a b or ati o n e v e n m or e e nj o y a bl e. T hir dl y, m y c oll e a g u e s at t h e

u ni v er sit y c o m p uti n g c e nt er, e s p e ci all y i n A bt K S. T hi s ot h er c o m p o n e nt of m y u ni q u e j o b h a s

h el p e d m e o n m a n y o c c a si o n s t o e x p eri e n c e pr a cti c al pr o bl e m s i n t h e i m pl e m e nt ati o n of I T

s e c urit y fir st h a n d. I w o ul d li k e t o p arti c ul arl y hi g hli g ht m y c oll e a g u e s fr o m t h e C E R T: Fr a n k

H o m m e s a n d P hili p p R e h s, w h o t a u g ht m e criti c al s kill s i n h a n dli n g s e c urit y i n ci d e nt s. T h e y

s h o w e d m e h o w t o r e m ai n c al m a n d k e e p a cl e ar p er s p e cti v e u n d er pr e s s ur e – b ut al s o w h e n

t o a ct d e ci si v el y, b e c a u s e t h e pl a c e i s r e all y o n fir e. Fi n all y, I o w e gr atit u d e t o m y c oll e a g u e s

fr o m t h e c h air f or C o m p ut er N et w or k s a n d C o m m u ni c ati o n S y st e m s, b e c a u s e t h e c oll e gi alit y

d e s pit e t h e o ffi c e “ o n t h e ot h er si d e ” i s n ot a gi v e n. I c a n w h ol e h e art e dl y r e c o m m e n d h ol di n g

s e mi n ar s wit h J a n St ei m a n n a n d M ar k u s Br e n n ei s. Bj ör n E b bi n g h a u s d e s er v e s r e c o g niti o n f or

hi s s h ar p e y e o n s e c urit y, w hi c h h a s b e n e fit e d n ot o nl y m e b ut t h e e ntir e H H U. K at a B ol a n d

o ff er s a d vi c e o n di s s ert ati o n s a n d di s p ut ati o n s w hil e f o st eri n g a s u p p orti v e a n d c o h e si v e t e a m

d y n a mi c. A n d Li s a L or e n z n ot o nl y m a st erf ull y h a n dl e s or g a ni z ati o n al m att er s, b ut al s o h a s

t h e h ot ti p s f or t h e r e nt al h o u si n g m ar k et.

At l a st, I w o ul d li k e t o e x pr e s s m y gr atit u d e t o m y f a mil y a n d fri e n d s. I wi s h t o t h a n k

R o bi n Wei s h a u pt f or t h e m a n y t h o u g htf ul c o n v er s ati o n s, w hi c h bl e n d pr of e s si o n al a n d pri v at e

t o pi c s a n d h a v e b e e n a s o ur c e of i n s pir ati o n si n c e t h e fir st H H U s e m e st er s. Al s o t h a n k s f or

pr o ofr e a di n g ( n ot o nl y) t hi s t h e si s! J o s e p h A d a m s, M ar c el K ä u fl er, a n d T o bi a s U el w er, w h o

h a v e n ot o nl y s h ar e d n u m er o u s hi g h s a n d l o w s wit h m e b ut al s o a p a s si o n f or gr e at c o ff e e.

M orit z Wil k e f or all t h e gr e at ti m e s w e h a v e h a d t o g et h er si n c e fift h gr a d e. W h o k n o w s w h er e

I w o ul d b e wit h o ut t h e c u m ul ati v e h o ur s of w aiti n g, b ut I’ m s ur e m y lif e w o ul d n’t h a v e b e e n

n e arl y a s w ort h li vi n g. B e n e di kt S c h m eit z a n d t h e r e st of t h e M a n a cr e w al s o c o ntri b ut e d a l ot

t o t hi s. Fl ori a n J a n s e n a n d J uli u s K er n b a c h, t h e „ gl a d b a c h er j o n g e s “ w h o h a v e s e e n t h e w orl d

( a n d s h o w n m e p art of it). Ti n a Kr ü g er f or all o ur gr e at c o n v er s ati o n s a n d e s p e ci all y f or h er

p o siti v e w orl d vi e w; I n e v er l e a v e o ur e n c o u nt er s wit h o ut at l e a st o n e n e w t h o u g ht- pr o v o ki n g

i n si g ht b e c a u s e s h e al w a y s h a s a r efr e s hi n g p er s p e cti v e o n t h e w orl d! K at h ari n a We hr, m y

f ell o w s e c o n d- d e gr e e st u d y s u ff er er, c o nt a ct p er s o n i n all sit u ati o n s a n d j u st al w a y s s u c h a

gr e at fri e n d si n c e s c h o ol d a y s. Bi a n c a F a ß b e n d er f or t h e s u p p ort a n d all t h e u n d er st a n di n g.

At e v er y mil e st o n e of t hi s d o ct or at e, y o u br ai n st or m e d wit h m e, di s c u s s e d, oft e n c o mf ort e d, or

m oti v at e d m e. Y o u n ot o nl y m a k e t hi s w o r k b ett er, y o u al s o m a k e m e b ett er. Fi n all y, t o m y

f a mil y, b e c a u s e y o u h a v e a c c o m p a ni e d a n d s u p p ort e d m e t h e l o n g e st of all. Y o u e n c o ur a g e d

m y i nt er e st i n t e c h n ol o g y fr o m a n e arl y a g e, s u p p ort e d m e i n m y c ar e er c h oi c e, a n d, b e c a u s e

of y o ur tr u st i n m e, I w a s a bl e t o p er s e v er e w h e n I g ot st u c k or e v e n t ur n e d ar o u n d. T h at i s

n ot s o m et hi n g t o b e t a k e n f or gr a nt e d, a n d t h at i s w h y I will f or e v er b e d e e pl y gr at ef ul t o y o u.

Wit h o ut y o u, I w o ul d n ot b e t h e p er s o n I a m t o d a y. T h a n k y o u.
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C h a p t er 1

I n tr o d u c ti o n

H o s pit al s a n d h e alt h c ar e s y st e m s f a c e a n u n pr e c e d e nt e d ri s e i n c y b er s e c urit y t hr e at s, dri v e n b y

t h e gr o wi n g r eli a n c e o n di git al t e c h n ol o gi e s a n d i nt er c o n n e ct e d n et w or k s ( W H O a n d St ati st a,

2 0 2 4 ). Ar o u n d 2 0 2 0, i n ci d e nt s pr e d o mi n a ntl y i n v ol v e d a ut o m at e d m al w ar e or o p p ort u ni sti c

att a c k er s w h o l e v er a g e d h u m a n err or s a n d oft e n l a c k e d e x pli cit i nt e nt t o s p e ci fi c all y t ar g et

h e alt h c ar e f a ciliti e s ( D e c k er et al., 2 0 2 3 ; E NI S A, 2 0 2 3 ). A n ot a bl e e x a m pl e, a n d a k e y m oti v a-

ti o n f or t hi s w or k, i s t h e att a c k o n t h e U ni v er sit y H o s pit al of D ü s s el d orf ( U K D) i n G er m a n y

i n 2 0 2 0. I niti all y, t hi s i n ci d e nt w a s c o n si d er e d t h e fir st c a s e i n w hi c h a c y b er att a c k dir e ctl y

c a u s e d a h u m a n f at alit y ( Mili ar d, 2 0 2 0 ). S u b s e q u e nt l e g al pr o c e e di n g s, h o w e v er, c o n cl u d e d

t h at it c o ul d n ot b e d e fi niti v el y d et er mi n e d t h at t h e p ati e nt’ s d e mi s e w a s attri b ut a bl e t o t h e

d el a y c a u s e d b y t h e att a c k ( R al st o n, 2 0 2 0 ). D uri n g i n ci d e nt r e s p o n s e, it b e c a m e e vi d e nt t h at

t h e att a c k er s h a d mi st a k e nl y e n cr y pt e d t h e h o s pit al’ s s y st e m s i n st e a d of t h o s e of a n a dj a c e nt

u ni v er sit y. W h e n i nf or m e d of t h eir mi st a k e, t h e att a c k er s pr o vi d e d t h e d e cr y pti o n k e y wit h-

o ut d e m a n di n g a r a n s o m. N e v ert h el e s s, t h e att a c k s e v er el y di sr u pt e d h o s pit al o p er ati o n s a n d

r e q uir e d a l e n gt h y r e c o v er y pr o c e s s ( Mili ar d, 2 0 2 0 ). T hi s i n ci d e nt e x e m pli fi e s h o w e v e n l ar g e,

w ell-r e s o ur c e d h o s pit al s c a n b e s eri o u sl y i m p a ct e d b y m or e or l e s s c oi n ci d e nt al a n d u n dir e ct e d

s e c urit y i n ci d e nt s.

Si n c e 2 0 2 2, t h e gl o b al t hr e at l a n d s c a p e h a s e v ol v e d a n d t h e fr e q u e n c y a n d s o p hi sti c ati o n of

att a c k s h a s f urt h er i n cr e a s e d ( D e c k er et al., 2 0 2 3 ). C h e c k P oi nt R e s e ar c h ( 2 0 2 3 ) r e p ort s t h at

t h e h e alt h c ar e s e ct or i s n o w a m o n g t h e t hr e e m o st att a c k e d s e ct or s. T h e E ur o p e a n U ni o n

A g e n c y f or C y b er s e c urit y ( E NI S A) s p e ci fi e s t h at i n t h e s e ct or p arti c ul arl y h o s pit al s ar e af-

f e ct e d ( E NI S A, 2 0 2 3 ). I n c o ntr a st t o t h e i n ci d e nt al, m al w ar e- dri v e n att a c k s d e s cri b e d a b o v e,

att a c k s fr o m a d v er s ari al gr o u p s s p e ci ali zi n g i n h e alt h c ar e i n filtr ati o n ar e n o w c o m m o n pl a c e, r e-

fl e cti n g a s hift t o d eli b er at e c a m p ai g n s. T ar g et e d, m ulti- st a g e d, s o- c all e d ’ h a n d s- o n- k e y b o ar d’

att a c k s, i n w hi c h a n a d v er s ar y a cti v el y i nt er a ct s wit h t h e h o s pit al s y st e m s, ar e o n t h e ri s e ( 7 1 %

of att a c k s w er e n o n- m al w ar e a cti vit y a n d i nt er a cti v e i ntr u si o n s i n cr e a s e d 5 0 % i n 2 0 2 2) ( Cr o w d-

Stri k e, 2 0 2 3 ; D e c k er et al., 2 0 2 3 ). R a n s o m w ar e r e m ai n s t h e pr e d o mi n a nt t hr e at, dri v e n b y t h e

pr o s p e ct of fi n a n ci al g ai n ( E NI S A, 2 0 2 3 ). Att a c k er s’ i nt er e st h a s i n cr e a s e d t o t h e p oi nt t h at

t h e H e alt h S e ct or C y b er s e c urit y C o or di n ati o n C e nt er ( 2 0 2 4 ) r e p ort s t h e t o p t e n r a n s o m w ar e

gr o u p s a cti v el y t ar g eti n g t h e U S h e alt h a n d p u bli c h e alt h s e ct or. D u e t o t h e lif e- criti c al s er-

vi c e s h o s pit al s pr o vi d e, t h e y ar e u n d er i m m e n s e pr e s s ur e t o r e st or e f u n cti o n alit y r a pi dl y, a s
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C H A P T E R 1. I N T R O D U C TI O N

o p er ati o n al d o w nti m e c a n dir e ctl y t hr e at e n p ati e nt s af et y. T hi s ur g e n c y m a k e s t h e m m or e

willi n g t o p a y r a n s o m s i n or d er t o a c c el er at e r e c o v er y ( S o p h o s, 2 0 2 4 ).

H o w e v er, fi n a n ci al g ai n i s n o l o n g er t h e o nl y dri vi n g f or c e b e hi n d t h e s e att a c k s. A gr o wi n g

n u m b er of att a c k er s ar e m oti v at e d b y ot h er o bj e cti v e s, s u c h a s u n d er mi ni n g p u bli c tr u st i n

g o v er n m e nt al i n stit uti o n s. H o s pit al s r e pr e s e nt pill ar s of c o m m u nit y st a bilit y, h e n c e s u st ai n e d

or hi g h- pr o fil e att a c k s c a n c a u s e f e ar, u n c ert ai nt y, a n d l o n g-l a sti n g d a m a g e t o t h eir r e p ut a-

ti o n ( D e c k er et al., 2 0 2 3 ). Br e a c h e s j e o p ar di z e n ot j u st t h e c o n fi d e nti alit y a n d i nt e grit y of

p ati e nt d at a b ut al s o p o s e a l o n g-t er m ri s k, a s i n a c c ur at e r e c or d s l e a d t o di a g n o sti c or tr e at-

m e nt err or s. Hi g h- pr o fil e i n ci d e nt s h a v e d e m o n str at e d t h at e v e n a s h ort-t er m di sr u pti o n – s u c h

a s e n cr y pti n g p ati e nt r e c or d s, di s a bli n g criti c al m e di c al e q ui p m e nt, or f or ci n g st a ff t o r e s ort

t o m a n u al pr o c e s s e s – c a n i m p a ct p ati e nt c ar e d eli v er y ( E NI S A, 2 0 2 3 ; P o n e m o n, 2 0 2 3 ). A

c o m pr e h e n si v e a n d r e sili e nt s e c urit y fr a m e w or k i s e s s e nti al t o pr ot e ct criti c al i nfr a str u ct ur e s

fr o m e m er gi n g c y b er s e c urit y t hr e at s. A d v a n ci n g att a c k d et e cti o n i n h o s pit al s c o ul d pr e s er v e

t h eir o p er ati o n al i nt e grit y a n d e n s ur e p ati e nt s af et y.

1. 1 M o ti v a ti o n & Pr o bl e m S t a t e m e n t

I n r e s p o n s e t o t h e e s c al ati n g c y b er t hr e at s, t h e G er m a n l e gi sl at or r e vi s e d t h e I T S e c urit y A ct i n

2 0 2 1, m a n d ati n g t h e i m pl e m e nt ati o n of st at e of t h e a rt att a c k d et e cti o n s y st e m s a cr o s s criti c al

i nfr a str u ct ur e ( G er m a n: Kriti s c h e I nfr a str u kt ur ( K RI TI S)) or g a ni z ati o n s ( B u n d e st a g, 2 0 2 1 ).

A c c or di n g t o t h e r e g ul ati o n s, v ari o u s s e ct or s – i n cl u di n g e n er g y, w at er, f o o d, a n d h e alt h c ar e

– ar e cl a s si fi e d a s K RI TI S. Wit hi n t h e h e alt h c ar e s e ct or, h o s pit al s ar e s u bj e ct t o K RI TI S

r e g ul ati o n s if t h e y e x c e e d a t hr e s h ol d of 3 0, 0 0 0 f ull i n p ati e nt c a s e s p er y e ar ( J u sti z, 2 0 1 6 ).

S u c h i n stit uti o n s m u st d e m o n str at e c o m pli a n c e wit h s e c urit y st a n d ar d s. S m all er h o s pit al s,

t h at d o n ot m e et t h e K RI TI S t hr e s h ol d, ar e n ot dir e ctl y a ff e ct e d b y t h e I T S e c urit y A ct 2. 0.

H o w e v er, t h e y m a y still b e i m p a ct e d b y a d diti o n al l e gi sl ati v e r e q uir e m e nt s or i n d u str y- s p e ci fi c

r e g ul ati o n s, a s di s c u s s e d i n s e cti o n 2. 2 . T hi s e xt e n si o n of o bli g ati o n s u n d er s c or e s t h e gr o wi n g

a c k n o wl e d g m e nt t h at h e alt h c ar e pr o vi d er s – r e g ar dl e s s of t h eir si z e – pl a y a vit al r ol e i n s o ci et al

r e sili e n c e.

W hil e v ari o u s st a n d ar d s a n d b e st pr a cti c e s d e fi n e w h at c o n stit ut e s st at e of t h e a rt i n att a c k

d et e cti o n, t h e s e g ui d eli n e s ar e t y pi c all y g e n eri c a n d f ail t o a c c o u nt f or t h e di sti n cti v e c h al-

l e n g e s p o s e d b y h o s pit al e n vir o n m e nt s. T h e di git al e c o s y st e m s i n h o s pit al s i nt e gr at e m e di c al,

a d mi ni str ati v e, a n d o p er ati o n al c o m p o n e nt s, w h er e p ati e nt s af et y a n d c o nti n uit y of c ar e a d d

a n a d diti o n al l a y er of c o m pl e xit y. T h er e i s a pr e s si n g n e e d f or t ar g et e d g ui d a n c e t h at bri d g e s

t h e g a p b et w e e n f or m al c o m pli a n c e r e q uir e m e nt s a n d t h e pr a cti c al r e aliti e s of h o s pit al o p er-

ati o n s. S u c h i n d u str y- s p e ci fi c ori e nt ati o n i s cr u ci al t o a c hi e vi n g m e a ni n gf ul a n d s u st ai n a bl e

i m pr o v e m e nt s i n t h e s e c urit y p o st ur e of h o s pit al s.
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1. 2. C O N T RI B U TI O N S

1. 2 C o n tri b u ti o n s

T hi s di s s ert ati o n i n cl u d e s f o ur c o ntri b uti o n s t o a d v a n ci n g h o s pit al att a c k d et e cti o n. Fir st,

it s y st e m ati c all y e x pl or e s t h e l e g al a n d r e g ul at or y fr a m e w or k s g o v er ni n g h o s pit al s e c urit y i n

G er m a n y, ali g ni n g t h e m wit h i n d u str y- s p e ci fi c n e e d s i d e nti fi e d t hr o u g h a s y st e m ati c a n al y si s

of t h e pr e s e nt st at e of h o s pit al s e c urit y. A str u ct ur e d lit er at ur e r e vi e w i s u s e d t o pi n p oi nt t h e

st at e of t h e a rt att a c k d et e cti o n f or m e di c al c y b er- p h y si c al s y st e m s, e st a bli s hi n g a r ef er e n c e

f or f ut ur e r e s e ar c h a n d o p er ati o n al i m pr o v e m e nt s.

S e c o n d, t h e w or k i ntr o d u c e s h o n e y p ot s a s a c e ntr al el e m e nt i n cir c u m v e nti n g v e n d or r e stri c-

ti o n s a n d o ut d at e d s y st e m s. B y r e m o vi n g t h e d e p e n d e n c y o n n ati v e d e vi c e f u n cti o n aliti e s a n d

l e n gt h y c erti fi c ati o n a dj u st m e nt s, h o n e y p ot s all o w f or c o st- e ff e cti v e, d y n a mi c att a c k d et e cti o n.

M or e o v er, t hi s di s s ert ati o n e x pl or e s t h e i nt e gr ati o n of L ar g e L a n g u a g e M o d el s ( L L M s) a s h o n-

e y p ot b a c k e n d s t o a ut o m at e a n d str e a mli n e t h eir d e v el o p m e nt. A c or e c o ntri b uti o n h er e i s t h e

i ntr o d u cti o n of a u ni fi e d e v al u ati o n fr a m e w or k f or L L M- b a s e d h o n e y p ot s, all o wi n g r e s e ar c h er s

t o c o n d u ct r e pr o d u ci bl e a s s e s s m e nt s a n d c o m p ar e r e s ult s a cr o s s di v er s e c o n fi g ur ati o n s. T hi s

fr a m e w or k c a n g ui d e f ut ur e a d v a n c e m e nt s i n t h e or y a n d pr a cti c e.

T hir d, t o a d dr e s s t h e e xi sti n g k n o wl e d g e g a p o n t h e s e c urit y c h ar a ct eri sti c s of m e di c al d e vi c e s,

t hi s di s s ert ati o n o ff er s t h e fir st s y st e m ati c e v al u ati o n a p pr o a c h f or M a n uf a ct ur er Di s cl o s ur e

St at e m e nt f or M e di c al D e vi c e S e c urit y ( M D S 2). B y e n a bli n g r e s e ar c h er s a n d h o s pit al o p er at or s

t o d eri v e m e a ni n gf ul i n si g ht s fr o m t h e s e d o c u m e nt s, it f o st er s a m or e n u a n c e d u n d er st a n di n g

of m e di c al d e vi c e s e c urit y. R e s e ar c h er s c a n v ali d at e t h eir a s s u m pti o n s a g ai n st r e al- w orl d d at a,

w hil e o p er at or s c a n m a k e i nf or m e d d e ci si o n s o n pri oriti zi n g s e c urit y m e a s ur e s. T hi s a p pr o a c h

t h u s str e n gt h e n s t h e li n k b et w e e n r e s e ar c h o ut c o m e s a n d o p er ati o n al n e e d s, e n s uri n g t h at

pr o p o s e d s ol uti o n s r e s o n at e wit h a ct u al h o s pit al e n vir o n m e nt s.

F o urt h, t h e di s s ert ati o n tr a n sl at e s t h e s e i n si g ht s i nt o c o n cr et e r e c o m m e n d ati o n s, c ul mi n at-

i n g i n 4 4 e vi d e n c e- b a s e d c o n cl u si o n s c o nt ai ni n g s h ort-t er m m e a s ur e s a n d mi d-t er m str at e gi e s.

T h e s e a cti o n a bl e o ut c o m e s e n a bl e i m m e di at e e n h a n c e m e nt s t o c urr e nt s e c urit y pr a cti c e s w hil e

g ui di n g l o n g er-t er m d e v el o p m e nt s, t h er e b y e n s uri n g t h at t h e fi n di n g s r e m ai n b ot h pr a cti c all y

a p pli c a bl e a n d f or w ar d-l o o ki n g.

T h e r e s ult s fr o m t hi s w or k ar e a cti v el y s h a pi n g t h e o n g oi n g r e vi si o n of t h e i n d u str y- s p e ci fi c

s e c urit y st a n d ar d f or G er m a n h o s pit al s. B y ali g ni n g r e g ul at or y r e q uir e m e nt s, c utti n g- e d g e

r e s e ar c h, a n d pr a cti c al i m pl e m e nt ati o n, t hi s di s s ert ati o n l a y s t h e gr o u n d w or k f or m or e r o b u st,

e vi d e n c e- b a s e d, a n d c o nt e xt- a w ar e att a c k d et e cti o n t h at m ai nt ai n s o p er ati o n al c o nti n uit y a n d

ulti m at el y e n h a n c e s p ati e nt s af et y.
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1. 3 O u tli n e of t hi s T h e si s

C h a pt er 2 e st a bli s h e s t h e f o u n d ati o n al c o n c e pt s of att a c k d et e cti o n, i n cl u di n g t h e e v ol uti o n of

r el e v a nt t e c h n ol o gi e s, a n d s et s t h e l e g al a n d r e g ul at or y c o nt e xt. I n a d diti o n, t h e h et er o g e n eit y

of di git al h o s pit al e c o s y st e m s i s e x a mi n e d.

B uil di n g o n t h e s e f u n d a m e nt al s, C h a pt er 3 pr o vi d e s t h e c o n c e pt u al fr a m e li n ki n g t h e s u b s e-

q u e nt c h a pt er s. It i nt e gr at e s i n si g ht s fr o m t h e a s s e s s m e nt of t h e pr e s e nt st at e a n d t h e r e s e ar c h

l a n d s c a p e, ill u str ati n g h o w t o s p e cif y a n i n d u str y- s p e ci fi c st at e of t h e a rt t h at r e fl e ct s t e c h ni c al

f e a si bilit y a n d pr a cti c al n e e d s. T hi s c h a pt er al s o di s c u s s e s h o w h o n e y p ot s a n d t h e s y st e m ati c

a n al y si s of M D S 2 d o c u m e nt s c a n s er v e a s s h ort- a n d mi d-t er m m e a s ur e s t o all e vi at e i m m e di at e

c h all e n g e s u ntil m or e c o m pr e h e n si v e s ol uti o n s b e c o m e vi a bl e.

N e xt, C h a pt er 4 di v e s d e e p er i nt o t h e s ci e nti fi c l a n d s c a p e b y pr e s e nti n g t h e Str u ct ur e d Lit er a-

t ur e R e vi e w ( S L R) f o c u s e d o n att a c k d et e cti o n f or M e di c al C y b er- P h y si c al S y st e m s ( M C P S).

T hi s r e vi e w pr e s e nt s k e y a d v a n c e m e nt s, cl ari fi e s e xi sti n g r e s e ar c h g a p s, a n d i d e nti fi e s pr e s si n g

li mit ati o n s – s u c h a s s c ar c e d at a s et s a n d t h e i m m at urit y of d o m ai n- s p e ci fi c d et e cti o n a p-

pr o a c h e s – t h at m u st b e a d dr e s s e d t o a d v a n c e t h e r e s e ar c h ar e a.

C h a pt er 5 e x pl or e s t h e f e a si bilit y of u si n g L L M s t o r e d u c e t h e c o m pl e xit y, d e v el o p m e nt c o st s,

a n d ri s k s a s s o ci at e d wit h tr a diti o n al h o n e y p ot s. T h e i ntr o d u cti o n of a u ni fi e d e v al u ati o n

fr a m e w or k e n a bl e s st a n d ar di z e d c o m p ari s o n s a n d r e pr o d u ci bl e r e s e ar c h, t h er e b y a c c el er ati n g

t h e d e v el o p m e nt of m or e d y n a mi c a n d e ff e cti v e d et e cti o n m e c h a ni s m s.

S u b s e q u e ntl y, C h a pt er 6 pr e s e nt s a m et h o d ol o g y f or a n al y zi n g M D S 2 d o c u m e nt s. T hi s a p-

pr o a c h tr a n sl at e s t h e d o c u m e nt s i nt o a cti o n a bl e s e c urit y k n o wl e d g e, e m p o w eri n g r e s e ar c h er s

a n d h o s pit al o p er at or s t o m a k e e vi d e n c e- b a s e d d e ci si o n s a n d str at e gi c all y pri oriti z e s e c urit y

m e a s ur e s.

C h a pt er 7 a p pli e s t h e i n si g ht s, m et h o d s, a n d t o ol s d e v el o p e d t hr o u g h o ut t h e pr e vi o u s c h a pt er s

t o s u p p ort t h e r e vi si o n of t h e i n d u str y- s p e ci fi c s e c urit y st a n d ar d f or G er m a n h o s pit al s. B y

ali g ni n g t h e s e fi n di n g s wit h r e g ul at or y r e q uir e m e nt s, t hi s c h a pt er d e m o n str at e s t h e pr a cti c al

v al u e a n d r el e v a n c e of t h e pr o p o s e d s ol uti o n s.

Fi n all y, C h a pt er 8 s u m m ari z e s t h e fi n di n g s of t hi s di s s ert ati o n a n d r e fl e ct s o n h o w t h e pr o p o s e d

s ol uti o n s a d dr e s s i d e nti fi e d g a p s i n h o s pit al att a c k d et e cti o n. It al s o o utli n e s dir e cti o n s f or

f ut ur e r e s e ar c h e n s uri n g t h at t hi s w or k l a y s a s u st ai n a bl e f o u n d ati o n f or o n g oi n g a d v a n c e m e nt s

i n h o s pit al s e c urit y.
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C h a p t er 2

F o u n d a ti o n s a n d B a c k gr o u n d

T h e gr o wi n g c o m pl e xit y of h o s pit al i nfr a str u ct ur e s a n d t h e i n cr e a si n g s o p hi sti c ati o n of att a c k s

n e c e s sit at e s a t h or o u g h u n d er st a n di n g of t h e r el e v a nt t e c h n ol o gi e s, fr a m e w or k s, a n d s y st e m s

f or att a c k d et e cti o n. T hi s c h a pt er e st a bli s h e s t h e f o u n d ati o n b y e x a mi ni n g att a c k d et e cti o n

t e c h n ol o gi e s, t h e r e g ul at or y l a n d s c a p e g o v er ni n g h o s pit al s e c urit y i n G er m a n y, a n d t h e u ni q u e

c h ar a ct eri sti c s of di git al i nfr a str u ct ur e s of h o s pit al s.

2. 1 E v ol u ti o n of At t a c k D e t e c ti o n T e c h n ol o gi e s

T h e d et e cti o n of att a c k s h a s u n d er g o n e a m aj or tr a n sf or m ati o n, e v ol vi n g al o n g si d e a d v a n c e-

m e nt s i n t e c h n ol o g y a n d t h e s hifti n g t hr e at l a n d s c a p e. S u b s e q u e ntl y, t h e hi st ori c al d e v el o p-

m e nt of att a c k d et e cti o n t e c h n ol o gi e s i s tr a c e d o ut, st arti n g wit h e arl y I ntr u si o n D et e cti o n

S y st e m (I D S) a p pr o a c h e s a n d pr o gr e s si n g t o m o d er n, i nt e gr at e d s ol uti o n s. U n d er st a n di n g t hi s

e v ol uti o n hi g hli g ht s t h e str e n gt h s a n d li mit ati o n s of e xi sti n g a p pr o a c h e s a n d s et s t h e st a g e f or

i d e ntif yi n g t h eir a p pli c a bilit y t o t h e u ni q u e c h all e n g e s f a c e d b y h o s pit al e n vir o n m e nt s.

2. 1. 1 E arl y T e c h n ol o gi e s a n d I n tr u si o n D e t e c ti o n S y s t e m s

E arl y d e v el o p m e nt of att a c k d et e cti o n s y st e m s b e g a n i n t h e 1 9 8 0 s, dri v e n b y t h e gr o wi n g n e e d

t o s e c ur e e x p a n di n g c o m p ut er n et w or k s. A s t h e s e n et w or k s e v ol v e d, t h e t hr e at of u n a ut h ori z e d

a c c e s s a n d m ali ci o u s a cti viti e s i n cr e a s e d, pr o m pti n g r e s e ar c h i nt o m et h o d s f or i d e ntif yi n g a n d

miti g ati n g t h e m. O n e of t h e m o st i n fl u e nti al c o ntri b uti o n s i n t hi s d o m ai n w a s m a d e b y A n-

d er s o n ( 1 9 8 0 ), w h o i ntr o d u c e d t h e c o n c e pt of " a u dit tr ail s" a s a m et h o d t o d et e ct s e c urit y

vi ol ati o n s, p arti c ul arl y u n a ut h ori z e d a c c e s s att e m pt s. A n d er s o n’ s w or k l ai d t h e f o u n d ati o n

f or f ut ur e I D S b y e m p h a si zi n g t h e i m p ort a n c e of s y st e m ati c tr a c ki n g a n d a n al y zi n g of s y st e m

a cti viti e s. Si g n at ur e- b a s e d I D S w er e a m o n g t h e fir st pr a cti c al i m pl e m e nt ati o n s of i ntr u si o n

d et e cti o n t e c h n ol o g y. T h e s e s y st e m s r el y o n pr e d e fi n e d p att er n s, l at er k n o w n a s si g n at u r e s ,

w hi c h c orr e s p o n d t o k n o w n att a c k v e ct or s. O n e of t h e e arli e st a n d m o st i n fl u e nti al c o ntri-

b uti o n s t o t hi s fi el d w a s t h e m o d el b y D e n ni n g ( 1 9 8 7 ), w hi c h pr o p o s e d t o u s e si g n at ur e s t o

d et e ct m ali ci o u s a cti viti e s wit hi n a n et w or k or s y st e m. T hi s c o n c e pt w a s l at er i m pl e m e nt e d

i n t h e I ntr u si o n D et e cti o n E x p ert S y st e m (I D E S), d e v el o p e d b y L u nt et al. (1 9 9 2 ) a n d o n e of
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C H A P T E R 2. F O U N D A TI O N S A N D B A C K G R O U N D

t h e fir st pr a cti c al a p pli c ati o n s of si g n at ur e- b a s e d d et e cti o n. T h e b a si c o p er ati n g m e c h a ni s m of

si g n at ur e- b a s e d I D S i n v ol v e s s c a n ni n g i n c o mi n g n et w or k tr a ffi c or m o nit ori n g s y st e m pr o c e s s e s

t o i d e ntif y d at a p att er n s t h at m at c h k n o w n si g n at ur e s of m al w ar e or u n a ut h ori z e d a c c e s s at-

t e m pt s. W h e n s u c h a p att er n i s d et e ct e d, t h e I D S g e n er at e s a n al ert, all o wi n g a d mi ni str at or s

t o r e s p o n d t o t h e p ot e nti al t hr e at. W hil e e ff e cti v e at i d e ntif yi n g k n o w n t hr e at s, t h e s e s y st e m s

h a v e a criti c al li mit ati o n: t h e y c a n o nl y d et e ct att a c k s t h at h a v e alr e a d y b e e n o b s er v e d a n d

c at al o g e d. T hi s r eli a n c e o n e xi sti n g si g n at ur e s m a d e t h e m v ul n er a bl e t o att a c k s, w h er e n e w or

pr e vi o u sl y u n k n o w n e x pl oit s w o ul d b y p a s s t h e d et e cti o n s y st e m u ntil si g n at ur e s w er e u p d at e d.

Wit h t h e u s e of I D S t h e m oti v ati o n of att a c k er s i n cr e a s e d t o i ntr o d u c e s m all c h a n g e s t o e xi st-

i n g m al w ar e. T h e mi n or m o di fi c ati o n s pr e v e nt t h e r e c o g niti o n a s k n o w n m al w ar e, m a ki n g it

a p p e ar t o si g n at ur e- b a s e d I D S a s b e ni g n a cti vit y. A n o n g oi n g r a c e b et w e e n att a c k er s a n d d e-

f e n d er s e m er g e d, wit h att a c k er s c o n st a ntl y t w e a ki n g t h eir m al w ar e t o o ut s m art d et e cti o n, a n d

d ef e n d er s c o nti n u all y u p d ati n g t h eir d et e cti o n s y st e m s t o k e e p p a c e. Si n c e t h e e ff e cti v e n e s s of

si g n at ur e- b a s e d s y st e m s i s li mit e d b y t h eir i n h er e nt l a g i n i d e ntif yi n g s u c h n u a n c e d c h a n g e s, a

r a pi d a n d r e s o ur c e-i nt e n si v e u p d at e c y cl e i s n e e d e d. T hi s r e q uir e m e nt f or c o n st a nt si g n at ur e

u p d at e s pl a c e d a m ai nt e n a n c e b ur d e n o n or g a ni z ati o n s a n d t h eir s e c urit y t e a m s ( K hr ai s at et

al., 2 0 1 9 ).

A n o m al y- b a s e d I D S e m er g e d a s a r e s p o n s e t o t h e li mit ati o n s of si g n at ur e- b a s e d s y st e m s. I n-

st e a d of l o o ki n g f or k n o w n att a c k si g n at ur e s, a n o m al y- b a s e d I D S f o c u s o n d et e cti n g d e vi ati o n s

fr o m e st a bli s h e d b a s eli n e b e h a vi or. T h e s e s y st e m s cr e at e a m o d el of n or m al a cti vit y f or a n et-

w or k or s y st e m, e n c o m p a s si n g m etri c s s u c h a s t y pi c al n et w or k tr a ffi c p att er n s, u s er b e h a vi or s,

a n d s y st e m pr o c e s s b e h a vi or. A n y si g ni fi c a nt d e vi ati o n fr o m t hi s b a s eli n e i s fl a g g e d a s a p o-

t e nti al i ntr u si o n, a s it m a y i n di c at e u n a ut h ori z e d or m ali ci o u s a cti vit y. T h e m ai n a d v a nt a g e of

a n o m al y- b a s e d I D S li e s i n t h eir a bilit y t o d et e ct u n k n o w n, s o- c all e d ’ z er o- d a y’ t hr e at s, w hi c h

m a y n ot f oll o w c o n v e nti o n al att a c k p att er n s. A d diti o n all y, t h e s e s y st e m s ar e l e s s d e p e n d e nt

o n r e g ul ar u p d at e s c o m p ar e d t o si g n at ur e- b a s e d I D S. H o w e v er, a n o m al y d et e cti o n i s a c c o m-

p a ni e d b y it s o w n s et of c h all e n g e s, p arti c ul arl y t h e i s s u e of hi g h f al s e- p o siti v e r at e s. Si n c e

b e ni g n a cti viti e s c a n s o m eti m e s d e vi at e fr o m e st a bli s h e d b a s eli n e s, t h e I D S m a y i n c orr e ctl y

fl a g l e giti m at e a cti o n s a s i ntr u si o n s, l e a di n g t o al ert f ati g u e a m o n g a d mi ni str at or s. All s y st e m s

a n d n et w or k s h a v e u ni q u e b e h a vi or p att er n s w hi c h m a y c h a n g e o v er ti m e or d uri n g s p e ci fi c

e v e nt s. F or i n st a n c e, t h e p u bli c ati o n of a n n u al fi n a n ci al st at e m e nt s i s a o n e-ti m e y e arl y e v e nt

g e n er ati n g n u m er o u s d e vi ati o n s fr o m t y pi c al b e h a vi or. T h e s e t e m p or ar y d e vi ati o n s c a n c a u s e

a n o m al y- b a s e d s y st e m s t o mi si nt er pr et l e giti m at e a cti vit y a s a t hr e at, e s p e ci all y i n c o m pl e x,

h et er o g e n e o u s e n vir o n m e nt s. T h e di ffi c ult y of a c c ur at el y di sti n g ui s hi n g b et w e e n g e n ui n e at-

t a c k s a n d b e ni g n a n o m ali e s c h all e n g e s t h e e ffi ci e n c y of s u c h s y st e m s ( K hr ai s at et al., 2 0 1 9 ).

B ot h, si g n at ur e- b a s e d a n d a n o m al y- b a s e d I D S c a n t ar g et di ff er e nt l a y er s of t h e I T i nfr a s-

tr u ct ur e: t h e n et w or k or a s p e ci fi c h o st. T h e s e ar e r ef err e d t o a s N et w or k- B a s e d I ntr u si o n

D et e cti o n S y st e m ( NI D S) a n d H o st- B a s e d I ntr u si o n D et e cti o n S y st e m ( HI D S) ( M u k h erj e e et

al., 1 9 9 4 ). A n NI D S m o nit or s n et w or k tr a ffi c i n r e al-ti m e, a n al y zi n g d at a p a c k et s a cr o s s e ntir e

n et w or k s e g m e nt s. P o siti o n e d at str at e gi c p oi nt s, f or e x a m pl e b et w e e n i nt er n al n et w or k s a n d

e xt er n al i nt er n et g at e w a y s, a n NI D S c a n d et e ct s u s pi ci o u s a cti vit y a cr o s s a br o a d arr a y of

d e vi c e s. T h eir a bilit y t o pr o vi d e vi si bilit y m a k e s t h e m p arti c ul arl y b e n e fi ci al i n h et er o g e n e o u s
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n et w or k s, i n cl u di n g t h o s e c o nt ai ni n g d e vi c e s wit h li mit e d n ati v e s e c urit y f e at ur e s. A n HI D S

o p er at e s o n t h e i n di vi d u al d e vi c e l e v el, f o c u si n g o n m o nit ori n g t h e i nt er n al b e h a vi or of a s p e-

ci fi c h o st – s u c h a s a s er v er, or a w or k st ati o n. B y a n al y zi n g l o g s, fil e i nt e grit y, a n d s y st e m

pr o c e s s e s, a n HI D S c a n d et e ct a n o m ali e s or m ali ci o u s a cti viti e s c o n fi n e d t o a p arti c ul ar d e vi c e.

T h e y c a n b e e ff e cti v e f or pr ot e cti n g criti c al d e vi c e s t h at st or e s e n siti v e d at a or f or s af e g u ar di n g

hi g h- v al u e e q ui p m e nt c o n n e ct e d t o a n et w or k. T y pi c all y, a n HI D S m u st b e i n st all e d dir e ctl y

o n t h e s y st e m it m o nit or s. T h at c a n b e c h all e n gi n g f or v ari o u s r e a s o n s, s u c h a s c o m p ati bilit y

i s s u e s, r e s o ur c e c o n str ai nt s, or c o n c er n s r e g ar di n g s y st e m p erf or m a n c e i m p a ct s. H o w e v er, a

si g ni fi c a nt b e n e fit of a n HI D S c o m p ar e d t o a n NI D S i s t h at it oft e n pr o vi d e s d e e p er vi si bilit y

i nt o s y st e m a cti viti e s. O n a h o st, o n e c a n o b s er v e f ar m or e d et ail e d i nf or m ati o n c o m p ar e d t o

t h e n et w or k l a y er, s u c h a s s p e ci fi c pr o c e s s e s, fil e i nt e grit y, a n d u s er a cti o n s, e v e n w h e n n et w or k

tr a ffi c i s e n cr y pt e d ( K n erl er et al., 2 0 2 3 ).

T h e Di stri b ut e d I ntr u si o n D et e cti o n S y st e m ( DI D S), i ntr o d u c e d b y S n a p p et al. ( 1 9 9 1 ), e m-

p h a si z e s t h e i m p ort a n c e of i nt e gr ati n g d at a fr o m m ulti pl e s o ur c e s f or d et e cti n g a n d r e s p o n di n g

t o t hr e at s. DI D S utili z e di stri b ut e d a g e nt s a n d a c e ntr ali z e d a n al y si s c o m p o n e nt t o c orr el at e

d at a a cr o s s n et w or k s, cr e ati n g a n e arl y fr a m e w or k of c oll a b or ati v e t hr e at d et e cti o n.

A n I ntr u si o n Pr e v e nti o n S y st e m (I P S) i s d e si g n e d t o n ot o nl y d et e ct b ut a cti v el y pr e v e nt u n a u-

t h ori z e d a c c e s s, mi s u s e, or att a c k s wit hi n a n et w or k. U nli k e I D S, w hi c h o nl y m o nit or a n d al ert

a d mi ni str at or s a b o ut p ot e nti al s e c urit y br e a c h e s, I P S g o a st e p f urt h er. B y t a ki n g a ut o m at e d

a cti o n s t o bl o c k or miti g at e d et e ct e d t hr e at s i n r e al ti m e, t h e y c o m bi n e d et e cti o n c a p a biliti e s

wit h pr o a cti v e e nf or c e m e nt. I P S t y pi c all y o p er at e i nli n e wit h n et w or k tr a ffi c, all o wi n g t h e m t o

a n al y z e, i d e ntif y, a n d r e a ct t o m ali ci o u s a cti viti e s b y dr o p pi n g p a c k et s, bl o c ki n g I P a d dr e s s e s,

or r e c o n fi g uri n g n et w or k p oli ci e s ( F u c h s b er g er, 2 0 0 5 ).

I n g e n er al, or g a ni z ati o n s r e q uir e m or e a d v a n c e d a n d i nt e gr at e d s ol uti o n s t h a n tr a diti o n al I D S.

R e c e nt s ol uti o n s c o m bi n e t h e str e n gt h s of si g n at ur e a n d a n o m al y d et e cti o n m et h o d s, i nt e gr at-

i n g d at a fr o m m ulti pl e s o ur c e s t o pr o vi d e a m or e c o m pr e h e n si v e a p pr o a c h t o t hr e at d et e cti o n

a n d pr e v e nti o n. T h e a d v a n c e m e nt of I D S a n d I P S l ai d t h e gr o u n d w or k f or t h e d e v el o p m e nt of

s u c h s ol uti o n s.

2. 1. 2 R e c e n t A d v a n c e m e n t s i n At t a c k D e t e c ti o n

S e c urit y I nf or m ati o n a n d E v e nt M a n a g e m e nt ( SI E M), E n d p oi nt D et e cti o n a n d R e s p o n s e ( E D R),

a n d E xt e n d e d D et e cti o n a n d R e s p o n s e ( X D R) r e pr e s e nt a s hift t o w ar d a m or e u ni fi e d, r e al-

ti m e a p pr o a c h f or d et e cti n g a n d r e s p o n di n g t o s e c urit y i n ci d e nt s. I n t hi s c o nt e xt, t h e t er m

e n d p oi nt s i s i n cr e a si n gl y u s e d i n st e a d of h o st s t o r e fl e ct a br o a d er a n d m or e m o d er n p er s p e c-

ti v e o n I T s e c urit y ar c hit e ct ur e s. I n a d diti o n t o tr a diti o n al s er v er s a n d w or k st ati o n s, t hi s al s o

i n cl u d e s m o bil e d e vi c e s, O p er ati o n al Te c h n ol o g y ( O T), a n d cl o u d- b a s e d r e s o ur c e s. T h e t er m

e n d p oi nt t h u s hi g hli g ht s t h e v er s atilit y a n d di v er sit y of t o d a y’ s di git al e n vir o n m e nt s.

SI E M e m er g e d a s a r e s p o n s e t o t h e d e m a n d f or m or e t h or o u g h s e c urit y m o nit ori n g c o m p ar e d

t o i s ol at e d I D S. W hil e I D S w er e c a p a bl e of d et e cti n g i n di vi d u al i n ci d e nt s, t h e y l a c k e d t h e a bil-
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it y t o c orr el at e d at a a cr o s s m ulti pl e s y st e m s t o o ff er a u ni fi e d vi e w of a n or g a ni z ati o n’ s s e c urit y

p o st ur e. SI E M s y st e m s fill t hi s g a p b y a g gr e g ati n g l o g a n d e v e nt d at a fr o m v ari o u s i nfr a str u c-

t ur e c o m p o n e nt s, s u c h a s fir e w all s, s er v er s, d at a b a s e s, a n d n et w or k d e vi c e s. T h e y all o w f or

cr o s s- s y st e m c o m p ari s o n s, a n d f urt h er e nri c h m e nt t hr o u g h c orr el ati o n a n d a n al y si s ( B h att et

al., 2 0 1 4 ). T hi s e n a bl e s s e c urit y a n al y st s t o d et e ct c o m pl e x att a c k p att er n s t h at mi g ht i n v ol v e

m ulti pl e, s e e mi n gl y u nr el at e d e v e nt s. H o w e v er, SI E M s y st e m s c a n cr e at e c o n si d er a bl e o v er-

h e a d. E a c h s y st e m t h at s h o ul d s u b mit l o g s t o t h e SI E M m u st b e a d d e d s e p ar at el y, a n d s p e ci fi c

i nf or m ati o n a n d l o g s t o b e f or w ar d e d m u st b e i d e nti fi e d i n di vi d u all y f or e v er y s y st e m. A d di-

ti o n all y, s u b mitt e d l o g s oft e n n e e d t o b e n or m ali z e d t o e n s ur e c o n si st e n c y. T h er ef or e, SI E M

s y st e m s still r e q uir e c ar ef ul t u ni n g a n d r e g ul ar o pti mi z ati o n t o a v oi d f al s e- p o siti v e al ert s a n d

e n a bl e e ff e cti v e m a n a g e m e nt of t h e l ar g e v ol u m e of i n c o mi n g d at a.

E D R s y st e m s w er e d e v el o p e d t o a d dr e s s t h e li mit ati o n s of tr a diti o n al d et e cti o n m e c h a ni s m s

i n s e c uri n g i n di vi d u al e n d p oi nt s. T h e y i nt e gr at e d e e pl y i nt o t h e o p er ati n g s y st e m a n d u s e

k er n el c all b a c k s a n d e v e nt tr a ci n g, t o pr o vi d e a n E D R s y st e m wit h c o m pr e h e n si v e vi si bilit y

i nt o s y st e m a cti viti e s a n d e n a bl e r e al-ti m e t hr e at d et e cti o n. T h e n e e d f or s u c h l o w-l e v el a c c e s s

t o s y st e m r e s o ur c e s a n d e v e nt s r e q uir e s a p er si st e nt pr e s e n c e o n t h e e n d p oi nt, m ai nl y i n t h e

f or m of i n st all e d a g e nt s or s oft w ar e c o m p o n e nt s. R e c e nt E D R s y st e m s u s e a c o m bi n ati o n of

si g n at ur e- b a s e d a n d a n o m al y- b a s e d d et e cti o n m et h o d s, all o wi n g t h e m t o i d e ntif y b ot h k n o w n

t hr e at s a n d n o v el att a c k s t h at d e vi at e fr o m n or m al b e h a vi or. T h e r e s p o n s e c o m p o n e nt si g ni fi e s

t h at u p o n d et e cti n g a t hr e at, E D R c a n i s ol at e c o m pr o mi s e d e n d p oi nt s (li k e a n I P S), t er mi n at e

m ali ci o u s pr o c e s s e s, or e v e n r oll b a c k s y st e m s t o a pr e vi o u sl y k n o w n s af e st at e ( K ar a nt z a s a n d

P at s a ki s, 2 0 2 1 ). T hi s c a p a bilit y f or i m m e di at e c o nt ai n m e nt of t hr e at s c a n pr e v e nt t h e s pr e a d

of m al w ar e or r a n s o m w ar e a cr o s s I T s y st e m s.

X D R b uil d o n t h e f o u n d ati o n s of SI E M, E D R, a n d DI D S. T h e y pr o vi d e a m or e h oli sti c a n d

i nt e gr at e d a p pr o a c h t o t hr e at d et e cti o n b y c orr el ati n g d at a a cr o s s m ulti pl e s e c urit y l a y er s,

i n cl u di n g e n d p oi nt s, n et w or k s, cl o u d e n vir o n m e nt s, a n d e v e n u s er b e h a vi or. X D R s y st e m s

ai m t o eli mi n at e t h e sil o s b et w e e n di ff er e nt s e c urit y t o ol s, e n a bli n g cr o s s-l a y er e d d et e cti o n a n d

r e s p o n s e ( G e or g e et al., 2 0 2 1 ). F or e x a m pl e, b y utili zi n g X D R, a s e c urit y a n al y st c o ul d n ot

o nl y i d e ntif y a n i niti al e n d p oi nt c o m pr o mi s e ( a s wit h a n E D R) b ut al s o tr a c k l at er al m o v e-

m e nt a cr o s s t h e n et w or k ( a s wit h a SI E M), g ai ni n g a c o m pr e h e n si v e vi e w of t h e att a c k. W hil e

c o n c e pt u all y si mil ar t o DI D S, t h e e arli er v er si o n pri m aril y f o c u s e d o n n et w or k-l e v el i nt e gr a-

ti o n a n d w a s c o n str ai n e d b y t h e t e c h n ol o gi c al li mit ati o n s of it s ti m e. It l a c k e d t h e br o a d er,

m ulti- e n vir o n m e nt p er s p e cti v e n o w pr o mi s e d b y X D R. Yet, it i s i m p ort a nt t o n ot e t h at X D R

i s a m ar k eti n g t er m, a s si mil ar f u n cti o n alit y c a n b e a c hi e v e d b y i nt e gr ati n g all r el e v a nt s o ur c e s

– s u c h a s E D R, n et w or k s e n s or s, fir e w all s, a n d ot h er s – i nt o a c e ntr al SI E M, e n s uri n g t h at all

d at a i s n or m ali z e d a n d c a n b e c o m pr e h e n si v el y s e ar c h e d. H o w e v er, t h e pr o mi s e of X D R e n c o m-

p a s s e s a n e a si er a n d m or e str ai g htf or w ar d i m pl e m e nt ati o n a s w ell a s a f a st er st at e of r e a di n e s s

f or or g a ni z ati o n s c o m p ar e d t o a c u st o m- b uilt SI E M s ol uti o n. S u m m ari zi n g, X D R a n d E D R

a p p e ar p arti c ul arl y w ell- s uit e d f or e n vir o n m e nt s wit h a h o m o g e n e o u s di git al i nfr a str u ct ur e,

w h er e c o n si st e nt e n d p oi nt s a n d n et w or k c o m p o n e nt s si m plif y i nt e gr ati o n a n d vi si bilit y. Br o a d

e n d p oi nt c o v er a g e e n h a n c e s t h eir e ff e cti v e n e s s b y e n s uri n g t h at a cti viti e s a cr o s s all d e vi c e s
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c a n b e m o nit or e d c o m pr e h e n si v el y. A s wit h E D R, X D R pl atf or m s oft e n i n cl u d e a ut o m at e d

r e s p o n s e c a p a biliti e s, s u c h a s i s ol ati n g e n d p oi nt s u p o n d et e cti o n of m ali ci o u s a cti viti e s.

T hr e at i nt elli g e n c e i n v ol v e s g at h eri n g a n d a n al y zi n g d at a a b o ut p ot e nti al t hr e at s fr o m e xt er-

n al s o ur c e s, w hi c h h el p s t o i d e ntif y n e w v ul n er a biliti e s a n d att a c k v e ct or s. St a n d ar d s li k e

Str u ct ur e d T hr e at I nf or m ati o n E x pr e s si o n ( S TI X) a n d Tr u st e d A ut o m at e d E x c h a n g e of I n-

di c at or I nf or m ati o n ( T A XII) ar e u s e d t o f or m at a n d s h ar e s u c h i nt elli g e n c e a cr o s s di ff er e nt

s y st e m s ( W a g n er et al., 2 0 1 9 ). B y i n c or p or ati n g t hr e at i nt elli g e n c e f e e d s i nt o SI E M or X D R

s y st e m s, t h e l at e st i nf or m ati o n o n t hr e at a ct or s, t a cti c s, t e c h ni q u e s, a n d pr o c e d ur e s c a n b e

utili z e d.

S e c urit y O p er ati o n s C e nt er s ( S O C s) ar e c e ntr ali z e d u nit s w h er e s e c urit y a n al y st s m o nit or,

d et e ct, a n d r e s p o n d t o s e c urit y i n ci d e nt s a cr o s s a n or g a ni z ati o n’ s e ntir e di git al i nfr a str u c-

t ur e ( K n erl er et al., 2 0 2 3 ). S O C s utili z e all t h e af or e m e nti o n e d t o ol s, pr o c e s s e s, a n d i nt elli-

g e n c e, e n a bli n g r e al-ti m e m o nit ori n g a n d e ffi ci e nt r e s p o n s e t o p ot e nti al t hr e at s. D u e t o t h e

o v er h e a d i n h er e nt t o o p er ati n g t h e s y st e m s, i n cl u di n g t h e i nt e gr ati o n of m ulti pl e s y st e m s i nt o

a SI E M, n or m ali z ati o n of l o g s, a n d c ar ef ul t u ni n g of al ert s, S O C s ar e n e c e s s ar y t o m a n a g e a n d

m a k e s e n s e of t h e l ar g e v ol u m e s of d at a b ei n g g e n er at e d. B y pr o vi di n g a d e di c at e d t e a m of e x-

p ert s a n d a str u ct ur e d a p pr o a c h t o h a n dli n g i n ci d e nt s, S O C s e n s ur e t h at t hr e at s ar e i d e nti fi e d

pr o m ptl y a n d a p pr o pri at e m e a s ur e s ar e t a k e n i m m e di at el y t o miti g at e ri s k s.

2. 2 R e g ul a t or y a n d L e g al L a n d s c a p e f or I T S e c uri t y i n

G er m a n H o s pi t al s

T h e r e g ul at or y l a n d s c a p e g o v er ni n g I T s e c urit y i n G er m a n h o s pit al s i s s h a p e d b y i n cr e a si n gl y

stri n g e nt l e g al r e q uir e m e nt s. T h e I T S e c urit y A ct 2. 0 ( B u n d e st a g, 2 0 2 1 ) m a n d at e s t h e i m pl e-

m e nt ati o n of s e c urit y m e a s ur e s t o s af e g u ar d K RI TI S or g a ni z ati o n s, i n cl u di n g att a c k d et e cti o n

s y st e m s ( G er m a n: S y st e m e z ur A n gri ff s er k e n n u n g ( S z A)). T h e G er m a n l e gi sl at or i ntr o d u c e d

t h e t er m S z A t o pr o vi d e a m or e pr e ci s e a n d c o m pr e h e n si v e d e si g n ati o n f or s y st e m s t h at d et e ct

v ari o u s f or m s of c y b er att a c k s. U nli k e t h e tr a diti o n al t er m I D S, w hi c h li n g ui sti c all y f o c u s e s o n

u n a ut h ori z e d a c c e s s or i ntr u si o n s, S z A e n c o m p a s s e s t h e d et e cti o n of a br o a d er r a n g e of att a c k

a cti viti e s, i n cl u di n g m al w ar e, a b u s e of l e giti m at e a c c e s s, a n d ot h er a n o m al o u s b e h a vi or. T hi s

t er mi n ol o g y r e c o g ni z e s t h e e v ol vi n g n at ur e of t hr e at s a n d i m pr o v e s cl arit y i n l e g al a n d r e g ul a-

t or y fr a m e w or k s. S u b s e q u e ntl y, t h e l e g al fr a m e w or k i s o utli n e d, f o c u si n g o n t h e k e y c h a n g e s

f or S z A.

2. 2. 1 T h e I T S e c uri t y A c t 2. 0 a n d S z A

T h e I T S e c urit y A ct 2. 0, e n a ct e d i n M a y 2 0 2 1, i s a n e xt e n si v e u p d at e t o t h e ori gi n al l e g-

i sl ati o n fr o m 2 0 1 5. A s p art of G er m a n y’ s br o a d er e ff ort s t o s e c ur e vit al s er vi c e s, K RI TI S

r ef er s t o i nfr a str u ct ur e w h o s e di sr u pti o n w o ul d h a v e a pr of o u n d i m p a ct o n s o ci et al f u n cti o n s.

H e alt h c ar e, a s a criti c al s e ct or, i s s u bj e ct t o h ei g ht e n e d s cr uti n y u n d er t hi s fr a m e w or k. T h e
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a ct i ntr o d u c e s stri ct er r e q uir e m e nt s f or a d o pti n g or g a ni z ati o n al a n d t e c h ni c al m e a s ur e s t h at

m e et t h e st at e of t h e a rt , ai mi n g t o e n s ur e t h e a v ail a bilit y, i nt e grit y, a n d c o n fi d e nti alit y of

s e n siti v e d at a a n d s y st e m s. O n e of t h e m o st i m p a ctf ul u p d at e s i ntr o d u c e d b y t h e I T S e c urit y

A ct 2. 0 r e g ar di n g t h e pr ot e cti o n of K RI TI S i s t h e r e q uir e m e nt f or S z A. It i s i m p ort a nt t o

st at e t h at a l e gi sl ati v e pr o p o s al t o i m pl e m e nt t h e E U NI S- 2 dir e cti v e i s c urr e ntl y n e g oti at e d i n

t h e B u n d e st a g ( B u n d e st a g, D e ut s c h er, 2 0 2 4 ). T hi s dir e cti v e r el o c at e s t h e e x pli cit o bli g ati o n

t o u s e S z A, y et o nl y t h e p hr a si n g i s sli g htl y a dj u st e d. T h e s u b st a n c e of t h e r e g ul at or y r e q uir e-

m e nt a n d, h e n c e, t h e S z A i nt e nti o n r e m ai n s virt u all y u n c h a n g e d. T h e a ct i m p o s e s m a n d at or y

r e p orti n g of si g ni fi c a nt I T s e c urit y i n ci d e nt s t o t h e r e g ul at or y a ut h orit y, e n s uri n g r e al-ti m e

m o nit ori n g a n d r e s p o n s e t o t hr e at s a cr o s s t h e criti c al i nfr a str u ct ur e s e ct or s. I n G er m a n y, t h e

r e g ul at or y a ut h orit y r e s p o n si bl e i s t h e Fe d er al O ffi c e f or I nf or m ati o n S e c urit y ( G er m a n: B u n-

d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k ( B SI)). W hil e S z A i s n ot l e g all y d et ail e d,

t h e B SI h a s i s s u e d a g ui d a n c e d o c u m e nt ( G er m a n: Ori e nti er u n g s hilf e z u m Ei n s at z v o n S y s-

t e m e n z ur A n gri ff s er k e n n u n g ( O H S z A)) f or K RI TI S o p er at or s ( B u n d e s a mt f ür Si c h er h eit i n

d er I nf or m ati o n st e c h ni k, 2 0 2 2 ). 1

T h e O H S z A o utli n e s t hr e e e s s e nti al c o m p o n e nt s t h at ar e n e e d e d t o f ul fill t h e r e q uir e m e nt s f or

att a c k d et e cti o n: l o g gi n g, d et e cti o n, a n d r e s p o n s e. Bri e fl y s u m m ari z e d, S z A m u st c o nti n u o u sl y

c oll e ct (l o g gi n g) a n d e v al u at e i nf or m ati o n t o i d e ntif y s e c urit y-r el e v a nt e v e nt s ( d et e cti o n). T o

pr e v e nt di sr u pti o n s r e s ulti n g fr o m att a c k s S z A m u st al s o b e a bl e t o r e s p o n d t o t h e s e att a c k s

e ff e cti v el y (r e s p o n s e). T h e O H S z A f urt h er s p e ci fi e s, t h at all s y st e m s, c o m p o n e nt s, or pr o c e s s e s

t h at ar e e s s e nti al f or d eli v eri n g t h e " criti c al s er vi c e" ( G er m a n: Kriti s c h e Di e n stl ei st u n g ( k D L))

m u st b e c o v er e d. T h e k D L i n v ol v e s e v er y s er vi c e pr o vi d e d b y a K RI TI S or g a ni z ati o n t o

t h e g e n er al p u bli c, w h er e f ail ur e or i m p air m e nt c o ul d l e a d t o si g ni fi c a nt b ottl e n e c k s or p o s e

t hr e at s t o p u bli c s af et y ( J u sti z, 2 0 1 6 ). T h e p a s s a g e of t h e O H S z A, t h er e b y, e x pli citl y i n cl u d e s

I nf or m ati o n Te c h n ol o g y (I T) a n d O T s y st e m s, a s w ell a s e m b e d d e d s y st e m s. T h e O H S z A

d o e s n ot m a n d at e s p e ci fi c t e c h n ol o gi e s t o b e u s e d i n f ul filli n g t h e s e r e q uir e m e nt s. I n st e a d,

it d e s cri b e s t h e f u n cti o n al o bj e cti v e s t h at m u st b e a c hi e v e d. H o w e v er, t h e d e s cri pti o n s ar e

s u ffi ci e ntl y d et ail e d a n d c o nt e xt u all y ali g n e d t o s u g g e st, wit h a hi g h d e gr e e of c ert ai nt y, t h at t h e

t e c h n ol o gi e s m e nti o n e d i n t h e pr e vi o u s s e cti o n – n a m el y E D R, X D R, a n d SI E M – ar e i nt e n d e d.

T h e s e t e c h n ol o gi e s pr o vi d e t h e n e c e s s ar y c a p a biliti e s f or l o g gi n g, d et e cti n g, a n d r e s p o n di n g t o

s e c urit y i n ci d e nt s. I n c a s e s w h er e E D R / X D R s ol uti o n s c a n n ot b e i m pl e m e nt e d, t h e O H S z A

i m pli citl y a c k n o wl e d g e s alt er n ati v e f all b a c k o pti o n s. F or i n st a n c e, l e v er a gi n g e xi sti n g l o g-

f or w ar di n g c a p a biliti e s t o i nt e gr at e e n d p oi nt s i nt o a c e ntr al SI E M e n s ur e s l o g gi n g a n d d et e cti o n

c a p a biliti e s. A f oll o wi n g f all b a c k i s n et w or k-l e v el m o nit ori n g, s u c h a s d e pl o yi n g NI D S, w hi c h

l o g n et w or k tr a ffi c a n d d et e ct t hr e at s t hr o u g h a n al y si s of t hi s tr a ffi c. F or e n d p oi nt s w h er e

all ot h er m e a s ur e s ar e i nf e a si bl e, u n s p e ci fi e d alt er n ati v e s m a y b e a d o pt e d a s a fi n al f all b a c k,

pr o vi d e d t h e y a c hi e v e a c o m p ar a bl e s e c urit y p o st ur e a n d ar e s u ffi ci e ntl y j u sti fi e d.

T h e O H S z A i s d e si g n e d f or all K RI TI S s e ct or s a n d or g a ni z ati o n s. It i s d et ail e d, y et g e n eri c

e n o u g h t o b e r e a s o n a bl y s uit a bl e f or all s e ct or s. If a s e ct or h a s s p e ci fi c r e q uir e m e nt s or c h al-

1 I n J ul y 2 0 2 2, t h e M e d S e c- G r o u p p r o vi d e d c o m m e nt s o n t h e c o m m u ni t y d r af t of t h e O H S z A, w hi c h c a n

b e a c c e s s e d o nli n e: h t t p s : / / w w w . t h - b r a n d e n b u r g . d e / f i l e a d m i n / u s e r _ u p l o a d / f b - i n f o r m a t i k / b i l d e r /

S e c u r i t y _ F o r e n s i c s / S t e l l u n g n a h m e T H B . p d f
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2. 2. R E G U L A T O R Y A N D L E G A L L A N D S C A P E F O R I T S E C U RI T Y I N G E R M A N H O S PI T A L S

l e n g e s, t h e l e gi sl ati o n all o w s t h e i n d u str y t o f or m ul at e it s o w n st at e of t h e a rt s p e ci fi c ati o n s

b a s e d o n it s e x p erti s e vi a a s o- c all e d I n d u str y- S p e ci fi c S e c urit y St a n d ar d ( G er m a n: Br a n c h e n-

s p e zi fi s c h er Si c h er h eit s st a n d ar d ( B 3 S)) ( B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k,

2 0 2 4 a ). T h er ef or e, t h e B 3 S r e pr e s e nt s a criti c al fr a m e w or k f or e n h a n ci n g I T s e c urit y i n K RI TI S

s e ct or s, t ail or e d s p e ci fi c all y t o m e et t h e u ni q u e n e e d s of i n di vi d u al i n d u stri e s. B 3 S ar e d e v el-

o p e d a n d m ai nt ai n e d b y w or ki n g gr o u p s f or m e d b y K RI TI S o p er at or s, s e c urit y e x p ert s, a n d

r e g ul at or y a g e n ci e s. T h e s e ar e or g a ni z e d t hr o u g h t h e p u bli c- pri v at e p art n er s hi p U P K RI TI S

( B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k, 2 0 2 4 b ). T h e c o m mitt e e str u ct ur e wit hi n

t h e U P K RI TI S pr o vi d e s f or t h e f or m ati o n of i n d u str y w or ki n g gr o u p s ( G er m a n: Br a n c h e n ar-

b eit s kr ei s ( B A K)) t o a d dr e s s s e ct or- s p e ci fi c i s s u e s a n d d e v el o p t ail or e d c o n c e pt s ( B u n d e s a mt

f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k, 2 0 2 4 c ). B 3 S eli gi bilit y i s d et er mi n e d b y t h e B SI f or

e a c h v er si o n a n d at fi x e d i nt er v al s. T hi s w a y, l e gi sl ati o n h a s e n s ur e d t h at t h e B 3 S i s d y n a mi c

e n o u g h t o e n s ur e t h at K RI TI S or g a ni z ati o n s m ai nt ai n c o m pli a n c e wit h t h e l at e st s e c urit y

pr a cti c e s ( B u n d e st a g, 2 0 0 9 ) w hil e l e a vi n g e n o u g h fl e xi bilit y t o a c c o u nt f or i n d u str y- s p e ci fi c

c h all e n g e s.

2. 2. 2 B 3 S H o s pi t al : T h e I n d u s tr y- S p e ci fi c S e c uri t y S t a n d ar d f or H o s pi t al s

T h e B 3 S f or h o s pit al s w a s i niti all y i ntr o d u c e d f oll o wi n g t h e I T S e c urit y A ct 1. 0 i n 2 0 1 5, b ut

it s s c o p e h a s si n c e e x p a n d e d t o i n c or p or at e t h e stri ct er r e q uir e m e nt s of t h e I T S e c urit y A ct

2. 0. T h e m o st r e c e nt v er si o n 1. 2, r el e a s e d i n D e c e m b er 2 0 2 2, r e fl e ct s t h e s e u p d at e s ( D e ut s c h e

Kr a n k e n h a u s g e s ell s c h aft, 2 0 2 2 ), i n cl u di n g t h e i n c or p or ati o n of S z A r e q uir e m e nt s. D e v el o p e d

b y t h e B A K f or h o s pit al s, gr e at c ar e w a s t a k e n, t h at t h e B 3 S e n s ur e it s a p pli c ati o n a cr o s s

di v er s e h o s pit al e n vir o n m e nt s, r a n gi n g fr o m s m all r e gi o n al f a ciliti e s t o l ar g e u ni v er sit y m e di c al

c e nt er s. K RI TI S h o s pit al s t h at f ull y i m pl e m e nt t h e B 3 S f or h o s pit al s e vi d e ntl y a n d wit h l e g al

c ert ai nt y m e et t h e r e q uir e m e nt s of t h e I T S e c urit y A ct 2. 0 ( B u n d e s a mt f ür Si c h er h eit i n d er

I nf or m ati o n st e c h ni k, 2 0 2 4 a ). A c hi e vi n g c erti fi c ati o n pr o vi d e s pr ot e cti o n u n d er t h e a ct, a s it

d e m o n str at e s t h at h o s pit al s h a v e t a k e n a p pr o pri at e m e a s ur e s t o s e c ur e t h eir di git al i nfr a str u c-

t ur e. Yet, t h e i m pl e m e nt ati o n of t h e B 3 S i s n ot m a n d at or y. K RI TI S O p er at or s c a n c h o o s e t o

i m pl e m e nt it, b ut t h e y c a n al s o m e et t h e l e g al r e q uir e m e nt s t hr o u g h ot h er m e a n s.

F or n o n- K RI TI S h o s pit al s, t h e l e g al fr a m e w or k di ff er s, a s t h e y ar e n ot m a n d at e d t o c o m pl y

wit h t h e r e q uir e m e nt s of t h e I T S e c urit y A ct 2. 0. H o w e v er, t h e e n a ct m e nt of t h e P r ot e cti o n

of El e ct r o ni c P ati e nt D at a i n t h e Tel e m ati c s I nf r a st r u ct u r e A ct i n 2 0 2 0 br o u g ht a s u b st a nti al

c h a n g e. T hr o u g h a n a m e n d m e nt t o S o ci al C o d e V ( S e cti o n 7 5 c S G B V), h o s pit al s ar e n o w

r e q uir e d t o i m pl e m e nt st at e of t h e a rt or g a ni z ati o n al a n d t e c h ni c al m e a s ur e s t o e n s ur e t h e

a v ail a bilit y, i nt e grit y, a n d c o n fi d e nti alit y of t h eir s y st e m s. T h e l a w e x pli citl y r ef er e n c e s t h e B 3 S

a s a r e c o m m e n d e d st a n d ar d f or f ul filli n g t h e s e r e q uir e m e nt s ( B u n d e st a g, 2 0 2 0 ). I n M ar c h 2 0 2 4,

t h e A ct t o A c c el e r at e t h e Di git ali z ati o n of t h e H e alt h c a r e S y st e m c a m e i nt o f or c e, r el o c ati n g

r e g ul ati o n s f or I T s e c urit y i n h o s pit al s t o S e cti o n 3 9 1 of S G B V, e ff e cti v el y r e pl a ci n g S e cti o n

7 5 c. P ar a gr a p h 1 of S e cti o n 3 9 1 r eit er at e s t h e r e q uir e m e nt t o a d h er e t o t h e st at e of t h e a rt

f or I T s e c urit y. A d diti o n all y, p ar a gr a p h 4 s p e ci fi e s t h at c o m pli a n c e wit h t h e B 3 S i s r e c o g ni z e d

a s f ul filli n g t h e s e o bli g ati o n s ( B u n d e st a g, 2 0 2 4 ). U nli k e t h e I T S e c urit y A ct f or K RI TI S, t h e
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C H A P T E R 2. F O U N D A TI O N S A N D B A C K G R O U N D

pr o vi si o n s of S G B V d o n ot e x pli citl y m a n d at e t h e i m pl e m e nt ati o n of S z A. C o n s e q u e ntl y,

t h e e xt e nt t o w hi c h n o n- K RI TI S h o s pit al s will b e r e q uir e d t o i m pl e m e nt S z A will d e p e n d

o n t h e d e si g n a n d e v ol uti o n of t h e B 3 S. It i s pl a u si bl e t h at a ( p ot e nti all y l e s s stri n g e nt)

a d a pt ati o n of S z A c o ul d b e c o m e p art of t h e st at e of t h e a rt r e q uir e m e nt s f or s m all er h o s pit al s

i n t h e n e ar f ut ur e. W hil e t hi s d u al r ol e of t h e B 3 S p o s e s c h all e n g e s f or it s c o n c e pti o n a n d

u p d ati n g pr o c e s s, it i s al s o o n e of t h e k e y str e n gt h s of t h e B 3 S, all o wi n g h o s pit al s t o t ail or t h e

g ui d eli n e s t o t h eir s p e ci fi c o p er ati n g e n vir o n m e nt. F or e x a m pl e, s m all r e gi o n al h o s pit al s wit h

li mit e d r e s o ur c e s m a y pri oriti z e b a si c s e c urit y m e a s ur e s s u c h a s n et w or k s e g m e nt ati o n, w hil e

l ar g er u ni v er sit y h o s pit al s m a y i m pl e m e nt a d v a n c e d s ol uti o n s. T hi s a d a pt a bilit y e n s ur e s t h at

h o s pit al s of v ar yi n g si z e s a n d c o m pl e xiti e s c a n c o m pl y wit h l e g al r e q uir e m e nt s, b a s e d o n ri s k

a s s e s s m e nt s a n d r e s o ur c e a v ail a bilit y, wit h o ut c o m pr o mi si n g t h eir o p er ati o n al e ff e cti v e n e s s.

T h e c urr e nt v er si o n 1. 2 of t h e B 3 S f or h o s pit al s i s i m pl e m e nt e d b y m o st h o s pit al s i n G er m a n y,

a n d it s s p e ci fi cit y a n d cl arit y ar e pr ai s e d b y m a n y ( We b er et al., 2 0 2 4 a ). O v er all, t h e B 3 S i s

w ell s uit e d f or a d a pti n g r e g ul at or y r e q uir e m e nt s t o t h e s p e ci fi c n e e d s of t h e h e alt h c ar e i n d u str y

a n d e x c el s i n m a n y ar e a s of s e c urit y. H o w e v er, i n t h e a b s e n c e of n ati o n all y or i nt er n ati o n all y

a p pli c a bl e i n d u str y- s p e ci fi c g o o d pr a cti c e s wit h r e g ar d t o S z A, t h e B A K h a s str o n gl y l e a n e d

o n t h e O H S z A a n d, t h u s, t o cr o s s- s e ct or, g e n er al r e c o m m e n d ati o n s i n t h e c urr e nt B 3 S v er si o n.

C urr e ntl y, h o s pit al s f a c e t h e pr o bl e m t h at t h e s e att a c k d et e cti o n m e a s ur e s ar e o nl y p arti all y

a p pli c a bl e t o t h e s p e ci fi c cir c u m st a n c e s i n G er m a n h o s pit al s. T h er ef or e, t h e i m pl e m e nt ati o n of

S z A p o s e s a c h all e n g e f or h o s pit al s, a s di s c u s s e d i n t h e n e xt c h a pt er. F or t hi s r e a s o n, t h e B A K

h a s pl a n n e d a f u n d a m e nt al r e vi si o n of t h e B 3 S t o a c c o u nt f or t h e i n d u str y’ s s p e ci fi c c h all e n g e s

r el at e d t o S z A.

2. 3 T h e Di gi t al I nfr a s tr u c t ur e of H o s pi t al s

T h e B 3 S d e s cri b e s t h e c o m pl e x a n d h et er o g e n e o u s di git al l a n d s c a p e of h o s pit al s wit h it s c o m-

p o n e nt s a n d s y st e m s r el e v a nt t o t h e k D L i n gr e at d et ail ( D e ut s c h e Kr a n k e n h a u s g e s ell s c h aft,

2 0 2 2 ). It al s o a d dr e s s e s t h e i n d u str y- s p e ci fi c ri s k sit u ati o n, e x pl ai n s d e p e n d e n ci e s, a n d m e a-

s ur e s t o s e c ur e s y st e m s. T h e t hr e e d o m ai n s r el e v a nt t o S z A, b a s e d o n t h e c urr e nt B 3 S, ar e: I T,

M e di c al Te c h n ol o g y ( M T), a n d utilit y s y st e m s ( G er m a n: Ver s or g u n g st e c h ni k ( V T)). 2 D e vi c e s

ar e b e c o mi n g i n cr e a si n gl y i nt er c o n n e ct e d wit hi n a n d a cr o s s t h e s e d o m ai n s i n h o s pit al s. W hil e

t h e i nt e gr ati o n of t h e s e s y st e m s o ff er s n u m er o u s o p er ati o n al a d v a nt a g e s, it al s o i ntr o d u c e s n e w

s e c urit y v ul n er a biliti e s t h at m u st b e m a n a g e d c ar ef ull y t o e n s ur e t h e s af et y of p ati e nt s a n d

h o s pit al st a ff. T h e s e d o m ai n s ar e i nt e gr al t o t h e k D L a n d di ff er c o n si d er a bl y fr o m e a c h ot h er

a s w ell a s fr o m t h e t e c h n ol o g y a n d c o n diti o n s of ot h er i n d u stri e s.

T h e I T of h o s pit al s e n c o m p a s s e s s y st e m s t h at m a n a g e a d mi ni str ati v e t a s k s, cli ni c al w or k fl o w s,

a n d d at a st or a g e. C or e c o m p o n e nt s of I T s y st e m s i n h o s pit al s c a n b e di vi d e d i nt o t w o c at e-

g ori e s: g e n er al a d mi ni str ati v e I T a n d s p e ci ali z e d h o s pit al I T s y st e m s. G e n er al a d mi ni str ati v e

2 I n c o nt r a s t t o t h e B 3 S, t hi s t h e si s d o e s n o t s p e ci fi c all y a d d r e s s t el e c o m m u ni c a ti o n t e c h n ol o g y. W hil e t h e

di s ti n c ti o n i s r e a s o n a bl e i n o t h e r a r e a s of s e c u ri t y, i t i s n o t n e c e s s a r y f o r t h e e x pl o r a ti o n of S z A, a s t h e s e

s y s t e m s a r e n o t f u n d a m e nt all y di ff e r e nt i n o t h e r i n d u s t ri e s.
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2. 3. T H E DI GI T A L I N F R A S T R U C T U R E O F H O S PI T A L S

I T i n cl u d e s t o ol s s u c h a s P C s a n d s er v er s t h at s u p p ort a d mi ni str ati v e t a s k s a n d c o m m u ni-

c ati o n. M or e r e c e ntl y, o n e c a n al s o o b s er v e a n i n cr e a si n g r eli a n c e o n cl o u d s er vi c e s i n t h e

I T d o m ai n ( We b er et al., 2 0 2 4 a ). E x a m pl e s of s p e ci ali z e d h o s pit al I T s y st e m s i n cl u d e t h e

H o s pit al I nf or m ati o n S y st e m ( HI S), t h e R a di ol o g y I nf or m ati o n S y st e m ( RI S), t h e L a b or at or y

I nf or m ati o n S y st e m ( LI S), a n d t h e Pi ct ur e Ar c hi vi n g a n d C o m m u ni c ati o n S y st e m ( P A C S).

T h e HI S s er v e s a s t h e c e ntr al pl atf or m f or m a n a gi n g p ati e nt r e c or d s, cli ni c al w or k fl o w s, a n d

h o s pit al o p er ati o n s, w hil e RI S a n d LI S m a n a g e r a di ol o gi c al a n d l a b or at or y d at a r e s p e cti v el y,

f a cilit ati n g e ffi ci e nt di a g n o sti c s a n d r e s ult s s h ari n g. T h e P A C S pr o vi d e s c e ntr ali z e d st or a g e

a n d r etri e v al f or m e di c al i m a gi n g, e n h a n ci n g a c c e s s f or di a g n o sti c s. T h e s e s p e ci ali z e d h o s pit al

I T s y st e m s ar e r e s p o n si bl e f or st ori n g a n d m a n a gi n g s e n siti v e p ati e nt d at a, f a cilit ati n g c o m-

m u ni c ati o n b et w e e n d e p art m e nt s, a n d s u p p orti n g criti c al s er vi c e s s u c h a s s c h e d uli n g, billi n g,

a n d r e s o ur c e all o c ati o n. F urt h er m or e, I T s y st e m s pl a y a c e ntr al r ol e i n t h e i nt e gr ati o n of ot h er

d o m ai n s, s u c h a s m e di c al d e vi c e s a n d o p er ati o n al t e c h n ol o gi e s, e n s uri n g s e a ml e s s c o m m u ni c a-

ti o n a n d d at a e x c h a n g e a cr o s s a h o s pit al’ s i nfr a str u ct ur e ( D e ut s c h e Kr a n k e n h a u s g e s ell s c h aft,

2 0 2 2 ).

M T i n h o s pit al s i n c or p or at e a wi d e r a n g e of m e di c al d e vi c e s criti c al t o di a g n o si n g, m o nit ori n g,

a n d tr e ati n g p ati e nt s. It i n cl u d e s d e vi c e s s u c h a s v e ntil at or s, i nf u si o n p u m p s, p ati e nt m o nit or-

i n g s y st e m s, a n d i m a gi n g s y st e m s ( e. g., M a g n eti c R e s o n a n c e I m a gi n g ( M RI) a n d C o m p ut e d

T o m o gr a p h y ( C T) s c a n n er s). M o d er n m e di c al d e vi c e s ar e i n cr e a si n gl y n et w or k- c o n n e ct e d, al-

l o wi n g i nt e gr ati o n wit h h o s pit al I T s y st e m s t o f a cilit at e d at a e x c h a n g e, di a g n o sti c i nf or m ati o n

s h ari n g, a n d r e al-ti m e p ati e nt m o nit ori n g. T o e m p h a si z e t h e n et w or k c a p a bilit y – a n d n e c e s sit y

– e v e n m or e cl e arl y, t h e s e s y st e m s ar e i n cr e a si n gl y r ef err e d t o a s M e di c al C y b er- P h y si c al S y s-

t e m s i n t h e lit er at ur e ( We b er et al., 2 0 2 3 ). I n c o ntr a st t o a d mi ni str ati v e I T s y st e m s, M C P S ar e

d e e pl y e m b e d d e d i n cli ni c al o p er ati o n s, s u p p orti n g dir e ct p ati e nt c ar e, a n d c a n i n v ol v e p h y s-

i c al i nt er a cti o n wit h p ati e nt s. D u e t o t h e di v er sit y of m a n uf a ct ur er s a n d st a n d ar d s, M C P S

oft e n o p er at e wit h a wi d e r a n g e of pr ot o c ol s a n d c o m p ati bilit y r e q uir e m e nt s, w hi c h cr e at e s

c h all e n g e s f or m ai nt e n a n c e a n d i nt er o p er a bilit y. M e di c al d e vi c e s ar e d e si g n e d f or d ur a bilit y

a n d c o n si st e nt cli ni c al p erf or m a n c e, w hi c h r e q uir e s hi g h- q u alit y m at eri al s a n d m a n uf a ct uri n g

st a n d ar d s. T h e f o c u s o n r eli a bilit y dri v e s u p c o st s, m a ki n g fr e q u e nt r e pl a c e m e nt s fi n a n ci all y

i m pr a cti c al. T h er ef or e, t h e y c a n h a v e a l o n g lif eti m e r a n gi n g b et w e e n t e n a n d 2 0 y e ar s ( S e o

et al., 2 0 2 2 ). A d diti o n all y, m e di c al d e vi c e s m u st m e et stri ct r e g ul at or y r e q uir e m e nt s, w hi c h

i n cl u d e u n d er g oi n g c erti fi c ati o n pr o c e s s e s. T hi s m e a n s t h at a n y u p d at e s or m o di fi c ati o n s of-

t e n r e q uir e m a n uf a ct ur er i nt er v e nti o n, eit h er r e m ot el y or wit h a n o n- sit e t e c h ni ci a n t o p erf or m

m ai nt e n a n c e t a s k s. A s a r e s ult, m e di c al d e vi c e s ar e bl a c k b o x e s f or n et w or k o p er at or s, w h o

t y pi c all y d o n ot h a v e a d mi ni str ati v e ri g ht s or e v e n k n o wl e d g e of w h at s oft w ar e i s r u n ni n g o n

t h e d e vi c e s. S o m e m e di c al d e vi c e s r e q uir e a c o n st a nt s u p pl y of m at eri al s or c o n s u m a bl e s t o

o p er at e c orr e ctl y, e. g., s p e ci fi c g a s e s or fl ui d s. M o nit ori n g t h e s e s u p pli e s i s cr u ci al, a n d i n

m a n y c a s e s, t hi s t a s k i s m a n a g e d r e m ot el y b y t h e m a n uf a ct ur er a s p art of a s er vi c e a gr e e-

m e nt. M ai nt e n a n c e s er vi c e s a n d o p er ati o n al m o nit ori n g ar e t h e r e a s o n s w h y m a n uf a ct ur er s

of m e di c al d e vi c e s fr e q u e ntl y h a v e s p e ci fi c r e q uir e m e nt s f or r e m ot e c o n n e cti o n s t o h o s pit al

n et w or k s. T h e s e c o n n e cti o n s ar e t y pi c all y h a n dl e d t hr o u g h Virt u al Pri v at e N et w or k ( V P N)

c o n n e cti o n s ( D e ut s c h e Kr a n k e n h a u s g e s ell s c h aft, 2 0 2 2 ). H o w e v er, s u c h r e q uir e m e nt s ar e fr e-
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q u e ntl y n e gl e ct e d d uri n g p ur c h a si n g p h a s e s, eit h er b e c a u s e p h y si ci a n s pri oriti z e t h e cli ni c al

f u n cti o n alit y of a d e vi c e or d u e t o t h e li mit e d a v ail a bilit y of d e vi c e s m e eti n g s p e ci fi c cli ni c al

n e e d s. C o n cl u si v el y, d e vi c e s ar e p ur c h a s e d wit h o ut c o n si d er ati o n f or t h e t y p e of s er vi c e c o n-

n e cti o n r e q uir e d, l e a vi n g n et w or k o p er at or s r e s p o n si bl e f or fi n di n g s e c ur e m et h o d s t o m a n a g e

s u c h c o n n e cti o n s wit h e xt er n al n et w or k s.

V T m a n a g e s t h e p h y si c al i nfr a str u ct ur e of h o s pit al s, i n cl u di n g s y st e m s f or b uil di n g m a n a g e-

m e nt, e n er g y s u p pl y, h e ati n g, v e ntil ati o n, a n d air c o n diti o ni n g ( H V A C), w at er s u p pl y, a n d

m e di c al g a s s y st e m s. V T s y st e m s ar e cr u ci al t o e n s ur e t h at h o s pit al s r e m ai n f u n cti o n al b y

pr o vi di n g t h e e s s e nti al utiliti e s a n d s u p p ort s er vi c e s t h at s u st ai n t h e p h y si c al e n vir o n m e nt r e-

q uir e d f or p ati e nt c ar e. T h e y m ai nt ai n t h e a p pr o pri at e c o n diti o n s t o o p er at e s e n siti v e m e di c al

e q ui p m e nt, w hi c h i n cl u d e s cli m at e c o ntr ol, s u p pl y s y st e m s f or m e di c al g a s e s, a n d i nfr a str u ct ur e

f or e s s e nti al s er vi c e s. I n cr e a si n gl y, V T s y st e m s ar e i nt e gr at e d wit h h o s pit al I T i nfr a str u ct ur e

f or r e m ot e m o nit ori n g a n d c o ntr ol, e n a bli n g h o s pit al s t o o pti mi z e e n er g y c o n s u m pti o n a n d

a ut o m at e o p er ati o n al e ffi ci e n c y. F or e x a m pl e, H V A C s y st e m s ar e c o n n e ct e d t o I T n et w or k s t o

m ai nt ai n o pti m al t e m p er at ur e a n d h u mi dit y l e v el s i n criti c al ar e a s s u c h a s o p er ati n g r o o m s.

Si mil arl y, e n er g y m a n a g e m e nt s y st e m s g u ar a nt e e c o nti n u o u s p o w er s u p pl y t o e s s e nti al m e di-

c al d e vi c e s i n t h e e v e nt of p o w er o ut a g e s. S y st e m s s u c h a s di git al a c c e s s c o ntr ol, fir e al ar m s,

a n d el e v at or s er vi c e s al s o f all u n d er V T, e n s uri n g b ot h s af et y a n d c o n v e ni e n c e f or h o s pit al

o p er ati o n s. V T s y st e m s, w hil e oft e n l e s s r e c o g ni z e d c o m p ar e d t o I T a n d M T, ar e k e y utilit y

s y st e m s t h at s u p p ort t h e e ntir e h e alt h c ar e i nfr a str u ct ur e ( D e ut s c h e Kr a n k e n h a u s g e s ell s c h aft,

2 0 2 2 ). A n d e v e n if it i s n ot a s o b vi o u s f or V T a s f or M C P S, e x pl oit e d v ul n er a biliti e s i n V T

c o ul d still di st ur b e s s e nti al h o s pit al s er vi c e s. F or i n st a n c e, di sr u pti n g el e v at or s er vi c e s mi g ht

bri n g p art s of a h o s pit al t o a h alt, a s el e v at or s ar e cr u ci al f or tr a n s p orti n g p ati e nt s w h o c a n n ot

l e a v e t h eir b e d s, s u c h a s t h o s e b ei n g m o v e d t o or fr o m o p er ati n g r o o m s. T h er ef or e, m a n y

V T s y st e m s ar e i nt e gr al t o t h e k D L. A wi d e r a n g e of o p er ati o n al r e stri cti o n s m e nti o n e d i n

c o n n e cti o n wit h M T al s o a p pl y t o V T. F or e x a m pl e, V T m ai nt e n a n c e t a s k s al s o fr e q u e ntl y r e-

q uir e t h e i nt er v e nti o n of t h e m a n uf a ct ur er. Li k e wi s e, r e m ot e m ai nt e n a n c e c h a n n el s or r e g ul ar

o n- sit e vi sit s b y e n gi n e er s ar e c o m m o n.

T h e h et er o g e n eit y of s y st e m s i n t h e I T, M T, a n d V T d o m ai n s i n h o s pit al s r e s ult s i n a hi g h

c o m pl e xit y of s e c uri n g t h e s e e n vir o n m e nt s. T h eir i nt er c o n n e ct e d n e s s f urt h er a m pli fi e s t hi s

c o m pl e xit y a n d l e a d s t o a n i nt er d e p e n d e nt di git al e c o s y st e m. A s a r e s ult, e n s uri n g e ff e cti v e

s e c urit y i n h o s pit al s r e q uir e s a h oli sti c a p pr o a c h.
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A d v a n ci n g At t a c k D e t e c ti o n i n H o s pi t al s

B y M a y 2 0 2 3, all K RI TI S or g a ni z ati o n s, i n cl u di n g h o s pit al s cl a s si fi e d a s K RI TI S, w er e l e g all y

r e q uir e d t o h a v e f ull y o p er ati o n al S z A s y st e m s. N o n- c o m pli a n c e wit h t h e I T S e c urit y A ct 2. 0

i s m et wit h s u b st a nti al p e n alti e s, i n cl u di n g fi n e s u p t o 2 0 milli o n e ur o s or 4 % of gl o b al a n n u al

t ur n o v er ( B u n d e st a g, 2 0 2 1 ). Yet t h e f u n d a m e nt al di ff er e n c e s b et w e e n t h e di git al i nfr a str u ct ur e

of h o s pit al s a n d ot h er s e ct or s (i n t er m s of I T, M T, a n d V T, a s di s c u s s e d i n C h a pt er 2 ) a g gr a v at e

t h e a d o pti o n of d et e cti o n m e a s ur e s fr o m g e n eri c g ui d eli n e s li k e t h e O H S z A. T h e c urr e nt

v er si o n of t h e B 3 S i s n ot y et a bl e t o pr o vi d e a r e m e d y eit h er, a s it i s str o n gl y b a s e d o n t h e

O H S z A. T h er ef or e, t h e u p c o mi n g v er si o n of t h e B 3 S m u st f urt h er s p e cif y t h e st at e of t h e a rt

i n att a c k d et e cti o n f or t h e h o s pit al i n d u str y, d e s pit e t h e o n g oi n g a b s e n c e of i n d u str y- s p e ci fi c

st a n d ar d s a n d g o o d pr a cti c e s t o b uil d u p o n.

3. 1 I nf erri n g t h e S t a t e of t h e Ar t i n D e t e c ti n g At t a c k s

W h e n s e ar c hi n g f or s uit a bl e w a y s t o f urt h er s p e cif y t h e st at e of t h e a rt , it i s i n str u cti v e t o

r ef er t o t h e H a n d b o o k of L e g al F or m alit y ( G er m a n: H a n d b u c h d er R e c ht sf ör mli c h k eit, B u n-

d e s mi ni st eri u m d er J u sti z ( 2 0 2 4 )). T hi s h a n d b o o k pr o vi d e s a fr a m e w or k t o i nf er t h e st at e

of t h e a rt . A c c or di n g t o t hi s, a di sti n cti o n i s m a d e b et w e e n t hr e e t e c h ni c al st a n d ar d s u si n g

g e n er al cl a u s e s. T h e s e l e v el s d e fi n e t h e pr o gr e s si o n of t e c h ni c al m e a s ur e s fr o m e st a bli s h e d b e st

pr a cti c e s t o c utti n g- e d g e i n n o v ati o n s. T h e st at e of t h e a rt r a n g e s b et w e e n t h e g e n e r all y a c-

c e pt e d r ul e s of t e c h n ol o g y ( G er m a n: All g e m ei n a n er k a n nt e R e g el n d er Te c h ni k) a n d t h e st at e

of s ci e n c e a n d t e c h n ol o g y ( G er m a n: St a n d d er Wi s s e n s c h aft u n d Te c h ni k).

T h e g e n e r all y a c c e pt e d r ul e s of t e c h n ol o g y r e pr e s e nt c o m m o n pr a cti c e s t h at ar e wi d el y e st a b-

li s h e d a n d h a v e pr o v e n e ff e cti v e o v er ti m e. W h er e a s, t h e st at e of s ci e n c e a n d t e c h n ol o g y e nt ail s

t h e c utti n g e d g e of t e c h n ol o gi c al i n n o v ati o n, e n c o m p a s si n g a p pr o a c h e s t h at ar e c urr e ntl y di s-

c u s s e d i n r e s e ar c h or ar e i n a n e arl y d e v el o p m e nt al st a g e. T h e a s s e s s m e nt of t h e pr e s e nt st at e

of S z A i m pl e m e nt ati o n i n G er m a n h o s pit al s a n d t h e st at e of r e s e a r c h a n d t e c h n ol o g y , all o w s t o

a p pr o xi m at e t h e st at e of t h e a rt f or S z A i n h o s pit al s. T h e u n d erl yi n g a s s u m pti o n i s t h at t h e

pr e s e nt st at e of S z A i m pl e m e nt ati o n r a n g e s b et w e e n t h e g e n e r all y a c c e pt e d r ul e s of t e c h n ol o g y

a n d t h e st at e of t h e a rt . D et er mi ni n g t h e st at e of s ci e n c e a n d t e c h n ol o g y f or att a c k d et e cti o n
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ai d s i n e sti m ati n g t h e a p pli c a bilit y of r e c o m m e n d e d m e a s ur e s a n d i n i d e ntif yi n g alt er n ati v e

a n d m or e f e a si bl e m et h o d s.

3. 1. 1 A s s e s si n g t h e Pr e s e n t S t a t e: S z A i n H o s pi t al s

T o a s s e s s t h e pr e s e nt st at e of S z A wit hi n G er m a n h o s pit al s t hi s c h a pt er i s b a s e d o n t h e r e s ult s of

a s ur v e y a s w ell a s i nt er vi e w s wit h i n d u str y e x p ert s ( C h a pt er 7 ). R e pr e s e nt ati v e s of 1 3 2 h o s pit al

sit e s p arti ci p at e d i n t h e s ur v e y. T h e r e s p o n d e nt s i n cl u d e d l ar g e ur b a n m e di c al c e nt er s a n d

s m all er r ur al h o s pit al s, pr o vi di n g a n el a b or at e d vi e w of t h e pr e s e nt st at e of S z A i m pl e m e nt ati o n

a cr o s s di ff er e nt t y p e s of h e alt h c ar e i n stit uti o n s. T h e i nt er vi e w e e s w er e i n d u str y e x p ert s a n d

s e c urit y pr of e s si o n al s wit h t h e a bilit y t o di s c u s s t h e i n d u str y c h all e n g e s i n d et ail.

D e s pit e t h e r e g ul at or y m a n d at e, t h e i m pl e m e nt ati o n of S z A i n G er m a n h o s pit al s i s i n c o n si st e nt,

wit h cl e ar di ff er e n c e s b et w e e n t e c h n ol o gi c al d o m ai n s. B e n e fitti n g fr o m m at ur e, a p pli c a bl e

fr a m e w or k s a n d b ett er i nt e gr ati o n c a p a biliti e s, I T s y st e m s ar e g e n er all y m or e a d v a n c e d ( b ut

n ot y et c o m pl et e d) i n a d o pti n g S z A. I n c o ntr a st, M T s y st e m s f a c e c h all e n g e s a n d V T s y st e m s

l a g f urt h er b e hi n d. E v e n h o s pit al o p er at or s t h at s elf- a s s e s s e d t o m e et O H S z A att a c k d et e cti o n

r e q uir e m e nt s i n M T a n d V T d o n ot y et h a v e f ull y f u n cti o n al att a c k d et e cti o n i n t h e s e d o m ai n s.

T hi s di s cr e p a n c y cl e arl y i n di c at e s t h e n e e d f or i n d u str y- s p e ci fi c a d a pt ati o n s, a s t h e cr o s s-

i n d u str y r e c o m m e n d ati o n s ar e n ot o nl y i nf e a si bl e f or m o st o p er at or s b ut al s o d o n ot pr o vi d e

s u ffi ci e nt s e c urit y w h e n i m pl e m e nt e d. T h e f oll o wi n g s e cti o n d e s cri b e s c h all e n g e s t h at e m er g e d

d uri n g t h e a s s e s s m e nt of t h e pr e s e nt st at e of S z A i n G er m a n h o s pit al s.

3. 1. 2 C h all e n g e s i n S e c uri n g H o s pi t al S y s t e m s

T o b e gi n, it i s e s s e nti al t o a d dr e s s t h e g e n er al c h all e n g e s t h at di sti n g ui s h h o s pit al s fr o m ot h er

i n d u stri e s, p arti c ul arl y i n t h eir s e c urit y p o st ur e a n d e x p o s ur e sit u ati o n. H o s pit al s ar e o p e n

e n vir o n m e nt s w h er e u ntr u st e d i n di vi d u al s, s u c h a s p ati e nt s or vi sit or s, c a n g ai n p h y si c al pr o x-

i mit y t o criti c al s y st e m s, i n cr e a si n g t h e ri s k of t a m p eri n g or u n a ut h ori z e d a c c e s s. T h e s e

i n si d e r t h r e at s a d d c o m pl e xit y t o t h e s e c urit y l a n d s c a p e, di sti n g ui s hi n g t h e h o s pit al i n d u str y

e v e n m or e fr o m ot h er criti c al i nfr a str u ct ur e s ( U. S. D e p art m e nt of H e alt h a n d H u m a n S er vi c e s,

2 0 2 3 ). A d diti o n all y, h o s pit al I T d e p art m e nt s oft e n o p er at e wit h c o m p ar ati v el y m or e li mit e d

b u d g et s, r e stri cti n g t h eir a bilit y t o i n v e st i n t h e l at e st s e c urit y t e c h n ol o gi e s or t o hir e s p e-

ci ali z e d s e c urit y p er s o n n el. T hi s s c ar cit y of r e s o ur c e s c a n l e a d t o g a p s i n s e c urit y m o nit ori n g,

d el a y e d p at c hi n g, a n d i n a d e q u at e i n ci d e nt r e s p o n s e c a p a biliti e s. T h e h a n dli n g of d at a pri v a c y

a n d r e g ul at or y c o m pli a n c e f urt h er c o m pli c at e s t h e s e c urit y l a n d s c a p e. H o s pit al s pr o c e s s l ar g e

v ol u m e s of s e n siti v e p ati e nt i nf or m ati o n, a n d m ai nt ai ni n g c o m pli a n c e wit h r e g ul ati o n s s u c h

a s t h e G e n er al D at a Pr ot e cti o n R e g ul ati o n ( G D P R) i s a c o nti n u o u s c h all e n g e. E n s uri n g t h at

p ati e nt d at a i s s e c ur el y st or e d, pr o c e s s e d, a n d tr a n s mitt e d r e q uir e s i m pl e m e nti n g s o p hi sti c at e d

s e c urit y m e a s ur e s. T h e s e m e a s ur e s m u st n ot di sr u pt t h e w or k fl o w of h e alt h c ar e pr o vi d er s, w h o

n e e d q ui c k d at a a c c e s s t o d eli v er ti m el y c ar e. F urt h er m or e, n et w or k tr a ffi c a n d l o g d at a m a y
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c o nt ai n s e n siti v e p ati e nt d at a, t o o, a n d t h er ef or e, s e c urit y t e a m s n e e d t o a nti ci p at e t hi s d uri n g

t h e d e si g n a n d o p er ati o n of S z A.

I n a d diti o n t o t h e s e g e n er al di ffi c ulti e s, t h e h et er o g e n e o u s n at ur e of h o s pit al s y st e m s r e q uir e s

t h e i nt e gr ati o n of att a c k d et e cti o n t o ol s a n d t h e m a n a g e m e nt of c h all e n g e s s p e ci fi c t o m e di c al

a n d o p er ati o n al t e c h n ol o gi e s, t o pr ot e ct h o s pit al i nfr a str u ct ur e fr o m e v ol vi n g t hr e at s. E a c h

d o m ai n I T, M T, a n d V T h a s u ni q u e s e c urit y r e q uir e m e nt s a n d pr ot o c ol s, c o m pli c ati n g t h e

d e v el o p m e nt of u ni fi e d s e c urit y str at e gi e s. H o s pit al I T e n vir o n m e nt s c o n si st of a p at c h w or k of

di ff er e nt s oft w ar e a n d h ar d w ar e s ol uti o n s, fr o m El e ctr o ni c H e alt h R e c or d ( E H R) s y st e m s t o

s p e ci ali z e d s c h e d uli n g a n d billi n g pl atf or m s. I nt e gr ati n g t h e s e s y st e m s t o w or k s e a ml e s sl y i s

di ffi c ult, a n d t h e c o m pl e xit y cr e at e s o p p ort u niti e s f or s e c urit y v ul n er a biliti e s. M a n y h o s pit al

I T s y st e m s ar e b uilt o n o ut d at e d t e c h n ol o gi e s t h at ar e di ffi c ult t o u p gr a d e or r e pl a c e d u e t o

t h eir criti c al r ol e i n m ai nt ai ni n g p ati e nt c ar e. A s p ati e nt s n e e d tr e at m e nt ar o u n d t h e cl o c k, I T

s y st e m s m u st b e a v ail a bl e 2 4 / 7 t o s u p p ort criti c al f u n cti o n s, fr o m p ati e nt c ar e t o a d mi ni str ati v e

o p er ati o n s. A s a n e x a m pl e, HI S i s d e e pl y i nt e gr at e d wit h m ulti pl e ot h er h o s pit al s y st e m s,

m a ki n g u p gr a d e s a n d s e c urit y p at c h e s e xtr e m el y c h all e n gi n g. M e di c al d e vi c e s r el y o n t hi s

s y st e m f or e s s e nti al f u n cti o n s, s u c h a s tr a n s mitti n g or s h ari n g h e alt h i nf or m ati o n wit h ot h er

di a g n o sti c e q ui p m e nt. T hi s l e v el of i nt er c o n n e ct e d n e s s c o m pli c at e s i m pl e m e nti n g pr e v e nti v e

m e a s ur e s, s u c h a s n et w or k i s ol ati o n, w hi c h ot h er wi s e w o ul d b e a n e ff e cti v e str at e g y f or t hr e at

c o nt ai n m e nt.

I n c o ntr a st t o I T, M T a n d V T s y st e m s h a v e tr a diti o n all y b e e n c o n si d er e d t o b e l o w-ri s k b ei n g

o p er at e d i n i s ol ati o n wit h o ut n et w or k c o n n e cti o n s. T h e d e vi c e s i n t h e s e d o m ai n s h a v e t y pi-

c all y b e e n m a n a g e d b y cli ni c al e n gi n e er s or e m pl o y e e s of t h e t e c h ni c al f a cilit y m a n a g e m e nt,

w h o s p e ci ali z e i n t h eir o p er ati o n a n d m ai nt e n a n c e. T h e hi st ori c al di vi si o n p er si st s t o d a y a n d

o p er ati o n al e x p erti s e t h at i s m o stl y b e y o n d t h e s c o p e of I T st a ff i s still r e q uir e d. A s a n i n-

cr e a si n g n u m b er of d e vi c e s b e c o m e s n et w or k- c a p a bl e t w o di s a d v a nt a g e s e m er g e fr o m a s e c urit y

p er s p e cti v e. Fir stl y, t h e s e c urit y t e a m s, w h o ar e pri m aril y i nt e gr at e d i nt o t h e I T d e p art m e nt,

ar e s e p ar at e d fr o m t h e e n gi n e er s. S e c urit y fr a m e w or k s a n d b e st pr a cti c e s ar e t y pi c all y i m-

pl e m e nt e d i n I T s y st e m s fir st, wit h ot h er t e a m s b ei n g i nf or m e d l at er or o v erl o o k e d e ntir el y.

S e c o n dl y, t h e s e p ar ati o n c o m e s al o n g wit h li mit e d o b s er v a bilit y. T h e i n cr e a si n gl y i nt er c o n-

n e ct e d M T a n d V T d e vi c e s cr e at e bli n d s p ot s c o n c er ni n g h o s pit al’ s s e c urit y i nfr a str u ct ur e.

M o st oft e n, s e c urit y t e a m s l a c k i n si g ht i nt o w h at t e c h n ol o g y i s r u n ni n g, m a ki n g it i m p o s si bl e

t o d et e ct s u s pi ci o u s a cti viti e s. M a n y of t h e d e vi c e s i n M T a n d V T w er e n ot d e si g n e d wit h

m o d er n s e c urit y r e q uir e m e nt s i n mi n d, r el yi n g o n v e n d or- s p e ci fi c or o ut d at e d c o m m u ni c ati o n

pr ot o c ol s a n d ar c hit e ct ur e s. A s a r e s ult, t h e y fr e q u e ntl y l a c k e s s e nti al s e c urit y f e at ur e s, s u c h

a s e n cr y pti o n or e ff e cti v e a c c e s s c o ntr ol s. T h e u s e of d ef a ult cr e d e nti al s, w hi c h ar e r ar el y

u p d at e d, i s n ot u n c o m m o n a n d pr o vi d e s a n e a s y e ntr y p oi nt f or m ali ci o u s a ct or s. T h e v e n d or-

s p e ci fi c ar c hit e ct ur e s i m p e d e t h e i nt e gr ati o n of st a n d ar di z e d s e c urit y m e a s ur e s. U nli k e g e n er al

I T s y st e m s, m a n y M T a n d V T d e vi c e s c a n n ot e a sil y a d o pt u nif or m s e c urit y t o ol s ( s u c h a s a

l o g f or w ar d er t o i nt e gr at e t h e s e s y st e m s i nt o a l o g gi n g i nfr a str u ct ur e) b e c a u s e t h e c o m m u ni-

c ati o n r u n s o n pr o pri et ar y s y st e m s or vi a pr o pri et ar y pr ot o c ol s. S e c urit y p at c h e s a n d u p d at e s

ar e e ntir el y c o ntr oll e d b y t h e m a n uf a ct ur er s, w h o m a y b e sl o w t o c o n v e y u p d at e s. T h e V P N

c o n n e cti o n s a s s o ci at e d wit h r e m ot e v e n d or m ai nt e n a n c e f urt h er r e stri ct o b s er v a bilit y, a s t h e
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e n cr y pt e d c o n n e cti o n s o nl y t er mi n at e at or n e ar t h e m e di c al d e vi c e. T h er ef or e, t h e s e c o n n e c-

ti o n s ar e b ar el y m o nit or a bl e f or h o s pit al S O C a n al y st s. E v e n if s e c urit y t e a m s a c c o m pli s h

t o m o nit or t h e c o n n e cti o n, e a c h v e n d or u s e s it s o w n V P N s ol uti o n, a d di n g t o t h e c o m pl e x-

it y. T hi s di v er sit y i n i m pl e m e nt ati o n s h a m p er s t h e e st a bli s h m e nt of a st a n d ar di z e d a p pr o a c h,

d e m a n di n g a d diti o n al e ff ort t o m o nit or m ulti pl e s y st e m s e ff e cti v el y.

B e y o n d t h e r e q uir e m e nt s of b ot h d o m ai n s ( M T a n d V T), t h e M T d o m ai n, wit h it s v ari et y of

M C P S, i ntr o d u c e s f urt h er s p e ci fi c c h ar a ct eri sti c s t h at m u st b e c o n si d er e d f or t h e i nt e gr ati o n

of S z A. D e vi c e s m u st c o m pl y wit h h e alt h c ar e r e g ul ati o n s, w hi c h fr e q u e ntl y li mit t h e t y p e s

of m o di fi c ati o n s or u p d at e s t h at c a n b e a p pli e d wit h o ut u n d er g oi n g a l e n gt h y r e- c erti fi c ati o n

pr o c e s s. W hil e t h e s e r e g ul ati o n s ar e d e si g n e d t o e n s ur e p ati e nt s af et y, t h e y d el a y t h e i m pl e m e n-

t ati o n of s e c urit y p at c h e s, l e a vi n g v ul n er a biliti e s u n a d dr e s s e d f or e xt e n d e d p eri o d s. M or e o v er,

t h e af or e m e nti o n e d v e n d or r e stri cti o n s pr e v e nt t h e i n st all ati o n of t hir d- p art y s e c urit y s oft w ar e

o n d e vi c e s, s u c h a s E D R a g e nt s, f urt h er r e stri cti n g t h eir a bilit y t o s e c ur e t h e m e ff e cti v el y. A s

M C P S ar e oft e n mi s si o n- criti c al, t h e y c a n n ot b e e a sil y t a k e n o ffli n e f or m ai nt e n a n c e or s e c u-

rit y u p d at e s. A n y s e c urit y m e a s ur e t h at i ntr o d u c e s l at e n c y or r e q uir e s d o w nti m e c a n di sr u pt

p ati e nt c ar e. T h e e xt e n d e d lif e c y cl e s of M C P S c a n r e s ult i n t h e u n d erl yi n g s oft w ar e t ur ni n g

t e c h n ol o gi c all y o b s ol et e, c o m pli c ati n g e ff ort s t o a p pl y n e c e s s ar y u p d at e s. S u c h u n s u p p ort e d

s y st e m s r e pr e s e nt a v ul n er a bilit y, a s a n y n e wl y di s c o v er e d w e a k n e s s e s m a y n e v er b e p at c h e d,

l e a vi n g t h e m c o nti n u o u sl y e x p o s e d t o t hr e at s. A d diti o n all y, s e c urit y m e a s ur e s f or M T m u st

b e c ar ef ull y w ei g h e d wit h u s a bilit y. If e m er g e n c y a c c e s s f or a ut h ori z e d p er s o n n el i s hi n d er e d

or d el a y e d d u e t o s e c urit y f e at ur e s, it c a n cr e at e si g ni fi c a nt c h all e n g e s. F or e x a m pl e, if a fr e-

q u e ntl y u s e d m e di c al d e vi c e al w a y s l o c k s aft er a bri ef p eri o d of i n a cti vit y, t hi s c a n l e a d t o

c o n si d er a bl e di sr u pti o n. E s p e ci all y, if t h e u nl o c ki n g pr o c e s s i s d e p e n d e nt o n a n et w or k c o n n e c-

ti o n, w hi c h mi g ht b e u n st a bl e i n c ert ai n ar e a s of a h o s pit al. I n ot h er d o m ai n s a n d i n d u stri e s,

it i s c o m m o n t o k e e p a c c e s s h ur dl e s a s hi g h a s p o s si bl e. C o ntr ar y t o t hi s, i n t h e M T d o m ai n,

s o- c all e d " br e a k-t h e- gl a s s" a c c e s s o pti o n s e xi st. T h e s e o pti o n s ar e i nt e n d e d t o e n s ur e t h at m e d-

i c al st a ff w h o w o ul d n or m all y n ot h a v e a c c e s s t o c ert ai n f u n cti o n s or d at a c a n still o bt ai n t h e m

i n a n e m er g e n c y. H o w e v er, t h e b al a n c e b et w e e n s e c urit y a n d a c c e s si bilit y m u st b e c ar ef ull y

c o ntr oll e d t o a v oi d p ot e nti al mi s u s e.

All t h e di s c u s s e d p e c uli ariti e s m a k e h o s pit al s p arti c ul arl y s u s c e pti bl e t o att a c k s a n d di ffi c ult t o

m o nit or f or S z A. E xi sti n g v ul n er a biliti e s i n o n e c o m p o n e nt wit hi n o n e d o m ai n c a n p ot e nti all y

c o m pr o mi s e t h e e ntir e n et w or k, l e a di n g t o c a s c a di n g e ff e ct s. C o n cl u si v el y, h o s pit al s m u st

pri oriti z e a n d a dj u st e xi sti n g fr a m e w or k s f or s e c uri n g t h eir di git al i nfr a str u ct ur e s, e n s uri n g

c o m pr e h e n si v e pr ot e cti o n a n d ti m el y r e s p o n s e t o i n ci d e nt s.

3. 1. 3 S ci e n ti fi c A d v a n c e s i n M C P S At t a c k D e t e c ti o n

B uil di n g o n t h e a s s e s s m e nt of t h e pr e s e nt st at e a n d t h e m ai n c h all e n g e s i d e nti fi e d, t hi s s e c-

ti o n o utli n e s t h e st at e of r e s e a r c h a n d t e c h n ol o g y i n M C P S att a c k d et e cti o n, ai mi n g t o r e fi n e

t h e s p e ci fi c ati o n of st at e of t h e a rt f or h o s pit al s. F or a m or e d et ail e d r e vi e w pl e a s e r ef er t o

C h a pt er 4 .
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O v er all, r e s e ar c h e ff ort s c a n b e di vi d e d i nt o t w o c at e g ori e s: a p pli e d a n d f ut ur e- ori e nt e d r e-

s e ar c h. A p pli e d r e s e ar c h a d dr e s s e s t h e i n d u str y’ s c urr e nt c h all e n g e s. T h e v a st m aj orit y of

r e s e ar c h er s f o c u s o n i m pr o vi n g a n o m al y- b a s e d a p pr o a c h e s, e. g., b y r e d u ci n g f al s e- p o siti v e

r at e s. R e s e ar c h still p ur s u e s h o st- b a s e d a n d n et w or k- b a s e d a p pr o a c h e s w hil e f o c u si n g o n i n-

si d er t hr e at d et e cti o n. A s e xi sti n g c h all e n g e s f or M T at t h e h o st l e v el al s o a ff e ct a n d r e stri ct

r e s e ar c h er s, m o st r el y o n t h e n et w or k l a y er f or att a c k d et e cti o n. T hi s l a y er pr o vi d e s t h e pr a c-

ti c al m e a n s t o m o nit or m ulti pl e d e vi c e t y p e s a n d c o m m u ni c ati o n pr ot o c ol s wit h o ut dir e ctl y

f a ci n g all d e vi c e- s p e ci fi c c h all e n g e s. R e s e ar c h er s d e ci di n g o n h o st- b a s e d d et e cti o n a p pr o a c h e s

s p e ci fi c all y a d dr e s s t h e c urr e nt li mit ati o n s of M C P S. F or e x a m pl e, c urr e nt w or k c o n c e ntr at e s

o n u si n g li g ht w ei g ht d et e cti o n m et h o d s t h at a c c o u nt f or r e s o ur c e c o n str ai nt s of m e di c al d e vi c e s

( T h a mil ar a s u et al. ( 2 0 2 0 ), M e n g et al. ( 2 0 2 0 )), or o n d e v el o pi n g pri v a c y- pr e s er vi n g d et e cti o n

a p pr o a c h e s ( Al m ai a h et al., 2 0 2 2 ). A pr o mi si n g r e s e ar c h dir e cti o n i n t hi s r e g ar d i s t h e d e v el-

o p m e nt of f e d er at e d or tr a n sf er l e ar ni n g a p pr o a c h e s, w hi c h e n a bl e att a c k d et e cti o n s y st e m s

t o tr ai n m o d el s c oll a b or ati v el y a cr o s s m ulti pl e di stri b ut e d d e vi c e s or d at a s o ur c e s wit h o ut t h e

n e e d t o s h ar e r a w d at a. A still o et al. ( 2 0 2 2 ), f or e x a m pl e, pr e s e nt a n o v el a p pr o a c h w h er e a

s u b m o d el i s g e n er at e d o n e a c h h o st a n d s u b s e q u e ntl y f u s e d t o a c e ntr al m o d el o n a cl o u d s er v er.

T h e mi ni mi z e d d at a e x p o s ur e a n d r e d u c e d ri s k s ar e a m aj or st e p f or w ar d fr o m tr a diti o n al m a-

c hi n e l e ar ni n g m et h o d s, oft e n a s s o ci at e d wit h c o n si d er a bl e pri v a c y c o n c er n s. A d dr e s s e d b y f e w

i s t h e t o pi c of r e s p o n s e a ut o m ati o n. H er e, att e nti o n i s gi v e n t o t h e c h all e n g e t h at a n a ut o-

m at e d r e s p o n s e c o ul d p ot e nti all y e n d a n g er p ati e nt s. F or e x a m pl e, if a n att a c k ori gi n at e s fr o m

a d e vi c e t h at i s still u s e d f or l e giti m at e h e alt h-r el at e d o p er ati o n s, i s ol ati n g it c o ul d i m p a ct t h e

a bilit y of a p h y si ci a n t o c o ntr ol t h e d e vi c e.

F ut ur e- ori e nt e d r e s e ar c h c o m pri s e s a p pr o a c h e s t h at c o ul d e n h a n c e d et e cti o n, e. g., b y l e v er a gi n g

d o m ai n- s p e ci fi c pr o p erti e s of M C P S. S u c h d o m ai n- s p e ci fi c pr o p erti e s i n cl u d e i n c or p or ati n g

h e alt h d at a i nt o att a c k d et e cti o n, e. g., c orr el ati n g vit al si g n s c oll e ct e d b y di ff er e nt m e di c al

d e vi c e s. If t h er e ar e a n o m ali e s, a n att a c k c a n b e i nf err e d ( G u pt a et al., 2 0 2 1 ; N e w a z et al.,

2 0 1 9 ). T h e s e r e s e ar c h e ff ort s s h o w t h e i n d u str y- s p e ci fi c p ot e nti al a n d o ff er a vi si o n ar y gli m p s e

i nt o t h e f ut ur e. W hil e pr o mi si n g, t h o s e a p pr o a c h e s ar e t o o r e c e nt a n d will n ot h a v e a dir e ct

a p pli c ati o n i n t o d a y’ s h o s pit al s.

I n d e p e n d e nt of t h e di ffi c ulti e s e n c o u nt er e d b y h o s pit al o p er at or s, it c a n b e o b s er v e d t h at r e-

s e ar c h i s c o nfr o nt e d wit h it s o w n di sti n ct s et of c h all e n g e s. T h e s e c h all e n g e s i n h er e nt t o r e s e ar c h

m a y b e a r e a s o n w h y t h e i n d u str y- s p e ci fi c pr o bl e m s h a v e n ot y et b e e n s ol v e d. T h e gr e at e st

c h all e n g e r e s e ar c h er s c urr e ntl y f a c e i s t h e l a c k of st a n d ar di z e d a n d c o m pr e h e n si v e d at a s et s

s p e ci fi c all y t ail or e d t o t h e m e di c al fi el d. T o o v er c o m e t hi s, s o m e r e s e ar c h er s h a v e c h o s e n t o

u s e d at a s et s fr o m ot h er d o m ai n s t o v ali d at e t h eir d et e cti o n a p pr o a c h e s, pri m aril y a n al y zi n g

n o n- d o m ai n s p e ci fi c n et w or k tr a ffi c d at a r at h er t h a n p ati e nt i nf or m ati o n or h e alt h c ar e- s p e ci fi c

pr ot o c ol s ( H a m e e d et al., 2 0 2 1 ). Ot h er s g e n er at e s y nt h eti c d at a t o si m ul at e r e al- w orl d m e di c al

e n vir o n m e nt s ( Mit c h ell a n d C h e n, 2 0 1 5 ). W hil e t h e s e s u b stit uti o n s w or k f or si n gl e a p pr o a c h e s,

t h e y c o m pli c at e cr o s s- c o m p ari s o n s a n d h e n c e i m p air f urt h er a d v a n c e m e nt s i n t h e fi el d. T h e

s c ar cit y of d at a s et s i s hi n d eri n g t h e d e v el o p m e nt of e ff e cti v e d et e cti o n m et h o d s f or t h e v ari et y

of n et w or k pr ot o c ol s utili z e d e x cl u si v el y i n h o s pit al s. R e s e ar c h er s n e e d st a n d ar di z e d e n vi-

r o n m e nt s t o c o n si st e ntl y t e st a n d b e n c h m ar k t h eir att a c k d et e cti o n a p pr o a c h e s. D e v el o pi n g
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d o m ai n- s p e ci fi c, o p e n d at a s et s a n d c oll a b or ati v e t e sti n g e n vir o n m e nt s i s criti c al t o a d v a n ci n g

a n o m al y d et e cti o n a n d m a c hi n e l e ar ni n g m o d el s t ail or e d t o h o s pit al n et w or k s.

F urt h er m or e, c ert ai n i s s u e s c h all e n g e o p er at or s a n d r e s e ar c h er s, l e a di n g t h e m t o r el y o n w or k-

ar o u n d s or a s s u m pti o n s, w hil e t h e u n d erl yi n g q u e sti o n s r e m ai n u n a n s w er e d. F or e x a m pl e, t h er e

a p p e ar s t o b e n o c o n s e n s u s w h et h er h o s pit al n et w or k tr a ffi c i s c o n si st e ntl y e n cr y pt e d. T hi s

u n c ert ai nt y h a s r e s ult e d i n v ar yi n g c o n cl u si o n s a n d d et e cti o n str at e gi e s a m o n g r e s e ar c h er s.

S o m e a s s u m e t h at a l ar g e p orti o n of h o s pit al n et w or k tr a ffi c i s e n cr y pt e d, dir e cti n g t h e m t o

pr o p o s e fl o w- b a s e d d et e cti o n a p pr o a c h e s r at h er t h a n p a yl o a d i n s p e cti o n ( Fer n á n d e z M ai m ó

et al., 2 0 1 9 ). C o n v er s el y, ot h er s e xtr a ct p ati e nt d at a fr o m c a pt ur e d n et w or k tr a ffi c, a s s u mi n g

t h at s u c h d at a i s tr a n s mitt e d u n e n cr y pt e d ( H a d y et al., 2 0 2 0 ).

Alt h o u g h i nt e n si v e r e s e ar c h i s b ei n g c arri e d o ut i n t h e fi el d of M C P S att a c k d et e cti o n, b a si c

c h all e n g e s ar e still u n s ol v e d. Alr e a d y Cl ar k a n d F u ( 2 0 1 2 ) i d e nti fi e d t w o c h all e n g e s r el at e d t o

m e di c al d e vi c e s e c urit y: "( 1) c o m p ut er s e c urit y r e s e ar c h er s s el d o m h a v e a c c e s s t o r e al m e di c al

d e vi c e s f or e x p eri m e nt ati o n, a n d ( 2) t h e c o m p ut er s e c urit y c o m m u nit y i s l ar g el y di sj oi nt fr o m

t h e bi o m e di c al e n gi n e eri n g c o m m u nit y." T h e s e c h all e n g e s p er si st t o t hi s d a y a n d, t h er ef or e,

m a y e x pl ai n w h y c o m pr e h e n si v e att a c k d et e cti o n f or M C P S i s n ot y et st at e of t h e a rt .

3. 1. 4 D e t er mi ni n g t h e G a p B e t w e e n R e s e ar c h, C o m pli a n c e, a n d Pr a c ti c e

T hi s s e cti o n bri n g s t o g et h er t h e pr e s e nt st at e c h all e n g e s a n d r e s e ar c h fi n di n g s t o d et er mi n e t h e

g a p b et w e e n t h e c urr e nt a n d f or e s e e a bl e c a p a biliti e s of h o s pit al o p er at or s a n d t h e r e g ul at or y

r e q uir e m e nt s of t h e I T S e c urit y A ct 2. 0. T h e c h all e n g e s i d e nti fi e d hi g hli g ht t h at c ert ai n ar e a s

ar e u n a bl e t o e ff e cti v el y i m pl e m e nt t h e m e a s ur e s o utli n e d b y t h e O H S z A. T h e f oll o wi n g

di s c u s si o n e x a mi n e s t h e s e di s cr e p a n ci e s t o i n v e sti g at e h o w t h e m a n y f all b a c k o pti o n s o ff er e d

b y t h e O H S z A r e pr e s e nt s ol uti o n s f or t h e I T, M T, a n d V T d o m ai n s.

C o m p o n e nt s of t h e di git al i nfr a str u ct ur e s of h o s pit al s t h at ar e al s o u s e d i n ot h er s e ct or s a n d

i n d u stri e s c a n b e e ff e cti v el y m o nit or e d wit h t h e h el p of pr e v al e nt att a c k d et e cti o n s ol uti o n s.

H er e, i nt e gr ati o n bl u e pri nt s i nt o SI E M s y st e m s e xi st, s o t h at g e n er al r e c o m m e n d ati o n s gi v e n

b y t h e O H S z A ar e a p pli c a bl e t o d o m ai n s s u c h a s t h e g e n er al a d mi ni str ati v e I T. S p e ci ali z e d

h o s pit al I T s y st e m s, li k e HI S a n d P A C S, ar e t y pi c all y o p er at e d o n c o m m o n I T s er v er s a s w ell.

C o n s e q u e ntl y, e xi sti n g bl u e pri nt s c a n g e n er all y b e a p pli e d at l e a st at t h e O S l e v el. H o w e v er,

m o nit ori n g t h e i n d u str y- s p e ci fi c a p pli c ati o n s r u n ni n g o n t h e s e s y st e m s m a y r e q uir e c ert ai n

m o di fi c ati o n s t o a c c o u nt f or t h eir u ni q u e o p er ati o n al a n d s e c urit y c h ar a ct eri sti c s.

I n c o ntr a st t o t h e I T d o m ai n, tr a diti o n al d et e cti o n s y st e m s s u c h a s E D R ar e oft e n e ntir el y

u n s uit a bl e f or M T a n d V T, a s t h o s e d e vi c e s m a y l a c k t h e n e c e s s ar y c o m p uti n g p o w er, or h a v e

stri ct c erti fi c ati o n r e q uir e m e nt s s o t h at n o a g e nt s m a y b e i n st all e d. A s fir st f all b a c k pr o vi d e d b y

t h e O H S z A, t h e s e s y st e m s c o ul d u s e e xi sti n g l o g f or w ar di n g c a p a biliti e s t o b e c o n n e ct e d s e p-

ar at el y t o a SI E M. N e v ert h el e s s, t hi s o pti o n m a y f ail t o b e f e a si bl e f or all M T a n d V T, a s t h e y

ar e m a n a g e d b y m a n uf a ct ur er s fr e q u e ntl y s o t h at h o s pit al o p er at or s h a v e n o or o nl y r e stri ct e d

a c c e s s t o t h e s y st e m s. T h e l o n g lif eti m e of t h e s e d e vi c e s e nt ail s t h at t hi s will n ot c h a n g e i n t h e
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f or e s e e a bl e f ut ur e. T h e s e c o n d f all b a c k o pti o n pr o vi d e d b y t h e O H S z A f o c u s e s o n m o nit ori n g

at t h e n et w or k l e v el. T h e p o siti v e tr e n d t o w ar d s a hi g h er p er c e nt a g e of e n cr y pt e d n et w or k

tr a ffi c m a y c a u s e c h all e n g e s f or l o g gi n g a p pr o a c h e s. Li mit e d or n o a c c e s s t o M T r e s ult s i n

u nr etri e v a bl e c erti fi c at e s a n d tr a ffi c c a n t h er ef or e n ot b e d e cr y pt e d f or i n- d e pt h a n al y si s. T hi s

i s c o m p o u n d e d b y t h e v ari o u s V P N s ol uti o n s u s e d b y m a n uf a ct ur er s f or r e m ot e m ai nt e n a n c e.

A d diti o n all y, w hil e n et w or k-l e v el m o nit ori n g o ff er s t h e b e n e fit of c o v eri n g m ulti pl e d e vi c e s,

it al s o c o m e s wit h t h e di s a d v a nt a g e of a n i n cr e a s e d f al s e- p o siti v e r at e f or i n ci d e nt s ( K n erl er

et al., 2 0 2 3 ). T h e a s s e s s m e nt of t h e st at e of r e s e a r c h a n d t e c h n ol o g y i n p arti c ul ar s h o w e d t h at

alt h o u g h t h e n et w or k l e v el i s i nt e n si v el y st u di e d b y s ci e nti st s, it i s c urr e ntl y o nl y m o d er at el y

pr o mi si n g. T hi s i s m ai nl y d u e t o t h e f a ct t h at c o o p er ati v e s e c urit y r e s e ar c h i n t h e fi el d of M T

h a s b e e n n e gl e ct e d f or d e c a d e s. A l ar g e n u m b er of pr ot o c ol s pr e v al e nt i n h o s pit al s t h at n e e d

t o b e i nt e gr at e d i nt o d et e cti o n a p pr o a c h e s f a c e a l a c k of tr ai ni n g d at a s et s. T hi s r e s ult s i n a

li mit e d pr ot o c ol u n d er st a n di n g s o t h at a n e v al u ati o n of n et w or k tr a ffi c will r e m ai n r e stri ct e d

t o n o n-i n d u str y- s p e ci fi c pr ot o c ol s i n t h e n e ar f ut ur e. T h er ef or e, s ol el y m et a d at a or n et w or k

fl o w d at a c a n b e e v al u at e d f or i n d u str y- s p e ci fi c pr ot o c ol s. H er e, m a n y d et e cti o n m e c h a ni s m s

ar e c o n str ai n e d t o i d e ntif yi n g k n o w n t hr e at s ( e. g., b y u si n g si g n at ur e s or b a si c p ar a m et er s li k e

I P li st s) or si m pl e a n o m ali e s. A s di s c u s s e d i n C h a pt er 1 , m or e a n d m or e att a c k er s ar e dir e ctl y

t ar g eti n g h o s pit al s a n d mi g ht u s e pr o pri et ar y c o m m u ni c ati o n pr ot o c ol s, w hi c h m e a n s t h e s e

b a si c m etri c s ar e i n s u ffi ci e nt. T h e fi n al f all b a c k o ff er e d b y t h e O H S z A i s t o t a k e u n s p e ci fi e d

alt er n ati v e s t o pr ot e ct d e vi c e s f or w hi c h all ot h er m e a s ur e s ar e n ot s u ffi ci e nt. Si n c e t h er e ar e

n o bl u e pri nt s f or s u c h alt er n ati v e m e a s ur e s, it i s u p t o t h e B 3 S t o s p e cif y t h e m.

T h e O H S z A al s o pr o vi d e s f all b a c k o pti o n s i n t h e ar e a of a ut o m at e d r e s p o n s e. H er e, t h e

pr e s e nt- st at e a s s e s s m e nt u n c o v er s t h at h o s pit al o p er at or s ar e v er y c a uti o u s. R e s e ar c h hi g h-

li g ht s v ali d r e a s o n s f or t hi s, a s t h er e ar e n o miti g ati o n s f or t h e ri s k s p o s e d b y a ut o m at e d

i nt er v e nti o n i n t h e ar e a of t h e k D L. T h e ri s k s o ut w ei g h t h e p ot e nti al. I n g e n er al, t h e O H S z A

d e m a n d s a ut o m at e d i nt er v e nti o n. H o w e v er, t h e fir st f all b a c k alr e a d y t a k e s t h e af or e m e nti o n e d

ri s k s i nt o a c c o u nt a n d h e n c e li mit s t h e n e e d f or a ut o m ati o n i n t hi s r e s p e ct. F or t h e s p e ci fi c ati o n

of t h e st at e of t h e a rt , a ut o m at e d i nt er v e nti o n s s h o ul d t h er ef or e o nl y b e r e c o m m e n d e d o ut si d e

t h e k D L. N e v ert h el e s s, a ut o m at e d r e s p o n s e m e c h a ni s m s ar e n ot li mit e d t o a n all- or- n ot hi n g

a p pr o a c h. T h e y o ff er a s p e ctr u m of o pti o n s t h at c a n b e t ail or e d t o s p e ci fi c s c e n ari o s. A ut o m a-

ti o n s h o ul d b e u s e d t o s u p p ort s e c urit y a n al y st s d uri n g a n i n ci d e nt, f or e x a m pl e, i n t h e f or m

of al ert e nri c h m e nt. T hi s pr o vi d e s a n al y st s wit h f a st er a n d m or e c o m pr e h e n si v e i nf or m ati o n

a n d t h er ef or e e n a bl e s t h e m t o a ct m or e q ui c kl y.

I n c o n cl u si o n, t h e r e q uir e m e nt s a n d f all b a c k o pti o n s o utli n e d i n t h e O H S z A c a n b e a p pli e d t o

di ff eri n g e xt e nt s a cr o s s t h e d o m ai n s of I T, M T, a n d V T. T h eir a p pli c a bilit y a n d e ff e cti v e n e s s

v ar y d e p e n di n g o n t h e t y p e s of d e vi c e s. F urt h er m or e, s o m e f all b a c k o pti o n s ar e o nl y c o nt o ur e d

b ut n ot d e s cri b e d i n d et ail. T h er ef or e, i n t h e f oll o wi n g s e cti o n s, s u g g e sti o n s ar e di s c u s s e d f or

alt er n ati v e m e a s ur e s a n d, t h er e b y, f or a s p e ci fi c ati o n of t h e i n d u str y- s p e ci fi c st at e of t h e a rt .
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3. 2 T h e P o t e n ti al of H o n e y p o t s i n t h e M e di c al D o m ai n

H o n e y p ot s f u n cti o n a s d e c o y s y st e m s d e si g n e d t o l ur e att a c k er s i nt o i nt er a cti n g wit h t h e m,

t h er e b y c a pt uri n g d at a o n m ali ci o u s b e h a vi or wit h o ut e x p o si n g r e al s y st e m s. I n I T e n vir o n-

m e nt s, h o n e y p ot s ar e d e pl o y e d t o mi mi c l e giti m at e s y st e m s a n d c oll e ct i nf or m ati o n o n att a c k-

er s’ t e c h ni q u e s a n d t o ol s. T hi s s e cti o n i ntr o d u c e s h o n e y p ot s a n d e x pl or e s h o w t h e y mi g ht o ff er

s ol uti o n s t o s o m e of t h e li mit ati o n s i d e nti fi e d i n c urr e nt att a c k d et e cti o n i n h o s pit al e n vir o n-

m e nt s.

3. 2. 1 A d dr e s si n g D e t e c ti o n C h all e n g e s wi t h H o n e y p o t s

T h e c o n c e pt of h o n e y p ot s a s a t o ol f or c y b er s e c urit y w a s fir st p o p ul ari z e d i n St oll ( 1 9 8 9 ).

Cli ff or d St oll d e s cri b e d h o w h e u s e d a r u di m e nt ar y h o n e y p ot t o tr a c k a n i ntr u d er w h o h a d

br e a c h e d hi s l a b or at or y’ s c o m p ut er s y st e m s. B y cr e ati n g a c o ntr oll e d e n vir o n m e nt t h at a p-

p e ar e d t o b e a v al u a bl e t ar g et, St oll w a s a bl e t o d e c ei v e t h e att a c k er a n d o b s er v e t h e a cti viti e s,

g ai ni n g i n si g ht i nt o t a cti c s a n d m oti v ati o n s. Hi s e ff ort s hi g hli g ht t h e e ff e cti v e n e s s of d e c e p-

ti o n a s a str at e g y f or d et e cti n g a n d st u d yi n g u n a ut h ori z e d a c c e s s, m ar ki n g a n e arl y pr a cti c al

a p pli c ati o n of h o n e y p ot t e c h n ol o g y.

T h e D e c e pti o n T o ol kit ( D T K), i ntr o d u c e d b y C o h e n ( 1 9 9 9 ), i s a fr e el y a v ail a bl e t o ol d e si g n e d t o

e m ul at e k n o w n v ul n er a biliti e s t o l ur e att a c k er s. T h e D T K r e pr e s e nt e d a n e v ol uti o n i n h o n e y p ot

str at e g y, tr a n siti o ni n g fr o m m er el y o b s er vi n g att a c k er s t o a cti v el y mi sl e a di n g a n d d e c ei vi n g

t h e m, t h er e b y i nt e gr ati n g t h e c o n c e pt of pr o a cti v e d ef e n s e. T hi s t o ol w a s s p e ci fi c all y d e si g n e d

t o mi mi c c o m m o n s er vi c e s a n d s er v er s, e n a bli n g c o m p a ni e s t o d et e ct a n d l o g u n a ut h ori z e d

a c c e s s att e m pt s. T hi s ill u str at e s t h e utilit y of h o n e y p ot s f or c o m m er ci al u s e c a s e s b e y o n d

r e s e ar c h or e x p eri m e nt ati o n. T h e g o al w a s n ot n e c e s s aril y t o g at h er i nt elli g e n c e o n att a c k er s’

b e h a vi or s b ut t o cr e at e a n ill u si o n of v ul n er a biliti e s t h at w o ul d d et er att a c k er s b y m a ki n g

t h eir pr e s e n c e k n o w n. Si n c e t h e s e e arl y i m pl e m e nt ati o n s, h o n e y p ot s h a v e c o nti n u e d t o e v ol v e

a n d ar e n o w e xt e n si v el y u s e d i n i n d u str y a n d r e s e ar c h t o g ai n i n si g ht s i nt o e m er gi n g att a c k

t e c h ni q u e s ( Fr a n c o et al., 2 0 2 1 ). B y d e pl o yi n g h o n e y p ot s, r e s e ar c h er s c a n g at h er r e al-ti m e d at a

o n t h e l at e st att a c k er m et h o d ol o gi e s, t o ol s, a n d m oti v e s, e n a bli n g a d e e p er u n d er st a n di n g of

t hr e at l a n d s c a p e s a n d i m pr o vi n g t h e d e v el o p m e nt of m or e r o b u st s e c urit y m e a s ur e s.

H o n e y p ot s c a n br o a dl y b e c at e g ori z e d i nt o t hr e e t y p e s: l o w-i nt er a cti o n, m e di u m-i nt er a cti o n,

a n d hi g h-i nt er a cti o n h o n e y p ot s. L o w-i nt er a cti o n h o n e y p ot s si m ul at e a li mit e d s et of s er vi c e s

a n d pr o vi d e mi ni m al i nt er a cti o n wit h att a c k er s. T h e y ar e r el ati v el y e a s y t o d e pl o y a n d m ai n-

t ai n. T h eir pri m ar y p ur p o s e i s t o d et e ct u n a ut h ori z e d a c c e s s att e m pt s a n d l o g b a si c att a c k

p att er n s. M e di u m-i nt er a cti o n h o n e y p ot s pr o vi d e a gr e at er d e gr e e of i nt er a cti o n c o m p ar e d t o

l o w-i nt er a cti o n t y p e s, oft e n e m ul ati n g s p e ci fi c s er vi c e s m or e c o n vi n ci n gl y wit h o ut o ff eri n g f ull

s y st e m c a p a biliti e s. T h e s e h o n e y p ot s all o w att a c k er s t o p erf or m li mit e d a cti o n s, gi vi n g d ef e n d-

er s m or e i n si g ht i nt o t h e m et h o d s b ei n g u s e d w hil e still m ai nt ai ni n g a c o ntr oll e d e n vir o n m e nt.

Hi g h-i nt er a cti o n h o n e y p ot s, o n t h e ot h er h a n d, ar e t h e m o st s o p hi sti c at e d t y p e a n d i n v ol v e

r e al o p er ati n g s y st e m s a n d s er vi c e s. T h e y e n a bl e att a c k er s t o e n g a g e f ull y wit h w h at a p p e ar s
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t o b e a l e giti m at e s y st e m. W hil e hi g h-i nt er a cti o n h o n e y p ot s pr o vi d e t h e m o st d et ail e d d at a o n

att a c k er b e h a vi or, t h e y ar e al s o m or e r e s o ur c e-i nt e n si v e t o m ai nt ai n a n d c a n p o s e si g ni fi c a nt

ri s k s if a n att a c k er s u c c e s sf ull y c o m pr o mi s e s a h o n e y p ot a n d u s e s it a s a st a gi n g p oi nt f or

f urt h er att a c k s ( Fr a n c o et al., 2 0 2 1 ).

Att a c k er s h a v e k e pt p a c e wit h t h e s e d e v el o p m e nt s a n d ar e a w ar e of t h e p ot e nti al pr e s e n c e of

h o n e y p ot s i n t ar g et e n vir o n m e nt s. M a n y att a c k er s n o w u s e t e c h ni q u e s t o i d e ntif y w h et h er a

s y st e m i s a h o n e y p ot b ef or e l a u n c hi n g a f ull att a c k, s u c h a s pr o bi n g f or i n c o n si st e n ci e s t h at

mi g ht r e v e al a d e c e pti v e s y st e m ( A b b a s- E s cri b a n o a n d D e b ar, 2 0 2 3 ). T hi s h a s l e d t o a n

o n g oi n g c o m p etiti o n i n w hi c h h o n e y p ot d e si g n s m u st c o nti n u all y e v ol v e t o b e c o m e a s r e ali sti c

a s p o s si bl e. T o r e m ai n e ff e cti v e, h o n e y p ot s n e e d t o mi mi c r e al s y st e m s wit h hi g h fi d elit y, fr o m

n et w or k r e s p o n s e s t o s y st e m artif a ct s, e n s uri n g t h at t h e y d o n ot gi v e a w a y a n y cl u e s t h at

c o ul d r e v e al t h eir tr u e n at ur e. T h e c h all e n g e li e s i n m a ki n g h o n e y p ot s i n di sti n g ui s h a bl e fr o m

l e giti m at e s y st e m s, t h er e b y i n cr e a si n g t h e li k eli h o o d t h at att a c k er s will e n g a g e wit h t h e m a n d

all o wi n g d ef e n d er s t o g at h er t h e i nt elli g e n c e n e e d e d t o i m pr o v e t h eir s e c urit y p o st ur e.

H o n e y p ot s h ol d gr e at p ot e nti al f or a d dr e s si n g t h e c urr e nt c h all e n g e s i n att a c k d et e cti o n f or h o s-

pit al n et w or k s a n d o ff er s e v er al di sti n ct b e n e fit s. Si n c e h o n e y p ot s o p er at e a s i s ol at e d s y st e m s,

t h e y d o n ot i nt erf er e wit h t h e a ct u al f u n cti o ni n g of criti c al s y st e m s, m a ki n g t h e m a n attr a cti v e

o pti o n f or h o s pit al e n vir o n m e nt s. O n e of t h eir m ai n a d v a nt a g e s i s t h at t h e y ar e n ot b o u n d b y

r e g ul at or y or c erti fi c ati o n r e q uir e m e nt s t h at w o ul d hi n d er t h eir i nt e gr ati o n i nt o e xi sti n g d et e c-

ti o n i nfr a str u ct ur e s. H o n e y p ot s c a n b e d e pl o y e d fr e el y wit hi n m e a ni n gf ul n et w or k s e g m e nt s,

e n a bli n g t ar g et e d m o nit ori n g of p ot e nti al att a c k v e ct or s wit h o ut t h e c o n str ai nt s of c o m pli-

a n c e. A s a r e s ult, al ert s tri g g er e d b y h o n e y p ot s, s u c h a s att a c k s o n m e di c al d e vi c e e m ul ati o n s,

c a n b e s e nt dir e ctl y a n d r eli a bl y t o a n al y st s f or i n v e sti g ati o n. T hi s i m pr o v e s o b s er v a bilit y

a n d d et e cti o n e ffi ci e n c y f or s e c urit y o p er ati o n s. Fr o m a s ci e nti fi c p er s p e cti v e, hi g h-i nt er a cti o n

m e di c al h o n e y p ot s c o ul d al s o pr o vi d e v al u a bl e i n si g ht s. D e pl o yi n g t h e s e a d v a n c e d h o n e y p ot s

w o ul d all o w r e s e ar c h er s t o a s s e s s t h e d e gr e e t o w hi c h m e di c al t e c h n ol o gi e s ar e t ar g et e d b y

att a c k er s a n d a n al y z e t h e s p e ci fi c att a c k m et h o d s u s e d. T hi s t y p e of i nt elli g e n c e c o ul d b e u s e d

t o d e v el o p b ett er d ef e n s e s a n d e n h a n c e t h e o v er all r e sili e n c e of h e alt h c ar e i nfr a str u ct ur e s.

C urr e ntl y, t h er e ar e o nl y a f e w p u bli cl y a v ail a bl e, d o m ai n- s p e ci fi c h o n e y p ot s f or t h e h o s pi-

t al i n d u str y. T w o w ell- k n o w n e x a m pl e s ar e DI C O M- P ot ( K eri, 2 0 2 3 ), w hi c h f o c u s e s o n t h e

Di git al I m a gi n g a n d C o m m u ni c ati o n s i n M e di ci n e ( DI C O M) pr ot o c ol a n d M e d P ot ( S c h m all,

2 0 2 2 ), w hi c h si m ul at e s c o m m u ni c ati o n b a s e d o n t h e H e alt h L e v el 7 ( H L 7) st a n d ar d. H L 7 a n d

DI C O M ar e f u n d a m e nt al pr ot o c ol s t o h o s pit al n et w or k s. H L 7 f a cilit at e s t h e e x c h a n g e of cli n-

i c al a n d a d mi ni str ati v e d at a, w h er e a s DI C O M i s r e s p o n si bl e f or m a n a gi n g a n d tr a n s mitti n g

m e di c al i m a gi n g d at a. E m ul ati n g t h e s e pr ot o c ol s i n h o n e y p ot s pr o vi d e s v al u a bl e i n si g ht s i nt o

h o w att a c k er s m a y e x pl oit h e alt h c ar e- s p e ci fi c c o m m u ni c ati o n p att er n s. H o w e v er, DI C O M- P ot

a n d M e d P ot ar e l o w t o m e di u m-i nt er a cti o n h o n e y p ot s. T h e y d o n ot r e pli c at e s p e ci fi c M T wit h

a hi g h d e gr e e of r e ali s m, n or d o t h e y o ff er e xt e n si v e c o n fi g ur a bilit y. T o u n d er st a n d t h e li mi-

t ati o n s, it i s w ort h c o n si d eri n g t h e v ari et y a n d e x p o s ur e of t h e pr ot o c ol s. F or e s c o ut ( 2 0 2 4 b )

r e p ort s a gr o wi n g n u m b er of DI C O M p ort s e x p o s e d t o t h e p u bli c I nt er n et, wit h G er m a n y

a m o n g t h e t o p t hr e e c o u ntri e s wit h t h e hi g h e st pr e v al e n c e of s u c h I nt er n et-f a ci n g d e vi c e s. I n
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t h e h et er o g e n e o u s M T e c o s y st e m t h e DI C O M pr ot o c ol i s a s s o ci at e d wit h o n e of t h e t o p t e n

o p e n T C P p ort s. A c c or di n g t o F or e s c o ut ( 2 0 2 4 a ), m or e t h a n 4 0 di ff er e nt c at e g ori e s of m e d-

i c al d e vi c e s ar e o b s er v e d t o e x p o s e DI C O M p ort s. Yet, b e c a u s e DI C O M- P ot i s d e si g n e d t o

mi mi c o nl y a g e n eri c P A C S, it c a n n ot b e c o n fi g ur e d or a dj u st e d t o r e ali sti c all y r e pr e s e nt t h e

f ull r a n g e of i m a gi n g-r el at e d d e vi c e s a n d t h eir a s s o ci at e d s e c urit y ri s k s. A si mil ar c h all e n g e

ari s e s wit h M e d P ot. W hil e it e m pl o y s t h e l at e st it er ati o n of t h e H L 7 st a n d ar d – F a st H e alt h-

c ar e I nt er o p er a bilit y R e s o ur c e s ( H L 7 F HI R) – t h e v er si o n h a s n ot y et b e e n wi d el y a d o pt e d i n

e v er y d a y h o s pit al o p er ati o n s. Alt h o u g h H L 7 F HI R w a s i ntr o d u c e d i n 2 0 1 4, it s pr e d e c e s s or s,

p arti c ul arl y H L 7 v 2, r e m ai n e d d o mi n a nt w ell b e y o n d 2 0 1 8 ( J o yi a et al., 2 0 1 8 ). E v e n i n 2 0 2 4,

a r e c e nt s ur v e y b y H e alt h L e v el S e v e n I nt er n ati o n al ( 2 0 2 4 ) f o u n d t h at m o st r e s p o n d e nt s u s e

H L 7 F HI R f or i s ol at e d u s e c a s e s o nl y. Alt h o u g h 8 4 % a nti ci p at e br o a d er a d o pti o n i n t h e c o m-

i n g y e ar s, t h e sl o w u pt a k e s u g g e st s t h at a h o n e y p ot r el yi n g o n H L 7 F HI R m a y n ot a c c ur at el y

r e fl e ct t y pi c al h o s pit al e n vir o n m e nt s or r e pr e s e nt a n attr a cti v e t ar g et f or a d v er s ari e s. I n st e a d,

d e vi c e s e m pl o yi n g ol d er v er si o n s li k e H L 7 v 2 a n d H L 7 v 3 – w hi c h ar e still wi d el y i n u s e – w o ul d

li k el y o ff er m or e t e m pti n g t ar g et s f or att a c k er s.

I n s u m m ar y, t h e h et er o g e n eit y of m e di c al d e vi c e s i n h o s pit al e n vir o n m e nt s c a n n ot b e a d e-

q u at el y r e pr e s e nt e d b y t h e c urr e ntl y a v ail a bl e, d o m ai n- s p e ci fi c h o n e y p ot s. H o s pit al s utili z e

a wi d e arr a y of m e di c al e q ui p m e nt, e a c h wit h di ff er e nt c o m m u ni c ati o n pr ot o c ol s a n d u s a g e

p att er n s, w hi c h i m p e d e s a si n gl e, l o w- t o m e di u m-i nt er a cti o n h o n e y p ot t o c o m pr e h e n si v el y

r e pr e s e nt t h e s e d e vi c e s. T h e pr e s e nt e d h o n e y p ot s ar e n ot e a sil y a d a pt a bl e, w hi c h li mit s t h eir

a bilit y t o r e ali sti c all y e m ul at e s p e ci fi c t y p e s of m e di c al t e c h n ol o g y. T hi s pr e v e nt s t h e m fr o m

b ei n g t ail or e d t o t h e n u a n c e s of di ff er e nt d e vi c e s, w hi c h i s e s s e nti al f or e ff e cti v e d e c e pti o n.

I n a d diti o n, t h e s e h o n e y p ot s ar e e a sil y r e c o g ni z a bl e. Att a c k er s c a n i d e ntif y t h e di s cr e p a n-

ci e s b et w e e n a h o n e y p ot a n d a l e giti m at e m e di c al d e vi c e, e s p e ci all y if t h e h o n e y p ot s pr o vi d e

li mit e d f u n cti o n alit y a n d r e stri ct e d a c c e s s t o pr ot e ct a g ai n st p ot e nti al c o m pr o mi s e s. T hi s r e-

d u c e s t h e v al u e of t h e h o n e y p ot a s a t o ol f or u n d er st a n di n g a n d miti g ati n g r e al- w orl d t hr e at s.

A d dr e s si n g t h e s e c h all e n g e s r e q uir e s r e s e ar c h er s t o d e v el o p m or e fl e xi bl e a n d hi g h- fi d elit y h o n-

e y p ot s c a p a bl e of mi mi c ki n g t h e di v er sit y of m e di c al d e vi c e s a n d n et w or k s f o u n d i n h e alt h c ar e

e n vir o n m e nt s.

3. 2. 2 A d v a n ci n g H o n e y p o t s wi t h L ar g e L a n g u a g e M o d el s

W hil e t h e c urr e nt c h all e n g e s of h o n e y p ot s f or h o s pit al s y st e m s c a n’t b e a d dr e s s e d wit h o ut

s u b st a nti al r e s e ar c h a n d d e v el o p m e nt e ff ort, a n e w r e s e ar c h dir e cti o n h a s t h e p ot e nti al t o

str e a mli n e t h e pr o c e s s: L L M- b a s e d h o n e y p ot s.

L L M s r e pr e s e nt a n e m er gi n g ar e a of arti fi ci al i nt elli g e n c e a n d ar e c a p a bl e of c o nt e xt u ali zi n g

c o n v er s ati o n s, pr o d u ci n g s o ur c e c o d e, a n d g e n er ati n g ot h er f or m s of m a c hi n e o ut p ut ( Bi s w a s,

2 0 2 3 ; R a y, 2 0 2 3 ; Z h a n g a n d Li, 2 0 2 1 ). T h e s e m o d el s h a v e t h e a bilit y t o u n d er st a n d c o nt e xt

a n d g e n er at e a wi d e v ari et y of r e s p o n s e s, all o wi n g t h e m t o a d a pt e ff e cti v el y t o v ari o u s s c e n ar-

i o s. A s s er v er att a c k s c a n r e s e m bl e t e c h ni c al c o n v er s ati o n s w h er e att a c k er s s e n d c o m m a n d s

a n d e x p e ct s p e ci fi c r e s p o n s e s, t h e c a p a biliti e s of L L M s c o ul d b e p arti c ul arl y w ell- s uit e d t o
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h a n dl e s u c h i nt er a cti o n s. B y i nt er pr eti n g i n c o mi n g c o m m a n d s a n d g e n er ati n g c o nt e xt u all y

a p pr o pri at e r e s p o n s e s, L L M s c o ul d e ff e cti v el y r e pli c at e i nt er a cti o n s t a ki n g pl a c e b et w e e n at-

t a c k er s a n d a ct u al m e di c al d e vi c e s or ot h er h o s pit al s y st e m s. T hi s fl e xi bilit y p o siti o n s L L M s

a s a pr o mi si n g c a n di d at e t o a d dr e s s k e y li mit ati o n s of c urr e nt h o n e y p ot s – i n p arti c ul ar, t h e

hi g h d e v el o p m e nt c o st s a n d t h e t e n d e n c y f or att a c k er s t o e a sil y i d e ntif y tr a diti o n al h o n e y p ot s.

F urt h er m or e, u si n g L L M- b a s e d h o n e y p ot s w o ul d r e d u c e t h e ri s k of u ni nt e nti o n al br e a k o ut s.

Tr a diti o n al h o n e y p ot s c arr y t h e ri s k of b ei n g e x pl oit e d b y att a c k er s a s a st a gi n g gr o u n d t o

i n filtr at e f urt h er s y st e m s, w hi c h p o s e s c h all e n g e s f or t h eir d e pl o y m e nt i n pr o d u cti o n e n vir o n-

m e nt s. L L M s, b y g e n er ati n g r e s p o n s e s wit h o ut e x e c uti n g r e al s y st e m c o m m a n d s, i n h er e ntl y

r e d u c e t h e li k eli h o o d of s u c h a n o c c urr e n c e, e n h a n ci n g t h eir s uit a bilit y f or s e c ur e e n vir o n m e nt s.

C o m p ar e d t o ot h er d o m ai n s, t h e pr o bl e m of L L M s " h all u ci n ati n g" a n d g e n er ati n g c o n vi n ci n g

b ut f a ct u all y i n c orr e ct r e s p o n s e s mi g ht b e l e s s criti c al i n t h e c o nt e xt of h o n e y p ot s. F or h o n-

e y p ot s, t h e pri m ar y g o al i s t o c o n vi n c e t h e att a c k er s t h at t h e y ar e i nt er a cti n g wit h a g e n ui n e

s y st e m, r at h er t h a n f o c u si n g o n t h e t e c h ni c al a c c ur a c y of e v er y r e s p o n s e. T h e a bilit y of L L M s

t o g e n er at e p er s u a si v e, al b eit n ot e ntir el y c orr e ct, r e s p o n s e s c a n e ff e cti v el y d e c ei v e att a c k er s

a n d f ul fill t h e i nt e n d e d d ef e n si v e p ur p o s e.

S e v er al r e s e ar c h e ff ort s h a v e alr e a d y hi g hli g ht e d t h e p ot e nti al of L L M s a cr o s s a wi d e r a n g e

of pr ot o c ol s a n d e n vir o n m e nt s, i n cl u di n g v ari o u s o p er ati n g s y st e m s ( Wi n d o w s, Li n u x, m a-

c O S ( M c K e e a n d N o e v er, 2 0 2 3 )), M y S Q L s er v er s ( H u et al., 2 0 2 4 ), I o T d e vi c e s ( Mf o g o et al.,

2 0 2 3 ), M o d b u s, a n d S 7 c o m m ( V a sil at o s et al., 2 0 2 4 ). T h e s e st u di e s ill u str at e t h e v er s atilit y of

L L M s i n e m ul ati n g n u m er o u s t y p e s of s y st e m s a n d pr ot o c ol s, t h er e b y s u g g e sti n g t h eir p ot e nti al

e ff e cti v e n e s s i n d e si g ni n g m or e s o p hi sti c at e d h o n e y p ot s f or m e di c al e n vir o n m e nt s. N e v ert h e-

l e s s, e xi sti n g r e s e ar c h i n t hi s fi el d i s n ot e a sil y c o m p ar a bl e, a s e a c h st u d y e v al u at e s p erf or m a n c e

di ff er e ntl y ( We b er et al., 2 0 2 4 b ). W hil e t h e di v er s e m et h o d s ar e u s ef ul f or d e m o n str ati n g t h e

br o a d p ot e nti al of L L M- b a s e d h o n e y p ot s, t h e y ar e i n s u ffi ci e nt f or a d v a n ci n g t h e r e s e ar c h fi el d

i n a s y st e m ati c w a y, a s t h e r e s ult s c a n n ot b e c o m p ar e d t o o n e a n ot h er. T o a d dr e s s t hi s,

C h a pt er 5 pr o p o s e s a n o v el, u ni fi e d e v al u ati o n a p pr o a c h b a s e d o n p ar a p hr a s e- mi ni n g. T hi s

a p pr o a c h s e e k s t o pr o vi d e a c o n si st e nt fr a m e w or k f or a s s e s si n g t h e e ff e cti v e n e s s of L L M- b a s e d

h o n e y p ot s, f o st eri n g a d v a n c e i n t h e fi el d t o w ar d s pr a cti c al a p pli c ati o n.

3. 3 L e v er a gi n g M D S 2 f or S e c uri t y E v al u a ti o n s

A s e x pl ai n e d i n S e cti o n 3. 1 , si g ni fi c a nt u n c ert ai nti e s a m o n g h o s pit al o p er at or s a n d r e s e ar c h er s

r e g ar di n g t h e s e c urit y f e at ur e s of m e di c al d e vi c e s e xi st, p arti c ul arl y i n t h e c o nt e xt of M C P S.

Fr o m t h e o p er at or s’ p er s p e cti v e, t h e s e u n c ert ai nti e s oft e n r e v ol v e ar o u n d t h e vi si bilit y of ri s k s

a s s o ci at e d wit h M C P S a n d h o w t o e n s ur e t h e s af e i nt e gr ati o n a n d o p er ati o n of t h o s e d e vi c e s

wit hi n h e alt h c ar e e n vir o n m e nt s. R e s e ar c h er s, o n t h e ot h er h a n d, ar e f o c u s e d o n u n d er st a n di n g

t h e i n h er e nt s e c urit y pr o p erti e s of t h e d e vi c e s t o d e v el o p a n d v ali d at e s e c urit y m o d el s. T hi s

t h e si s s h o w s t h at M D S 2 d o c u m e nt s o ff er v al u a bl e i n si g ht s i nt o t h e s e c urit y c a p a biliti e s of m e di-

c al d e vi c e s. F urt h er m or e, it i n v e sti g at e s t h eir p ot e nti al t o s y st e m ati c all y a s s e s s t h e o v er ar c hi n g

s e c urit y pr o p erti e s of M C P S, t o a n s w er t h e o p e n q u e sti o n s of o p er at or s a n d r e s e ar c h er s.
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3. 3. 1 T h e C urr e n t R ol e of M D S 2 i n H o s pi t al S e c uri t y

T h e M a n uf a ct ur er Di s cl o s ur e St at e m e nt f or M e di c al D e vi c e S e c urit y w a s d e v el o p e d t o pr o vi d e

a st a n d ar di z e d a n d str u ct ur e d m et h o d f or m a n uf a ct ur er s t o di s cl o s e s e c urit y f e at ur e s of t h eir

pr o d u ct s. I niti all y c o n c ei v e d a s a q u e sti o n n air e c o m pri si n g 4 3 q u e sti o n s, M D S 2 ai m s t o a d-

dr e s s f u n d a m e nt al c o n c er n s r e g ar di n g t h e s e c urit y pr o p erti e s of m e di c al d e vi c e s, s u c h a s t h eir

a bilit y t o pr ot e ct p ati e nt d at a a n d e n s ur e d e vi c e i nt e grit y. O v er ti m e, M D S 2 e v ol v e d i nt o a

m or e c o m pr e h e n si v e fr a m e w or k, a n d t h e l at e st v er si o n, r el e a s e d i n 2 0 1 9, i n cl u d e s 2 1 6 q u e sti o n s

or g a ni z e d a cr o s s 2 3 s e c urit y-r el at e d c at e g ori e s. T hi s e v ol uti o n r e fl e ct s t h e gr o wi n g c o m pl e xit y

of m e di c al d e vi c e s a n d t h e n e e d f or m or e d et ail e d s e c urit y tr a n s p ar e n c y i n h e alt h c ar e e n vi-

r o n m e nt s. N o w, M D S 2 d o c u m e nt s h ol d e s s e nti al i nf or m ati o n t ail or e d s p e ci fi c all y t o M C P S

s e c urit y. T h e y e n c o m p a s s d et ail s a b o ut a ut h e nti c ati o n m et h o d s, d at a e n cr y pti o n c a p a biliti e s,

l o g gi n g m e c h a ni s m s, a n d ot h er k e y s e c urit y f e at ur e s i m pl e m e nt e d wit hi n a d e vi c e. T h e i n cr e a s-

i n g i nt er n ati o n al a d o pti o n of M D S 2 b y m a n uf a ct ur er s a n d h e alt h c ar e i n stit uti o n s h a s f urt h er

e n h a n c e d it s r el e v a n c e, e st a bli s hi n g it a s a t o ol t o i m pr o v e t h e s e c urit y p o st ur e of m e di c al

t e c h n ol o g y o n a gl o b al s c al e. T o d a y, M D S 2 d o c u m e nt s ar e u s e d b y h e alt h c ar e or g a ni z ati o n s

t o a s s e s s t h e I T s e c urit y of si n gl e m e di c al d e vi c e s t h e y h a v e i n u s e, wit h o ut t h e n e e d of dir e ct

i nt er a cti o n wit h t h o s e d e vi c e s. Wit h t h e s e d o c u m e nt s, h e alt h c ar e pr of e s si o n al s c a n q ui c kl y

a n d e ff e cti v el y e v al u at e t h e s e c urit y c a p a biliti e s of a m e di c al d e vi c e, h el pi n g t h e m t o m a k e i n-

f or m e d d e ci si o n s r e g ar di n g d e vi c e d e pl o y m e nt a n d e n s uri n g t h at s e c urit y ri s k s ar e a d e q u at el y

miti g at e d. T h er e b y, t h e r ol e of M D S 2 i n e n h a n ci n g tr a n s p ar e n c y b et w e e n m a n uf a ct ur er s a n d

d e vi c e o p er at or s str e n gt h e n s t h e o v er all s e c urit y wit hi n h o s pit al e n vir o n m e nt s.

3. 3. 2 E x p a n di n g t h e U s e of M D S 2 f or S e c uri t y L a n d s c a p e A n al y s e s

C h a pt er 6 pr o p o s e s t h e fir st s y st e m ati c a s s e s s m e nt of M D S 2 d o c u m e nt s, hi g hli g hti n g a v al u-

a bl e o p p ort u nit y f or t h e s e d o c u m e nt s t o b e u s e d b e y o n d t h eir ori gi n al p ur p o s e. T h e y c a n

s er v e a s a p o w erf ul t o ol f or d eri vi n g a c o m pr e h e n si v e s e c urit y l a n d s c a p e of m e di c al d e vi c e s,

b e n e fiti n g r e s e ar c h er s a n d o p er at or s. S u c h s y st e m ati c u s a g e of M D S 2 d at a n ot o nl y f o st er s a

d e e p er u n d er st a n di n g of t h e c urr e nt s e c urit y l a n d s c a p e b ut al s o s u p p ort s pr o a cti v e s e c urit y

m a n a g e m e nt i n a n i n cr e a si n gl y c o n n e ct e d h e alt h c ar e e n vir o n m e nt.

Fr o m a r e s e ar c h p er s p e cti v e, M D S 2 d o c u m e nt s o ff er a w e alt h of i nf or m ati o n t h at, w h e n a g-

gr e g at e d a n d a n al y z e d, c a n yi el d i n si g ht s i nt o t h e br o a d er s e c urit y p o st ur e of m e di c al d e vi c e s.

T hi s t h e si s i s t h e fir st t o d et er mi n e h o w m a n y m e di c al d e vi c e s ar e c a p a bl e of e n cr y pti n g n et-

w or k tr a ffi c, pr o vi di n g a q u a ntit ati v e p er s p e cti v e o n t h e pr e v al e n c e of e n cr y pti o n c a p a biliti e s

i n m e di c al t e c h n ol o g y. A d diti o n all y, it i d e nti fi e s h o w m a n y d e vi c e s l o g s e c urit y-r el e v a nt e v e nt s

a n d, m or e i m p ort a ntl y, h o w m a n y of t h o s e d e vi c e s ar e c a p a bl e of f or w ar di n g s u c h l o g s t o a

SI E M s y st e m. T hi s i s criti c al, a s o n- d e vi c e l o g gi n g c a p a biliti e s al o n e ar e n ot s u ffi ci e nt f or

pr o a cti v e d ef e n s e. R e s e ar c h er s c a n u s e t hi s i nf or m ati o n t o f urt h er d e v el o p a n d r e fi n e d et e c-

ti o n a p pr o a c h e s f or M C P S, c ert ai n of w h et h er t h e y c a n e x p e ct a n d u s e l o g d at a or d e cr y pt e d

n et w or k tr a ffi c. F urt h er m or e, a n e x pl a n ati o n f or e arli er fi n di n g s t h at m e di c al d e vi c e s ar e p ar-

ti c ul arl y s u s c e pti bl e t o att a c k s i n v ol vi n g st a n d ar d p a s s w or d s i s di s c o v er e d. T h e a n al y si s of
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M D S 2 d o c u m e nt s r e v e al e d t h at a s u b st a nti al n u m b er of m e di c al d e vi c e s l a c k t h e c a p a bilit y

t o m o dif y d ef a ult p a s s w or d s, e x pl ai ni n g w h y t h e s e v ul n er a biliti e s p er si st a n d e m p h a si zi n g t h e

n e e d f or m a n uf a ct ur er s t o a d dr e s s t hi s i s s u e.

T h e s y st e m ati c a s s e s s m e nt of M D S 2 d o c u m e nt s al s o h ol d s p ot e nti al v al u e f or h e alt h c ar e o p-

er at or s b y e n a bli n g t h e m t o g e n er at e I T s e c urit y st at u s r e p ort s s p e ci fi c t o t h eir or g a ni z ati o n s.

S el e cti n g o nl y t h e i nf or m ati o n p ert ai ni n g t o d e vi c e s i n u s e wit hi n t h eir e n vir o n m e nt, o p er a-

t or s c o ul d q ui c kl y c o m pil e a n o v er vi e w of t h e c urr e nt s e c urit y p o st ur e of t h eir m e di c al d e vi c e

i n v e nt or y. S u c h r e p ort s c a n h el p h e alt h c ar e or g a ni z ati o n s t o pri oriti z e ri s k miti g ati o n e ff ort s,

all o c at e r e s o ur c e s m or e e ffi ci e ntl y, a n d f ul fill r e g ul at or y c o m pli a n c e r e q uir e m e nt s. T h e i nf or-

m ati o n a b o ut l o g gi n g c a p a biliti e s all o w s o p er at or s t o d et er mi n e w hi c h m e di c al d e vi c e s c a n b e

dir e ctl y i nt e gr at e d i nt o a d et e cti o n i nfr a str u ct ur e a n d t h e i nf or m ati o n a b o ut e n cr y pt e d n et-

w or k tr a ffi c h el p s t o d e ci d e if a n NI D S mi g ht b e b e n e fi ci al i n a n et w or k s e g m e nt c o nt ai ni n g

M C P S. A d diti o n all y, M D S 2 d o c u m e nt s c a n b e l e v er a g e d t o i d e ntif y w hi c h d e vi c e s ar e p arti c u-

l arl y v ul n er a bl e d u e t o t h e l a c k of c ert ai n s e c urit y f e at ur e s, s u c h a s u n n e c e s s ar y o p e n p ort s a n d

s er vi c e s n ot b ei n g di s a bl e d. T hi s k n o wl e d g e all o w s h e alt h c ar e or g a ni z ati o n s t o t ar g et s p e ci fi c

d e vi c e s t h at r e q uir e a d diti o n al s e c urit y m e a s ur e s, r e d u ci n g t h eir o v er all ri s k e x p o s ur e. M a n y

M D S 2 d o c u m e nt s al s o i n cl u d e a li st of t hir d- p art y li br ari e s a n d s oft w ar e c o m p o n e nt s i n t h e

f or m of S oft w ar e Bill of M at eri al s ( S B o M). A g gr e g ati n g t h e s e S B o M s a n d a n al y zi n g t h e m

h el p s h o s pit al s e c urit y t e a m s r a pi dl y a s s e s s w h et h er a di s c o v er e d v ul n er a bilit y i n a s p e ci fi c

s oft w ar e c o m p o n e nt i m p a ct s t h eir or g a ni z ati o n. B y i d e ntif yi n g w hi c h d e vi c e s ar e a ff e ct e d, s e-

c urit y t e a m s c a n q ui c kl y d et er mi n e w hi c h m e di c al d e vi c e s r e q uir e p at c h e s or ot h er miti g ati n g

a cti o n s, str e a mli ni n g t h e v ul n er a bilit y m a n a g e m e nt pr o c e s s.

3. 4 S y n t h e si s: A W a y F or w ar d f or H o s pi t al S e c uri t y

T h e pr e c e di n g s e cti o n s hi g hli g ht e d t h e g a p s b et w e e n r e s e ar c h, c o m pli a n c e, a n d pr a cti c e, r e-

v e ali n g s u b st a nti al c h all e n g e s i n s e c uri n g s p e ci ali z e d I T, M T, a n d V T i n h o s pit al s. W hil e

r e g ul at or y r e q uir e m e nt s s u c h a s t h e O H S z A e st a bli s h a b a s eli n e f or att a c k d et e cti o n, h o s pi-

t al s f a c e u ni q u e c o n str ai nt s t h at li mit t h e a d o pti o n of s u c h g e n er al g o o d pr a cti c e s. S y nt h e si zi n g

t h e s e i n si g ht s pr o p o s e s a f or w ar d-l o o ki n g, m ulti-f a c et e d a p pr o a c h t o bri d g e e xi sti n g g a p s a n d

a d v a n c e h o s pit al s e c urit y.

I n a c c or d a n c e wit h t h e H a n d b o o k of L e g al F or m alit y t h e a s s e s s m e nt of t h e pr e s e nt st at e of

S z A i n h o s pit al s a n d t h e a d v a n c e m e nt s i n r e s e ar c h all o w t h at c o n cl u si o n s c a n b e dr a w n t o

s p e cif y t h e st at e of t h e a rt . T hi s ai d s i n i d e ntif yi n g alt er n ati v e a n d m or e f e a si bl e m et h o d s a n d

pr o vi d e s a m or e pr e ci s e s p e ci fi c ati o n. B y r e vi e wi n g a n d ori e nti n g t o w ar d s g e n er al st a n d ar d s

a n d g o o d pr a cti c e s f or att a c k d et e cti o n, t h e a p pli c a bilit y of r e c o m m e n d e d m e a s ur e s c a n b e

e sti m at e d. Te c h n ol o gi e s s u c h a s SI E M, E D R, a n d X D R c a n b e s e e n a s l e g al o bli g ati o n s u n d er

t h e I T S e c urit y A ct 2. 0 i n c o m bi n ati o n wit h t h e O H S z A a n d n e e d t o b e e m pl o y e d w h er e

s e n si bl e. W hil e t h e s e t o ol s ar e i nt e gr al t o a c hi e vi n g c o m pli a n c e, a s pr e vi o u sl y di s c u s s e d, c o m-

pli a n c e al o n e i s n ot s u ffi ci e nt t o g u ar a nt e e s e c urit y. Di git al h o s pit al i nfr a str u ct ur e s ar e m ar k e d

b y c o m pl e xit y, p arti c ul arl y r e g ar di n g M T a n d V T c o m p o n e nt s, w hi c h ar e c h ar a ct eri z e d b y a
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di v er sit y of d e vi c e s, c erti fi c ati o n-r el at e d r e q uir e m e nt s, a n d r e s o ur c e li mit ati o n s. C erti fi c ati o n s

n ot o nl y h a m p er t h e i n st all ati o n of E D R / X D R a g e nt s i n t h e ar e a of M C P S, b ut al s o t h e d e-

cr y pti o n a n d i n s p e cti o n of n et w or k tr a ffi c, a s c orr e s p o n di n g c erti fi c at e s m a y n ot b e a d a pt e d,

m o di fi e d, or r etri e v e d. A d diti o n all y, i n d u str y- s p e ci fi c pr ot o c ol s ar e r ar el y s u p p ort e d b y a v ail-

a bl e NI D S s ol uti o n s, e v e n if t h e y ar e n ot e n cr y pt e d. D u e t o t h e l o n g lif e s p a n s, pr o pri et ar y

s y st e m s, a n d i n h er e nt li mit ati o n s, all t h e s e c h all e n g e s will p er si st f or t h e f or e s e e a bl e f ut ur e.

T h er ef or e, all b ut t h e l a st f all b a c k o pti o n i m pli citl y pr o vi d e d b y t h e O H S z A ar e oft e n i nf e a si-

bl e. A g a p r e m ai n s b et w e e n w h at h o s pit al s ar e c urr e ntl y a bl e t o i m pl e m e nt a n d c o m pr e h e n si v e

att a c k d et e cti o n. T hi s g a p ari s e s pri m aril y fr o m f u n d a m e nt al, i n d u str y- s p e ci fi c c h all e n g e s. A

m or e n u a n c e d a p pr o a c h t o s e c urit y i s n e c e s s ar y, e x c e e di n g b a si c r e g ul at or y a d h er e n c e a n d

i n c or p or ati n g s ol uti o n s t ail or e d t o t h e s p e ci fi c n e e d s of h e alt h c ar e s y st e m s.

H o n e y p ot s, p ot e nti all y f a cilit at e d b y L L M s, pr e s e nt pr o mi si n g o p p ort u niti e s f or t a c kli n g t h e

u ni q u e c h all e n g e s of d et e cti o n i n M T a n d V T e n vir o n m e nt s. T h e y o ff er a s ol uti o n t o t h e

c h all e n g e s m e nti o n e d a b o v e b y e m ul ati n g t h e s e d e vi c e s, attr a cti n g att a c k er s, a n d all o wi n g h o s-

pit al s t o m o nit or f or t hr e at s wit h o ut r e q uiri n g dir e ct i nt er v e nti o n s o n t h e d e vi c e s t h e m s el v e s.

C o n s e q u e ntl y, t h e y mi g ht b e a s uit a bl e alt er n ati v e i n r ef er e n c e t o t h e l a st f all b a c k o pti o n of t h e

O H S z A. T hi s di s s ert ati o n m ar k s a criti c al st e p f or w ar d i n a d a pti n g d et e cti o n c a p a biliti e s t o

m e et t h e s p e ci fi c r e q uir e m e nt s of M T a n d V T. T h e u s e of L L M s t o e n h a n c e t h e s c al a bilit y a n d

a d a pt a bilit y of h o n e y p ot s c a n e n a bl e h o s pit al s t o d e pl o y d y n a mi c d et e cti o n s y st e m s t h at ar e

m or e r e s p o n si v e t o t h e e v ol vi n g t hr e at l a n d s c a p e. H o w e v er, at t h e ti m e of writi n g, h o n e y p ot s

ar e n ot r e a d y f or i m m e di at e d e pl o y m e nt a n d ar e m or e r e ali sti c all y e x p e ct e d t o b e c o m e vi a bl e

i n t h e mi d-t er m.

U ntil t h e n, h o s pit al s c a n l e v er a g e M D S 2 a s a n a cti o n a bl e t o ol. B y s y st e m ati c all y e v al u ati n g

t h e s e c urit y r e a di n e s s of t h eir m e di c al d e vi c e s u si n g M D S 2, h o s pit al s c a n i d e ntif y t h o s e m e di c al

d e vi c e s t h at c a n b e i nt e gr at e d i nt o a tr a diti o n al d et e cti o n i nfr a str u ct ur e. M D S 2 c a n al s o h el p

t o pri oriti z e w hi c h d e vi c e s r e c ei v e t h e s e c urit y a n al y st s’ att e nti o n n e xt i n or d er t o c o n fi g ur e

t h e m m or e s e c ur el y or r e m e di at e w e a k n e s s e s. F urt h er m or e, t h e y c a n s u p p ort u n d ert a ki n g

i nf or m e d d e ci si o n s o n t o pi c s s u c h a s n et w or k s e g m e nt ati o n a n d m o nit ori n g. M D S 2 d o c u m e nt s

o ff er a cl e ar a n d str u ct ur e d p at h f or i n cr e m e nt al i m pr o v e m e nt s i n d e vi c e s e c urit y, pr o vi di n g

h o s pit al s wit h t h e i nf or m ati o n n e e d e d t o e n h a n c e t h eir o v er all I T s e c urit y fr a m e w or k st e p b y

st e p.

Ulti m at el y, t h e f ut ur e of s e c ur e di git al h o s pit al i nfr a str u ct ur e s li e s i n t h e a bilit y t o m er g e

pr a cti c al, s h ort-t er m m e a s ur e s s u c h a s l e v er a gi n g M D S 2, wit h f or w ar d-l o o ki n g r e s e ar c h i nt o

a d v a n c e d d et e cti o n m et h o d s. B y cl o si n g t h e g a p b et w e e n c urr e nt c a p a biliti e s a n d s ci e nti fi c

i n n o v ati o n, h o s pit al s c a n d e v el o p a c o m pr e h e n si v e s e c urit y str at e g y t h at m e et s t o d a y’ s r e g u-

l at or y r e q uir e m e nt s a n d t o m orr o w’ s s e c urit y c h all e n g e s. A c o h e si v e a p pr o a c h will e n s ur e t h at

h o s pit al s ar e b ett er e q ui p p e d t o s af e g u ar d p ati e nt d at a a n d m ai nt ai n o p er ati o n al i nt e grit y i n

a n i n cr e a si n gl y c o n n e ct e d a n d v ul n er a bl e e n vir o n m e nt s o t h at p ati e nt s’ li v e s c a n b e pr ot e ct e d

i n t h e l o n g t er m.
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C h a p t er 4

At t a c k D e t e c ti o n f or M e di c al

C y b er- P h y si c al S y s t e m s – A S y s t e m a ti c

Li t er a t ur e R e vi e w

T hi s c h a pt er gi v e s a n o v er vi e w of t h e c o ntri b uti o n s a n d t h e i m p a ct of We b er et al. ( 2 0 2 3 ) 1 :

Si m o n B. We b er, St ef a n St ei n, Mi c h a el Pil g er m a n n, T h o m a s S c hr a d er

“ Att a c k D et e cti o n f or M e di c al C y b er- P h y si c al S y st e m s — A S y st e m ati c Lit er at ur e R e vi e w ”

I n: I E E E A c c e s s , V ol u m e 1 1, p a g e s 4 1 7 9 6- 4 1 8 1 5, A pril 2 0 2 3

A c c e pt a n c e R at e: ∼ 2 7 %

4. 1 S u m m ar y

T hi s p a p er e x pl or e s t h e l a n d s c a p e of r e s e ar c h o n d et e cti n g att a c k s i n M C P S. Gi v e n t h e criti c al

v ul n er a biliti e s wit hi n h o s pit al s a n d t h e i nt er c o n n e ct e d n at ur e of m e di c al d e vi c e s, t hi s r e vi e w

e m p h a si z e s t h e u ni q u e c h all e n g e s i n s e c uri n g t h e s e s y st e m s, i n cl u di n g t h e di v er sit y of d e vi c e

t y p e s, c o n n e cti vit y m et h o d s, a n d s p e ci fi citi e s of m e di c al t er mi n ol o g y. T h e a ut h or s c o n d u ct e d

a c o m pr e h e n si v e r e vi e w f oll o wi n g t h e g ui d eli n e s of Kit c h e n h a m, C h art er s, et al., 2 0 0 7 b y

f or m ul ati n g a n d a n s w eri n g si x r e s e ar c h q u e sti o n s f o c u s e d o n t h e m et h o d s, d at a s o ur c e s, a n d

t y p e s of t hr e at s a d dr e s s e d i n t h e c urr e nt lit er at ur e. T h er e u p o n, fi v e f ut ur e r e s e ar c h t o pi c s

w er e d eri v e d.

O n e k e y o b s er v ati o n of t h e st u d y i s t h e pr e v al e nt u s e of a n o m al y- b a s e d d et e cti o n a p pr o a c h e s.

T h e s e m et h o d s ar e f a v or e d f or t h eir c a p a cit y t o i d e ntif y d e vi ati o n s fr o m t y pi c al n et w or k b e h a v-

i or, t h o u g h t h e y fr e q u e ntl y str u g gl e wit h hi g h r at e s of f al s e p o siti v e s. T h e r e vi e w e d w or k s t e n d

t o pri oriti z e t h e d et e cti o n of i n si d er t hr e at s o v er e xt er n al att a c k s. D et e cti o n o n t h e n et w or k

l e v el i s pr ef err e d d u e t o t h e a b s e n c e of st a n d ar di z e d, a c c e s si bl e d at a fr o m i n di vi d u al m e di c al

d e vi c e s. D e vi c e-l e v el d at a c oll e cti o n i s fr a g m e nt e d, oft e n ti e d t o s p e ci fi c d e vi c e s, a n d l a c k s u ni-

f or mit y, c o m pli c ati n g t h e a p pli c ati o n of s ol uti o n s o n a br o a d er s c al e. P u bli cl y a v ail a bl e d at a

1 © 2 0 2 3 I E E E. R e p ri nt e d, wi t h p e r mi s si o n, f r o m We b e r, S. B., S t ei n, S., Pil g e r m a n n, M., & S c h r a d e r, T.

" At t a c k d e t e c ti o n f o r m e di c al c y b e r- p h y si c al s y s t e m s – a s y s t e m a ti c li t e r a t u r e r e vi e w ". I E E E A c c e s s. ( 2 0 2 3 ).
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f or M C P S- s p e ci fi c tr a ffi c a n d att a c k s i s s c ar c e, pr o m pti n g r e s e ar c h er s t o g e n er at e t h eir o w n

d at a s et s or u s e c u st o m t e st b e d s t o mi mi c r e al- w orl d c o n diti o n s. T hi s s c ar cit y hi n d er s c o m-

p ar a bilit y b et w e e n st u di e s a n d li mit s t h e a p pli c a bilit y of m a n y s ol uti o n s t o a ct u al h e alt h c ar e

e n vir o n m e nt s. M or e o v er, t h e st u d y c all s att e nti o n t o t h e n e e d f or a p pr o a c h e s t h at i n c or p or at e

m e di c al c o nt e xt wit h t e c h ni c al i n di c at or s t o i m pr o v e t h e a c c ur a c y a n d r el e v a n c e of i ntr u si o n

d et e cti o n i n h o s pit al s.

I n r e s p o n s e t o t h e c h all e n g e s i d e nti fi e d, fi v e f ut ur e r e s e ar c h dir e cti o n s w er e pr o p o s e d. T h e s e

s u g g e st c a pt uri n g t h e di sti n ct t e c h ni c al r e q uir e m e nt s of h e alt h c ar e n et w or k s, d e v el o pi n g M C P S-

s p e ci fi c d at a s et s, a d v a n ci n g st a n d ar di z ati o n of d e vi c e c o m m u ni c ati o n pr ot o c ol s, i nt e gr ati n g

m e di c al d at a wit h tr a diti o n al t e c h ni c al i n di c at or s, a n d a d o pti n g ri s k- a w ar e pr e v e nti o n m et h-

o d s. T h e l att er m u st c o n si d er p ati e nt s af et y w h e n i m pl e m e nti n g a ut o m at e d pr e v e nti v e m e a-

s ur e s, b al a n ci n g t h e n e e d f or s e c urit y wit h t h e criti c al i m p ort a n c e of u ni nt err u pt e d p ati e nt

c ar e. T hi s r e vi e w u n d er s c or e s t h e ur g e n c y t o d e v el o p r o b u st a n d a d a pt a bl e att a c k d et e cti o n

s y st e m s t ail or e d t o t h e h e alt h c ar e s e ct or t o e n s ur e p ati e nt s af et y a n d pr ot e ct s e n siti v e d at a i n

a n i n cr e a si n gl y c o m pl e x t hr e at l a n d s c a p e.

4. 2 P er s o n al C o n tri b u ti o n

Si m o n We b er d e si g n e d t h e c o n c e pt of t h e st u d y, c o n d u ct e d t h e d at a b a s e s e ar c h, a n d r etri e v e d,

or g a ni z e d, a n d pr e p ar e d t h e d o c u m e nt s. F oll o wi n g t h e g ui d eli n e s f or str u ct ur e d lit er at ur e

r e vi e w s i n s oft w ar e e n gi n e eri n g b y Kit c h e n h a m, C h art er s, et al., 2 0 0 7 , t h e s cr e e ni n g a n d s e-

l e cti o n of t h e p a p er s w a s p erf or m e d i n d e p e n d e ntl y b y Si m o n We b er a n d St ef a n St ei n. F or t h e

s u b s e q u e nt d at a e xtr a cti o n, Si m o n We b er s er v e d a s t h e d at a e xtr a ct or a n d St ef a n St ei n a s t h e

d at a c h e c k er. A n y di s cr e p a n ci e s i n fi n al cl a s si fi c ati o n s w er e di s c u s s e d c oll a b or ati v el y a m o n g

all a ut h or s u ntil c o n s e n s u s w a s a c hi e v e d. Si m o n We b er a ut h or e d t h e m a n u s cri pt. St ef a n St ei n,

Mi c h a el Pil g er m a n n, a n d T h o m a s S c hr a d er r e vi e w e d t h e dr aft s a n d pr o vi d e d f e e d b a c k.

4. 3 I m p or t a n c e a n d I m p a c t o n t hi s T h e si s

A s di s c u s s e d i n s e cti o n 3. 1 a n d ali g n e d wit h t h e H a n d b o o k of L e g al F or m alit y ( B u n d e s mi n-

i st eri u m d er J u sti z, 2 0 2 4 ), t h e st at e of t h e a rt r a n g e s b et w e e n t h e g e n e r all y a c c e pt e d r ul e s of

t e c h n ol o g y a n d t h e c utti n g e d g e of s ci e nti fi c a d v a n c e m e nt. U n d er st a n di n g t h e l at e st r e s e ar c h

d e v el o p m e nt s i s, t h er ef or e, cr u ci al f or f or m ul ati n g i n d u str y- s p e ci fi c st at e of t h e a rt s p e ci fi c a-

ti o n s. B y i d e ntif yi n g t h e c urr e nt c h all e n g e s f a c e d b y r e s e ar c h er s, t hi s r e vi e w h el p s t o a nti ci p at e

w hi c h t e c h n ol o gi e s mi g ht b e c o m e a v ail a bl e i n t h e mi d-t er m. Gi v e n t h e li mit ati o n s i n r e c e nt at-

t a c k d et e cti o n t e c h n ol o gi e s a s w ell a s i n c urr e nt r e s e ar c h e n d e a v or s i n t h e c o nt e xt of a d dr e s si n g

s p e ci ali z e d d e vi c e s i n t h e h e alt h c ar e i n d u str y, it i s cl e ar fr o m t hi s r e vi e w t h at s u p pl e m e nt ar y

m e a s ur e s ar e r e q uir e d. F urt h er m or e, t h e i n si g ht s d e m o n str at e t h e i m p ort a n c e of a d dr e s si n g

r e s e ar c h er s’ u nr e s ol v e d q u e sti o n s, e n a bli n g f ut ur e st u di e s t o e st a bli s h a c c ur at e a s s u m pti o n s

t h at c a n g ui d e a d v a n c e m e nt s i n M C P S att a c k d et e cti o n.
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H ei nri c h- H ei n e- U ni v er sit y U ni v er sit y of A p pli e d S ci e n c e s

D ü s s el d o rf, G e r m a n y B r a n d e n b ur g a. d. H a v el, G er m a n y
S i m o n . W e b e r @ h h u . d e S t e f a n . S t e i n @ t h - b r a n d e n b u r g . d e

MI C H A E L PI L G E R M A N N T H O M A S S C H R A D E R
U ni v er sit y of A p pli e d S ci e n c e s U ni v er sit y of A p pli e d S ci e n c e s

Br a n d e n b ur g a. d. H a v el, G er m a n y  Br a n d e n b ur g a. d. H a v el, G er m a n y
M i c h a e l . P i l g e r m a n n @ t h - b r a n d e n b u r g . d e T h o m a s . S c h r a d e r @ t h - b r a n d e n b u r g . d e

A b s t r a c t

T h e t hr e at sit u ati o n d u e t o c y b er att a c k s i n h o s pit al s i s e m e r gi n g a n d p ati e nt lif e i s at ri s k. O n e si g ni fi c a nt s o ur c e
of p ot e nti al v ul n er a biliti e s i s m e di c al c y b er- p h y si c al s y st e m s ( M C P S). D et e cti n g i ntr u si o n s i n t hi s e n vir o n m e nt f a c e s
c h all e n g e s di ff er e nt fr o m ot h er d o m ai n s, m ai nl y d u e t o t h e h et er o g e n eit y of d e vi c e s, t h e di v er sit y of c o n n e cti vit y
t y p e s, a n d t h e v ari et y of t er mi n ol o g y. T o s u m m ari z e e xi sti n g r e s ult s, w e c o n d u ct e d a str u ct ur e d lit er at ur e r e vi e w
( S L R) f oll o wi n g t h e g ui d eli n e s of Kit c h e n h a m et al. f or S L R s i n s oft w ar e e n gi n e eri n g. We d e v el o p e d si x r e s e ar c h
q u e sti o n s r e g ar di n g d et e cti o n a p pr o a c h, d et e cti o n l o c ati o n, i n cl u d e d f e at ur e s, a d v er s ari al f o c u s, utili z e d d at a s et s, a n d
i ntr u si o n pr e v e nti o n. We i d e nti fi e d t h at m o st r e s e ar c h er s f o c u s e d o n a n a n o m al y- b a s e d d et e cti o n a p pr o a c h at t h e
n et w or k l a y er. T h e pri m ar y f o c u s w a s o n t h e d et e cti o n of m ali ci o u s i n si d er s. W hil e s e v er al r e s e ar c h er s u s e d p u bli cl y
a v ail a bl e d at a s et s f or tr ai ni n g a n d t e sti n g t h eir al g orit h m s, t h e l a c k of s uit a bl e d at a s et s r e s ult e d i n t h e d e v el o p m e nt
of t e st b e d s c o n si sti n g of v ari o u s m e di c al d e vi c e s. B a s e d o n t h e r e s ult s, w e f or m ul at e d fi v e f ut ur e r e s e ar c h t o pi c s.
Fir st, t h e s p e ci al c o n diti o n s of h o s pit al n et w or k s, t h e M C P S d e pl o y e d wit hi n t h e m, a n d t h e c o ntr a st s t o ot h er
I T a n d O T e n vir o n m e nt s s h o ul d b e e x a mi n e d. T h er e u p o n, M C P S- s p e ci fi c d at a s et s s h o ul d b e cr e at e d t h at all o w
r e s e ar c h er s t o a d dr e s s t h e h e alt h d o m ai n’ s u ni q u e r e q uir e m e nt s a n d p o s si biliti e s. At t h e s a m e ti m e, e n d e a v or s ai m e d
at st a n d ar di z ati o n i n t hi s ar e a s h o ul d b e s u p p ort e d a n d e x p a n d e d. M or e o v er, t h e u s e of m e di c al c o nt e xt f or att a c k
d et e cti o n s h o ul d b e f urt h er e x pl or e d. L a st b ut n ot l e a st, e ff ort s f or M C P S-t ail or e d i ntr u si o n pr e v e nti o n s h o ul d b e
i nt e n si fi e d. T hi s w a y, t h e e m er gi n g t hr e at l a n d s c a p e c a n b e a d dr e s s e d, I T s e c urit y i n h o s pit al s c a n b e i m pr o v e d, a n d
p ati e nt h e alt h c a n b e pr ot e ct e d.

I n d e x T e r m s

D et e cti o n, I D S, I ntr u si o n Pr e v e nti o n, M e di c al C y b er- P h y si c al S y st e m s, M e di c al C P S, I nt er n et of H e alt h T hi n g s,
I o M T, M e di c al I o T, C o n n e ct e d H e alt h, H e alt h c ar e 4. 0

1 I n t r o d u c ti o n

T h e h e alt h c ar e s e ct or f a c e s a n i n cr e a si n g t hr e at of c y-
b er att a c k s. A C o m p arit e c h st u d y e x pl or e d t h e t hr e at
l a n d s c a p e of t h e U S s e ct or a n d f o u n d t h at i n t h e ti m e
2 0 1 6 t o 2 0 2 2, 6, 8 3 5 h e alt h c ar e c o m p a ni e s w er e hit b y r a n-
s o m w ar e [ 1]. Alr e a d y i n 2 0 1 4, a S A N S r e p ort a d m o ni s h e d
t h e ri s k s of M C P S a n d i d e nti fi e d ” N o ntr a diti o n al m e di c al
e n d p oi nt s ” a s o n e of t h e m ai n m ali ci o u s tr a ffi c s o ur c e s [ 2].
G art n er pr e di ct s f or t h e y e ar 2 0 2 5 t h at o p er ati o n al t e c h-
n ol o g y ( O T) e n vir o n m e nt s will b e w e a p o ni z e d t o h ar m or
kill p e o pl e a n d t h at t h e r e s ulti n g fi n a n ci al i m p a ct fr o m
s u c h att a c k s will a m o u nt t o $ 5 0 billi o n p er y e ar [ 3].

C o v e ntr y et al. s ur v e y e d h o s pit al st a ff t o d et er mi n e
t h e r e a s o n s f or cli ni c s’ hi g h I T s e c urit y ri s k s. O n e k e y
fi n di n g i s t h at m e di c al d e vi c e s oft w ar e i s oft e n o ut d at e d
a n d u n s u p p ort e d [ 4]. T hi s c orr e s p o n d s t o t h e r e p ort of
t h e E ur o p e a n U ni o n A g e n c y f or N et w or k a n d I nf or m a-
ti o n S e c urit y ( E NI S A). T h e y str e s s t h at l e g a c y s oft w ar e
a n d u n p at c h e d v ul n er a biliti e s ar e p arti c ul arl y criti c al i n
t h e h e alt h c ar e s e ct or. A c c or di n gl y, i m a gi n g s y st e m s, p a-
ti e nt m o nit ori n g, a n d m e di c al d e vi c e g at e w a y s r o ot f or
8 6 % of h o s pit al s e c urit y i s s u e s [ 5]. A s C o v e ntr y et al.
e m p h a si z e d, s e c uri n g l e g a c y m e di c al d e vi c e s s e e m s m or e
cr u ci al t h a n e v er. D e s pit e t h e s e fi n di n g s, c urr e nt s e c urit y
s c a n n er s oft e n f ail t o d et e ct v ul n er a biliti e s i n t h e h e alt h-
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c ar e e n vir o n m e nt b e c a u s e t h e y d o n ot h a v e m o d ul e s f or
m e di c al d e vi c e s a n d s y st e m s [ 6].

I nt r u si o n d et e cti o n i s a t e c h n ol o g y t h at h a s b e e n
ar o u n d f or m or e t h a n t hr e e d e c a d e s [ 7]. M a n y or g a ni-
z ati o n s r el y o n it e v e n m or e i n a ti m e of i n cr e a si n g c y b er
t hr e at s. It s m o st wi d e s pr e a d a p pli c ati o n i s i n t h e fi el d
of ( o ffi c e) i nf or m ati o n t e c h n ol o g y (I T). I n c o ntr a st, t h e
u s e d O T i s n ot a s c o v er e d i n m a n y s e ct or s. O nl y i n r e c e nt
y e ar s, t h er e h a v e b e e n e ff ort s t o tr a n sf er i n si g ht s fr o m I T
t o O T, pri m aril y b e c a u s e of t h e e m er gi n g t hr e at sit u a-
ti o n [ 8]. M a n y s e ct or s c a n i nt er o p er at e a n d s h ar e t h eir
s e ct or- s p e ci fi c di s c o v eri e s a n d p er c e pti o n s. T h e h e alt h
s e ct or di ff er s i n t hi s r e g ar d. T h er e ar e t hr e e r e a s o n s: T h e
h et er o g e n eit y of O T d e vi c e s i n h e alt h c ar e, t h e di v er sit y
of c o n n e cti vit y t y p e s, a n d t h e v ari et y of t er mi n ol o g y. T h e
h et er o g e n eit y of d e vi c e s a n d mi s si n g r e g ul ati o n s l e a d t o
a sit u ati o n w h er e n o c e ntr al m a n a g e m e nt of d e vi c e s fr o m
a s s ort e d m a n uf a ct ur e r s i s p o s si bl e. F urt h er m or e, t h e dif-
f er e nt n e e d s of di ff er e nt d e vi c e s l e a d t o di ff er e nt r e q uir e-
m e nt s f or c o n n e cti vit y. E. g., w hil e c o m p ut e d t o m o gr a p h y
s c a n n er s ar e r e g ul arl y c o n n e ct e d vi a a wir e d c o n n e cti o n,
w e ar a bl e m e di c al d e vi c e s r e q uir e a wir el e s s c o n n e cti o n
f or o b vi o u s r e a s o n s. R e s e ar c h er s c o v er t hi s d o m ai n a s
wir el e s s s e n s or n et w or k s ( W S N), of w hi c h s u b gr o u p s ar e
m e di c al s m art p h o n e n et w or k s ( M S N) a n d wir el e s s b o d y
ar e a n et w or k s ( W B A N). T h e s e n et w or k s c o n si st of d e-
vi c e s k n o w n a s w e ar a bl e s, w hi c h ar e w or n b y a p er s o n
a n d c a n al s o b e c o n n e ct e d t o e a c h ot h er. Si n c e d e vi c e s
of t h o s e gr o u p s ar e c arri e d ar o u n d, t h e y n ot o nl y h a v e
s p e ci al r e q uir e m e nt s f or c o n n e cti vit y b ut al s o f or a n i n-
tr u si o n d et e cti o n s y st e m (I D S). I n a d diti o n, t h e n e e d f or
r e al-ti m e d et e cti o n f or all M C P S, r e g ar dl e s s of t h e d e vi c e
t y p e, i s ar g u e d t o b e e v e n m or e criti c al t h a n i n e xi st-
i n g m e c h a ni s m s b e c a u s e li v e s c o ul d d e p e n d o n a ti m el y
d et e cti o n [ 9]. W hil e s o m e r e s e ar c h er s tr y t o d et e ct i ntr u-
si o n s i n a pr ot o c ol- a g n o sti c w a y, ot h er s ar e m oti v at e d b y
t h e p arti c ul ar c o n diti o n s of a s u b s et of m e di c al d e vi c e s.
T hi s l e a d s t o di ff er e nt c at e g ori z ati o n s a n d d e fi niti o n s of
gr o u p s a n d, t h er e b y, t o v ari o u s t er m s. We f urt h er di s c u s s
t h e di v e r sit y of t er m s i n s e cti o n 3. 2.

T hi s p a p er ai m s t o o utli n e t h e e xi sti n g r e s e ar c h o n at-
t a c k d et e cti o n i n t h e h e alt h c ar e s e ct or. We f o c u s o n t h e
c urr e nt st at e of r e s e ar c h i n d et e cti n g att a c k s o n m e di c al
d e vi c e s a v ail a bl e f or h o s pit al s a n d cli ni c s. T h e c h all e n g e s
of h o s pit al n et w or k s, att a c h e d m e di c al d e vi c e s, a n d t h e
pl et h or a of pr ot o c ol s u s e d b y t h o s e d e vi c e s ar e of p arti c u-
l ar i nt er e st. B y di s c u s si n g t hi s e n vir o n m e nt’ s b a c k gr o u n d
a n d s p e ci al r e q uir e m e nt s, w e i d e ntif y r e s e ar c h g a p s a n d
gi v e f ut ur e e n d e a v or s dir e cti o n.

T h e p a p er i s or g a ni z e d a s f oll o w s. I n s e cti o n 2, w e
pr e s e nt ot h er s e c o n d ar y st u di e s a n d p oi nt o ut h o w t hi s
p a p er c o m pl e m e nt s t h e e xi sti n g w or k. T h er e aft er, i n s e c-
ti o n 3, w e d e s cri b e o ur m et h o d ol o g y a n d pr e s e nt t h e r e-
s e ar c h q u e sti o n s, a c c or di n g t o w hi c h w e h a v e e v al u at e d
t h e st u di e s. T h e r e s ult s ar e pr e s e nt e d i n s e cti o n 4. I n
s e cti o n 5, w e di s c u s s t h e fi n di n g s a n d w or k o ut t h e i m pli-
c ati o n s. Fi n all y, w e dr a w a c o n cl u si o n i n s e cti o n 6.

2 R el a t e d W o r k

E xi sti n g r e vi e w s a n d s ur v e y p a p er s o n M C P S att a c k d e-
t e cti o n c a n b e s u m m ari z e d i nt o f o ur gr o u p s. T h e p a-
p er s of t h e fir st gr o u p di s c u s s w or k a b o ut g e n er al I o T
a n d m er el y t o u c h t h e ar e a of m e di c al d e vi c e s. T h e y r ef er
t o M C P S eit h er a s m oti v ati o n or t o hi g hli g ht t h e m a s a
u ni q u e ar e a wit h p arti c ul ar c h ar a ct eri sti c s. O n e e x a m-
pl e i s B a n erj e e et al., w h o di s c u s s t h e s e c urit y of s e v er al
s e ct or s i n w hi c h I o T i s u s e d a n d h o w bl o c k c h ai n c o ul d
i m pr o v e it i n t h e f ut ur e. T h e h e alt h c ar e d o m ai n i s a
c h ar a ct eri sti c e x a m pl e i n w hi c h v er y s e n siti v e d at a m u st
b e s h ar e d, a n d pri v a c y i s e s s e nti al [ 1 0].

T h e s e c o n d gr o u p c o n c e ntr at e s o n m e di c al d e vi c e s e-
c urit y a n d att e m pt s a c o m pr e h e n si v e o v er vi e w. Eit h e r
t h e y u s e br o a d d e fi niti o n s of s e c urit y a n d i n cl u d e n ot o nl y
I T s e c urit y b ut al s o pri v a c y a n d p ati e nt s af et y, or t h e r e-
vi e w o utli n e s s e v er al I T s e c urit y m e a s ur e s. E x a m pl e s ar e
Y a a c o u b et al., Ter v o ort et al., a n d Ferr a g et al., w h o
pr o vi d e a d et ail e d o v er vi e w of r el e v a nt att a c k s c e n ari o s
f or m e di c al d e vi c e s a n d di s c u s s w hi c h d ef e n si v e m e a s ur e s
c a n pr ot e ct t h e d e vi c e s fr o m w hi c h att a c k s. T h e s e m e a-
s ur e s r a n g e fr o m t e c h ni c al t o n o n-t e c h ni c al a s p e ct s. Y a a-
c o u b et al. r e c o m m e n d a l a y er e d s e c urit y ar c hit e ct ur e,
r a n gi n g fr o m r ai si n g a w ar e n e s s t hr o u g h e m pl o y e e tr ai n-
i n g t o s o p hi sti c at e d i ntr u si o n d et e cti o n, m ai nl y t hr o u g h
a m a c hi n e l e ar ni n g ( M L)- b a s e d i ntr u si o n d et e cti o n a n d
pr e v e nti o n s y st e m c o o p er ati n g wit h h o n e y p ot s a n d s e c u-
rit y i nf or m ati o n a n d e v e nt m a n a g e m e nt ( SI E M) t o g ai n
t h e l at e st i n si g ht s i nt o att a c k s [ 1 1]. Ter v o ort et al. c o n-
d u ct a s c o pi n g r e vi e w pr e s e nti n g a n o v er vi e w of s e c urit y
s ol uti o n s f or m e di c al s oft w ar e v ul n er a biliti e s t h at d o n ot
r e q uir e t h e s oft w ar e t o b e r e pl a c e d. B e si d e s i ntr u si o n d e-
t e cti o n, m o nit ori n g s p e ci fi c a s p e ct s of m e di c al d e vi c e s,
s u c h a s s oft w ar e e x e c uti o n c h ar a ct eri sti c s a n d t u n n eli n g
l e g a c y pr ot o c ol s, h a v e b e e n e x a mi n e d [ 1 2].  Ferr a g et
al. o utli n e s e c urit y s ol uti o n s f or t h e I nt er n et of m e di-
c al t hi n g s (I o M T) of fi v e c at e g ori e s: a ut h e nti c ati o n a n d
a c c e s s c o ntr ol, k e y m a n a g e m e nt a n d cr y pt o gr a p h y, i ntr u-
si o n d et e cti o n s y st e m s, bl o c k c h ai n- b a s e d s ol uti o n s, a n d
pri v a c y- pr e s er vi n g s ol uti o n s [ 1 3].

T h e t hir d gr o u p of p a p er s f o c u s e s o n a s p e ci fi c a s p e ct
or a s p e ci fi c t y p e of a p pr o a c h. T h o m a si a n a n d A d a s hi
s u m m ari z e t h e p oli c y a n d r e g ul at or y m e a s ur e s ( pri m ar-
il y c o n c e ntr at e d o n t h e U S) t o s e c ur e m e di c al d e vi c e s.
F urt h er m or e, t h e y pr o vi d e a n o v er vi e w of t h e e m er gi n g
t hr e at s i n t hi s c o nt e xt o n a hi g h l e v el [ 1 4]. H a m e e d et
al. el u ci d at e M L- b a s e d a p pr o a c h e s i n t h eir str u ct ur e d r e-
vi e w of s e c urit y a n d pri v a c y i n t h e c o nt e xt of t h e I o M T.
B e si d e s i n si g htf ul st ati sti c al d at a s urr o u n di n g t h e p u bli-
c ati o n s, s u c h a s t h e g e o gr a p hi c al di stri b uti o n of r e s e ar c h
gr o u p s a n d t h e d e v el o p m e nt of p u bli c ati o n s p er y e ar, a
f o c al p oi nt of t h e w or k of H a m e e d et al. i s M L- b a s e d
i ntr u si o n d et e cti o n [ 1 5]. R b a h et al. c o n c e ntr at e t h eir
e ff ort s o n c o m p ari n g d e e p l e ar ni n g m et h o d s utili z e d f or
I D S s i n t h e I o M T. T h e y o b s er v e t h at m a n y r e s e ar c h er s
d e v el o p t h eir a p pr o a c h e s i n a n i s ol at e d e n vir o n m e nt f or
a li mit e d n u m b er of att a c k s [ 1 6]. P el e k o u d a s- Oi k o n o m o u
et al. r e vi e w bl o c k c h ai n- b a s e d s e c urit y m e c h a ni s m s f or
I o M T e d g e n et w or k s. W hil e t h e y d e s cri b e s e v er al w a y s i n
w hi c h att a c k d et e cti o n i n I o M T- e d g e n et w or k s c o ul d b e n-
e fit fr o m a bl o c k c h ai n e xt e n si o n, t h e y st at e t h at, t o t h eir

C H A P T E R 4. A T T A C K D E T E C TI O N F O R M C P S - S Y S T E M A TI C LI T E R A T U R E R E VI E W

3 2



k n o wl e d g e, t h e r e ar e n o bl o c k c h ai n- b a s e d I D S s s p e cif-
i c all y d e si g n e d f or I o M T- e d g e n et w or k s y et. I n st e a d,
t h e y o utli n e a p pr o a c h e s fr o m ot h er I o T e n vir o n m e nt s
a n d s h o w h o w t h e y c o ul d b e a p pli e d t o I o M T- e d g e n et-
w or k s [ 1 7].

T h e f o urt h gr o u p of p a p er s c o m p ar e s a p pr o a c h e s t ai-
l or e d t o s m all s u b s et s of M C P S. Eli a s h et al. di s c u s s t h e
s e c urit y of t h e s u b s et of m e di c al d e vi c e s u s e d i n i nt e n si v e
c ar e u nit s (I C U M D s), i ntr o d u c e a t a x o n o m y f or t h e s e
d e vi c e s, a n d e x pl ai n h o w t h e s e d e vi c e s i nt er a ct wit h e a c h
ot h er. T h e y d e v el o p s c e n ari o s f or 1 6 att a c k s o n m e di c al
d e vi c e s a n d d eri v e t h e m ai n b uil di n g bl o c k s. A d diti o n-
all y, t h e y a n al y z e t h e a p pli c a bilit y of e xi sti n g s e c urit y
m e c h a ni s m s, i n cl u di n g d et e cti o n m e c h a ni s m s [ 1 8]. Si m-
il arl y, Ki nt zli n g er a n d Ni s si m e st a bli s h a t a x o n o m y f or
p er s o n al m e di c al d e vi c e s ( P M D s) a n d c oll e ct att a c k s c e-
n ari o s a n d b uil di n g bl o c k s f or att a c k s o n t hi s gr o u p of d e-
vi c e s. F urt h er m or e, t h e y r e vi e w t h e e xi sti n g s e c urit y s o-
l uti o n s a n d i d e ntif y t h e g a p s b et w e e n t h e m a n d t h e i d e n-
ti fi e d att a c k v e ct or s [ 1 9]. G h o s al et al. pr e s e nt a s ur v e y
f or M L a p pr o a c h e s utili z e d f or I T s e c urit y i n cl o u d- b a s e d
I o T h e alt h c ar e s y st e m s [ 2 0], W a U m b a et al. r e vi e w s e c u-
rit y m e a s ur e m e nt s e x cl u si v el y f or s oft w ar e- d e fi n e d W S N s
( S D W S N s) [ 2 1], a n d W a zi d et al. c o m p ar e d et e cti o n a p-
pr o a c h e s f or m al w ar e i n t h e I o M T e n vir o n m e nt [ 2 2].

T hi s p a p er di ff er s fr o m t h o s e pr e s e nt e d a s it ai m s t o
pr o vi d e a n o v er vi e w of all i ntr u si o n d et e cti o n a p pr o a c h e s
f or all ki n d s of m e di c al d e vi c e s a v ail a bl e f or h o s pit al s a n d
cli ni c s. T h e m ai n c o ntri b uti o n s c a n b e s u m m ari z e d a s
f oll o w s:

• We pr e s e nt t h e c urr e nt st at e of r e s e ar c h o n att a c k
d et e cti o n i n m e di c al c y b er- p h y si c al s y st e m e n vir o n-
m e nt s. I n p arti c ul ar, w e s h o w t h e v ari o u s c h all e n g e s
t h at ar e s p e ci al or u ni q u e t o t h e h e alt h s e ct or a n d
fr a m e o ur r e s e ar c h q u e sti o n s ar o u n d t h e s e s p e ci fi c s.

• A s a di sti n ct di ff er e n c e fr o m ot h er s e c o n d ar y st u d-
i e s b a s e d o n a si n gl e or s m all n u m b er of k e y w or d s
( e. g., I o M T), w e i d e nti fi e d 2 2 s y n o n y m s f or M C P S.
We i n cl u d e d t h e m i n a n e xt e n si v e d at a b a s e s e ar c h
a s a b a si s. T h e hi g h n u m b er of s y n o n y m s all o w s
a c o m pr e h e n si v e a n d pr of o u n d a n al y si s of t h e r e-
s e ar c h st at e.

• B y f oll o wi n g t h e g ui d eli n e s of Kit c h e n h a m et al. f or
str u ct ur e d lit er at ur e r e vi e w s i n s oft w ar e e n gi n e er-
i n g, w e mi ni mi z e d t h e ri s k of a bi a s e d c o n si d er ati o n
of t h e st u di e s a v ail a bl e. T hi s i n cl u d e s:

1. A str u ct ur e d t w o- st e p s cr e e ni n g pr o c e s s

2. Tr a n s p ar e nt i n cl u si o n a n d e x cl u si o n crit eri a
f or st u d y s el e cti o n

3. T h e i n d e p e n d e nt r e vi e w of st u di e s b y at l e a st
t w o r e s e ar c h er s i n e v er y s el e cti o n a n d e xtr a c-
ti o n st e p.

• B y a n s w eri n g si x r e s e ar c h q u e sti o n s, w e str u ct ur e
t h e c o nf u si n g a n d c o n v ol uti n g st at e of lit er at ur e a n d
hi g hli g ht c o m m o n aliti e s a n d di ff er e n c e s. F or e x c e p-
ti o n al a p pr o a c h e s, w e pr e s e nt a d et ail e d d e s cri pti o n.

• We criti c all y e n g a g e wit h t h e s el e ct e d a s p e ct s of t h e
r e s e ar c h a n d di s c u s s t h e a p pli c a bilit y of t h e pr o-
p o s e d a p pr o a c h e s.

• T h e r e s ulti n g di s cr e p a n ci e s will h el p r e s e ar c h e r s
c o n d u ct m or e f o c u s e d r e s e ar c h t hr o u g h fi v e d eri v e d
f ut ur e r e s e ar c h t o pi c s.

3 M e t h o d ol o g y

We a d o pt e d t h e g ui d eli n e s f or p erf or mi n g s y st e m ati c lit-
er at ur e r e vi e w s ( S L R) i n s oft w ar e e n gi n e eri n g [ 2 3]. A c-
c or di n g t o Kit c h e n h a m et al., t h e g o al of s u c h a r e vi e w
i s t hr e ef ol d: Fir stl y, t h e r e vi e w s h all s u m m ari s e t h e e x-
i sti n g r e s ult s i n a fi el d. S e c o n dl y, it s h o ul d i d e ntif y g a p s
i n t h e c urr e nt r e s e ar c h, a n d t hir dl y, it s h o ul d pr o vi d e t h e
b a c k gr o u n d t o p o siti o n f ut ur e r e s e ar c h e n d e a v or s.

3. 1 R e s e a r c h Q u e s ti o n s

We d e v el o p e d si x r e s e ar c h q u e sti o n s t o d et er mi n e t h e
st at e of r e s e ar c h i n t h e fi el d of M C P S att a c k d et e cti o n.
T h e s e ar e o utli n e d i n t h e f oll o wi n g.

W hi c h d e t e c ti o n a p p r o a c h i s u s e d ?

Fir st, w e w a nt e d t o a s c ert ai n w h at d et e cti o n a p pr o a c h e s
ar e utili z e d m o st t o d et e ct att a c k s i n h o s pit al e n vir o n-
m e nt s. R e s e ar c h k n o w s t hr e e t y p e s of I D S s:

• si g n at ur e- b a s e d d et e cti o n

• a n o m al y- b a s e d d et e cti o n

• s p e ci fi c ati o n- b a s e d d et e cti o n

T h e t w o b e st- k n o w n s u b c at e g ori e s ar e si g n at ur e- b a s e d
a n d a n o m al y- b a s e d I D S s. Si g n at ur e- b a s e d I D S s u s e pr e-
d e fi n e d p att er n s of k n o w n att a c k s t o d et e ct i ntr u si o n s i n a
p att er n- m at c hi n g a p pr o a c h. T h e m aj or d o w n si d e i s t h at
t h o s e s y st e m s c a n o nl y d et e ct k n o w n att a c k s. E v e n t h e
s m all e st c h a n g e s t h at m o dif y t h e si g n at ur e of t h e att a c k
mi g ht e v a d e d et e cti o n. T h e u p si d e i s f e w f al s e al ar m s.

T h e c o u nt er p art i s a n o m al y- b a s e d i ntr u si o n d et e cti o n
w hi c h h a s dr a w n m u c h i nt er e st i n t h e r e s e ar c h c o m m u-
nit y. T h o s e I D S s m o d el t h e e x p e ct e d b e h a vi or of a s y st e m
or n et w or k a n d w ar n i n t h e c a s e of d e vi ati o n fr o m b a s eli n e
b e h a vi or. A d v a nt a g e s a n d di s a d v a nt a g e s ar e c o ntr a di c-
t or y: W hil e t hi s a p pr o a c h mi g ht d et e ct e v e n z er o- d a y at-
t a c k s, it i s di ffi c ult t o c o n si d er e v er y b or d erli n e c a s e i n t h e
b a s eli n e, w hi c h ulti m at el y l e a d s t o a hi g h er c o u nt of f al s e
p o siti v e s. Ot h er oft e n- n a m e d c h all e n g e s i n t h e c o nt e xt of
M C P S ar e li mit e d s o ur c e s of e n er g y a n d c o n str ai n e d c o m-
p ut ati o n al p o w er. Oft e n, e s p e ci all y i n t h e c a s e of w e ar-
a bl e d e vi c e s, t h o s e r e s o ur c e s ar e alr e a d y utili z e d b y t h e
d e vi c e’ s pri m ar y p ur p o s e, s o f e w r e s o ur c e s r e m ai n f or t h e
i ntr u si o n d et e cti o n al g orit h m. M or e o v er, e v e n if o n e m a y
ar g u e t h at s o m e w e ar a bl e s h a v e a n e a sil y c h a n g e a bl e b at-
t er y, t h e n e e d f or e n e r g y- s a vi n g al g orit h m s a n d pr ot o c ol s
c a n n ot g et cl e ar er f or i m pl a nt a bl e m e di c al d e vi c e s (I M D).
C o n s e q u e ntl y, m oti v at e d b y t h e s e c o n si d e r ati o n s, s e v er al
r e s e ar c h e n d e a v or s f o c u s o n e n er g y a n d r e s o ur c e- e ffi ci e nt
i ntr u si o n d et e cti o n a p pr o a c h e s ( e. g., [ 2 4], [ 2 5], [ 2 6], [ 2 7]).

A t hir d c at e g or y, s o m eti m e s al s o c o n si d er e d a s u b c at-
e g or y of a n o m al y- b a s e d I D S s, i s s p e ci fi c ati o n- b a s e d i n-
tr u si o n d et e cti o n [ 2 8]. I n t hi s a p pr o a c h, all p o s si bl e b e-
h a vi or s of t h e gi v e n m e di c al d e vi c e ar e s p e ci fi e d. T h e
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d e vi c e’ s o p er ati o n i s t h e n m o nit or e d. A n al ar m i s tri g-
g er e d if t h e d e vi c e tr a n siti o n s t o a n u n s p e ci fi e d o p er ati n g
st at e. We d e ci d e d t o f oll o w Mit c h ell a n d C h e n’ s d e fi ni-
ti o n a n d c o n si d er s p e ci fi c ati o n- b a s e d i ntr u si o n d et e cti o n
a s a st a n d al o n e c at e g or y [ 2 9] b e c a u s e t h e m e di c al s e ct or
o ff er s u ni q u e p o s si biliti e s f or s p e ci fi c ati o n s. It, t h er ef or e,
e nj o y s s p e ci al att e nti o n i n t h e fi el d of M C P S i ntr u si o n
d et e cti o n. T h e r e s e ar c h er s pr o mi s e t h at it c o m bi n e s t h e
a d v a nt a g e s of si g n at ur e- b a s e d a n d a n o m al y- b a s e d d et e c-
ti o n, n a m el y t h e a bilit y t o i d e ntif y pr e vi o u sl y u n k n o w n
att a c k s w hil e li miti n g f al s e p o siti v e s a n d r e q uiri n g l e s s
c o m p ut ati o n al p o w er t h a n M L- b a s e d a n o m al y d et e cti o n.
H o w e v er, v er y d et ail e d k n o wl e d g e of t h e m o nit or e d m e d-
i c al d e vi c e i s n e e d e d, a n d t hi s a p pr o a c h i s t h er ef or e a s s o-
ci at e d wit h a hi g h i niti al i m pl e m e nt ati o n e ff ort.

F urt h er m or e, h y bri d a p pr o a c h e s c o m bi n e t w o or m or e
v ari a nt s i nt o a n e w a p pr o a c h. H er e it i s e s s e nti al t o st at e
t h at s e v er al a ut h or s c o m bi n e d di ff er e nt M L al g orit h m s
a n d c all e d t h eir a p pr o a c h h y bri d. Si n c e t h e di sti n cti o n
t o, e. g., e n s e m bl e l e ar ni n g m et h o d s w a s t o o s m all fr o m
o ur p oi nt of vi e w, w e di d n ot f oll o w t hi s s u b s u m pti o n.
T h er ef or e, w e o nl y cl a s si fi e d a n a p pr o a c h a s h y bri d if it
c o m pri s e d v ari a nt s fr o m di ff er e nt m ai n c at e g ori e s ( e. g.,
a n o m al y- b a s e d a n d si g n at ur e- b a s e d).

W h e r e i s t h e a t t a c k d e t e c ti o n s y s t e m l o c a t e d ?

Cl a s si c all y, t h er e ar e t w o l o c ati o n s w h er e att a c k d et e c-
ti o n s y st e m s ar e u s u all y pl a c e d. O n t h e o n e h a n d, a
h o st- b a s e d I D S ( HI D S) r u n s o n t h e d e vi c e a n d m o nit or s
t h e st ati o n’ s o p er ati n g s y st e m, pr o c e s s e s, or l o g s. O n t h e
ot h er h a n d, a n et w or k- b a s e d I D S ( NI D S) i n s p e ct s t h e n et-
w or k tr a ffi c a n d oft e n m o nit or s t h e tr a ffi c of all d e vi c e s
c o n n e ct e d t o t h e n et w or k. T h e l o c alit y of t h e NI D S, p ar-
ti c ul arl y i n s e g m e nt e d n et w or k s, c a n, i n t ur n, i n fl u e n c e
it s e ff e cti v e n e s s a n d t h er ef or e b e d e ci si v e. B ot h l o c ati o n s
h a v e t h eir a d v a nt a g e s a n d di s a d v a nt a g e s. A n NI D S i s
a bl e t o d et e ct e xt er n al t hr e at s at a n e arl y st a g e, b ut t h e
m a s s of d at a c a n c a u s e li mit ati o n s, e s p e ci all y i n l ar g e n et-
w or k s. W hil e a n HI D S mi g ht n ot n oti c e e xt er n al t hr e at s
a s e arl y a s a n NI D S, it mi g ht d et e ct m ali ci o u s i n si d er s
t h at r e m ai n hi d d e n t o NI D S s [ 2 8]. I n a d diti o n t o t hi s
di sti n cti o n, w e o b s e r v e d a t hir d l o c ati o n oft e n c h o s e n b y
t h e r e s e ar c h er s i n t h e M C P S d o m ai n: cl o u d or cl o u dl et-
b a s e d I D S s. H er e, t o o, h y bri d a p pr o a c h e s ar e c o n c ei v a bl e
a n d i n ot h e r s e ct or s p er v a si v e.

W h a t ki n d of d a t a i s a n al y z e d b y t h e a t t a c k d e-
t e c ti o n a p p r o a c h ?

T hi s q u e sti o n oft e n i nt err el at e s wit h t h e l o c ati o n of t h e
d et e cti o n s y st e m ( or at l e a st wit h t h e c oll e ct or’ s l o c a-
ti o n). At t h e n et w or k l e v el, d et e cti o n a p pr o a c h e s mi g ht
u s e m et a d at a of c a pt ur e d p a c k et s or a n al y z e t h e w h ol e
p a c k et, m or e or l e s s u n d er st a n di n g t h e e nt ail e d s e ct or-
s p e ci fi c pr ot o c ol s. At t h e h o st l e v el, v ari o u s i nf or m ati o n
a b o ut t h e o p er ati n g s y st e m, pr o c e s s e s, or l o g fil e s c a n b e
e v al u at e d. Of c o ur s e, all t hi s d at a c a n al s o b e c o n gl o m-
er at e d i n a cl o u d t o b e pr o c e s s e d c e ntr all y.

W h a t a t t a c k s c e n a ri o i s t h e p ri m a r y f o c u s of t h e
d e t e c ti o n s y s t e m ?

Fr e q u e ntl y, d et e cti o n a p pr o a c h e s s p e ci ali z e i n t h e d ef e n s e
a g ai n st s p e ci fi c s c e n ari o s. T hi s i s b e c a u s e a n o ut si d e at-
t a c k i s d et e ct a bl e b y di ff er e nt i n di c at or s t h a n a n i n si d er
a b u si n g v ali d pri vil e g e s. We i d e nti fi e d t h e s c e n ari o s wit h
t h e gr e at e st r e s e ar c h i nt er e st a n d t h o s e t h at m a y b e u n-
d err e pr e s e nt e d i n c urr e nt r e s e ar c h.

W hi c h d a t a s e t s a n d s o u r c e s a r e u tili z e d t o e v al u-
a t e t h e e ff e c ti v e n e s s of t h e d e t e c ti o n a p p r o a c h ?

P u bli cl y a v ail a bl e d at a s et s m a k e t h e d et e cti o n a p pr o a c h e s
of di ff er e nt r e s e ar c h er s c o m p ar a bl e. S o m eti m e s, h o w e v er,
r e s e ar c h er s c a n n ot fi n d a d at a s et t h at fit s t h eir u s e c a s e
a n d l o o k f or alt er n ati v e s. S o m e b uil d t e st e n vir o n m e nt s
wit h si m ul at or s or r e al d e vi c e s, w hil e ot h er s g e n er at e d at a
i n ot h er w a y s. We e x a mi n e d t h e a p pr o a c h e s a n d t h e m o st
u s e d d at a s et s a n d - s o ur c e s i n t h e fi el d of M C P S att a c k
d et e cti o n.

W h a t a p p r o a c h e s g o b e y o n d d e t e c ti o n a n d al s o
i n cl u d e p r e v e n ti v e m e a s u r e s ?

It i s oft e n of p arti c ul ar r e s e ar c h i nt er e st t o n ot o nl y d e-
t e ct b ut al s o miti g at e att a c k s a s q ui c kl y a s p o s si bl e. T hi s
i s al s o a p p e ali n g i n h e alt h c ar e, a s a n y att a c k mi g ht e n-
d a n g er h u m a n lif e. O n t h e ot h er h a n d, o n e of t h e bi g g e st
c h all e n g e s i n t h e fi el d of att a c k d et e cti o n, e s p e ci all y i n t h e
c a s e of a n o m al y d et e cti o n, i s t h e f al s e- p o siti v e r at e. T hi s
g et s e v e n m or e r el e v a nt if a ut o m at e d miti g ati o n m e a s ur e s
ar e t a k e n. B y r e vi e wi n g t h e r el e v a nt arti cl e s, w e e x pl or e d
h o w r e s e ar c h e r s a d dr e s s t h e p ot e nti al s a n d ri s k s i n t hi s
r e g ar d.

3. 2 I d e n ti fi c a ti o n of R e s e a r c h

T o c a pt ur e t h e c urr e nt st at e of r e s e ar c h, t h e v ari et y of
t er m s u s e d i n t h e lit er at ur e f or n et w or k e d m e di c al d e-
vi c e s al o n e n e c e s sit at e d a str u ct ur e d a p pr o a c h. We w er e
n ot t h e fir st t o fi n d t h at I T s e c urit y t er m s a n d d e fi ni-
ti o n s di v e r g e i n h e alt h c ar e. At hi n ai o u et al. s ur v e y e d
t h e I T s e c urit y l a n g u a g e a n d o b s er v e d t h at d e fi niti o n s of
c o n c e pt s di ff er e d i n h e alt h e n vir o n m e nt s [ 3 0]. We i d e n-
ti fi e d 2 2 t er m s u s e d i n r ef er e n c e t o s u c h s y st e m s ( C o n-
n e ct e d H e alt h, C o n n e ct e d H e alt h c ar e, Di git al H e alt h-
c ar e, e- h e alt h n et w or k, H e alt h c ar e I o T- b a s e d S y st e m s,
H e alt h c ar e 4. 0, (I n d u stri al) H e alt h c ar e S y st e m s, I nt er-
n et of H e alt h T hi n g s, I nt er n et of H e alt h c ar e T hi n g s, I n-
t er n et of M e di c al T hi n g s, I o M T, I o T- H e alt h, M e di c al
C y b er- P h y si c al S y st e m s, M e di c al C P S, M C P S, M e di c al
I nf or m ati o n S y st e m s, M e di c al I nt er n et of T hi n g s, M e di-
c al I o T, M e di c al S e n s or N et w or k s, N et w or k e d H e alt h c ar e,
N et w or k e d M e di c al D e vi c e s, ( S m art) M e di c al D e vi c e s).

W hil e t h er e ar e n o pr e ci s e d e fi niti o n s, it i s o ur i m-
pr e s si o n t h at t er m c o m bi n ati o n s of m e di c al / h e alt h a n d
i nt e r n et of t hi n g s (I o T) li k e I o M T, mI o T, or I o H T h a v e
b e e n u s e d t o r ef er n ot o nl y t o m e di c al d e vi c e s i n h o s pit al s
b ut al s o t o d e vi c e s u s e d t o m o nit or s p e ci fi c h e alt h v al u e s
at h o m e. I n c o ntr a st, t h e t er m M C P S w a s u s e d al m o st
e x cl u si v el y f or m e di c al d e vi c e s i n a h o s pit al c o nt e xt.
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T a bl e 1: Di gi t al li b r a ri e s c o n s ul t e d f o r s t u d y
s el e c ti o n.

El e c t r o ni c S o u r c e R e s ul t s
A C M Di git al Li br ar y 1 3 9
I E E E X pl or e Di git al Li br ar y 2 1 1 6
S ci e n c e Dir e ct 9 3 3
S pri n g er Li n k 1 3 5 6
P u b M e d 8 1 0
T o t al 5 3 5 4

H o w e v er, t hi s o b s er v ati o n di d n ot a p pl y t o all p u bli c a-
ti o n s, a n d w e n oti c e d a c o n v er g e n c e of t h e d e vi c e cl a s s e s.
R e s e ar c h er s h y p ot h e si z e t h at all s e n s or s m o nit ori n g p a-
ti e nt s’ h e alt h p ar a m et er s i n h o s pit al s will b e c o n n e ct e d
t o l o c al g at e w a y d e vi c e s i n t h e f ut ur e [ 3 1]. T hi s e v ol u-
ti o n c a n alr e a d y b e o b s er v e d a n d i s t h e r e a s o n f or t h e
pr e v al e n c e of s o- c all e d m e di c al d e vi c e g at e w a y s i n h o s pi-
t al s t h at c o n n e ct m e di c al d e vi c e s t o t h e h o s pit al n et w or k.
A c c or di n g t o E NI S A, t h e s e d e vi c e s pr e s e ntl y a c c o u nt f or
3 4 % of all d e vi c e s i n t h e h e alt h c ar e s e ct or [ 5]. B e si d e s,
it i s q uit e si mil ar t o t h e c o n v er g e n c e of g e n er al I o T a n d
c y b er- p h y si c al s y st e m s ( C P S). NI S T e st a bli s h e d i n a s p e-
ci al p u bli c ati o n i n 2 0 1 9 t h at t h e c o n c e pt s of C P S a n d
I o T h a v e b e c o m e m or e a n d m or e e q u al a n d t h at t h e d ef-
i niti o n s c a n r e c e ntl y oft e n b e u s e d i nt er c h a n g e a bl y [ 3 2].
H o w e v er, t o cl arif y t h at t hi s w or k f o c u s e s o n d et e cti n g at-
t a c k s o n m e di c al d e vi c e s a v ail a bl e f or h o s pit al s, w e u s e d
t h e t er m M C P S.

I n a d diti o n, w e i d e nti fi e d fi v e e x pr e s si o n s d e s cri bi n g
t h e d et e cti o n of att a c k s ( D et e cti o n, N et w or k S e c urit y
M o nit or, N et w or k fl o w, I D S, a n d I ntr u si o n Pr e v e nti o n).
T h e c o m bi n e d s e ar c h stri n g s w er e e m pl o y e d t o s e ar c h fi v e
el e ctr o ni c li br ari e s. T h e r e s ult s p er li br ar y c a n b e s e e n i n
t a bl e 1. I n t ot al, w e o bt ai n e d 5 3 5 4 p a p er s m at c hi n g o ur
s e ar c h stri n g s.

T a bl e 2: I n cl u si o n c ri t e ri a u s e d d u ri n g s t u d y
s el e c ti o n.

# I n cl u si o n C ri t e ri a
1 R e s e ar c h i s p e er-r e vi e w e d
2 St u d y i s p u bli s h e d a n d a v ail a bl e i n f ull l e n gt h
3 R e s e ar c h i s wit hi n t h e f o c u s ar e a (i ntr u si o n d et e cti o n

i n t h e c o nt e xt of M C P S)
4 St u d y h a s b e e n p u bli s h e d b ef or e M ar c h 2 0 2 3

T a bl e 3: E x cl u si o n c ri t e ri a u s e d d u ri n g s t u d y
s el e c ti o n.

# E x cl u si o n C ri t e ri a
1 St u d y i s n ot writt e n i n E n gli s h
2 St u d y i s a d u pli c at e r e s ult
3 P a p er h a s b e e n r etr a ct e d
4 P a p er p u bli s h e d ot h er t h a n c o nf er e n c e s, j o ur n al s, p at e nt s,

t e ch ni c al r e p ort s
5 St u d y li e s o ut si d e t h e I T s e c urit y d o m ai n
6 St u d y f o c u s e s o n m e di c al d e vi c e s wit h o ut h o s pit al c o nt e xt

3. 3 S el e c ti o n of P ri m a r y S t u di e s

F oll o wi n g Kit c h e n h a m et al., t w o a ut h or s p erf or m e d a
t w o- st e p s cr e e ni n g of all o bt ai n e d p a p er s a n d s el e ct e d
t h o s e r el e v a nt t o t h e r e s e ar c h t o pi c. T o m a k e t h e pr o-
c e s s c o m pr e h e n si bl e a n d v eri fi a bl e, w e d e fi n e d t h e s el e c-
ti o n crit eri a i n t a bl e s 2 a n d 3. I n t h e fir st q u a ntit ati v e
s cr e e ni n g, t h e titl e a n d a b str a ct of t h e p u bli c ati o n s w er e
e v al u at e d. T h e v a st m aj orit y of t h e p a p er s w a s e x cl u d e d
i n t hi s st e p. F or t h e q u alit ati v e s cr e e ni n g, 3 5 8 p a p er s r e-
m ai n e d. T h e hi g h r ej e cti o n r at e i s attri b ut a bl e t o t h e f a ct
t h at m a n y i ntr u si o n d et e cti o n s y n o n y m s ar e al s o u s e d i n
m e di c al r e g ar d. T w o e x a m pl e s of m aj or fi el d s i n m e di c al
r e s e ar c h ar e di s e a s e d et e cti o n a n d m o nit ori n g of p ati e nt s’
h e alt h p ar a m et er s utili zi n g v ari o u s m e di c al d e vi c e s. U n-
f ort u n at el y, t h o s e t er m s c o ul d n ot b e e x cl u d e d fr o m o ur
s e ar c h t er m s f or o b vi o u s r e a s o n s, w hi c h l e d t o a hi g h r at e
of f al s e p o siti v e r e s ult s.

I n t h e f oll o wi n g q u alit ati v e s cr e e ni n g, t h e f ull-t e xt v er-
si o n s of t h e 3 5 8 p a p er s h a v e b e e n c o n s ult e d t o si n gl e o ut
t h o s e r el e v a nt t o o ur r e s e a r c h q u e sti o n s. T h e p a p er s w er e
s cr e e n e d b y t w o r e s e ar c h er s i n d e p e n d e ntl y, a n d t h e r e s ult-
i n g s el e cti o n of i n cl u d e d p a p e r s di ff er e d. T h e a gr e e m e nt
h a s b e e n m e a s ur e d u si n g t h e C o h e n K a p p a st ati sti c [ 3 3].
T h e i niti al v al u e of t h e K a p p a st ati sti c s w a s 0, 8 2 6. Aft er-
w ar d, all di s a gr e e m e nt s w er e di s c u s s e d a n d r e s ol v e d. I n
t h e e n d, 1 1 8 p a p er s w er e s el e ct e d f or d at a e xtr a cti o n.

3. 4 D a t a E x t r a c ti o n a n d S y n t h e si s

F or d at a e xtr a cti o n, t h e r e m ai ni n g st u di e s w er e r e a d i n
f ull a n d c at e g ori z e d b y t h e r e s e ar c h q u e sti o n s d e fi n e d i n
s e cti o n 3. 1. T h er e b y, w e w er e a bl e t o a n s w er t h e q u e sti o n s
a s c o m pr e h e n si v el y a s p o s si bl e. H er e w e f oll o w e d t h e r e c-
o m m e n d ati o n of Kit c h e n h a m et al. a n d a s si g n e d o n e r e-
s e ar c h er a s t h e d at a e xtr a ct or a n d t h e ot h er a s t h e d at a
c h e c k er. E m er gi n g di s a gr e e m e nt s h a v e b e e n di s c u s s e d,
a n d all r e s e ar c h er s h a v e a gr e e d o n t h e fi n al cl a s si fi c ati o n.

Fi n all y, t h e r e s ult s of t h e r e vi e w w er e s u m m ari z e d. I n
t h e f oll o wi n g s e cti o n, w e will pr o vi d e t h e g ai n e d i n si g ht s.

4 R e s ul t s

We i d e nti fi e d 1 1 8 p a p er s t h at c o ul d c o ntri b ut e t o a n-
s w eri n g t h e r e s e ar c h q u e sti o n s. H o w e v er, n ot e v er y p a-
p er c o ul d b e c o n s ult e d t o a n s w er e v er y r e s e ar c h q u e sti o n.
O n e e x a m pl e i s t h e st u d y b y Ar dit o et al., w h o o utli n e
a fr a m e w or k b ut di d n ot i m pl e m e nt it or t e st it u si n g a
d at a s et [ 3 4]. T h er ef or e, w hil e w e w er e a bl e t o u s e t hi s
p u bli c ati o n t o e v al u at e t h e pr o p o s e d d et e cti o n a p pr o a c h
( R Q 1), it w a s n ot s uit a bl e f or a n s w eri n g t h e q u e sti o n
a b o ut t h e u s e d d at a s o ur c e s ( R Q 5). T h e e x a ct n u m-
b er of p a p er s i n cl u d e d i n t h e e v al u ati o n of e a c h r e s e ar c h
q u e sti o n i s i n di c at e d i n e a c h s u b s e cti o n.
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T a bl e 4: A n o v e r vi e w of t h e di ff e r e n t d e t e c ti o n a p p r o a c h e s.
D e t e c ti o n A p p r o a c h P a p e r C o u n t
A n o m al y- b a s e d A h m e d et al. [ 3 5], A kr a m et al. [ 3 6], A k s h a y K u m a ar et al. [ 3 7], Al a ml e h et

al. [ 3 8], Al m ai a h et al. [ 3 9], Al ot ai bi [ 4 0], Alr a s h di et al. [ 4 1], Ar dit o et al. [ 3 4],
Arf a o ui et al. [ 4 2], A s hr af et al. [ 4 3], A still o et al. [ 4 4], A w ot u n d e et al. [ 4 5],
A y o u b et al. [ 4 6], B al a s u br a m a n y n et al. [ 4 7], B a s h ar at et al. [ 4 8], B a s s e n e a n d
G u e y e [ 4 9], C ai et al. [ 5 0], C arr e o n- R a s c o n a n d R o z e n blit [ 5 1], C h o w d h ur y et
al. [ 5 2], Fer n a n d e z et al. [ 5 3], Ferr a g et al. [ 5 4], F o u d a et al. [ 5 5], G a o a n d
T h a mil ar a s u [ 5 6], G h o ur a bi [ 5 7], G u pt a et al. [ 5 8], G u pt a et al. [ 5 9], G u pt a et
al. [ 6 0], H a d y et al. [ 6 1], H aj d er et al. [ 6 2], H a m e e d et al. [ 6 3], H a m e e d et
al. [ 6 4], H a m e e d et al. [ 6 5], H a q u e et al. [ 6 6], H a q u e et al. [ 6 7], H e et al. [ 6 8],
H ei et al. [ 6 9], H u s s ai n et al. [ 7 0], I g b e et al. [ 7 1], I q b al et al. [ 7 2], K a m bl e a n d
G a w a d e [ 2 7], K art hi c k K u m ar et al. [ 7 3], K h a n et al. [ 7 4], K h a n et al. [ 7 5],
Kili n c er et al. [ 7 6], Ki nt zli n g er et al. [ 7 7], K u m ar et al. [ 7 8], K u m ar et al. [ 7 9],
K u m ar et al. [ 8 0], Li et al. [ 8 1], Li a q at et al. [ 9], M a hl er et al. [ 8 2],
M a ni m ur u g a n et al. [ 8 3], Mi s hr a a n d B a g a d e [ 8 4], M o h a m m e d a n d Ai h e eti [ 8 5],
M o wl a et al. [ 8 6], M u h a m m e d et al. [ 8 7], N a n d y et al. [ 3 1], N a y a k et al. [ 8 8],
N e w a z et al. [ 8 9], N e w a z et al. [ 9 0], O d e sil e a n d T h a mil ar a s u [ 2 6], Ot o u m et
al. [ 9 1], Ot o u m et al. [ 9 2], Ot o u m et al. [ 9 3], P a n a g o d a et al. [ 9 4], Pri y a et
al. [ 9 5], R a d o gl o u- Gr a m m ati ki s et al. [ 9 6] R a d o gl o u- Gr a m m ati ki s et al. [ 9 7],
R a h m a di k a et al. [ 9 8], R a m a n d K u m ar [ 9 9], R a o et al. [ 1 0 0], R a o et al. [ 1 0 1],
R a vi et al. [ 1 0 2], R e h m a n et al. [ 1 0 3], S a b a [ 1 0 4], S a h e e d a n d Ar o w ol o [ 1 0 5],
S ai d et al. [ 1 0 6], S al e m a n d M e h a o u a [ 1 0 7], S c h n e bl e a n d T h a mil ar a s u [ 1 0 8],
S e h at b a k h s h et al. [ 1 0 9], S h ar m a et al. [ 1 1 0], Si n g h et al. [ 1 1 1], Si ni o s o gl o u et
al. [ 1 1 2], S p e g ni et al. [ 1 1 3], T a b a s s u m et al. [ 1 1 4], T a hir et al. [ 1 1 5],
T h a mil ar a s u et al. [ 1 1 6], T h a mil ar a s u et al. [ 2 4], T h a p a et al. [ 1 1 7], T o or et
al. [ 1 1 8], W a U m b a et al. [ 1 1 9], W a g a n et al. [ 1 2 0], W a h a b et al. [ 1 2 1], W a n g et
al. [ 1 2 2], Y a n et al. [ 1 2 3], Z a a b ar et al. [ 1 2 4], Z a c h o s et al. [ 1 2 5], Z u b air et
al. [ 1 2 6]

9 8

S p e ci fi c ati o n- b a s e d A b d ul h a m m e d et al. [ 1 2 7], C h o u d h ar y et al. [ 1 2 8], F a n g et al. [ 1 2 9], Mit c h ell
a n d C h e n [ 2 9], Mit c h ell a n d C h e n [ 1 3 0], Li et al. [ 1 3 1], R ai y at Ali a b a di et
al. [ 1 3 2], Y o u et al. [ 1 3 3], Z h a n g et al. [ 1 3 4]

9

Si g n at ur e- b a s e d B o ujr a d et al. [ 1 3 5], M e n g et al. [ 2 5], M p u n g u et al. [ 1 3 6], Z h a n g et al. [ 1 3 7] 4
H y bri d B e gli et al. [ 1 3 8], C h e n et al. [ 1 3 9], D u p o nt et al. [ 1 4 0], M e n g et al. [ 1 4 1],

K ol o k otr o ni s et al. [ 1 4 2], L a k k a et al. [ 1 4 3], T ari q et al. [ 1 4 4]
7

R Q 1 - U tili z e d d e t e c ti o n a p p r o a c h a n d
e m pl o y e d t e c h n ol o g y

We i d e nti fi e d t hr e e m ai n a p pr o a c h e s i n t h e c o nt e xt
of M C P S att a c k d et e cti o n: a n o m al y- b a s e d d et e cti o n,
si g n at ur e- b a s e d d et e cti o n, a n d s p e ci fi c ati o n- b a s e d d et e c-
ti o n.

A s s h o w n i n t a bl e 4, m o st r e s e ar c h er s f o c u s o n a n
a n o m al y- b a s e d d et e cti o n a p pr o a c h ( 9 8). T h e m aj orit y
pr o p o s e s a n M L al g orit h m t h e y t w e a k e d t o b e m o st s uit-
a bl e f or M C P S ( 4 2). Oft e n, t h e a p pr o a c h e s c o n si st of
a n o pti mi z e d f e at ur e / di m e n si o n alit y r e d u cti o n al g orit h m
a n d a n M L al g orit h m t h at p erf or m s t h e a ct u al d et e cti o n.
W hil e m o st r e s e ar c h er s s u b st a nti at e w h y t h eir a p pr o a c h
w or k s b e st ( e. g., S a h e e d et al. wit h t h eir s w ar m- b a s e d
a p pr o a c h [ 1 0 5]), ot h er s f o c u s o n o pti mi zi n g p art s of t h eir
a p pr o a c h. E. g., Pri y a et al. m e a s ur e t h e b e n e fit s of di ff er-
e nt di m e n si o n alit y r e d u cti o n a p pr o a c h e s [ 9 5]. T h e d et e c-
ti o n al g orit h m t h e n cl a s si fi e s t h e tr a ffi c, fl o w, or p a c k et
i nt o m ali ci o u s / b e ni g n ( bi n ar y cl a s si fi c ati o n) or e v e n c at e-
g ori z e s it i nt o s p e ci fi c att a c k gr o u p s. O n e e x a m pl e of t h e
l att er i s t h e w or k of M o wl a et al., w hi c h att e m pt s t o i d e n-
tif y a n att a c k a n d cl a s sif y t h e att a c k t y p e [ 8 6]. A still o et
al. f o c u s o n o n e s p e ci fi c M C P S: a di a b et e s m a n a g e m e nt

c o ntr ol s y st e m c o n si sti n g of t hr e e s e p ar at e c o m p o n e nt s:
a s e n s or t h at st e a dil y m e a s ur e s a p ati e nt’ s gl u c o s e l e v el
( c o nti n u o u s gl u c o s e m o nit or ( C G M)), a n i n s uli n p u m p,
a n d a c o ntr oll er. T h eir d et e cti o n a p pr o a c h fir st e sti m at e s
t h e bl o o d gl u c o s e l e v el of t h e p ati e nt. T h er e aft er, e s-
ti m at e d a n d a ct u al v al u e s ar e c o m p ar e d a n d d eri v e d a s
f e at ur e s. E v e nt u all y, t h e cl a s si fi c ati o n m o d ul e e v al u at e s
if t h e c urr e nt e v e nt c y cl e i s a n o m al o u s [ 4 4]. K h a n et al.
criti ci z e t h at r e s e ar c h er s h a v e s o f ar f o c u s e d o n o pti mi zi n g
a c c ur a c y a n d f al s e al ar m r at e w hil e n o att e nti o n h a s b e e n
p ai d t o i nt er pr eti n g t h e pr e di cti o n m o d el. T h e r ef or e, t h e y
u s e a n e x pl ai n a bl e m o d el t h at pr o vi d e s i nf or m ati o n a b o ut
t h e f e at ur e s l e a di n g t o t h e pr e di cti o n. T h eir m oti v ati o n
i s t o h el p s e c urit y p er s o n n el t o r e a ct ti m el y a n d i n t h e
ri g ht w a y t o a n al ar m a n d t o i n cr e a s e tr u st i n t h eir d e-
t e cti o n m o d el. T h e y e x pl ai n t hi s i s e s p e ci all y n e c e s s ar y
f or t h e h e alt h c ar e d o m ai n si n c e t h er e ar e t o o f e w s e c urit y
e x p ert s [ 7 4].

2 0 of t h e p a p er s c o m p ar e s e v er al a n o m al y- b a s e d a p-
pr o a c h e s t o o n e a n ot h er a n d a s s e s s t h e a d v a nt a g e s a n d
di s a d v a nt a g e s of t h e a p pr o a c h e s i n t h e c o nt e xt of M C P S.
E. g., N e w a z et al. d e v el o p e d H e alt h G u ar d, w hi c h uti-
li z e s f o ur M L- b a s e d d et e cti o n t e c h ni q u e s ( Arti fi ci al N e u-
r al N et w or k, D e ci si o n Tr e e, R a n d o m F or e st, k- N e ar e st
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N ei g h b or) [ 8 9].  T h e r e s e ar c h er s c o m p ar e t h e al g orit h m s
i n t er m s of a c c ur a c y, pr e ci si o n, r e c all, a n d  F 1- s c or e (t e st
a c c ur a c y c o n si d eri n g pr e ci si o n a n d r e c all). 1 4 r e s e ar c h er s
c o m bi n e di ff er e nt a n o m al y- b a s e d a p pr o a c h e s t o a n e w,
a m al g a m at e d a p pr o a c h.  W hil e  m o st st at e h o w t h eir a p-
pr o a c h i m pr o v e s t h e a n o m al y d et e cti o n,  Ki nt zli n g er et al.
e m p h a si z e t h at t h eir pr o p o siti o n of a c o m bi n ati o n of  M L
al g orit h m s a n d st ati sti c al  m et h o d s p erf or m s  w or s e t h a n
t h e u s e of st ati sti c al  m et h o d s al o n e [ 7 7].

A n ot h er r e p e at e dl y s ei z e d a p pr o a c h i s  Fe d er at e d
L e ar ni n g ( 1 7)  w hi c h r e s e ar c h er s u s e t o a d dr e s s t h e c h al-
l e n g e s of h e alt h c ar e d at a pri v a c y ( e. g.,  Ot o u m et al. [ 9 2],
T h a p a et al. [ 1 1 7],  Ferr a g et al. [ 5 4]). It i s a  m a c hi n e
l e ar ni n g t e c h ni q u e t h at h a s r e c e ntl y attr a ct e d  m u c h at-
t e nti o n – n ot o nl y i n  m e di c al a p pli c ati o n s – b e c a u s e it
pr ot e ct s d at a pri v a c y.  Ot h er  M L a p pr o a c h e s oft e n st or e
d at a c e ntr all y  wit h o ut t a ki n g pri v a c y- pr e s er vi n g  m e a-
s ur e s.  T hi s t ur n s t h e s e c e ntr al d at a st or e s t h e m s el v e s
i nt o l u cr ati v e t ar g et s. I n c o ntr a st,  Fe d er at e d  L e ar ni n g
e st a bli s h e s a gl o b al l e ar ni n g pl atf or m t h at c o m bi n e s t h e
k n o wl e d g e of l o c all y a v ail a bl e  m o d el s.  T h e pr o c e s s of
tr ai ni n g a n al g orit h m r u n s o v er s e p ar at e d e c e ntr ali z e d
m o d el s.  L o c al d at a s et s ar e u s e d  wit h o ut r e v e ali n g pri v at e
d at a.  Fe d er at e d l e ar ni n g c a n t h u s pr e s er v e t h e tr ai ni n g
d at a s et o n t h e d e vi c e s s o t h at t h e p ati e nt’ s d at a i s n ot
n e e d e d f or tr ai ni n g o n t h e s er v er si d e [ 9 3].  W hil e s e v-
er al r e s e ar c h er s i n cl u d e o n e n et w or k s e g m e nt or a  w h ol e
h o s pit al i n a l o c al  m o d el,  G u pt a et al. pr o p o s e a di gi-
t al t wi n f or e a c h p ati e nt a n d tr ai n t h eir l o c al  m o d el o n
it.  T h e a d v a nt a g e i s t h at all c oll e ct e d d at a b el o n g t o
a si n gl e p ati e nt, a n d t h e r e s e ar c h er s c a n c orr el at e  m or e
p ar a m et er s [ 5 9].

S p e ci fi c ati o n- b a s e d d et e cti o n a p pr o a c h e s ar e t h e s e c-
o n d l ar g e st gr o u p, t h o u g h b y a l ar g e  m ar gi n ( 9).  We
pr e s e nt t hr e e e x a m pl e s i n t h e f oll o wi n g:  T o d et e ct  m a-
li ci o u sl y a cti n g d e vi c e s i n st e a d of att a c k s,  Mit c h ell a n d
C h e n d e vi s e a b e h a vi or s p e ci fi c ati o n- b a s e d a p pr o a c h.
T h e y d e fi n e b e h a vi or r ul e s a n d d eri v e att a c k st at e s fr o m
t h er e. S u b s e q u e ntl y, t h e r e s e ar c h er s d e v el o p st at e  m a-
c hi n e s.  T h e a ut h or s pr o mi s e t hi s a p pr o a c h c o ul d d et e ct
u n k n o w n att a c k s  w hil e k e e pi n g t h e o v er h e a d a n d f al s e
p o siti v e r at e l o w [ 1 3 0].  R e fi ni n g t hi s  w or k,  A b d ul h a m m e d
et al. cr e at e a h ar d w ar e a p pr o a c h ( Fi el d  Pr o gr a m m a bl e
G at e  Arr a y ( F P G A) c hi p) t h at e m pl o y s b e h a vi or r ul e s
t o d et e ct a n o m ali e s [ 1 2 7].  T h eir a p pr o a c h e s a d dr e s s t h e
r e s o ur c e c o n str ai nt s of  M C P S.  F a n g et al. al s o o b s er v e d
a n d a n al y z e d t h e b e h a vi or of t h e  m o nit or e d d e vi c e s.  T h e y
s u g g e st a c o m bi n e d a p pr o a c h of f u z z y c or e v e ct or  m a c hi n e
a n d r o u g h s et ( R S) a s pr e pr o c e s s or ( p e c uli arit y:  R S a ct s
a s a filt er f or a p p ar e nt a b n or m al b e h a vi or) [ 1 2 9].

E x cl u si v el y si g n at ur e- b a s e d a p pr o a c h e s pr o p o s e o nl y
f o ur r e s e ar c h er s i n t h eir p u bli c ati o n s.  M e n g et al. a n d
Z h a n g et al. ar e t w o e x a m pl e s:  M e n g et al. c o v er
t h e t o pi c of d e c e ntr ali z e d d et e cti o n f or pri v a c y r e a s o n s
a n d o utli n e a d e c e ntr ali z e d si g n at ur e- b a s e d d et e cti o n a p-
pr o a c h [ 2 5].  Z h a n g et al. c o m bi n e t h e o p e n s o ur c e I D S
S n o rt a n d t h e v ul n er a bilit y s c a n n er N e s s u s f or a n att a c k
i nt e nti o n pr e di cti o n [ 1 3 7].

Alt h o u g h si g n at ur e- b a s e d d et e cti o n  m a y s e e m t o b e
t h e l e a st p ur s u e d a p pr o a c h, s o m e r e s e ar c h er s i n cl u d e it
i n a  m or e g e n er al s e c urit y str at e g y, c o m bi n e it  wit h a n-
ot h er  m et h o d ( h y bri d), or u s e it a s a  m e a n s of c o m-

p ari s o n.  D u p o nt et al.  wr ot e a pr ot o c ol di s s e ct or f or
t h e I D S  F or e s c o ut Sil e nt D ef e n s e [ 1 4 0].  M a g o m e d o v r e c-
o m m e n d s a si g n at ur e- b a s e d a p pr o a c h f or i d e nti fi e d  DI-
C O M v ul n er a biliti e s [ 6].  N g u y e n et al. d e si g n e d a s e c ur e
l o g g er f or  m e di c al d e vi c e s  wit h s o m e d et e cti o n c a p a bil-
iti e s. It c o n si st s of a d o n gl e att a c h e d t o t h e  m e di c al
d e vi c e t h at s e n d s d at a t o a r e m ot e cl o u d.  T h e d et e c-
ti o n c o m p o n e nt f o c u s e s o n p a c k et or s e q u e n c e t a m p eri n g.
C o ntr aril y, t h e r e s e ar c h er s c o n si d er c o m pr o mi s e d  m e di-
c al d e vi c e s or d e vi c e s s e n di n g c o m pr o mi s e d l o g s o ut of
s c o p e [ 1 4 5].  R a d o gl o u- Gr a m m ati ki s et al. c o m p ar e t h eir
M L- b a s e d a p pr o a c h t o S uri c at a l o a d e d  wit h att a c k si g-
n at ur e s of  Ci s c o  T al o s f or t h e I E C 6 0 8 7 0- 5- 1 0 4 pr ot o c ol.
T h e si g n at ur e- b a s e d a p pr o a c h p erf or m s b ett er t h a n  m o st
a n o m al y- b a s e d s ol uti o n s pr e s e nt e d i n t h eir  w or k [ 9 7].

R Q 2 -  D a t a c oll e c ti o n a n d  p r o c e s si n g  L o-
c a ti o n s

R e s e ar c h er s c h o o s e di ff er e nt l o c ati o n s a n d t h u s v ar yi n g
d at a s o ur c e s f or t h eir I D S s.  We di ff er e nti at e d b et w e e n t h e
d e vi c e, n et w or k, a n d cl o u d / cl o u dl et l o c ati o n s a n d c o m bi-
n ati o n s of t w o o ut of t h o s e ( fi g ur e 1). It i s e s s e nti al t o
st at e t h at  w e c h o s e t h e l o c ati o n n et w or k if n et w or k tr a ffi c
w a s s ei z e d, t h e l o c ati o n d e vi c e if d at a  w a s c oll e ct e d a n d
pr o c e s s e d o n t h e d e vi c e ( e. g., l o g d at a), a n d t h e cl o u d if
d at a  w a s c oll e ct e d i n or fr o m cl o u d s er vi c e s.

M o st r e s e ar c h er s s el e ct t h e n et w or k a s t h e s ol e l o c a-
ti o n f or t h eir a p pr o a c h ( 5 2 %).  W hil e a  m aj orit y c h o o s e s
a cl a s si c al I P- b a s e d  NI D S a p pr o a c h, s o m e utili z e p arti c u-
l ar cir c u m st a n c e s of t h e h e alt h c ar e s e ct or or a s p e ci fi c
M C P S.  F or i n st a n c e,  G a o a n d  T h a mil ar a s u pr o p o s e a
g at e w a y d e vi c e f or a n I M D a n d it s pr o gr a m m er d e vi c e. It
a ct s a s a  m a n-i n-t h e- mi d dl e a n d i s s u p p o s e d t o d et e ct at-
t a c k s b et w e e n t h o s e d e vi c e s [ 5 6].  M a hl er et al. d e v el o p e d
a n I D S s p e ci fi c all y f or a  C T d e vi c e. It i nt er c e pt s tr a ffi c
b et w e e n t h e h o st p c a n d t h e d e vi c e ( o n t h e c a n b u s) [ 8 2].

T h e l o c ati o n cl o u d(-l et)  w a s c h o s e n b y el e v e n p er c e nt
of r e s e ar c h er s.  T hi s  w a s oft e n t h e c a s e if r e s e ar c h er s g at h-
er e d h e alt h d at a fr o m a  m a n uf a ct ur er’ s cl o u d.  E x a m pl e s
ar e  G u pt a et al. [ 5 9] a n d  N e w a z et al. [ 8 9],  w h o c orr el at e
di ff er e nt vit al si g n s of p ati e nt s.  T h e a p pr o a c h of  G u pt a
et al. st o o d o ut si n c e t h e y t o o k t h e fir st st e p s i n  m at c hi n g
n et w or k d at a a n d h e alt h d at a.  Fr o m t hi s, t h e y a s s e s s t h e
m o nit or e d u s er’ s b e h a vi or t o d et e ct a b n or m aliti e s [ 5 8].

Fi g ur e 1: T h e c h o s e n  d a t a c oll e c ti o n l o c a ti o n f o r
t h e  di ff e r e n t I D S a p p r o a c h e s. I n t ot al, 1 1 7 p a p er s
w er e a n al y z e d. ” C o m bi n ati o n ” c o n si st s of a  mi xt ur e of
t w o l o c ati o n s,  w h er e d e vi c e a n d n et w or k  m a k e u p 1 2 %,
d e vi c e a n d cl o u d 4 %, a n d n et w or k a n d cl o u d 1 0 %.
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Si mil arl y, el e v e n p er c e nt of r e s e ar c h er s o pt e d f or a
p ur e o n- d e vi c e a p pr o a c h.  T o  m e et t h e s p e ci al r e q uir e-
m e nt s of t h e h e alt h c ar e s e ct or,  m a n y r e s e ar c h er s f o c u s o n
l o w er r e s o ur c e c o n str ai nt s  w hil e pr e s er vi n g t h e p ati e nt s’
pri v a c y.  A p arti c ul ar a d v a nt a g e of t h e l o c ati o n d e vi c e i s
t h at r e s e ar c h e r s c a n b e n e fit fr o m t h e s p e ci al c o n diti o n s
of h o s pit al s a n d cli ni c s.  E. g.,  Ar dit o et al. t ail or t h eir
a p pr o a c h t o a n el e ctr o c ar di o gr a p h y ( E C G) d e vi c e a n d
u s e it s u s er i nt erf a c e t o di s pl a y  w ar ni n g s i n c a s e of a n
a n o m al y.  T h e n, f e e d b a c k i s r e q u e st e d fr o m t h e tr e ati n g
p h y si ci a n. I n t hi s  w a y, t h e p h y si ci a n i s  w ar n e d a s q ui c kl y
a s p o s si bl e i n d a n g er o u s sit u ati o n s, a n d i n t h e e v e nt of a
f al s e p o siti v e r e s ult, t h e e ff e ct s c a n b e li mit e d [ 3 4].  A di s-
a d v a nt a g e of t h e l o c ati o n i s t h at t o i m pl e m e nt a  HI D S o n
a  m e di c al d e vi c e,  m o st r e s e ar c h er s r el y o n d e vi c e- s p e ci fi c
k n o wl e d g e or a c c e s s t o s o ur c e c o d e.  T hi s li mit s t h e tr a n s-
f er a bilit y a n d s c al a bilit y of t h e a p pr o a c h i n  m a n y c a s e s

A d di n g c o m bi n ati o n s of t h e l o c ati o n s d e vi c e  & n et-
w or k ( 1 2 %) a n d d e vi c e  & cl o u d ( 4 %), t h e n u m b er of
r e s e ar c h er s  w h o c o m bi n e t h e o n- d e vi c e a p pr o a c h  wit h
a n ot h er l o c ati o n ( 1 6 %) i s hi g h er t h a n t h e n u m b er of
r e s e ar c h er s  w h o u s e a p ur e o n- d e vi c e a p pr o a c h ( 1 1 %).
T h er e b y, i n t ot al, 2 7 % of r e s e ar c h er s d e ci d e d t o i n cl u d e
d e vi c e- s p e ci fi c i nf or m ati o n i n t h eir d et e cti o n a p pr o a c h.
A still o et al. pr e s e nt o n e e x a m pl e of a c o m bi n ati o n of
d e vi c e a n d cl o u d. I n t h eir f e d er at e d l e ar ni n g a p pr o a c h,
t h e y c oll e ct t h e d at a dir e ctl y fr o m t h e  C o nti n u o u s  Gl u-
c o s e  M o nit or a n d pr o c e s s it o n t h e c o ntr oll er u nit of t h e
M C P S.  T o s h ar e t h e k n o wl e d g e b et w e e n si mil ar s et u p s
( ot h er di a b et e s  m a n a g e m e nt c o ntr ol s y st e m s), o nl y a s u b-
m o d el i s g e n er at e d o n t h e d e vi c e a n d s u b s e q u e ntl y f u s e d
t o a c e ntr al  m o d el o n a cl o u d s er v er [ 4 4].  T h e a p pr o a c h
of  Mit c h ell a n d  C h e n i s a c o m bi n ati o n of h o st- b a s e d a n d
n et w or k- b a s e d d et e cti o n.  E v er y n o d e i n t h e n et w or k a c-
q uir e s a s et of b e h a vi or r ul e s a n d c a n  m o nit or t h e b e h a v-
i or of it s tr u st e d p e e r s. S o e v er y  m e di c al d e vi c e i s  m o ni-
t or e d  w hil e it i s al s o p art of t h e d et e cti o n a p pr o a c h [ 1 3 0].
M e n g et al. s u g g e st t o p erf or m t h e d et e cti o n o n e v e r y
n o d e i n di vi d u all y a n d r e c o m m e n d a bl o c k c h ai n a s a n e x-
c h a n g e pl atf or m f or n e c e s s ar y si g n at ur e s a n d a li st of
bl o c k e d n o d e s.  A s e v er y n o d e c o ul d a d d si g n at ur e s t o
t h e c h ai n i n t hi s s c e n ari o, t h e a ut h or s pr o p o s e a c e ntr al-
i z e d tr u st  m a n a g e m e nt s c h e m e [ 2 5].

B e si d e s t h e af or e m e nti o n e d c at e g ori e s,  w e c o ul d al s o
o b s er v e t h at s o m e r e s e ar c h er s n e gl e ct t h e l o c ati o n c h oi c e
of d at a c oll e cti o n. I n st e a d, t h e y b a s e t h eir d et e cti o n a p-
pr o a c h o n e xi sti n g d at a s et s (f urt h er el a b or ati o n i n s e c-
ti o n 4. 5) i n c o m p uti n g pl atf or m s a n d si m ul ati o n e n vir o n-
m e nt s s u c h a s  M atl a b a n d Si m uli n k. I n t hi s c a s e, t h e
d at a s et di ct at e s t h e c oll e cti o n l o c ati o n.  E x a m pl e s ar e:
A kr a m et al. [ 3 6] a n d  B e gli et al. [ 1 3 8].  Ot h er s c o m-
bi n e t h e t o ol b o x e s  wit h di ff e r e nt si m ul at or s or pl atf or m s.
C h e n et al. e m pl o y  M atl a b a n d a cl o u dl et  m e s h si m-
ul at or t o c al c ul at e a n d e v al u at e t h e o pti m al n u m b er of
c oll a b or ati n g I D S s i n t h eir cl o u dl et  m e s h a p pr o a c h [ 1 3 9].
I n c o ntr a st, ot h er r e s e ar c h er s e m b e d t h e pr o p o s e d d et e c-
ti o n a p pr o a c h i n a h oli sti c s e c urit y c o n c e pt f or a r e ali sti c
h o s pit al e n vir o n m e nt a n d e v e n c o n si d er h o s pit al n et w or k
s p e ci fi c s.

Fi g ur e 2: T h e t y p e of  d a t a f r o m  w hi c h t h e f e a-
t u r e s a n d c h a r a c t e ri s ti c s  w e r e o b t ai n e d. I n t ot al,
1 1 4 p a p er s  w er e a p pli c a bl e f or t h e e v al u ati o n. ” C o m bi n a-
ti o n ” c o n si st s of a  mi xt ur e of t w o d at a t y p e s,  w h er e n et-
w or k fl o w d at a a n d c o nt e xt u al ( n o n- m e di c al) d at a  m a k e
u p 1 3 %,  m et a d at a a n d c o nt e xt u al i nf or m ati o n 3 %, a n d
m et a d at a a n d n et w or k fl o w d at a 1 %.

O n e e x a m pl e i s  L a k k a et al.,  w h o d e s cri b e a n i n ci-
d e nt  m a n a g e m e nt a p pr o a c h, c o m pl e m e nti n g t h eir s w ar m-
b a s e d d et e cti o n  wit h si g n at ur e- b a s e d d et e cti o n a n d c o n-
s oli d ati n g t h e d at a i n a h o s pit al SI E M.  A l a y er e d  m o d el
o utli n e s  w h at i nf or m ati o n i s c oll e ct e d  w h er e, s e nt  w h er e,
a n d pr o c e s s e d  w h er e [ 1 4 3].  K h a n et al. al s o c o n si d er h o w
t h eir a p pr o a c h c o ul d b e r a pi dl y d e pl o y e d i n  m a n y h o s pi-
t al s.  T o t hi s e n d, t h e y h a v e d e v el o p e d a fr a m e w or k f or
d e pl o yi n g t h eir a p pr o a c h a s I nfr a str u ct ur e a s a S er vi c e
i n t h e cl o u d a n d a s S oft w ar e a s a S er vi c e i n a h o s pit al
n et w or k [ 7 5].

R Q 3 - I n cl u d e d f e a t u r e s a n d c h a r a c t e ri s-
ti c s of t h e l e v e r a g e d  d a t a

I n c o ntr a st t o t h e I D S l o c ati o n s,  w e o b s er v e d a hi g h e r v a-
ri et y i n t h e e x a mi n e d f e at ur e s ( fi g ur e 2).  T h e  m aj orit y of
r e s e ar c h er s b a s e t h e d et e cti o n o n n o n- m e di c al c o nt e xt u al
i nf or m ati o n ( 5 0 %), i. e., a n al y z e t e c h ni c al d at a a n d tr a n s-
f er g ai n e d I D S-i n si g ht s fr o m ot h er s e ct or s t o t h e  m e di c al
s e ct or.  O n e oft e n- u s e d a p pr o a c h i s t h e a n al y si s of t h e
n et w or k p a c k et’ s c o nt e nt s.  T h e  m e di c al s e ct or i s p ar-
ti c ul arl y i nt er e sti n g f or  M L- b a s e d d et e cti o n a p pr o a c h e s
b e c a u s e of t h e r e s o ur c e c o n str ai nt s a n d t h e d at a  m a s s e s
g e n er at e d b y  M C P S.  T h er ef or e, oft e n o b s er v e d r e s e ar c h
f o c u s e s ar e f e at ur e s el e cti o n a n d h y p er p ar a m et er t u ni n g
( e. g.,  A k s h a y et al. [ 3 7], S c h n e bl e a n d  T h a mil ar a s u [ 1 0 8]).

R e m ar k a bl e i s t h e hi g h c o u nt of p a p er s u si n g c o n-
t e xt u al  m e di c al i nf or m ati o n fr o m  w hi c h r e s e ar c h e r s d e-
ri v e i n di c at or s of a n i ntr u si o n. 2 0 % of p a p er s b a s e t h eir
d et e cti o n a p pr o a c h s ol el y o n s u c h i nf or m ati o n.  Mit c h ell
a n d  C h e n  w er e t h e fir st t o i n c or p or at e  m e di c al c o nt e xt
a n d c orr el ati o n s f or att a c k d et e cti o n ( e. g., o n e pr o p o s e d
r ul e f or c o n s pi c u o u s b e h a vi or i s if t h e p ul s e i s a b o v e a
c ert ai n t hr e s h ol d d uri n g a n a n al g e si c r e q u e st of t h e p a-
ti e nt) [ 2 9]. Si ni o s o gl u et al. utili z e  m e di c al d at a s u c h
a s  E C G a n d art eri al bl o o d pr e s s ur e [ 4 4].  N e w a z et al.
r el at e h e alt h v al u e s fr o m di ff er e nt d e vi c e s a n d i nt er pr et
t h e r e s ult s.  T h e y h y p ot h e si z e t h at a n att a c k u s u all y t ar-
g et s o n e d e vi c e at a ti m e a n d t h at a d et eri or ati n g st at e
of h e alt h s h o ul d si m ult a n e o u sl y a ff e ct v ari o u s  m e a s ur e d
h e alt h v al u e s. If o nl y si n gl e v al u e s d e vi at e, t h e y i nf er t h at
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t hi s d at a  m u st h a v e b e e n  m a ni p ul at e d.  E. g., if t h e p a-
ti e nt’ s o x y g e n l e v el dr o p s d u e t o h e alt h r e a s o n s, h er h e art
r at e  w o ul d n at ur all y al s o d e cr e a s e. S o if o nl y o n e of t h e
v al u e s c h a n g e s, t h e I D S  will d et e ct a n a n o m al y a n d r ai s e
t h e al ar m [ 5 9].  H a d y et al. pr o p o s e a p a c k et c o m pr e h e n-
si o n f u n cti o n alit y:  T h eir  m o d el s r e c o g ni z e t h e h e art r at e,
r e s pir ati o n r at e, s y st oli c bl o o d pr e s s ur e, di a st oli c bl o o d
pr e s s ur e, bl o o d o x y g e n, a n d  m or e fr o m c a pt ur e d n et w or k
tr a ffi c [ 6 1].

Ot h er s utili z e n et w or k fl o w d at a ( 9 %) or p a c k et  m et a-
d at a ( 4 %) a n d cl ai m t h at t hi s i s  m or e s uit a bl e t h a n i n-
s p e cti n g all p a c k et s.  B e si d e s t h e alr e a d y  m e nti o n e d d at a
m a s s e s i n t h e h e alt h s e ct or, s o m e r e s e ar c h er s gi v e a d di-
ti o n al r e a s o n s.  Fer n a n d e z et al. ar g u e, f or e x a m pl e, t h at
t h eir pri m ar y  m oti v ati o n f or u si n g n et w or k fl o w s i s t h e
m or e a n d  m or e e n cr y pt e d d at a s e nt o v er t h e n et w or k,
d u e t o  w hi c h i n s p e cti n g p a c k et s  w o ul d b e p oi ntl e s s [ 5 3].

S e v e r al r e s e ar c h er s c o m bi n e t w o t y p e s of f e at ur e s i n
t h eir d et e cti o n a p pr o a c h t o i d e ntif y att a c k s ( 1 7 %).  O n e
e x a m pl e i s t h e e x p a n si o n fr o m t h e fi el d of di s e a s e cl a s si-
fi c ati o n t o att a c k d et e cti o n o n  m e di c al d at a, a s  H a q u e et
al. pl e d g e t h eir a p pr o a c h c a n d o b ot h [ 6 6]. Si ni o s o gl o u
et al. l e v er a g e t hi s a p pr o a c h a n d pr o p o s e t w o s u p pl e m e n-
t ar y  m o d el s: o n e  m o d el t o d et e ct i ntr u si o n s fr o m n et w or k
fl o w d at a a n d o n e  m o d el t o d et e ct a n o m ali e s fr o m h e alt h-
c ar e d at a [ 1 1 2]. S e h at b a k s h et al. a n d  R a o et al. f oll o w
e ntir el y di ff er e nt a p pr o a c h e s.  T h e f or m e r pr o p o s e t o u s e
t h e el e ctr o m a g n eti c ( E M) si g n al s g e n er at e d b y t h e  m o ni-
t or e d  m e di c al d e vi c e s d uri n g o p er ati o n t o di sti n g ui s h b e-
t w e e n n or m al a n d  m al w ar e-i nf e ct e d  M C P S [ 1 0 9].  T h e
l att er s u g g e st  m o nit ori n g s y st e m o p er ati o n s.  T h e y h y-
p ot h e si z e t h at a  m al w ar e i nf e cti o n i s i d e nti fi a bl e b y  m o n-
it ori n g pr o c e s s e s a n d ot h er s y st e m p ar a m et er s ( e s p e ci all y
t h e e x e c uti o n ti m e) of a  m e di c al d e vi c e [ 1 0 0].

R Q 4 -  A d v e r s a ri al f o c u s

M a n y r e s e ar c h er s li mit t h e a p pli c a bilit y of t h eir  w or k
b y  m a ki n g a s s u m pti o n s a b o ut att a c k t y p e s, t ar g et s, a n d
l o c ati o n s, a m o n g ot h er t hi n g s.  We h a v e i n v e sti g at e d
w hi c h d ef e n s e s c e n ari o s t h e d et e cti o n a p pr o a c h e s f o c u s
o n.  H er e,  w e di ff er e nti at e d b et w e e n e xt er n al t hr e at a c-
t or s,  m ali ci o u s i n si d er s, att a c k s c e n ari o s utili zi n g  m al-
w ar e, a n d a p pr o a c h e s f o c u si n g o n d et e cti n g  m or e t h a n
o n e att a c k s c e n ari o ( fi g ur e 3).

Fi g ur e 3: T h e  d e t e c ti o n a p p r o a c h e s f o c u s e d o n  dif-
f e r e n t a t t a c k s c e n a ri o s. I n t ot al, 1 1 3 p a p er s  w er e a n-
al y z e d.  C o m bi n ati o n s c o n si st of a p pr o a c h e s pr o mi si n g t o
d et e ct e xt er n al a n d i nt er n al t hr e at s ( 2 5 %), e xt er n al a n d
m al w ar e t hr e at s ( 3 %), a n d i nt er n al a n d  m al w ar e t hr e at s
( 3 %).

Fi g ur e 4: T h e f o u r c a t e g o ri e s of  d a t a s e t s a n d -
s o u r c e s e n c o u n t e r e d i n t h e r e vi e w e d  p u bli c a ti o n s.
I n t ot al, 1 0 8 p a p er s  w er e a n al y z e d.

M o st r e s e ar c h er s c o n c e ntr at e o n i n si d er s c e n ari o s
( 3 7 %) or t h e c o m bi n ati o n of i nt er n al a s  w ell a s e xt er n al
t hr e at s ( 2 5 %). 2 3 % f o c u s e d o n t h e s ol e d et e cti o n of e xt er-
n al t hr e at s. 9 % of t h e r e s e ar c h er s c e ntr ali z e t h e d et e cti o n
of  m al w ar e i nf e cti o n s. It i s e s s e nti al t o st at e t h at  w e al s o
i n cl u d e d s u c h p a p er s i n t h e c at e g or y of i n si d er s t h at d o
n ot e x pli citl y  m e nti o n s u c h a s p e ci fi c att a c k s c e n ari o a s a
li mit ati o n, b ut r e q uir e a n att a c k er t o h a v e a c c e s s t o t h e
n et w or k or a d e vi c e ( e. g., t h e att a c k er i s a bl e t o s p o of
a  m a c a d dr e s s or t h e dr u g d o s a g e i s  m o nit or e d f or  m a-
ni p ul ati o n s). S o a n e xt er n al att a c k er t h at h a s alr e a d y
c o m pr o mi s e d a n  M C P S a n d c a n b e d et e ct e d a s l at e a s
h e l at er all y  m o v e s i n t h e n et w or k or i nt erf er e s  wit h t h e
n or m al f u n cti o n of t h e  M C P S, i s c o n si d er e d a n i n si d er i n
o ur cl a s si fi c ati o n s c h e m e.  T h e b e h a vi or- b a s e d a p pr o a c h
of  F a n g et al. c o ntr a st s t hi s s c h e m e, a s it pr o mi s e s t o d e-
f e n d a g ai n st e xt er n al att a c k er s.  T h e  m o d el t h at t h e y c all
d et e cti n g ill e g al b e h a vi o r ( DI B ) f o c u s e s o n t h e d et e cti o n
of  m ali ci o u sl y a cti n g a c c o u nt s a n d d e vi c e s ( e. g., a c c o u nt s
t h at h a v e b e e n t a k e n o v er t hr o u g h s h o ul d er- s ur fi n g at-
t a c k s) [ 1 2 9].  A s it i s t e c h ni c all y i m p o s si bl e t o di ff er e nti-
at e b et w e e n s u c h a c o m pr o mi s e d a c c o u nt a n d a r e al i n-
si d er s e n di n g  m ali ci o u s c o m m a n d s,  w e d e ci d e d t o f oll o w
o ur d e fi niti o n.  W hil e  m o st ot h er b e h a vi or- b a s e d d et e c-
ti o n a p pr o a c h e s c o n c e ntr at e o n t h e d et e cti o n of i n si d er s,
Mit c h ell a n d  C h e n a d diti o n all y cl ai m t o b e a bl e t o d et e ct
m al w ar e, a s t h e y e sti m at e  m al w ar e t o c h a n g e t h e b e h a v-
i or of a n i nf e ct e d d e vi c e a s  w ell [ 1 3 0].

R Q 5 -  D a t a s e t s  u s e d f o r  v ali d a ti o n

R e s e ar c h er s n e e d d at a t o tr ai n a n d t e st d et e cti o n a p-
pr o a c h e s ( e s p e ci all y if t h e y ar e  M L- b a s e d).  T h er e i s a n
a d diti o n al b e n e fit  w h e n  m ulti pl e r e s e ar c h er s u s e t h e s a m e
d at a s et, a s t h e di ff er e nt d et e cti o n  m et h o d s b e c o m e c o m-
p ar a bl e.  C h o o si n g a d at a s et fitti n g t h e t a s k i s cr u ci al
si n c e d at a s et s ar e g e n er at e d f or s p e ci fi c p ur p o s e s.  We
h a v e or g a ni z e d t h e u s e d d at a s et s a n d - s o ur c e s i nt o t w o
c at e g ori e s, e a c h  wit h t w o s u b c at e g ori e s, a s s h o w n i n fi g-
ur e 4.  T h e fir st c at e g or y i n cl u d e s a p pr o a c h e s t h at utili z e
p u bli cl y a v ail a bl e d at a s et s.  H er e  w e di ff er e nti at e b et w e e n
s e c urit y a n d  m e di c al d at a s et s.  T h e s e c o n d c at e g or y d e al s
wit h p u bli c ati o n s t h at h a v e cr e at e d t h eir d at a t h e m s el v e s.
W hil e d at a s et s fr o m s o m e a p pr o a c h e s ar e a v ail a bl e t o t h e
c o m m u nit y,  m a n y r e m ai n u n p u bli s h e d.
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Fi g ur e 5: T h e  di ff e r e n t  p u bli cl y a v ail a bl e  n e t w o r k
t r a ffi c  d a t a s e t s  u s e d. D uri n g o ur a n al y si s,  w e e n c o u n-
t er e d 1 8 di ff er e nt d at a s et s t h at  w er e u s e d 7 2 ti m e s. S o m e
r e s e ar c h gr o u p s u s e d  m or e t h a n o n e d at a s et a n d  w er e
t h er ef or e a s si g n e d t o  m or e t h a n o n e c at e g or y.

P u bli cl y  A v ail a bl e  D a t a s e t s

I n n o n- h e alt h d o m ai n s, r e s e ar c h er s u s u all y tr ai n a n d t e st
n o v el I D S s utili zi n g p u bli cl y a v ail a bl e s e c urit y d at a s et s.
O ur a n al y si s s h o w s t h at 5 1 % of t h e r e s e ar c h er s al s o f oll o w
t hi s a p pr o a c h.  Fi g ur e 5 pr e s e nt s t h e di ff er e nt d at a s et s.
8 % of t h e r e s e ar c h er s i n t hi s gr o u p utili z e t h e  K D D c u p-
9 9 d at a s et.  T hi s d at a s et  w a s d e v el o p e d f or t h e  K D D-
c u p c o m p etiti o n i n t h e y e ar 1 9 9 9,  w h o s e g o al  w a s t o d e-
v el o p a n  NI D S [ 1 4 6]. S e v er al pr o bl e m s, s u c h a s r e d u n-
d a nt r e c or d s, h a v e b e e n r e p ort e d, a n d t h e s u c c e s s or, t h e
N S L- K D D d at a s et,  w a s r el e a s e d i n 2 0 0 9 [ 1 4 7]. 1 8 % of t h e
r e s e ar c h er s i n t hi s gr o u p u s e t hi s d at a s et.  B ot h d at a s et s
c o nt ai n s e v er al I T pr ot o c ol s s u c h a s  H T T P, S M T P, a n d
F T P.  A m o n g ot h er s,  K h a n et al. b e m o a n t h e d e fi ci e n-
ci e s of  mi s si n g t h e l at e st att a c k v e ct or s i n t h e  N S L- K D D
d at a s et [ 7 4].  T h e  C a n a di a n I n stit ut e f or  C y b er s e c urit y
( CI C) p u bli s h e d s e v er al d at a s et s pr o mi si n g t o h a v e  m or e
r e c e nt att a c k s r e s e m bli n g r e al- w orl d d at a.  T h eir t o p pri-
orit y v ari e s fr o m d at a s et t o d at a s et. I n t h e 2 0 1 7 d at a
s et, t h e y pr o vi d e d r e ali sti c b a c k gr o u n d tr a ffi c a n d si m u-
l at e d t h e b e h a vi or of 2 5 u s er s [ 1 4 8]. I n t h e 2 0 1 8 d at a s et,
t h e y f o c u s e d o n i n si d er att a c k s a n d pr o vi d e d s y st e m l o g s
of e v er y  m a c hi n e [ 1 4 9].  M o st r e s e ar c h er s r el yi n g o n  CI C
d at a s et s i n t h e e x a mi n e d  w or k s u s e t h e  CI C I D S 2 0 1 7
d at a s et ( 8 %). It c o n si st s of r a w p a c k et s i n  P C A P fil e s
a s  w ell a s l a b el e d fl o w s [ 1 4 8].  H o w e v er, n o n e of t h e pr e-
s e nt e d d at a s et s c o m pri s e I o T or  M C P S pr ot o c ol s.  T h e
U ni v er sit y of  N e w S o ut h  W al e s ( U N S W) fill t h e g a p  wit h
t h eir d at a s et s  T o N-I o T [ 1 5 0] a n d  B ot-I o T [ 1 5 1]. I n t h e s e
d at a s et s, a r e al- w orl d n et w or k e n vir o n m e nt c o nt ai ni n g
b ot h I T a n d I o T d e vi c e s  w a s  mi mi c k e d.  B e si d e s t h e n et-
w or k tr a ffi c, t h e r e s e ar c h er s fr o m  U N S W pr o vi d e  Wi n-
d o w s a n d  Li n u x a u dit tr a c e s a n d t el e m etr y d at a f or t h e
I o T s er vi c e s.  T h eir I o T t e st b e d c o n si st e d of v ari o u s d e-
vi c e s, a m o n g ot h er s: a fri d g e, a g ar a g e d o or o p e n e r,
a t h er m o st at, a  G P S tr a c k er, a  m oti o n s e n s or, a n d a
w e at h er st ati o n [ 1 5 0].  M C P S, h o w e v er, h a v e n ot b e e n i n-
cl u d e d.  T h e  T o N-I o T d at a s et, b y 2 4 %, i s t h e  m o st u s e d
d at a s et,  w hil e t h e  B ot-I o T d at a s et i s e m pl o y e d b y 8 % of
t h e r e s e ar c h er s t h at r el y o n p u bli cl y a v ail a bl e d at a s et s.

S o m e r e s e ar c h er s e m pl o y t h e  m e di c al s e ct or o nl y a s

m oti v ati o n a n d i g n or e t h e di s cr e p a n c y b et w e e n r e al n et-
w or k tr a ffi c i n h o s pit al s a n d t h e d at a s et s t h e y c h o o s e t o
s u p p ort t h eir d et e cti o n a p pr o a c h.  Ot h er s p oi nt t o t h e a b-
s e n c e of  M C P S tr a ffi c i n t h e d at a s et a n d h a n dl e t h e i n a d-
e q u a c y di ff er e ntl y.  F or i n st a n c e, S c h n e bl e a n d  T h a mil a-
r a s u e x pl ai n t h at i n t h e c o nt e xt of  M C P S, t w o a s p e ct s ar e
cr u ci al t o k e e pi n g t h e d et e cti o n l at e n c y l o w:  Fe at ur e s e-
l e cti o n a n d r e d u ci n g t h e a m o u nt of d at a pr o c e s s e d b y t h e
I D S.  H e n c e, t o t e st t h e e ff e cti v e n e s s of t h eir f e at ur e r a n k-
i n g a n d s el e cti o n al g orit h m, t h e y c o n s ult t h e  M NI S T di git
r e c o g niti o n d at a s et.  T hi s d at a s et c o nt ai n s 6 0, 0 0 0 h a n d-
writt e n di git s.  T h e y c h o o s e t hi s d at a s et, a m o n g ot h er
r e a s o n s, b e c a u s e of t h e l a r g e f e at ur e s p a c e a n d t h e e a s y
a c c e s s t o t h e d at a [ 1 0 8]. I n c o ntr a st,  Fe rr a g et al. e x pli c-
itl y d et er mi n e t h e  M NI S T d at a s et u n s uit a bl e f or tr ai ni n g
a n d t e sti n g I D S s i n t h e c o nt e xt of  m e di c al d e vi c e s [ 1 3].
H a m e e d et al. st at e t h at t h eir a p pr o a c h i s o nl y a p pli c a bl e
f or d et e cti n g  M C P S i n a r e al e n vir o n m e nt if it i s pr o p erl y
a d a pt e d pri or t o d e pl o y m e nt [ 6 3].  T a b a s s u m et al. u s e
t h e d at a s et s  K D D c u p- 9 9 a n d  N S L- K D D a n d  m er g e t h eir
s elf- g e n er at e d I o T tr a ffi c t o c o p e  wit h t h e  mi s si n g I o T
tr a ffi c i n n a m e d d at a s et s.  H o w e v er, t h e y d o n ot e x pl ai n
w hi c h  M C P S t h e y e m pl o y e d f or t h e g e n e r ati o n [ 1 1 4].

S o m e r e s e ar c h er s h a r n e s s  m e di c al d at a s et s c o nt ai ni n g
p ati e nt a n d  m e di c al d at a t o i d e ntif y att a c k s fr o m t h o s e
d at a s et s ( 7 %).  T h e  m o st c o m m o nl y u s e d d at a s et i s t h e
MI MI C III d at a s et,  w hi c h c o nt ai n s h e alt h-r el at e d d at a
of f ort y t h o u s a n d p ati e nt s  w h o r e c ei v e d i nt e n si v e c ar e i n
a h o s pit al i n I sr a el [ 1 5 2]. 2 5 % of t h e r e s e ar c h er s i n t hi s
gr o u p u s e d t hi s d at a s et.  W hil e t h e r e s e ar c h er s f o u n d t h e
s p e ci fi c s of t h e  m e di c al d at a p arti c ul arl y v al u a bl e f or at-
t a c k d et e cti o n, t h e dr a w b a c k i s t h at n o n e of t h e s e fr e el y
a v ail a bl e  m e di c al d at a s et s c o nt ai n att a c k s.  T h er ef or e, al-
t er n ati v e  w a y s  m u st b e f o u n d h er e a s  w ell.  O n e i d e a gi v e n
b y Si ni o s o gl o u et al. i s t o u s e t w o di sti n ct d at a s et s t o
tr ai n t h eir n e ur al n et w or k:  A p u bli cl y a v ail a bl e  m e di c al
d at a s et, a n d t h e  U N S W- N B i ntr u si o n d et e cti o n d at a s et
f or n et w or k fl o w d at a [ 1 1 2].

S elf- G e n e r a t e d  D a t a ( s e t s )

M a n y r e s e ar c h er s g e n er at e t h eir o w n d at a(- s et s) a n d  w or k
wit h t h at d at a  wit h o ut p u bli s hi n g it aft er w ar d ( 3 6 %).
W hil e t hi s r e s ult s i n t h e f a ct t h at s u b s e q u e nt st u di e s
c a n n ot b e c o m p ar e d t o t h eir  w or k, t h e r e a s o n s gi v e n ar e
m a nif ol d.  O n t h e o n e h a n d, t hi s d at a oft e n r e s ult s fr o m
c o o p er ati o n  wit h h o s pit al s a n d c o ul d r e v e al r e al p ati e nt
d at a.  O n e e x a m pl e i s  B o d d y et al.,  w h o c a pt ur e d n et w or k
tr a ffi c i n a  U K h o s pit al a n d d e pi ct t h e c o m pl e xit y of t h e
n et w or k i nfr a str u ct ur e i n a vi s u ali z ati o n a p pr o a c h [ 1 5 3].
E v e n if t hi s d at a c o ul d b e a n o n y mi z e d,  m a n y ar g u e t h at
h o s pit al s pr ef er t o b e o n t h e s af e si d e a n d n ot ri s k t h e
e x p o s ur e of a n y p ati e nt d at a.  O n t h e ot h e r h a n d, t h e
d at a  mi g ht b e e s p e ci all y s uit e d t o a n a p pr o a c h or j u st
r a n d o ml y g e n er at e d, a s i n t h e  w or k of  Mit c h ell a n d  C h e n.
T h e y g e n er at e d r a n d o m d at a f oll o wi n g t h eir d e vi s e d st at e
m a c hi n e [ 1 3 0].  T hi s d at a  w o ul d h a v e h a d n o b e n e fit f or
a n y ot h er r e s e ar c h er, a s t h eir st at e s ar e u ni q u e t o t h eir
a p pr o a c h.

A s  w e alr e a d y a d dr e s s e d i n s e cti o n 4. 2, r e s e ar c h er s
u s e d c o m p uti n g a n d si m ul ati o n e n vir o n m e nt s t o t e st t h eir
n e w att a c k d et e cti o n al g orit h m o n e xi sti n g d at a s et s.  A n-
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ot h er a p pr o a c h i s t o utili z e si m ul at or s a n d fr a m e w or k s t o
m o d el a n e v e n  m or e r e ali sti c  M C P S e n vir o n m e nt.  A m o n g
t h e s e a p pr o a c h e s ar e t h o s e d e si g n e d f or a  m e di c al e n vir o n-
m e nt a n d t h o s e  w h o s e ori gi n al p ur p o s e i s di ff er e nt.  T w o
e x a m pl e s of n o n- m e di c al si m ul at or s ar e pr e s e nt e d i n t h e
f oll o wi n g.  M e n g et al. o p er at e a p u bli cl y a v ail a bl e t o ol
t o g e n er at e att a c k s o n  wir el e s s n et w or k s.  T h e att a c k s
ar e n ot s p e ci fi c all y a d a pt e d t o  M C P S e n vir o n m e nt s [ 2 5].
T h a mil ar a s u et al. e m pl o y  C a st ali a, a si m ul at or f or  W S N
a n d  W B A N s, i n s e v er al p a p er s [ 5 6] [ 2 6] [ 1 1 6]. S u c h t o ol-
b o x e s a n d fr a m e w or k s ori gi n all y d e v el o p e d f or ot h er p ur-
p o s e s h a v e c ert ai n li mit ati o n s r e g ar di n g  M C P S si m ul a-
ti o n.  T h er ef or e, s e v er al r e s e ar c h er s a d a pt v ari o u s o p e n-
s o ur c e  m e di c al d e vi c e si m ul at or s t o t h eir n e e d s or i m pl e-
m e nt t h eir o w n  m e di c al d e vi c e si m ul at or s.  A still o et al.
o p er at e t h e  U V A / P a d o v a  T y p e 1 di a b et e s si m ul at or t h at
h a s b e e n a p pr o v e d b y t h e  U. S.  F o o d a n d  Dr u g  A d mi ni s-
tr ati o n ( F D A) i n t h eir t e st b e d a n d g e n er at e d t h eir t e st
d at a  wit h it.  T h e y al s o u s e a n e xt e n d e d si m ul at or v er si o n
t o i n d u c e arti fi ci al att a c k s [ 4 4]. S e h at b a k h s h et al. l e v er-
a g e o p e n- s o ur c e c o d e t o d e pl o y a s yri n g e p u m p o n v ari o u s
ar c hit e ct ur e s.  T h e y f o u n d a b u ff er- o v e r fl o w v ul n er a bilit y
i n t h e s yri n g e p u m p’ s s o ur c e c o d e t h at t h e y  w er e a bl e t o
e x pl oit [ 1 0 9].  R ai y at  Ali a b a di et al. e m pl o y  O p e n A P S,
a n o p e n s o ur c e S m art  Arti fi ci al  P a n cr e a s [ 1 3 2].  T h e y u s e
f a ult i nj e cti o n a s t h e s o ur c e f or u n k n o w n att a c k s.

R e c e nt r e s e ar c h e ff ort s c o n c e ntr at e o n t h e st a n d ar d-
i z ati o n of  m e di c al d e vi c e i nt er- c o n n e cti vit y t o a d dr e s s t h e
h et er o g e n eit y of n et w or k pr ot o c ol s u s e d b y  m e di c al d e-
vi c e s i n h o s pit al s  m e nti o n e d i n s e cti o n 1  T hi s i s n ot o nl y
a n I T s e c urit y c h all e n g e.  O n e pr oj e ct t h at h a s alr e a d y
m a d e s o m e pr o gr e s s i s t h e c o m m u nit y i m pl e m e nt ati o n of
a n i nt e gr at e d cli ni c al e n vir o n m e nt,  O p e nI C E. It pr o vi d e s
a fr a m e w or k f or t h e i nt e gr ati o n of  m e di c al d e vi c e s i nt o
a n i nt e gr at e d cli ni c al e n vir o n m e nt (I C E).  T h e d e v el o p er s
e v e n pr o mi s e t o b e a bl e t o c o n n e ct l e g a c y d e vi c e s t o t h eir
e c o s y st e m.  F or t h at, t h e y d e v el o p e d a d a pt er s f or t h o s e
d e vi c e s a n d a n o v el n et w or k pr ot o c ol [ 1 5 4]. S o m e s e c urit y
r e s e ar c h er s pr o p o s e I D S s f or n et w or k s b a s e d o n  O p e nI C E.
Li et al. u s e  O p e nI C E t o si m ul at e f ut ur e  m e di c al d e vi c e s
a n d a c c o m pli s h a d at a fl o w a n al y si s i n a n  O p e nI C E n et-
w or k [ 1 3 1].  Fer n a n d e z et al. a n al y z e n et w or k fl o w s of
m al w ar e o ut br e a k s i n s u c h e n vir o n m e nt s [ 5 3].

T o  mi mi c r e al- w orl d h o s pit al c o n diti o n s e v e n b et-
t er,  m a n y r e s e ar c h er s e m pl o y a ct u al  m e di c al d e vi c e s i n
a t e st b e d.  Fi g ur e 6 s h o w s t h e di ff er e nt d e vi c e s.  W hil e
t h e  m e di c al d e vi c e s  m o st u s e d ar e bl o o d pr e s s ur e s e n s or s
( 1 2 %) a cl e ar f a v orit e c o ul d n ot b e d et er mi n e d.  V ari o u s
r e s e ar c h gr o u p s c o v er  m ulti pl e d e vi c e s.  A pr otr u di n g e x-
a m pl e i s t h e t e st b e d of  F a n g et al.  w hi c h c o nt ai n s 2 1
di ff er e nt  m e di c al d e vi c e s a n d a  m ali ci o u s a c c e s s p oi nt t o
c a pt ur e n et w or k tr a ffi c.  Fr o m t h e d e vi c e b e h a vi or, t h e y
d eri v e 2 1 b e h a vi or r ul e s. I n st e a d of att a c ki n g t h e d e vi c e s,
t h e y d e fi n e o p er ati o n r ul e s f or e a c h d e vi c e a n d s p e cif y
s o m e o p er ati o n r ul e s a s n or m al a n d t h e r e m ai ni n g a s a b-
n or m al b e h a vi or [ 1 2 9].  T hi s  w a y, n o r e al att a c k s ar e c o n-
d u ct e d. I n st e a d, s o m e b e h a vi or i s d e fi n e d a s  m ali ci o u s.
T h e d et e cti o n s y st e m of  Ki nt zli n g er et al. i s e x pli citl y
d e si g n e d f or att a c k s dir e ct e d at pr o gr a m m er d e vi c e s f or
i m pl a nt a bl e c ar di o v ert er d e fi brill at or s.  T h e y c o o p er at e d
wit h t w o c ar di ol o g y e x p ert s fr o m a u ni v e r sit y  m e di c al
c e nt er t o cr e at e  m ali ci o u s pr o gr a m mi n g s [ 7 7].

Fi g ur e 6: T h e  di ff e r e n t  m e di c al  d e vi c e s  d e pl o y e d i n
t h e t e s t b e d s of r e s e a r c h e r s. A t ot al of 2 3 d e vi c e s  w er e
u s e d i n 8 6 c a s e s. Si n c e s e v er al r e s e ar c h gr o u p s a n al y z e d
m or e t h a n o n e d e vi c e, t h e p er c e nt a g e s r ef er t o t h e n u m-
b er of c a s e s u s e d ( 8 6) a n d n ot t o t h e c o u nt of i n di vi d u al
d e vi c e s ( 2 3).

Y a n et al. a n al y z e d a  m e di c al s h o e  wit h 9 9 s e n s or s at-
t a c h e d. It i s d e si g n e d t o d et e ct t h e i n st a bilit y a n d b al-
a n c e of p ati e nt s.  T h e r e s e ar c h er s st ati sti c all y c orr el at e
t h e d at a of t h e di ff e r e nt s e n s or s i n a s h o e a n d, t h er e u p o n,
i d e ntif y att a c k s u si n g a n o m al y d et e cti o n [ 1 2 3].

Si mil ar t o  F a n g et al. b ef or e,  w e o b s er v e d t h at  m a n y
r e s e ar c h e n d e a v or s  w er e c o n d u ct e d utili zi n g h o u s e h ol d
I o T d e vi c e s r at h er t h a n  m e di c al d e vi c e s f or d at a c oll e c-
ti o n [ 1 2 9].  O n e e x a m pl e i s  G u pt a et al.,  w h o b uilt a
c o nj oi n e d t e st b e d c o n si sti n g of  m e di c al d e vi c e s s u c h a s
p ul s e o xi m et er s a n d s m art h o m e d e vi c e s li k e a fri d g e a n d
a d o or s e n s or [ 5 8].

T h e s a m e p h e n o m e n o n o c c ur s i n t h e fi el d of  m al w ar e
d et e cti o n. Si n c e t h er e i s littl e t o n o r e s e ar c h o n  M C P S-
s p e ci fi c  m al w ar e, t h o s e r e s e ar c h er s i n v e sti g ati n g  m al w ar e
o ut br e a k s i n cli ni c al e n vir o n m e nt s f all b a c k o n e xi sti n g
m al w ar e s a m pl e s. S o m e utili z e I T  m al w ar e ( e. g.  C h o w d-
h ur y et al. [ 5 2]), ot h er s u s e  m ali ci o u s a n dr oi d  A P K p a c k-
a g e s a n d e x pl ai n t h at t h er e ar e  m a n y  m o bil e d e vi c e s u si n g
a n dr oi d i n h o s pit al s [ 4 0].

O nl y si x p er c e nt of r e s e ar c h gr o u p s p u bli s h t h eir g e n-
er at e d d at a s et s of  M C P S- s p e ci fi c tr a ffi c.  N g u y e n- A n et
al. cr e at e a n I o T tr a ffi c g e n er at or n a m e d I o T T G e n.  T h eir
f o c u s i s s m art h o m e I o T a s  w ell a s bi o m e di c al I o T.  T h e y
a n al y z e t h e b e h a vi or of s m art h o m e s a n d  m e di c al d e-
vi c e s t o b uil d t e m pl at e s f or t h o s e d e vi c e s.  T h e g e n er a-
t or al s o all o w s a d di n g n e w d e vi c e s, if t h e tr a ffi c p att er n s
ar e k n o w n.  T o g e n er at e a n o m al o u s p a c k et s, t h e y e xtr a ct
att a c k tr a ffi c tr a c e s fr o m t h e  B ot-I o T d at a s et a n d i nj e ct
t h e m i nt o t h eir g e n er at e d d at a. Si n c e t h e  B ot-I o T d at a s et
d o e s n ot c o nt ai n  M C P S- s p e ci fi c att a c k s, t hi s g e n er at or
c a n n ot g e n er at e s u c h att a c k s eit h er.  A n d si n c e o n e fi n d-
i n g i n t hi s  w or k i s t h at si g ni fi c a nt di ff er e n c e s b et w e e n
t h e tr a ffi c of s m art h o m e d e vi c e s a n d  m e di c al d e vi c e s e x-
i st [ 1 5 5], it st a n d s t o r e a s o n t h at tr a c e s of att a c k s  will
di ff er a s  w ell.

T hr e e d at a s et d e v el o p er s h a v e f o c u s e d o n s p e ci fi c
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pr ot o c ol s or t e c h n ol o gi e s. R a d o gl o u- Gr a m m ati ki s et al.
pr e s e nt a I E C 6 0 8 7 0- 5- 1 0 4 pr ot o c ol d at a s et. It c o nt ai n s
pr ot o c ol- s p e ci fi c att a c k s. T h e y u s e t h e I E C Te st s er v er
t o d e pl o y t h eir M C P S d e vi c e s wit h o ut s p e cif yi n g w h at
d e vi c e s w er e m o d el e d i n d et ail [ 9 7]. Z u b air et al. pr o-
vi d e a Bl u et o ot h- e n a bl e d m e di c al d e vi c e d at a s et. T h e y
r e c or d Bl u et o ot h n et w or k tr a ffi c a n d g e n er at e fl o w d at a
fr o m s u c h d e vi c e s - e x pli citl y e x cl u di n g t h e c oll e cti o n
of p ati e nt s’ e x a ct h e alt h d at a. T h e att a c k s p erf or m e d
d uri n g t h e d at a r e c or di n g ar e al s o Bl u et o ot h- pr ot o c ol-
s p e ci fi c [ 1 2 6]. H u s s ai n et al. f o c u s e d o n M e s s a g e Q u e u-
i n g Tel e m etr y Tr a n s p ort ( M Q T T) tr a ffi c a n d d e v el o p e d
a t o ol f or g e n er ati n g M Q T T- b a s e d M C P S Tr a ffi c. T h e
r e s ult i s pr o vi d e d a s a n o p e n- s o ur c e d at a s et [ 7 0].

T w o s elf- g e n er at e d a n d p u bli s h e d M C P S d at a s et s
h a v e alr e a d y b e e n r e u s e d b y ot h er r e s e ar c h er s: A h m e d
et al. o p er at e t h e Li b eli u m M y si g n al s h e alt h c ar e kit t o
g e n er at e t h eir d at a s et. T hi s kit pr o vi d e s a pl atf or m f or
t h e d e v el o p m e nt of m e di c al d e vi c e s a n d e H e alt h a p pli-
c ati o n s. T h e r e s e ar c h er s u s e t hr e e a v ail a bl e h e alt h s e n-
s or s i n t h eir t e st b e d. J u st t h eir att a c k s ar e n ot m e di c al
pr ot o c ol s p e ci fi c. T h eir E C U-I o H T d at a s et pr o vi d e s t h e
r e c or d e d n et w or k p a c k et s i n P C A P f or m at, a n d n et w or k
fl o w s r e c or d e d u si n g Ar g u s [ 3 5].

H a d y et al. r e c or d t h eir t e st b e d’ s n et w or k tr a ffi c, c o n-
si sti n g of s e v er al s m all m e di c al d e vi c e s, a n d e xtr a ct tr a ffi c
fl o w s a n d p ati e nt d at a fr o m it. T hi s r e c or di n g i s p u b-
li s h e d u n d er t h e n a m e W U S T L- E H M S d at a s et. A m o n g
t h eir c arri e d- o ut att a c k s i s t h e m a ni p ul ati o n of m e di c al
d at a. T h er e b y, t h e y dir e ctl y i nt e gr at e d att a c k s o n m e di-
c al n et w or k tr a ffi c i n t h eir d at a s et, e v e n if t h o s e ar e li m-
it e d t o s p o o fi n g a n d d at a m o di fi c ati o n fr o m a MI T M p o-
siti o n. [ 6 1]. I n a d diti o n, t h eir W U S T L- E H M S d at a s et i s
t h e d at a s et fr o m t h e c at e g or y of s elf- g e n er at e d a n d p u b-
li s h e d d at a s et s i n o ur s ur v e y t h at h a s b e e n u s e d m o st
oft e n b y ot h er r e s e ar c h er s t o d et e ct att a c k s o n M C P S
( 4).

R Q 6 - A t t a c k P r e v e n ti o n E n d e a v o u r s

Att a c k d et e cti o n i s oft e n cl o s el y a s s o ci at e d wit h att a c k
pr e v e nti o n si n c e att a c k e r s a n d m al w ar e a ct f a st, a n d a
m a n u al r e s p o n s e oft e n r e s ult s i n d at a l o s s or, i n t h e c a s e
of t h e m e di c al s e ct or, p ati e nt h ar m. T h er ef or e, a ti m el y
r e a cti o n i s a n oft e n i n v o k e d p oi nt. Tr o u bl e s o m e i s t h at
a n a ut o m ati c r e a cti o n b a s e d o n a f al s e p o siti v e mi g ht al s o
h ar m a p ati e nt. O n e e x a m pl e i s a hi g h er-t h a n- u s u al dr u g
d o s a g e gi v e n t o a p ati e nt b e c a u s e of a lif e-t hr e at e ni n g
c o n diti o n. If a n I D S i d e nti fi e s t hi s a s a n o v er d o s e at-
t a c k a n d pr e v e nti v el y i nt err u pt s m e di c ati o n d eli v er y, t h e
p ati e nt mi g ht di e. R e s e ar c h er s h a v e t o c o n si d er t h e s e e x-
c e pti o n al cir c u m st a n c e s a n d c o m e u p wit h s e ct or- s p e ci fi c
s ol uti o n s. O ut of t h e 1 1 8 pri m ar y st u di e s w e r e vi e w e d,
o nl y 1 4 st u di e s a d dr e s s att a c k pr e v e nti o n or miti g ati o n.
Ot h er s, s u c h a s K u m ar et al, s e e t h e n e e d f or att a c k mit-
i g ati o n b ut c h o o s e t o m er el y al ert a n a d mi ni str at or if a n
att a c k i s d et e ct e d a n d t a k e n o f urt h er a cti o n t o t h w art
it [ 7 8].

M o st pr e v e nti v e a p pr o a c h e s ( 9) l e v er a g e s oft w ar e-
d e fi n e d n et w or ki n g ( S D N). Fer n á n d e z et al. p r o p o s e a
d e ci si o n a n d r e a cti o n m o d ul e i n t h eir a p pr o a c h. It c o n-
si st s of a r ul e- b a s e d d e ci si o n c o m p o n e nt a n d a r e a cti o n

a n d n oti fi c ati o n c o m p o n e nt. Utili zi n g n et w or k f u n cti o n
vi s u ali z ati o n a n d S D N, m e di c al d e vi c e s c a n b e i s ol at e d
a ut o m ati c all y. T h e y e m p h a si z e t h at t h eir a p pr o a c h i s
n ot t o pr e v e nt t h e a ct u al att a c k b ut t o r e d u c e t h e r e a c h
of t h e att a c k b y pr e v e nti n g t h e att a c k er or m al w ar e fr o m
a c c e s si n g m or e d e vi c e s [ 5 3]. T hi s str at e g y i s al s o c h o-
s e n b y m o st ot h er S D N- b a s e d pr e v e nti o n a n d miti g ati o n
a p pr o a c h e s.

Ot h er s c o n c e ntr at e o n pr e v e nti n g a s p e ci fi c att a c k v e c-
t or i n a s p e ci fi c e n vir o n m e nt. E. g., T h a p a et al. utili z e
miti g ati o n S D N r ul e s t o r e a ct t o r a n s o m w ar e s pr e a d i n
a n I C E [ 1 1 7]. Si mil arl y, B a s s e n e a n d G u e y e f o c u s t h eir
w or k o n d et e cti n g D D o S att a c k s a g ai n st h o s pit al n et-
w or k s. T h e y a s w ell pr o p o s e t h e utili z ati o n of S D N [ 4 9],
b ut u nli k e t h e pr e vi o u s, t h eir a p pr o a c h e x cl u d e s e ntir e
s u b n et s t o c o u nt er t hi s s p e ci fi c att a c k t y p e.

R a d o gl o u- Gr a m m ati ki s et al. ar e p art of t h e f e w w h o
di s c u s s t h e p ot e nti al c o n s e q u e n c e s of a ut o m ati c pr e v e n-
ti v e m e a s ur e s. T h e y dr a w att e nti o n t o t h e f a ct t h at a n
att a c k mi g ht c o m e fr o m a d e vi c e still u s e d f or l e giti-
m at e h e alt h-r el at e d o p er ati o n s. T h eir n oti fi c ati o n a n d
r e s p o n s e m o d ul e w ei g h s t hi s ri s k of c a u si n g hi g h er c o st s
f or t h e h e alt h c ar e or g a ni z ati o n a g ai n st t h e t hr e at of t h e
d et e ct e d att a c k s. E v e nt u all y, it d e ci d e s w h et h er t o i s ol at e
t h e d e vi c e vi a a ut o m ati c all y g e n er at e d a n d a p pli e d fir e-
w all r ul e s, or si m pl y t o r e p ort it t o a n a d mi ni str at or a n d
ulti m at el y h a v e t h at a d mi ni str at o r m a k e t h e miti g ati o n
d e ci si o n [ 9 7].

O n e e x a m pl e of a n o n- S D N- b a s e d a p pr o a c h i s M e d-
M o n. M e d M o n i s pl a c e d i n a m a n-i n-t h e- mi d dl e p o siti o n
b et w e e n a c o ntr oll er a n d a wir el e s sl y- c o n n e ct e d m e di c al
d e vi c e. Att a c k pr e v e nti o n w or k s b y j a m mi n g t h e i d e nti-
fi e d m ali ci o u s wir el e s s c o n n e cti o n. R e g ar di n g t h e o pti o n
of a f al s e p o siti v e, M e d M o n c a n b e o p er at e d i n di ff er e nt
m o d e s. If a v ali d c o n n e cti o n fr o m t h e c o ntr oll er t o t h e i n-
s uli n p u m p i n t h e e x a m pl e of t h e r e s e ar c h er s i s j a m m e d,
t h e p ati e nt c a n m a n u all y d e a cti v at e t h e j a m mi n g [ 1 3 4].
Si n c e i n s uli n d eli v er y d o e s n ot h a v e t o o c c ur wit hi n s e c-
o n d s, a p ati e nt c a n u s u all y r e a ct t o a w ar ni n g. T h er ef or e,
t hi s a p pr o a c h mi g ht b e s uit a bl e f or t hi s p arti c ul ar d e vi c e
t y p e. C o ntr aril y, it mi g ht n ot b e s uit a bl e f or m e di c al
d e vi c e s wit h ot h er pr eli mi n ar y r e q uir e m e nt s.

A n ot h er n o n- S D N- b a s e d, i n n o v ati v e a p pr o a c h b y R a o
et al. pr o p o s e s a n e w r e sili e nt d e si g n f or M C P S. T h e y
s u g g e st t o e m pl o y di ff er e nt o p er ati n g m o d e s i n t h e M C P S
ar c hit e ct ur e. T hr e at miti g ati o n i s r e ali z e d b y a ut o m at-
i c all y c h a n gi n g t h e o p er ati n g m o d e b a s e d o n c al c ul at e d
ri s k v al u e s. I n 2 0 1 8, t h e y pr e s e nt e d t h e i d e a of a s o- c all e d
m ulti- m o d al s y st e m i n t h e f or m of a p a c e m a k er [ 1 0 0],
w hil e i n 2 0 1 9, t h e y e x p a n d e d t h e i d e a t o a n i n s uli n
p u m p [ 1 0 1]. C arr e o n- R a s c o n r e fi n e d it a n d a d d e d s elf-
h e ali n g c a p a biliti e s t o t h e s y st e m. I n a d diti o n t o t h e o p er-
ati o n al m o d e s a n d t hr e at miti g ati o n p oli ci e s, s elf- h e ali n g
p oli ci e s ar e pr o p o s e d a n d li n k e d t o t h e t a s k s of t h e di ff er-
e nt m o d e s. O n c e t h e st e p s of t h e a cti v e m o d e h a v e b e e n
e x e c ut e d, it i s p o s si bl e f or t h e M C P S t o s wit c h t o t h e
n e xt l o w er-ri s k m o d e a n d e x e c ut e t h e s elf- h e ali n g t a s k s
c o u pl e d t o t hi s m o d e [ 5 1].
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5 Di s c u s si o n a n d I m pli c a ti o n s

O v er all, m a n y g o o d r e a s o n s a n d m oti v ati o n s f or i ntr u si o n
d et e cti o n i n t h e m e di c al s e ct or h a v e b e e n p u bli s h e d. It i s
cl e ar t h at t h e h e alt h c ar e s e ct or i s r e c ei vi n g s p e ci al att e n-
ti o n, a n d m a n y ar g u e t h at p arti c ul ar c h all e n g e s r e q uir e
s p e ci al s ol uti o n s. I n t h e f oll o wi n g, w e u s e t h e k n o wl-
e d g e g ai n e d o n t h e st at e of r e s e ar c h t o di s c u s s o b st a cl e s
a n d li mit ati o n s of att a c k d et e cti o n f or M C P S. B y d eri v-
i n g fi v e f ut ur e r e s e ar c h t o pi c s ( A- E), w e w o ul d li k e t o
s u p p ort pr o s p e cti v e r e s e ar c h pr oj e ct s t o t a k e a t ar g et e d
dir e cti o n.

5. 1 C a p t u ri n g t h e h e al t h s e c t o r- s p e ci fi c
r e q ui r e m e n t s f o r a t t a c k d e t e c ti o n

T h e r e s ult s s h o w t h at t h e m aj orit y of r e s e ar c h er s s e e s t h e
di ffi c ulti e s of att a c k d et e cti o n i n t h e h e alt h c ar e d o m ai n a s
d et e cti n g att a c k s wit h a l o w f al s e p o siti v e r at e, wit h a s lit-
tl e c o m p uti n g p o w er a s p o s si bl e w hil e pr e s er vi n g p ati e nt
pri v a c y. T h e, b y f ar, m o st p o p ul ar a p pr o a c h i s a n o m al y
d et e cti o n, w hil e o nl y a f e w r e s e ar c h er s di s c u s s o pti o n s,
h o w u n d er st a ff e d I T s e c urit y p er s o n n el c o ul d h a n dl e r e-
s ult s c o nt ai ni n g f al s e p o siti v e s. O v er all, w e o b s er v e d t h at
m a n y r e s e ar c h er s a s s u m e di ff er e nt c o n diti o n s a n d cir c u m-
st a n c e s i n M C P S e n vir o n m e nt s. E s p e ci all y, t e c h ni c al dif-
f er e n c e s b et w e e n h e alt h c ar e n et w or k s a n d t h o s e i n ot h er
s e ct or s h a v e r e c ei v e d littl e att e nti o n i n r e s e ar c h t o d at e.
T h er ef or e, w e i d e ntif y t h e n e e d t o d et er mi n e t h e r e q uir e-
m e nt s t o w hi c h d et e cti o n a p pr o a c h e s i n t h e m e di c al fi el d
m u st a d a pt.

O n e m ai n di ff er e n c e i s t h e u s e of m e di c al d e vi c e g at e-
w a y s, w hi c h c o n n e ct m e di c al d e vi c e s t o h o s pit al n et w or k s.
S u c h a s et u p c o ul d l e a d t o di ffi c ulti e s si n c e, f or e x a m-
pl e, a g e nt- b a s e d a p pr o a c h e s c o ul d n ot b e e a sil y d e pl o y e d
t o s u c h ar c hit e ct ur e s.  T hi s al s o a p pli e s t o i n n o v ati v e
a p pr o a c h e s t h at o p er at e b y c o m bi ni n g l o c al a n d gl o b al
pr e di c at e s. If, f or i n st a n c e, i n a n i nt elli g e nt a g e nt- b a s e d
a p pr o a c h, s u c h a n a g e nt c a n i n v e sti g at e a s u s pi ci o u sl y-
a cti n g d e vi c e, h o w c o ul d l e g a c y d e vi c e s b e i n cl u d e d wit h-
o ut i n v ol vi n g all t h eir m a n uf a ct ur er s ? F urt h er m or e, it i s
u n cl e ar t o t h e r e s e ar c h c o m m u nit y if m e di c al d e vi c e s u s e
e n cr y pti o n. A s ill u str at e d i n s e cti o n 4. 3, s o m e r e s e ar c h er s
a s s u m e t h at m u c h of t h e tr a ffi c i n a h o s pit al i s e n cr y pt e d
a n d pr o p o s e a fl o w- b a s e d a p pr o a c h i n r e s p o n s e t o t hi s
a s s u m pti o n. I n c o ntr a st, ot h er r e s e ar c h er s li k e H a d y et
al. d eri v e p ati e nt d at a fr o m c a pt ur e d n et w or k tr a ffi c a n d
a s s u m e t h at t hi s tr a ffi c i s s e nt u n e n cr y pt e d fr o m m e di c al
d e vi c e s t o s er v er s [ 6 1]. H o w e v er, p e rf or mi n g d e e p p a c k et
i n s p e cti o n ( D PI) i n t h e c a s e of e n cr y pt e d tr a ffi c ( e. g.,
b y i m pl e m e nti n g a p pli c ati o n l a y er g at e w a y s t o br e a k u p
e n cr y pti o n) i s a g gr a v at e d i n t h e M C P S e n vir o n m e nt, a s
s e c urit y e n gi n e er s c a n n ot e a sil y pl a c e c e rti fi c at e s o n m e d-
i c al d e vi c e s. A p pr o a c h e s t h at r el y o n D PI m u st t a k e t h at
i nt o a c c o u nt. A s a fir st f ut ur e r e s e ar c h t o pi c, w e s e e t h e
n e e d f or a c o m pr e h e n si v e st u d y of t h e u ni q u e c o n str ai nt s,
t e c h ni c al c h ar a ct eri sti c s, a n d c h all e n g e s of h o s pit al n et-
w or k s, al o n g wit h c o n n e ct e d m e di c al d e vi c e s, i n c o ntr a st
t o ot h er I T a n d O T e n vir o n m e nt s.

5. 2 C r e a ti n g M C P S- s p e ci fi c a t t a c k d e-
t e c ti o n d a t a s e t s

R e s e ar c h er s d e al wit h t h e s c ar c e i nf or m ati o n sit u ati o n
di ff er e ntl y. S o m e l e v er a g e t h e di v er sit y t y pi c al f or t h e
h e alt h c ar e s e ct or s ol el y f or m oti v ati o n al r e a s o n s. Ot h-
er s d o n ot pl a c e m u c h e m p h a si s o n w h er e a n d h o w d at a
i s c oll e ct e d. I n st e a d, t h e y u s e e xi sti n g, oft e n o ut d at e d
d at a s et s t h at d o n ot fit t h e fi el d or t h eir m oti v ati o n a n d
i g n or e a n y di ff er e n c e s. A g ai n ot h er r e s e ar c h er s fi n d ’ cr e-
ati v e’ w a y s t o r e pli c at e i n di vi d u al f e at ur e s of h o s pit al n et-
w or k s a n d t e st s p e ci fi c p art s of t h eir a p pr o a c h. O n e e x-
a m pl e i s t h e d e b at a bl e u s e of t h e M NI S T di git-r e c o g niti o n
d at a s et t o r e e n a ct t h e hi g h f e at ur e di m e n si o n alit y i n t h e
h e alt h s e ct or. Eit h er w a y, d et e cti o n b a s e d o n r e al h e alt h-
s p e ci fi c pr ot o c ol s i s r ar el y c o n d u ct e d, l e a di n g t o li mit e d
p ort a bilit y of d et e cti o n a p pr o a c h e s fr o m o ut si d e t h e m e d-
i c al d o m ai n.  M or e o v er, it l e a d s t o u n c ert ai nt y a b o ut
w h et h er t h e s u p p o s e dl y m o st s uit a bl e a p pr o a c h will b e
t h e b e st fit i n a r e al h o s pit al e n vir o n m e nt. M L- b a s e d
I D S s m u st, m o st c ert ai nl y, b e r etr ai n e d t o pr e v e nt a n i n-
cr e a s e d f al s e p o siti v e r at e i n a r e al- w orl d e n vir o n m e nt.
F urt h er m or e, e v e n t h e m or e r e c e nt d at a s et s ( e. g., CI C
I D S 2 0 1 7 / 2 0 1 8) ar e oft e n u n s uit a bl e f or d et e cti n g att a c k s
o n m e di c al d e vi c e s si n c e t h e y d o n ot c o nt ai n I o T or II o T
tr a ffi c. E v e n if s u c h d at a s et s e xi st ( e. g., T O N-I o T or
B ot-I o T), t h e y mi g ht n ot b e s uit a bl e f or t h e h e alt h d o-
m ai n, a s w e s a w t h at M C P S tr a ffi c si g ni fi c a ntl y di ff er s
fr o m ot h er I o T tr a ffi c. T h er e ar e s e v er al h e alt h- s p e ci fi c
pr ot o c ol s ( e. g., H L 7 a n d DI C O M [ 6] [ 1 4 0]), b ut o nl y e x-
c e e di n gl y f e w of t h e s e pr ot o c ol s ar e p art of t h e d at a s et s
e x a mi n e d. Pr o bl e m ati c all y, c urr e nt a d v er s ari e s ar e i n-
cr e a si n gl y att a c ki n g a p pli c ati o n-l a y er pr ot o c ol s, a s di s-
c u s s e d b y H u s s ai n et al. [ 7 0]. A n ot h er f a ct or n ot c o v er e d
i n c urr e nt d at a s et s i s t h at di ff er e nt r e al- w orl d att a c k-
er s w o ul d b e h a v e di ff er e ntl y. W hil e s e v e r al r e s e ar c h er s,
a m o n g ot h er t hi n g s, f o c u s o n d et e cti n g p ort s c a n s or
d e ni al- of- s er vi c e att a c k s, A P T att a c k er s w o ul d a ct m u c h
m or e st e alt h y. T h e fir st st e p s of r e c o g ni zi n g t h e di ff er-
e n c e s i n t h e att a c k er’ s m o d u s o p er a n di w er e t a k e n b y
Mit c h ell a n d C h e n, w h o c o n si d er t hi s f a ct wit h t h eir at-
t a c k e r ar c h et y p e s (r e c kl e s s, o p p ort u ni sti c, a n d r a n d o m
att a c k e r) [ 1 3 0]. T h a mil ar a s u, t o o, t a k e s t h e att a c k er’ s
b e h a vi or’ s i m p a ct o n t h e e ff e cti v e n e s s of t h e d et e cti o n
i nt o c o n si d er ati o n [ 1 1 6]. H o w e v er, t h e s e r e s e ar c h er s u s e
si m ul ati o n s f or t h eir di sti n cti v e e n vir o n m e nt. A d at a s et
c o nt ai ni n g s u c h c h ar a ct eri sti c s h a s y et t o b e d e v el o p e d.

I n a d diti o n t o t h e u n c ert ai nt y a b o ut t h e tr a n sf er a bil-
it y t o t h e r e al w orl d, t h e l a c k of fitti n g d at a s et s li mit s
t h e c o m p ar a bilit y of t h e a p pr o a c h e s. W h e n c o m p ari n g
M L- b a s e d a p pr o a c h e s, it i s c o m m o n t o c o m p ar e p erf or-
m a n c e i n di c at or s s u c h a s a c c ur a c y, pr e ci si o n, a n d r e c all.
M a n y of t h e p a p er s h a v e c al c ul at e d a n d r e p ort e d t h e c or-
r e s p o n di n g v al u e s i n t h eir e v al u ati o n. H o w e v er, w e h a v e
r efr ai n e d fr o m c orr el ati n g p a p er s b a s e d o n t h e s e m etri c s
i n t hi s p a p er. O n t h e o n e h a n d, t hi s i s b e c a u s e oft e n,
n ot t h e s a m e d at a s et s w er e u s e d f or tr ai ni n g a n d t e st-
i n g of t h e i n di vi d u al al g orit h m s s o t h at, at m o st, a s m all
gr o u p of al g orit h m s c o ul d b e c o m p ar e d t o e a c h ot h er.
O n t h e ot h er h a n d, oft e n f urt h er a s s u m pti o n s w er e m a d e
a b o ut att a c k er s, att a c k s u s e d, or t h e gr a n ul arit y of t h e
cl a s si fi c ati o n ( a s d e s cri b e d i n s e cti o n 4. 4). T h e s e a s s u m p-
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ti o n s li mit t h e a p pli c a bilit y of t h e al g orit h m s t o si n gl e- u s e
c a s e s a n d f urt h er r e d u c e t h e c o m p ar a bilit y t o ot h er al g o-
rit h m s. S h ar m a et al. r e a ct e d t o t hi s a n d b uilt a m o d ul ar
fr a m e w or k wit h a b e n c h m ar ki n g s uit e. T hi s c o ul d h el p
f ut ur e r e s e ar c h er s t o e a sil y t e st t h eir n e w d et e cti o n al g o-
rit h m s a n d c o m p ar e t h e m dir e ctl y t o t h e w or k of ot h er
r e s e ar c h er s [ 1 1 0]. B ut si n c e t hi s fr a m e w or k r e pr e s e nt s a
n o v elt y, t h e c o m m u nit y m u st fir st a c c e pt it. F urt h er m or e,
t hi s s uit e al s o r eli e s o n t h e e xi sti n g d at a s et s, a n d w hil e
it t a k e s a n i m p ort a nt st e p f or c o m p a r a bilit y, it i s n ot a
c o m pr e h e n si v e s ol uti o n t o t hi s c o n c er n.

We al s o o b s er v e d a tr e n d t o utili z e di stri b ut e d a n d
f e d er at e d l e ar ni n g a p pr o a c h e s. It i s cr u ci al t o p oi nt o ut
t h at t h e s e m o d el s h a v e s p e ci fi c r e q uir e m e nt s f or d at a s et s
a n d t h at c urr e nt d at a s et s d o n ot f ul fill t h e m.

I n c o n cl u si o n, t h e l a c k of a p pr o pri at e d at a s et s i s a m a-
j or o b st a cl e t o d e v el o pi n g att a c k d et e cti o n i n t h e h e alt h-
c ar e s e ct or. Fr o m o ur p oi nt of vi e w, a n att a c k d et e c-
ti o n d at a s et s h o ul d i n cl u d e t hr e e t hi n g s t o b e s uit a bl e
f or t h e h e alt h d o m ai n. It s h o ul d: ( a) i n c or p or at e h e alt h-
s p e ci fi c pr ot o c ol s, ( b) m o d el di ff er e nt att a c k er b e h a vi or,
a n d ( c) b e s uit a bl e f or s p e ci fi c s c e n ari o s a n d t e c h ni q u e s,
s u c h a s di stri b ut e d a n d f e d er at e d l e ar ni n g. T h e g e n er a-
ti o n of s u c h M C P S- s p e ci fi c d at a s et s h a s t o b e a d dr e s s e d
i n t h e f ut ur e. T h er ef or e, w e pr o cl ai m it a s t h e s e c o n d
f ut ur e r e s e ar c h t o pi c.

5. 3 A d v a n ci n g s t a n d a r di z a ti o n p r o j e c t s

I n a d diti o n t o c a pt uri n g t h e c urr e nt st at e a n d t h e c h ar a c-
t eri sti c s of t h e h e alt h c ar e s e ct or a n d m a p pi n g t h at st at e
i nt o d at a s et s, w e s e e t h e n e e d t o g et t o t h e r o ot of t h e
i n cr e a si n g di v er sit y a n d t h e i n di vi d u al t e c h n ol o g y t h at
m a k e s I T s e c urit y i n h e alt h c ar e s o di ffi c ult. T h er ef or e,
e ff ort s t o st a n d ar di z e t h e s e ct or’ s di git al i nfr a str u ct ur e
m u st b e i nt e n si fi e d. I niti ati v e s s u c h a s O p e nI C E ar e c o m-
m e n d a bl e. H o w e v er, O p e nI C E w a s d e v el o p e d wit h o ut
c o n si d er ati o n of s e c urit y [ 1 4 5]. A d diti o n all y, i ntr u si o n
d et e cti o n i n O p e nI C E- b a s e d n et w or k s will n ot b e e a sil y
tr a n sf er a bl e t o r e al h o s pit al n et w or k s, a s t h e n et w or k pr o-
t o c ol s ar e u ni q u e t o t h e O p e nI C E e n vir o n m e nt.

T h e ur g e nt n e e d f or st a n d ar di z ati o n al s o a p pli e s t o
t h e d e vi c e l e v el. W hil e it s e e m s u n s ur pri si n g t o fi n d t h e
m aj orit y of r e s e ar c h er s c h o o si n g t h e n et w or k a s t h e d at a
c oll e cti o n l o c ati o n ( c orr e s p o n di n g t o t h e i n si g ht s i nt o t h e
h et er o g e n eit y of m e di c al d e vi c e s di s c u s s e d i n s e cti o n 1),
m a n y r e s e ar c h er s ar e e x a mi ni n g si n gl e m e di c al d e vi c e s
a n d d e si g ni n g s p e ci all y a d o pt e d h o st- b a s e d d et e cti o n a p-
pr o a c h e s. T hi s s u g g e st s t h at d e s pit e t h e h ur dl e s i n t hi s
ar e a, m a n y r e s e ar c h er s w o ul d li k e t o t a k e a d v a nt a g e of t h e
i n si g ht s t h at d e vi c e d at a c a n pr o vi d e. O n e e x a m pl e of t h e
m a n y p o s si biliti e s i s t h e i m pl e m e nt e d f e e d b a c k r e a cti o n t o
a d et e ct e d a n o m al y b y Ar dit o et al. [ 3 4] di s c u s s e d a b o v e.
H o w e v er, t h e h et er o g e n eit y of d e vi c e s c urr e ntl y m e a n s
t h at a s e p ar at e s ol uti o n i s r e q uir e d f or e a c h t y p e of d e vi c e.
T h at i s w h y m o st r e s e ar c h er s pr o p o s e a n HI D S f o c u s e d
o n a si n gl e or f e w d e vi c e t y p e s ( e. g., a s m art arti fi ci al
p a n cr e a s [ 1 3 2], a s m art- c o n n e ct e d- p a c e m a k er [ 1 0 0], or a
di a b et e s m a n a g e m e nt c o ntr ol s y st e m [ 4 4]). T h e tr a n s-
f er a bilit y of t h e s e a p pr o a c h e s t o t h e r e al w orl d a n d, i n
p arti c ul ar, s c al a bilit y ar e pr o bl e m s t h at ar e oft e n n ot a d-
dr e s s e d b y r e s e ar c h er s. T h er ef or e, m a n uf a ct ur er s s h o ul d

al s o i n c or p or at e s e c urit y c o n si d er ati o n s i nt o t h e d e v el o p-
m e nt of d e vi c e s. D e vi c e a n d l o g d at a h a s t o b e m a d e
a c c e s si bl e t o s e c urit y e x p ert s i n a st a n d ar di z e d w a y. We
a s c ert ai n a d v a n ci n g st a n d ar di z ati o n v e nt ur e s, t h er ef or e,
a s t h e t hir d f ut ur e r e s e ar c h t o pi c. A s e x pl ai n e d, t hi s a p-
pli e s t o b ot h t h e d e vi c e l e v el a n d t h e n et w or k l e v el.

5. 4 C o n n e c ti n g t e c h ni c al a n d m e di c al
d a t a f o r a t t a c k d e t e c ti o n

I n a d diti o n t o t h e t e c h ni c al a s p e ct s of h e alt h c ar e n et-
w or k s, s o m e r e s e ar c h er s e x pl or e d t h e p ot e nti al of m e di-
c al c o nt e xt i n v ari o u s f or m s f or i ntr u si o n d et e cti o n. T h e
pr o mi s e d b e n e fit s w er e m a nif ol d. E. g., i n t h e c a s e of a s y-
ri n g e p u m p, m e di c al c o nt e xt c o ul d pr o vi d e i n si g ht s i nt o a
t o o- hi g h d o s e f or a p ati e nt a n d t h er e b y r e c o g ni z e n ot o nl y
t e c h ni c all y n o v el att a c k s a n d m ali ci o u s i n si d er s b ut al s o
si m pl e mi st a k e s of h e alt h p er s o n n el. H o w e v er, a n y i niti al
att a c k e r e ff ort s or i ntr u si o n att e m pt s mi g ht g o u n n oti c e d
i n t h e s e a p pr o a c h e s. A n att a c k er i s o nl y di s c o v er e d if a
d e vi c e i s alr e a d y c o m pr o mi s e d a n d s h e tri e s t o m a ni p ul at e
t h e c ar e pr o c e s s. We h a v e pr e s e nt e d i niti al a p pr o a c h e s f or
c o m bi n e d d et e cti o n b a s e d o n n et w or k tr a ffi c a n d m e di c al
d at a. H o w e v er, d et e cti o n h a s t a k e n pl a c e i n d e p e n d e ntl y
a n d b a s e d o n u nr el at e d d at a s o ur c e s. T h e g e n ui n e a n d
t h or o u g h i nt e gr ati o n of t h e m e di c al c o nt e xt wit h t h e d e-
t e cti o n b a s e d o n t e c h ni c al f e at ur e s a n d, t h u s, cr e ati n g a
h oli sti c a p pr o a c h i s t h e f o urt h f ut ur e r e s e ar c h t o pi c.

5. 5 D ri vi n g ri s k- a w a r e a t t a c k p r e v e n ti o n

D uri n g t hi s s ur v e y, w e o b s er v e d t h at a ut o m ati c i ntr u si o n
pr e v e nti o n i n t h e m e di c al s e ct or i s a n ar e a t h at i s h a n dl e d
e v e n m or e c ar ef ull y t h a n i n ot h er s e ct or s. T h e r e a s o n li e s
i n t h e hi g h st a k e s at ri s k: Li v e s d e p e n d o n t h e s y st e m’ s
pr o p er f u n cti o ni n g. W hil e i n ot h er d o m ai n s, a q ui c k s h ut-
d o w n of a s y st e m t h at i s m o st li k el y c o m pr o mi s e d m a y b e
j u st t h e ri g ht r e s p o n s e i n t h e ri s k a s s e s s m e nt, a n M C P S
mi g ht still pr o vi d e lif e- s u st ai ni n g m e a s ur e s d e s pit e a c o m-
pr o mi s e. T h u s, t h e r e a cti o n m u st b e w ei g h e d q uit e dif-
f er e ntl y i n t hi s d o m ai n. A s pr e s e nt e d i n s e cti o n 4. 6, t h er e
ar e v er y f e w r e s e ar c h gr o u p s t h at a d dr e s s pr e v e nti o n a n d
miti g ati o n at all. T h e v a st m aj orit y of t h e m u s e t h e i s ol a-
ti o n c a p a biliti e s t h at t h eir S D N a p pr o a c h pr o vi d e s. W hil e
t hi s d o e s n ot n e c e s s aril y miti g at e t h e att a c k, it c a n st o p
p ot e nti al l at er al m o v e m e nt. E s p e ci all y i n t h e c o nt e xt of
m al w ar e ( e s p. r a n s o m w ar e), t hi s c a n b e v er y v al u a bl e.
H o w e v er, t h e i m pli c ati o n s f or t h e f urt h er f u n cti o ni n g of
i s ol at e d m e di c al d e vi c e s ar e r ar el y c o n si d er e d. Ot h er e n-
d e a v or s pr o p o s e i n di vi d u al s ol uti o n s f or si n gl e m e di c al
d e vi c e s. W hil e t h e s e pr e v e nti v e a p pr o a c h e s ar e oft e n i n-
n o v ati v e, t h e y ar e t ail or e d t o t h e s p e ci fi c d e vi c e t y p e, a n d
t h eir ri s k a s s e s s m e nt i s n ot ( e a sil y) tr a n sf er a bl e t o ot h er
d e vi c e s. A pl a u si bl e e x a m pl e i s t h e I D S f or a n i n s uli n
p u m p, w hi c h n oti fi e s it s u s er i n c a s e of a n a n o m al y. T h e
u s er c a n o v erri d e t h e pr e v e nti v e m e a s ur e s a n d t h u s c or-
r e ct a f al s e d et e cti o n if n e c e s s ar y. T hi s pr o c e d ur e w o ul d
b e f at al i n t h e c a s e of a p a c e m a k er, f or e x a m pl e, b e c a u s e
h er e, it i s i m p ort a nt t o r e a ct v er y pr o m ptl y t o a n o m ali e s.
If t h e u s er i s c o n s ult e d fir st, it i s q u e sti o n a bl e w h et h er
s h e c a n r e s p o n d i n a ti m el y m a n n er ( or at all).
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Si n c e att a c k er s a n d m al w ar e m a k e n o di sti n cti o n b e-
t w e e n h o s pit al s a n d ot h er t ar g et s, t h e s e c o n si d er ati o n s
a n d di ffi c ulti e s m u st n ot l e a d t o a n e gl e ct of pr e v e nti o n.
J u st a s i n ot h er fi el d s, a q ui c k b ut w ell-t h o u g ht- o ut r e-
s p o n s e i n t h e e v e nt of a n att a c k i s e s s e nti al i n t h e m e di c al
fi el d. H e n c e, a f u n d a m e nt al di s c u s si o n a b o ut i ntr u si o n
pr e v e nti o n i n t h e m e di c al d o m ai n, t h e s e ct or- s p e ci fi c r e-
q uir e m e nt s, a n d h o w it c a n s u c c e e d d e s pit e t h e hi g h ri s k s
h a s t o b e c o n d u ct e d. We c o n cl u d e t h at t hi s i s t h e fift h
f ut ur e r e s e ar c h t o pi c.

6 C o n cl u si o n

Alr e a d y i n 2 0 1 2, Cl ar k a n d F u d e n o u n c e d t w o c h all e n g e s
i n t h e c o nt e xt of t h e s e c urit y of m e di c al d e vi c e s: ”( 1)
c o m p ut er s e c urit y r e s e ar c h er s s el d o m h a v e a c c e s s t o r e al
m e di c al d e vi c e s f or e x p eri m e nt ati o n, a n d ( 2) t h e c o m-
p ut er s e c urit y c o m m u nit y i s l ar g el y di sj oi nt fr o m t h e
bi o m e di c al e n gi n e eri n g c o m m u nit y. ” [ 1 5 6] T h e s e c h al-
l e n g e s p er si st t o t hi s d a y.

I n t hi s p a p er, w e c o n d u ct e d a str u ct ur e d lit er at ur e
r e vi e w b y f oll o wi n g t h e g ui d eli n e s of Kit c h e n h a m et al.
We f o u n d t h e s y n o n y m s f or M C P S t o b e m a nif ol d a n d
m a n y of t h e s e c urit y t er m s t o b e u s e d i n ot h er r e s p e ct s
i n t h e m e di c al d o m ai n. M o st r e s e ar c h er s f o c u s e d o n a n
a n o m al y- b a s e d d et e cti o n a p pr o a c h at t h e n et w or k l a y er.
T h e d et e cti o n of m ali ci o u s i n si d er s w a s t h e pri m ar y f o-
c u s. S e v er al r e s e ar c h er s u s e d p u bli cl y a v ail a bl e d at a s et s
f or tr ai ni n g a n d t e sti n g t h eir al g orit h m s. Ot h er s criti-
ci z e d t h e l a c k of s uit a bl e d at a s et s a n d d e v el o p e d t e st b e d s
c o n si sti n g of v ari o u s m e di c al d e vi c e s. W hil e s o m e m e di-
c al d e vi c e s w er e u s e d b y m ulti pl e r e s e ar c h gr o u p s, w e o b-
s er v e d n o cl e ar pr ef er e n c e. B a s e d o n t h e r e s ult s, w e i d e n-
ti fi e d fi v e r e s e ar c h g a p s. We di s c u s s e d w h y it i s n e c e s s ar y
t o e x a mi n e t h e s p e ci al c o n diti o n s of h o s pit al n et w or k s,
t h e M C P S d e pl o y e d wit hi n t h e m, a n d t h e c o ntr a st s t o
ot h er I T a n d O T e n vir o n m e nt s. F urt h er m or e, w e s e e a n
ur g e nt n e e d f or t h e cr e ati o n of M C P S- s p e ci fi c d at a s et s.
O nl y wit h t h e s e s et s r e s e ar c h er s c a n attri b ut e t o t h e r e-
q uir e m e nt s a n d t h e u ni q u e p o s si biliti e s of t h e h e alt h c ar e
d o m ai n. Al o n g si d e t hi s, w e s e e t h e n e e d t o s u p p ort a n d
e x p a n d M C P S st a n d ar di z ati o n pr oj e ct s. M or e o v er, t h e
m e di c al d o m ai n o ff er s a n e x c ell e nt o p p ort u nit y t o f ortif y
att a c k d et e cti o n b a s e d o n t e c h ni c al f e at ur e s wit h m e di c al
c o nt e xt, t h er e b y cr e ati n g a h oli sti c a p pr o a c h. L a st b ut
n ot l e a st, a f u n d a m e nt al di s c u s si o n s h o ul d b e h el d a b o ut
t h e c h all e n g e s of i ntr u si o n pr e v e nti o n i n t h e m e di c al d o-
m ai n a n d h o w it c a n s u c c e e d d e s pit e t h e hi g h ri s k s. We
ar e c o n fi d e nt t h at b y c o u nt eri n g t h e s e c h all e n g e s, I T s e-
c urit y i n h o s pit al s c a n b e e n h a n c e d, a n d p ati e nt s’ li v e s
c a n b e pr ot e ct e d.
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R. Sri d h ar, “ S e c urit y S ol uti o n F or D at a I nt e grit y
I n Wir el e s s Bi o S e n s or N et w or k s, ” i n 2 7t h I nt e r n a-
ti o n al C o nf e r e n c e o n Di st ri b ut e d C o m p uti n g S y s-
t e m s W o r k s h o p s (I C D C S W’ 0 7 ), J u n. 2 0 0 7, p p. 7 9 –
7 9, i S S N: 1 5 4 5- 0 6 7 8.

[ 4 8] A. B a s h ar at, M. M. B. M o h a m a d, a n d A. K h a n,
“ M a c hi n e L e ar ni n g Te c h ni q u e s f or I ntr u si o n D et e c-
ti o n i n S m art H e alt h c ar e S y st e m s: A C o m p ar ati v e
A n al y si s, ” i n 2 0 2 2 4t h I nt e r n ati o n al C o nf e r e n c e o n
S m a rt S e n s o r s a n d A p pli c ati o n (I C S S A ) , J ul. 2 0 2 2,
p p. 2 9 – 3 3.

[ 4 9] A. B a s s e n e a n d B. G u e y e, “ D e e p D D o S: A D e e p-
L e ar ni n g M o d el f or D et e cti n g S oft w ar e D e fi n e d
H e alt h c ar e I o T N et w or k s Att a c k s, ” i n U bi q uit o u s
N et w o r ki n g , s er. L e ct ur e N ot e s i n C o m p ut er S ci-
e n c e, H. El bi a z e, E. S a bir, F. F al c o n e, M. S a di k,
S. L a s a ul c e, a n d J. B e n Ot h m a n, E d s.  C h a m:
S pri n g er I nt er n ati o n al P u bli s hi n g, 2 0 2 1, p p. 2 0 1 –
2 0 9.

[ 5 0] H. C ai, T. Y u n, J. H e st er, a n d K. K. Ve n k at a s u b-
r a m a ni a n, “ D e pl o yi n g D at a- Dri v e n S e c urit y S ol u-
ti o n s o n R e s o ur c e- C o n str ai n e d We ar a bl e I o T S y s-
t e m s, ” i n 2 0 1 7 I E E E 3 7t h I nt e r n ati o n al C o nf e r-
e n c e o n Di st ri b ut e d C o m p uti n g S y st e m s W o r k s h o p s
(I C D C S W ) , J u n. 2 0 1 7, p p. 1 9 9 – 2 0 4, i S S N: 2 3 3 2-
5 6 6 6.

[ 5 1] A. S. C arr e o n- R a s c o n a n d J. W. R o z e n blit, “ T o-
w ar d s R e q uir e m e nt s f or S elf- H e ali n g a s a M e a n s of
Miti g ati n g C y b er-I ntr u si o n s i n M e di c al D e vi c e s, ”
i n 2 0 2 2 I E E E I nt e r n ati o n al C o nf e r e n c e o n S y st e m s,
M a n, a n d C y b e r n eti c s ( S M C ) , O ct. 2 0 2 2, p p. 1 5 0 0 –
1 5 0 5, i S S N: 2 5 7 7- 1 6 5 5.

[ 5 2] M. C h o w d h ur y, S. J a h a n, R. I sl a m, a n d J. G a o,
“ M al w ar e D et e cti o n f or H e alt h c ar e D at a S e c urit y, ”
i n S e c u rit y a n d P ri v a c y i n C o m m u ni c ati o n N et-
w o r k s , s er. L e ct ur e N ot e s of t h e I n stit ut e f or C o m-
p ut er S ci e n c e s, S o ci al I nf or m ati c s a n d Tel e c o m m u-
ni c ati o n s E n gi n e eri n g, R. B e y a h, B. C h a n g, Y. Li,
a n d S. Z h u, E d s.  C h a m: S pri n g er I nt er n ati o n al
P u bli s hi n g, 2 0 1 8, p p. 4 0 7 – 4 1 6.

[ 5 3] L.  Fe r n á n d e z  M ai m ó,  A.  H u e rt a s  C el d r á n,
A. L. P e r al e s G ó m e z, F. J. G a r cı́ a Cl e m e nt e,
J. Wei m er, a n d I. L e e, “I nt elli g e nt a n d D y-
n a mi c R a n s o m w ar e S pr e a d D et e cti o n a n d Mit-
i g ati o n i n I nt e gr at e d Cli ni c al E n vir o n m e nt s, ”
S e n s o r s , v ol. 1 9, n o. 5, p. 1 1 1 4, J a n. 2 0 1 9,
n u m b er: 5 P u bli s h er:  M ulti di s ci pli n ar y Di g-
it al  P u bli s hi n g I n stit ut e. [ O nli n e].  A v ail a bl e:
htt p s: / / w w w. m d pi. c o m / 1 4 2 4- 8 2 2 0 / 1 9 / 5 / 1 1 1 4

[ 5 4] M. A. Ferr a g, O. Fri h a, L. M a gl ar a s, H. J a n-
i c k e, a n d L. S h u, “ Fe d er at e d D e e p L e ar n-
i n g f or C y b er S e c urit y i n t h e I nt er n et of
T hi n g s:  C o n c e pt s,  A p pli c ati o n s, a n d  E x-
p eri m e nt al A n al y si s, ” I E E E A c c e s s , v ol. 9,
p p. 1 3 8 5 0 9 – 1 3 8 5 4 2, 2 0 2 1. [ O nli n e]. A v ail a bl e:
htt p s: / /i e e e x pl or e.i e e e. or g / d o c u m e nt / 9 5 6 2 5 3 1 /

[ 5 5] M. F o u d a, R. K s a nti ni, a n d W. El m e d a n y, “ A N o v el
I ntr u si o n D et e cti o n S y st e m f or I nt er n et of H e alt h-
c ar e T hi n g s B a s e d o n D e e p S u b cl a s s e s Di s p er si o n
I nf or m ati o n, ” I E E E I nt e r n et of T hi n g s J o u r n al ,
p p. 1 – 1, 2 0 2 2, c o nf er e n c e N a m e: I E E E I nt er n et of
T hi n g s J o ur n al.

[ 5 6] S. G a o a n d G. T h a mil ar a s u, “ M a c hi n e- L e ar ni n g
Cl a s si fi er s f or S e c urit y i n C o n n e ct e d M e di c al
D e vi c e s, ” i n 2 0 1 7 2 6t h I nt e r n ati o n al C o nf e r-
e n c e o n C o m p ut e r C o m m u ni c ati o n a n d N et-
w o r k s (I C C C N ) .  V a n c o u v er,  B C,  C a n a d a:
I E E E, J ul. 2 0 1 7, p p. 1 – 5. [ O nli n e]. A v ail a bl e:
htt p: / /i e e e x pl or e.i e e e. or g / d o c u m e nt / 8 0 3 8 5 0 7 /

[ 5 7] A. G h o ur a bi, “ A S e c urit y M o d el B a s e d o n Li g ht-
G B M a n d Tr a n sf o r m er t o Pr ot e ct H e alt h c ar e S y s-
t e m s Fr o m C y b er att a c k s, ” I E E E A c c e s s , v ol. 1 0,
p p. 4 8 8 9 0 – 4 8 9 0 3, 2 0 2 2, c o nf er e n c e N a m e: I E E E
A c c e s s.

[ 5 8] D. G u pt a, M. G u pt a, S. B h att, a n d A. S. T o s u n,
“ D et e cti n g A n o m al o u s U s er B e h a vi or i n R e m ot e
P ati e nt M o nit ori n g, ” i n 2 0 2 1 I E E E 2 2 n d I nt e r n a-
ti o n al C o nf e r e n c e o n I nf o r m ati o n R e u s e a n d I nt e-
g r ati o n f o r D at a S ci e n c e (I RI ) , A u g. 2 0 2 1, p p. 3 3 –
4 0.

[ 5 9] D. G u pt a, O. K a y o d e, S. B h att, M. G u pt a, a n d
A. S. T o s u n, “ Hi er ar c hi c al Fe d er at e d L e ar ni n g
b a s e d A n o m al y D et e cti o n u si n g Di git al T wi n s f or
S m art H e alt h c ar e, ” a r Xi v: 2 1 1 1. 1 2 2 4 1 [ c s] , N o v.
2 0 2 1, ar Xi v: 2 1 1 1. 1 2 2 4 1. [ O nli n e]. A v ail a bl e:
htt p: / / ar xi v. or g / a b s / 2 1 1 1. 1 2 2 4 1

[ 6 0] K. G u pt a, D. K. S h ar m a, K. D att a G u pt a,
a n d A. K u m ar, “ A tr e e cl a s si fi er b a s e d n et-
w or k i ntr u si o n d et e cti o n m o d el f or I nt er n et of
M e di c al T hi n g s, ” C o m p ut e r s a n d El e ct ri c al E n gi-
n e e ri n g , v ol. 1 0 2, S e p. 2 0 2 2. [ O nli n e]. A v ail a bl e:
ht t p s: / / w w w. s ci e n c e di r e c t. c o m / s ci e n c e / a r ti cl e / pi
i / S 0 0 4 5 7 9 0 6 2 2 0 0 4 0 4 9

[ 6 1] A. A. H a d y, A. G h u b ai s h, T. S al m a n, D. U n al,
a n d R. J ai n, “I ntr u si o n D et e cti o n S y st e m f or
H e alt h c ar e S y st e m s U si n g M e di c al a n d N et w or k
D at a: A C o m p ari s o n St u d y, ” I E E E A c c e s s , v ol. 8,
p p. 1 0 6 5 7 6 – 1 0 6 5 8 4, 2 0 2 0. [ O nli n e]. A v ail a bl e:
htt p s: / /i e e e x pl or e.i e e e. or g / d o c u m e nt / 9 1 0 9 6 5 1 /

[ 6 2] M. H aj d er, J. K ol b u s z, P. H aj d er, M. N y c z,
a n d M. Li p ut, “ D at a S e c urit y Pl atf or m M o d el i n
N et w or k e d M e di c al I T S y st e m s b a s e d o n St ati sti c al
Cl a s si fi er s a n d A N N, ” P r o c e di a C o m p ut e r S ci e n c e ,
v ol. 1 7 6, p p. 3 6 8 2 – 3 6 9 1, 2 0 2 0. [ O nli n e]. A v ail a bl e:
htt p s: / /li n ki n g h u b. el s e vi e r. c o m / r et ri e v e / pii / S 1 8 7 7
0 5 0 9 2 0 3 1 9 1 0 4

[ 6 3] S. S. H a m e e d, W. H. H a s s a n, a n d L. A. L ati ff, “ A n
E ffi ci e nt F o g- B a s e d Att a c k D et e cti o n U si n g E n s e m-
bl e of M O A- W M A f or I nt er n et of M e di c al T hi n g s, ”
i n I n n o v ati v e S y st e m s f o r I nt elli g e nt H e alt h I nf o r-
m ati c s , s er. L e ct ur e N ot e s o n D at a E n gi n e eri n g a n d
C o m m u ni c ati o n s Te c h n ol o gi e s, F. S a e e d, F. M o-
h a m m e d, a n d A. Al- N a h ari, E d s. C h a m: S pri n g er
I nt er n ati o n al P u bli s hi n g, 2 0 2 1, p p. 7 7 4 – 7 8 5.
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[ 6 4] S. S. H a m e e d, A. S el a m at, L. A b d ul L ati ff,
S. A. R a z a k, O. Kr ej c ar, H. F ujit a, M. N.
A h m a d S h arif, a n d S. O m at u, “ A H y bri d
Li g ht w ei g ht S y st e m f or E arl y Att a c k D et e c-
ti o n i n t h e I o M T F o g, ” S e n s o r s , v ol. 2 1,
n o. 2 4, p. 8 2 8 9, D e c. 2 0 2 1. [ O nli n e]. A v ail a bl e:
htt p s: / / w w w. m d pi. c o m / 1 4 2 4- 8 2 2 0 / 2 1 / 2 4 / 8 2 8 9

[ 6 5] S. S. H a m e e d, A. S el a m at, L. A. L ati ff, S. A. R a z a k,
a n d O. Kr ej c ar, “ W H T E: Wei g ht e d H o e ff di n g Tr e e
E n s e m bl e f or N et w or k Att a c k D et e cti o n at F o g-
I o M T, ” i n A d v a n c e s a n d Tr e n d s i n A rti fi ci al I n-
t elli g e n c e. T h e o r y a n d P r a cti c e s i n A rti fi ci al I nt el-
li g e n c e, s er. L e ct ur e N ot e s i n C o m p ut er S ci e n c e,
H. F ujit a, P. F o ur ni er- Vi g er, M. Ali, a n d Y. W a n g,
E d s.  C h a m: S pri n g er I nt er n ati o n al P u bli s hi n g,
2 0 2 2, p p. 4 8 5 – 4 9 6.

[ 6 6] N. I. H a q u e, A. A. K h alil, M. A. R a h m a n, M. H.
A mi ni, a n d S. I. A h a m e d, “ BI O C A D: Bi o-I n s pir e d
O pti mi z ati o n f or Cl a s si fi c ati o n a n d A n o m al y D e-
t e cti o n i n Di git al H e alt h c ar e S y st e m s, ” i n 2 0 2 1
I E E E I nt e r n ati o n al C o nf e r e n c e o n Di git al H e alt h
(I C D H ) , S e p. 2 0 2 1, p p. 4 8 – 5 8.

[ 6 7] N. I. H a q u e, M. A. R a h m a n, a n d S. I. A h a m e d,
“ D e e p C A D: A St a n d- al o n e D e e p N e ur al N et w or k-
b a s e d Fr a m e w or k f or Cl a s si fi c ati o n a n d A n o m al y
D et e cti o n i n S m art H e alt h c ar e S y st e m s, ” i n 2 0 2 2
I E E E I nt e r n ati o n al C o nf e r e n c e o n Di git al H e alt h
(I C D H ) , J ul. 2 0 2 2, p p. 2 1 8 – 2 2 7.

[ 6 8] D. H e, Q. Qi a o, Y. G a o, J. Z h e n g, S. C h a n,
J. Li, a n d N. G ui z a ni, “I ntr u si o n D et e cti o n B a s e d
o n St a c k e d A ut o e n c o d er f or C o n n e ct e d H e alt h c ar e
S y st e m s, ” I E E E N et w o r k , v ol. 3 3, n o. 6, p p. 6 4 – 6 9,
N o v. 2 0 1 9, c o nf er e n c e N a m e: I E E E N et w or k.

[ 6 9] X. H ei, X. D u, S. Li n, I. L e e, a n d O. S o k ol s k y,
“ P ati e nt I nf u si o n P att er n b a s e d A c c e s s C o ntr ol
S c h e m e s f or Wir el e s s I n s uli n P u m p S y st e m, ” I E E E
Tr a n s a cti o n s o n P a r all el a n d Di st ri b ut e d S y st e m s ,
v ol. 2 6, n o. 1 1, p p. 3 1 0 8 – 3 1 2 1, N o v. 2 0 1 5.

[ 7 0] F.  H u s s ai n, S.  G.  A b b a s,  G.  A. S h a h,
I.  M.  Pir e s,  U.  U.  F a y y a z,  F. S h a h z a d,
N. M. G ar ci a, a n d E. Z dr a v e v s ki, “ A Fr a m e-
w or k f or M ali ci o u s Tr a ffi c D et e cti o n i n I o T
H e alt h c ar e  E n vir o n m e nt, ” S e n s o r s , v ol. 2 1,
n o. 9, p. 3 0 2 5, A pr. 2 0 2 1. [ O nli n e]. A v ail a bl e:
htt p s: / / w w w. m d pi. c o m / 1 4 2 4- 8 2 2 0 / 2 1 / 9 / 3 0 2 5

[ 7 1] O. I g b e, I. D ar wi s h, a n d T. S a a d a wi, “ Di stri b ut e d
N et w or k I ntr u si o n D et e cti o n S y st e m s: A n Arti fi ci al
I m m u n e S y st e m A p pr o a c h, ” i n 2 0 1 6 I E E E Fi r st I n-
t e r n ati o n al C o nf e r e n c e o n C o n n e ct e d H e alt h: A p-
pli c ati o n s, S y st e m s a n d E n gi n e e ri n g Te c h n ol o gi e s
( C H A S E ) , J u n. 2 0 1 6, p p. 1 0 1 – 1 0 6.

[ 7 2] M. J. I q b al, S. A ur a n g z e b, M. Al e e m, G. Sri v a st a v a,
a n d J. C.- W. Li n, “ R T hr e at Dr oi d: A R a n s o m w ar e
D et e cti o n A p pr o a c h t o S e c ur e I o T B a s e d H e alt h-
c ar e S y st e m s, ” I E E E Tr a n s a cti o n s o n N et w o r k S ci-
e n c e a n d E n gi n e e ri n g , p p. 1 – 1 0, 2 0 2 2, c o nf er e n c e

N a m e: I E E E Tr a n s a cti o n s o n N et w or k S ci e n c e a n d
E n gi n e eri n g.

[ 7 3] A. K art hi c k K u m ar, K. V a di v u k k ar a si, R. D a y a n a,
a n d P. M al ar v e z hi, “ B ot n et Att a c k s D et e cti o n U s-
i n g E m b e d d e d Fe at ur e S el e cti o n M et h o d s f or S e-
c ur e I O M T E n vir o n m e nt, ” i n P e r v a si v e C o m p uti n g
a n d S o ci al N et w o r ki n g , s er. L e ct ur e N ot e s i n N et-
w or k s a n d S y st e m s, G. R a n g a n at h a n, R. B e st a k,
a n d X. Fer n a n d o, E d s. Si n g a p or e: S pri n g e r N a-
t ur e, 2 0 2 3, p p. 5 8 5 – 5 9 9.

[ 7 4] I. A. K h a n, N. M o u st af a, I. R a z z a k, M. T a n v e er,
D. Pi, Y. P a n, a n d B. S. Ali, “ X S R U-I o M T:
E x pl ai n a bl e si m pl e r e c urr e nt u nit s f or t hr e at
d et e cti o n i n I nt er n et of M e di c al T hi n g s n et-
w or k s, ” F ut u r e G e n e r ati o n C o m p ut e r S y st e m s , v ol.
1 2 7, p p. 1 8 1 – 1 9 3, Fe b. 2 0 2 2. [ O nli n e]. A v ail a bl e:
ht t p s: / / w w w. s ci e n c e di r e c t. c o m / s ci e n c e / a r ti cl e / pi
i / S 0 1 6 7 7 3 9 X 2 1 0 0 3 5 6 3

[ 7 5] F. K h a n, M. A. J a n, R. Alt ur ki, M. D. Al s h e hri,
S. T. S h a h, a n d A. u. R e h m a n, “ A S e c ur e E n s e m bl e
L e ar ni n g- B a s e d F o g- Cl o u d A p pr o a c h f or C y b er at-
t a c k D et e cti o n i n I o M T, ” I E E E Tr a n s a cti o n s o n
I n d u st ri al I nf o r m ati c s , p p. 1 – 9, 2 0 2 3, c o nf er e n c e
N a m e: I E E E Tr a n s a cti o n s o n I n d u stri al I nf or m at-
i c s.

[ 7 6] I. Fir at Kili n c er, F. Ert a m, A. S e n g ur, R.- S. T a n,
a n d U. R aj e n dr a A c h ar y a, “ A ut o m at e d d et e cti o n
of c y b er s e c urit y att a c k s i n h e alt h c ar e s y st e m s wit h
r e c ur si v e f e at ur e eli mi n ati o n a n d m ultil a y er p er c e p-
tr o n o pti mi z ati o n, ” Bi o c y b e r n eti c s a n d Bi o m e di c al
E n gi n e e ri n g , v ol. 4 3, n o. 1, J a n. 2 0 2 3. [ O nli n e].
A v ail a bl e: ht t p s: / / w w w. s ci e n c e di r e c t. c o m / s ci e n c
e / arti cl e / pii / S 0 2 0 8 5 2 1 6 2 2 0 0 1 0 1 2

[ 7 7] M. Ki nt zli n g er, A. C o h e n, N. Ni s si m, M. R a v-
A c h a,  V. K h al a m ei z er,  Y. El o vi ci,  Y. S h a-
h ar, a n d A. K at z, “ C ar di W all:  A Tr u st e d
Fir e w all f or t h e D et e cti o n of M ali ci o u s Cli n-
i c al  Pr o gr a m mi n g of  C ar di a c I m pl a nt a bl e
El e ctr o ni c  D e vi c e s, ” I E E E  A c c e s s , v ol. 8,
p p. 4 8 1 2 3 – 4 8 1 4 0, 2 0 2 0. [ O nli n e].  A v ail a bl e:
htt p s: / /i e e e x pl or e.i e e e. or g / d o c u m e nt / 9 0 2 5 0 5 6 /

[ 7 8] P. K u m ar,  G. P. G u pt a, a n d R. Tri p at hi,
“ A n e n s e m bl e l e ar ni n g a n d f o g- cl o u d ar c hit e ct ur e-
dri v e n c y b er- att a c k d et e cti o n fr a m e w or k f or I o M T
n et w or k s, ” C o m p ut e r C o m m u ni c ati o n s , v ol. 1 6 6,
p p. 1 1 0 – 1 2 4, J a n. 2 0 2 1. [ O nli n e]. A v ail a bl e:
ht t p s: / / w w w. s ci e n c e di r e c t. c o m / s ci e n c e / a r ti cl e / pi
i / S 0 1 4 0 3 6 6 4 2 0 3 2 0 0 9 0

[ 7 9] R. K u m ar, P. K u m ar, R. Tri p at hi, G. P. G u pt a,
A. K. M. N. I sl a m, a n d M. S h orf u z z a m a n, “ P er-
mi s si o n e d Bl o c k c h ai n a n d D e e p L e ar ni n g f or S e c ur e
a n d E ffi ci e nt D at a S h ari n g i n I n d u stri al H e alt h c ar e
S y st e m s, ” I E E E Tr a n s a cti o n s o n I n d u st ri al I nf o r-
m ati c s , v ol. 1 8, n o. 1 1, p p. 8 0 6 5 – 8 0 7 3, N o v. 2 0 2 2,
c o nf er e n c e N a m e: I E E E Tr a n s a cti o n s o n I n d u stri al
I nf or m ati c s.
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[ 8 0] P. K u m ar, R. K u m ar, S. G ar g, K. K a ur, Y. Z h a n g,
a n d M. G ui z a ni, “ A S e c ur e D at a Di s s e mi n ati o n
S c h e m e f or I o T- B a s e d e- H e alt h S y st e m s u si n g AI
a n d Bl o c k c h ai n, ” i n G L O B E C O M 2 0 2 2 - 2 0 2 2
I E E E Gl o b al C o m m u ni c ati o n s C o nf e r e n c e , D e c.
2 0 2 2, p p. 1 3 9 7 – 1 4 0 3.

[ 8 1] W. Li, W. M e n g, C. S u, a n d L. F. K w o k, “ T o w ar d s
F al s e Al ar m R e d u cti o n U si n g F u z z y If- T h e n R ul e s
f or M e di c al C y b er P h y si c al S y st e m s, ” I E E E A c-
c e s s , v ol. 6, p p. 6 5 3 0 – 6 5 3 9, 2 0 1 8, c o nf er e n c e N a m e:
I E E E A c c e s s.

[ 8 2] T. M a hl er, E. S h al o m, Y. El o vi ci, a n d Y. S h a h ar,
“ A d u al-l a y er c o nt e xt- b a s e d ar c hit e ct ur e f or t h e
d et e cti o n of a n o m al o u s i n str u cti o n s s e nt t o m e di c al
d e vi c e s, ” A rti fi ci al I nt elli g e n c e i n M e di ci n e , v ol.
1 2 3, p. 1 0 2 2 2 9, J a n. 2 0 2 2. [ O nli n e]. A v ail a bl e:
ht t p s: / / w w w. s ci e n c e di r e c t. c o m / s ci e n c e / a r ti cl e / pi
i / S 0 9 3 3 3 6 5 7 2 1 0 0 2 2 2 0

[ 8 3] S. M a ni m ur u g a n, S. Al- M ut airi, M. M. A b or o k b a h,
N. C hil a m k urti, S. G a n e s a n, a n d R. P at a n,
“ E ff e cti v e Att a c k D et e cti o n i n I nt er n et of M e d-
i c al T hi n g s S m art E n vir o n m e nt U si n g a D e e p
B eli ef N e ur al N et w or k, ” I E E E A c c e s s , v ol. 8,
p p. 7 7 3 9 6 – 7 7 4 0 4, 2 0 2 0. [ O nli n e].  A v ail a bl e:
htt p s: / /i e e e x pl or e.i e e e. or g / d o c u m e nt / 9 0 5 7 7 0 9 /

[ 8 4] A. Mi s hr a a n d P. B a g a d e, “ Di git al F or e n si c s f or
M e di c al I nt er n et of T hi n g s, ” i n 2 0 2 2 I E E E Gl o b e-
c o m W o r k s h o p s ( G C W k s h p s ) , D e c. 2 0 2 2, p p. 1 0 7 4 –
1 0 7 9.

[ 8 5] R. A n w ar M o h a m m e d a n d K. M. Ali Al h e eti, “I n-
tr u si o n d et e cti o n s y st e m f or H e alt h c ar e b a s e d o n
C o n v ol uti o n al N e ur al N et w or k s, ” i n 2 0 2 2 I r a qi I n-
t e r n ati o n al C o nf e r e n c e o n C o m m u ni c ati o n a n d I n-
f o r m ati o n Te c h n ol o gi e s (II C CI T ), S e p. 2 0 2 2, p p.
2 1 6 – 2 2 1.

[ 8 6] N. M o wl a, I. D o h, a n d K. C h a e, “ E v ol vi n g n e u-
r al n et w or k i ntr u si o n d et e cti o n s y st e m f or M C P S, ”
i n 2 0 1 8 2 0t h I nt e r n ati o n al C o nf e r e n c e o n A d v a n c e d
C o m m u ni c ati o n Te c h n ol o g y (I C A C T ) , Fe b. 2 0 1 8,
p p. 1 0 4 0 – 1 0 4 5.

[ 8 7] T. M u h a m m e d, R. M e h m o o d, A. Al b e s hri, a n d
I. K ati b, “ U b e H e alt h: A P er s o n ali z e d U bi q uit o u s
Cl o u d a n d E d g e- E n a bl e d N et w or k e d H e alt h c ar e
S y st e m f or S m art Citi e s, ” I E E E A c c e s s , v ol. 6, p p.
3 2 2 5 8 – 3 2 2 8 5, 2 0 1 8, c o nf er e n c e N a m e: I E E E A c-
c e s s.

[ 8 8] J. N a y a k, S. K. M e h e r, A. S o uri, B. N ai k, a n d
S. Vi m al, “ E xtr e m e l e ar ni n g m a c hi n e a n d b a y e si a n
o pti mi z ati o n- dri v e n i nt elli g e nt fr a m e w or k f or I o M T
c y b er- att a c k d et e cti o n, ” T h e J o u r n al of S u p e r c o m-
p uti n g , v ol. 7 8, n o. 1 3, p p. 1 4 8 6 6 – 1 4 8 9 1, 2 0 2 2.

[ 8 9] A. I. N e w a z, A. K. Si k d er, M. A. R a h m a n, a n d A. S.
Ul u a g a c, “ H e alt h G u ar d:  A M a c hi n e L e ar ni n g-
B a s e d S e c urit y Fr a m e w or k f or S m art H e alt h c ar e
S y st e m s, ” i n 2 0 1 9 Si xt h I nt e r n ati o n al C o nf e r e n c e
o n S o ci al N et w o r k s A n al y si s, M a n a g e m e nt a n d S e-
c u rit y ( S N A M S ) , O ct. 2 0 1 9, p p. 3 8 9 – 3 9 6.

[ 9 0] A. I. N e w a z, A. K. Si k d er, L. B a b u n, a n d A. S. Ul u-
a g a c, “ H E K A: A N o v el I ntr u si o n D et e cti o n S y st e m
f or Att a c k s t o P er s o n al M e di c al D e vi c e s, ” i n 2 0 2 0
I E E E C o nf e r e n c e o n C o m m u ni c ati o n s a n d N et w o r k
S e c u rit y ( C N S ) , J u n. 2 0 2 0, p p. 1 – 9.

[ 9 1] Y. Ot o u m, Y. W a n, a n d A. N a y a k, “ Fe d er at e d
Tr a n sf er L e ar ni n g- B a s e d I D S f or t h e I nt er n et of
M e di c al T hi n g s (I o M T), ” i n 2 0 2 1 I E E E Gl o b e c o m
W o r k s h o p s ( G C W k s h p s ) , D e c. 2 0 2 1, p p. 1 – 6.

[ 9 2] S. Ot o u m, N. G ui z a ni, a n d H. M o uft a h, “ Fe d er at e d
R ei nf or c e m e nt L e ar ni n g- S u p p ort e d I D S f or I o T-
st e er e d H e alt h c ar e S y st e m s, ” i n I C C 2 0 2 1 - I E E E
I nt e r n ati o n al C o nf e r e n c e o n C o m m u ni c ati o n s , J u n.
2 0 2 1, p p. 1 – 6, i S S N: 1 9 3 8- 1 8 8 3.

[ 9 3] Y. Ot o u m, V. C h a m ol a, a n d A. N a y a k, “ Fe d er at e d
a n d Tr a n sf er L e ar ni n g- E m p o w er e d I ntr u si o n D et e c-
ti o n f or I o T A p pli c ati o n s, ” I E E E I nt e r n et of T hi n g s
M a g a zi n e , v ol. 5, n o. 3, p p. 5 0 – 5 4, S e p. 2 0 2 2, c o n-
f er e n c e N a m e: I E E E I nt er n et of T hi n g s M a g a zi n e.

[ 9 4] D. P a n a g o d a, C. M ali n d a, C. Wij et u n g a, L. R u p a s-
i n g h e, B. B a n d ar a, a n d C. Li y a n a p at hir a n a, “ A p-
pli c ati o n of Fe d er at e d L e ar ni n g i n H e alt h C ar e S e c-
t or f or M al w ar e D et e cti o n a n d Miti g ati o n U si n g
S oft w ar e D e fi n e d N et w or ki n g A p pr o a c h, ” i n 2 0 2 2
2 n d A si a n C o nf e r e n c e o n I n n o v ati o n i n Te c h n ol o g y
( A SI A N C O N ) , A u g. 2 0 2 2, p p. 1 – 6.

[ 9 5] S. P. R. m., P. K. R. M a d di k u nt a, P. M., S. K o p p u,
T. R. G a d e k all u, C. L. C h o w d h ar y, a n d M. Al a z a b,
“ A n e ff e cti v e f e at ur e e n gi n e eri n g f or D N N u si n g
h y bri d P C A- G W O f or i ntr u si o n d et e cti o n i n I o M T
ar c hit e ct ur e, ” C o m p ut e r C o m m u ni c ati o n s , v ol.
1 6 0, p p. 1 3 9 – 1 4 9, J ul. 2 0 2 0. [ O nli n e]. A v ail a bl e:
ht t p s: / / w w w. s ci e n c e di r e c t. c o m / s ci e n c e / a r ti cl e / pi
i / S 0 1 4 0 3 6 6 4 2 0 3 0 2 9 8 X

[ 9 6] P. R a d o gl o u- Gr a m m ati ki s, P. S ari gi a n ni di s, G. Ef-
st at h o p o ul o s, T. L a g k a s, G. Fr a g uli s, a n d A. S a-
ri gi a n ni di s, “ A S elf- L e ar ni n g A p pr o a c h f or D et e ct-
i n g I ntr u si o n s i n H e alt h c ar e S y st e m s, ” i n I C C 2 0 2 1
- I E E E I nt e r n ati o n al C o nf e r e n c e o n C o m m u ni c a-
ti o n s, J u n. 2 0 2 1, p p. 1 – 6, i S S N: 1 9 3 8- 1 8 8 3.

[ 9 7] P. R a d o gl o u- Gr a m m ati ki s, K. R o m p ol o s, P. S ari-
gi a n ni di s, V. Ar g yri o u, T. L a g k a s, A. S ari gi a n ni di s,
S. G o u d o s, a n d S. W a n, “ M o d eli n g, D et e cti n g, a n d
Miti g ati n g T hr e at s A g ai n st I n d u stri al H e alt h c ar e
S y st e m s: A C o m bi n e d S oft w ar e D e fi n e d N et w or k-
i n g a n d R ei nf or c e m e nt L e ar ni n g A p pr o a c h, ” I E E E
Tr a n s a cti o n s o n I n d u st ri al I nf o r m ati c s , v ol. 1 8,
n o. 3, p p. 2 0 4 1 – 2 0 5 2, M ar. 2 0 2 2, c o nf er e n c e N a m e:
I E E E Tr a n s a cti o n s o n I n d u stri al I nf or m ati c s.

[ 9 8] S. R a h m a di k a, P. V. A still o, G. C h o u d h ar y, D. G.
D u g u m a, V. S h ar m a, a n d I. Y o u, “ Bl o c k c h ai n-
b a s e d Pri v a c y Pr e s er v ati o n S c h e m e f or Mi s b e-
h a vi or D et e cti o n i n Li g ht w ei g ht I o M T D e vi c e s, ”
I E E E j o u r n al of bi o m e di c al a n d h e alt h i nf o r m ati c s ,
v ol. P P, J u n. 2 0 2 2.
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[ 9 9] N. R a m a n d D. K u m ar, “ E ff e cti v e C y b er At-
t a c k D et e cti o n i n a n I o M T- S m art S y st e m u si n g
D e e p C o n v ol uti o n al N e ur al N et w or k s a n d M a c hi n e
L e ar ni n g Al g orit h m s, ” i n 2 0 2 2 S e c o n d I nt e r n a-
ti o n al C o nf e r e n c e o n A d v a n c e d Te c h n ol o gi e s i n I n-
t elli g e nt C o nt r ol, E n vi r o n m e nt, C o m p uti n g & C o m-
m u ni c ati o n E n gi n e e ri n g (I C A TI E C E ) , D e c. 2 0 2 2,
p p. 1 – 6.

[ 1 0 0] A. R a o, N. C arr e o n, R. L y s e c k y, a n d J. R o z e n-
blit, “ Pr o b a bili sti c T hr e at D et e cti o n f or Ri s k
M a n a g e m e nt i n  C y b er- p h y si c al  M e di c al S y s-
t e m s, ” I E E E S oft w a r e , v ol. 3 5, n o. 1,
p p. 3 8 – 4 3, J a n. 2 0 1 8. [ O nli n e].  A v ail a bl e:
htt p s: / /i e e e x pl or e.i e e e. or g / d o c u m e nt / 8 2 3 9 9 3 5 /

[ 1 0 1] A. R a o, N. C arr e ó n, R. L y s e c k y, J. R o z e n-
blit, a n d J. S a m eti n g er, “ R e sili e nt S e c urit y of
M e di c al C y b er- P h y si c al S y st e m s, ” i n D at a b a s e
a n d E x p e rt S y st e m s A p pli c ati o n s , s er. C o m m u-
ni c ati o n s i n C o m p ut er a n d I nf or m ati o n S ci e n c e,
G. A n d er st- K ot si s, A. M. Tj o a, I. K h alil, M. El-
l o u mi, A. M a s h k o or, J. S a m eti n g er, X. L arr u c e a,
A. Fe n s el, J. M arti n e z- Gil, B. M o s er, C. S eif ert,
B. St ei n, a n d M. Gr a nit z er, E d s. C h a m: S pri n g er
I nt er n ati o n al P u bli s hi n g, 2 0 1 9, p p. 9 5 – 1 0 0.

[ 1 0 2] V. R a vi, T. D. P h a m, a n d M. Al a z a b, “ Att e nti o n-
B a s e d M ulti di m e n si o n al D e e p L e ar ni n g A p pr o a c h
f or Cr o s s- Ar c hit e ct ur e I o M T M al w ar e D et e cti o n
a n d Cl a s si fi c ati o n i n H e alt h c ar e C y b er- P h y si c al
S y st e m s, ” I E E E Tr a n s a cti o n s o n C o m p ut ati o n al
S o ci al S y st e m s , p p. 1 – 1 0, 2 0 2 2, c o nf er e n c e N a m e:
I E E E Tr a n s a cti o n s o n C o m p ut ati o n al S o ci al S y s-
t e m s.

[ 1 0 3] A. R e h m a n, S. A b b a s, M. A. K h a n, T. M. G h a z al,
K. M. A d n a n, a n d A. M o s a vi, “ A s e c ur e h e alt h c ar e
5. 0 s y st e m b a s e d o n bl o c k c h ai n t e c h n ol o g y e nt a n-
gl e d wit h f e d er at e d l e ar ni n g t e c h ni q u e, ” C o m p ut e r s
i n Bi ol o g y a n d M e di ci n e, v ol. 1 5 0, p. 1 0 6 0 1 9, S e p.
2 0 2 2.

[ 1 0 4] T. S a b a, “I ntr u si o n D et e cti o n i n S m art Cit y H o s pi-
t al s u si n g E n s e m bl e Cl a s si fi er s, ” i n 2 0 2 0 1 3t h I nt e r-
n ati o n al C o nf e r e n c e o n D e v el o p m e nt s i n e S y st e m s
E n gi n e e ri n g ( D e S E ) , D e c. 2 0 2 0, p p. 4 1 8 – 4 2 2, i S S N:
2 1 6 1- 1 3 5 1.

[ 1 0 5] Y. K. S a h e e d a n d M. O. Ar o w ol o, “ E ffi ci e nt C y-
b er Att a c k D et e cti o n o n t h e I nt er n et of M e di c al
T hi n g s- S m art E n vir o n m e nt B a s e d o n D e e p R e c ur-
r e nt N e ur al N et w or k a n d M a c hi n e L e ar ni n g Al g o-
rit h m s, ” I E E E A c c e s s , v ol. 9, p p. 1 6 1 5 4 6 – 1 6 1 5 5 4,
2 0 2 1, c o nf er e n c e N a m e: I E E E A c c e s s.

[ 1 0 6] A. M. S ai d, A. Y a h y a o ui, F. Y a a k o u bi, a n d T. A b-
d ell atif, “ M a c hi n e l e ar ni n g b a s e d r a n k att a c k d e-
t e cti o n f or s m art h o s pit al i nfr a str u ct ur e, ” i n I nt e r-
n ati o n al C o nf e r e n c e o n S m a rt H o m e s a n d H e alt h
Tel e m ati c s . S pri n g er, 2 0 2 0, p p. 2 8 – 4 0.

[ 1 0 7] O. S al e m a n d A. M e h a o u a, “ A S e c ur e Fr a m e w or k
f or R e m ot e H e alt h c ar e M o nit ori n g u si n g t h e I nt er-
n et of M e di c al T hi n g s, ” i n I C C 2 0 2 2 - I E E E I n-

t e r n ati o n al C o nf e r e n c e o n C o m m u ni c ati o n s, M a y
2 0 2 2, p p. 1 2 3 3 – 1 2 3 8, i S S N: 1 9 3 8- 1 8 8 3.

[ 1 0 8] W. S c h n e bl e a n d G. T h a mil ar a s u, “ O pti m al Fe a-
t ur e S el e cti o n f or I ntr u si o n D et e cti o n i n M e di-
c al C y b er- P h y si c al S y st e m s, ” i n 2 0 1 9 1 1t h I n-
t e r n ati o n al C o nf e r e n c e o n A d v a n c e d C o m p uti n g
(I C o A C ) , D e c. 2 0 1 9, p p. 2 3 8 – 2 4 3.

[ 1 0 9] N. S e h at b a k h s h, M. Al a m, A. N a z ari, A. Z aji c,
a n d M. Pr v ul o vi c, “ S y n dr o m e: S p e ctr al a n al y si s f or
a n o m al y d et e cti o n o n m e di c al I o T a n d e m b e d d e d
d e vi c e s, ” i n 2 0 1 8 I E E E I nt e r n ati o n al S y m p o si u m
o n H a r d w a r e O ri e nt e d S e c u rit y a n d Tr u st ( H O S T ) ,
A pr. 2 0 1 8, p p. 1 – 8.

[ 1 1 0] R. A. S h ar m a, I. S a b a n e, M. A p o st ol a ki, A. R o w e,
a n d V. S e k ar, “ L u m e n: a fr a m e w or k f or d e v el o pi n g
a n d e v al u ati n g M L- b a s e d I o T n et w or k a n o m al y
d et e cti o n, ” i n P r o c e e di n g s of t h e 1 8t h I nt e r n ati o n al
C o nf e r e n c e o n e m e r gi n g N et w o r ki n g E X p e ri m e nt s
a n d Te c h n ol o gi e s , s e r. C o N E X T ’ 2 2.  N e w Y or k,
N Y, U S A: A s s o ci ati o n f or C o m p uti n g M a c hi n-
er y, N o v. 2 0 2 2, p p. 5 9 – 7 1. [ O nli n e]. A v ail a bl e:
htt p s: / / d oi. or g / 1 0. 1 1 4 5 / 3 5 5 5 0 5 0. 3 5 6 9 1 2 9

[ 1 1 1] P. Si n g h, G. S. G a b a, A. K a ur, M. H e d a b o u, a n d
A. G urt o v, “ D e w- Cl o u d- B a s e d Hi er ar c hi c al Fe d er-
at e d L e ar ni n g f or I ntr u si o n D et e cti o n i n I o M T, ”
I E E E J o u r n al of Bi o m e di c al a n d H e alt h I nf o r m at-
i c s, v ol. 2 7, n o. 2, p p. 7 2 2 – 7 3 1, Fe b. 2 0 2 3, c o n-
f er e n c e N a m e: I E E E J o ur n al of Bi o m e di c al a n d
H e alt h I nf or m ati c s.

[ 1 1 2] I. Si ni o s o gl o u, P. S ari gi a n ni di s, V. Ar g yri o u,
T. L a g k a s, S. K. G o u d o s, a n d M. P o v e d a, “ Fe d-
er at e d I ntr u si o n D et e cti o n I n N G-I o T H e alt h c ar e
S y st e m s: A n A d v er s ari al A p pr o a c h, ” i n I C C 2 0 2 1
- I E E E I nt e r n ati o n al C o nf e r e n c e o n C o m m u ni c a-
ti o n s, J u n. 2 0 2 1, p p. 1 – 6, i S S N: 1 9 3 8- 1 8 8 3.

[ 1 1 3] F. S p e g ni, A. S a b at elli, A. M erl o, L. P e p a,
L. S p al a z zi, a n d L. Ver d er a m e, “ A Pr e ci si o n C y-
b er s e c urit y W or k fl o w f or C y b er- p h y si c al S y st e m s:
T h e I o T H e alt h c ar e U s e C a s e, ” i n C o m p ut e r S e c u-
rit y. E S O RI C S 2 0 2 2 I nt e r n ati o n al W o r k s h o p s , s er.
L e ct ur e N ot e s i n C o m p ut er S ci e n c e, S. K at si k a s,
F. C u p p e n s, C. K all o ni ati s, J. M yl o p o ul o s, F. P al-
l a s, J. P o hl e, M. A. S a s s e, H. A bi e, S. R a ni s e,
L. Ver d er a m e, E. C a m bi a s o, J. M a e str e Vi d al,
M. A. S ot el o M o n g e, M. Al b a n e s e, B. K att, S. Pir b-
h ul al, a n d A. S h u kl a, E d s. C h a m: S pri n g er I nt e r-
n ati o n al P u bli s hi n g, 2 0 2 3, p p. 4 0 9 – 4 2 6.

[ 1 1 4] A. T a b a s s u m, A. Er b a d, A. M o h a m e d, a n d
M. G ui z a ni, “ Pri v a c y- Pr e s er vi n g Di stri b ut e d I D S
U si n g I n cr e m e nt al L e ar ni n g f or I o T H e alt h S y s-
t e m s, ” I E E E A c c e s s , v ol. 9, p p. 1 4 2 7 1 – 1 4 2 8 3, 2 0 2 1,
c o nf er e n c e N a m e: I E E E A c c e s s.

[ 1 1 5] B.  T a hir,  A. J olf a ei, a n d  M.  T ari q, “ A
N o v el E x p eri e n c e- Dri v e n a n d Fe d er at e d I nt elli g e nt
T hr e at- D ef e n s e Fr a m e w or k i n I o M T, ” I E E E J o u r-
n al of Bi o m e di c al a n d H e alt h I nf o r m ati c s , p p. 1 – 8,
2 0 2 3, c o nf er e n c e N a m e: I E E E J o ur n al of Bi o m e di-
c al a n d H e alt h I nf or m ati c s.
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[ 1 1 6] G. T h a mil ar a s u, A. O d e sil e, a n d A. H o a n g, “ A n
I ntr u si o n D et e cti o n S y st e m f or I nt er n et of M e di c al
T hi n g s, ” I E E E A c c e s s , v ol. 8, p p. 1 8 1 5 6 0 – 1 8 1 5 7 6,
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M ar k, “ Mi mi c-iii, a fr e el y a c c e s si bl e criti c al c ar e
d at a b a s e, ” S ci e nti fi c d at a , v ol. 3, n o. 1, p p. 1 – 9,
2 0 1 6.

[ 1 5 3] A. B o d d y, W. H ur st, M. M a c k a y, a n d A. E. R h al-
i bi, “ A St u d y i nt o D et e cti n g A n o m al o u s B e h a vi o ur s
wit hi n H e alt h C ar e I nfr a str u ct ur e s, ” i n 2 0 1 6 9t h I n-
t e r n ati o n al C o nf e r e n c e o n D e v el o p m e nt s i n e S y s-
t e m s E n gi n e e ri n g ( D e S E ), A u g. 2 0 1 6, p p. 1 1 1 – 1 1 7,
i S S N: 2 1 6 1- 1 3 4 3.

[ 1 5 4] D. Ar n e y, J. Pl o ur d e, a n d J. M. G ol d m a n, “ O p e ni c e
m e di c al d e vi c e i nt er o p er a bilit y pl atf or m o v e r vi e w

a n d r e q uir e m e nt a n al y si s, ” Bi o m e di c al E n gi n e e r-
i n g / Bi o m e di zi ni s c h e Te c h ni k, v ol. 6 3, n o. 1, p p. 3 9 –
4 7, 2 0 1 8.

[ 1 5 5] H. N g u y e n- A n, T. Sil v e r st o n, T. Y a m a z a ki, a n d
T. Mi y o s hi, “ G e n er ati n g I o T tr a ffi c: A C a s e St u d y
o n A n o m al y D et e cti o n, ” i n 2 0 2 0 I E E E I nt e r n a-
ti o n al S y m p o si u m o n L o c al a n d M et r o p olit a n A r e a
N et w o r k s ( L A N M A N , J ul. 2 0 2 0, p p. 1 – 6, i S S N:
1 9 4 4- 0 3 7 5.

[ 1 5 6] S. S. Cl ar k a n d K. F u, “ R e c e nt R e s ult s i n C o m-
p ut er S e c urit y f or M e di c al D e vi c e s, ” i n Wi r el e s s
M o bil e C o m m u ni c ati o n a n d H e alt h c a r e , s er. L e ct ur e
N ot e s of t h e I n stit ut e f or C o m p ut e r S ci e n c e s, S o ci al
I nf or m ati c s a n d Tel e c o m m u ni c ati o n s E n gi n e eri n g,
K. S. Ni kit a, J. C. Li n, D. I. F oti a di s, a n d M.- T.
Arr e d o n d o W al d m e y er, E d s.  B erli n, H ei d el b er g:
S pri n g er, 2 0 1 2, p p. 1 1 1 – 1 1 8.
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C h a p t er 5

D o n’ t S t o p B eli e vi n’: A U ni fi e d E v al u a ti o n

A p pr o a c h f or L L M H o n e y p o t s

T hi s c h a pt er gi v e s a n o v er vi e w of t h e c o ntri b uti o n s a n d t h e i m p a ct of We b er et al. ( 2 0 2 4 b ) 1 :

Si m o n We b er, M ar c Fe g er, a n d Mi c h a el Pil g er m a n n

“ D o n’t St o p B eli e vi n’: A U ni fi e d E v al u ati o n A p pr o a c h f or L L M H o n e y p ot s ”

I n: I E E E A c c e s s , V ol u m e 1 2, p a g e s 1 4 4 5 7 9 - 1 4 4 5 8 7, O kt o b er 2 0 2 4

A c c e pt a n c e R at e: ∼ 2 7 %

5. 1 S u m m ar y

T hi s p a p er e x a mi n e s t h e i nt e gr ati o n of L L M s, s p e ci fi c all y G P T- 3. 5, a s a b a c k e n d f or h o n-

e y p ot s t o si m ul at e r e ali sti c c o m m a n d-r e s p o n s e i nt er a cti o n s wit h att a c k er s. Tr a diti o n al hi g h-

i nt er a cti o n h o n e y p ot s, d e si g n e d t o r e pli c at e r e al o p er ati n g s y st e m s, ar e a c c o m p a ni e d b y c h al-

l e n g e s s u c h a s hi g h d e v el o p m e nt c o st s, v ul n er a bilit y t o br e a k o ut ri s k s, a n d li mit e d v er s atilit y i n

mi mi c ki n g s p e ci ali z e d s y st e m s. B y l e v er a gi n g L L M s, t h e s e h o n e y p ot s c a n e n h a n c e i nt er a cti o n

r e ali s m wit h o ut t h e c o m pl e xiti e s a n d ri s k s of a n a ct u al O S e n vir o n m e nt.

T h e st u d y a n al y z e d o v er 1, 4 0 0 r e q u e st-r e s p o n s e p air s fr o m t hr e e d at a s et s wit h di ff er e nt c o m-

pl e xiti e s, e a c h d e si g n e d t o e v al u at e t h e L L M’ s e ff e cti v e n e s s i n g e n er ati n g r e s p o n s e s t h at mi mi c

a ut h e nti c S e c ur e S h ell ( S S H) s er v er s. A k e y fi n di n g r e v e al e d t h at w hil e G P T- 3. 5 e x hi bit s

li mit ati o n s i n m ai nt ai ni n g s e s si o n c o nt e xt, i n c or p or ati n g c o nt e xt u al i nf or m ati o n c a n i m pr o v e

r e s p o n s e c o n vi n ci n g n e s s. T h e p a p er al s o di s c u s s e s t h e r eli a bilit y of di sti n g ui s hi n g b et w e e n

c o n vi n ci n g a n d n o n- c o n vi n ci n g r e s p o n s e s t hr o u g h a p ar a p hr a s e- mi ni n g a p pr o a c h, u si n g c o si n e

di st a n c e, w hi c h a c hi e v e d a m a cr o F 1 s c or e of 7 7. 8 5 %. T hi s m etri c- b a s e d a p pr o a c h ai d s i n

mi ni mi zi n g a n n ot ati o n e ff ort s a n d s u p p ort s a u ni fi e d e v al u ati o n fr a m e w or k f or L L M- b a s e d

h o n e y p ot s, e n a bli n g c o m p ar ati v e st u di e s.

1 © 2 0 2 4 I E E E. R e p ri nt e d, wi t h p e r mi s si o n, f r o m We b e r, S., Fe g e r M., & Pil g e r m a n n M. " D o n’ t S t o p B eli e vi n’:

A U ni fi e d E v al u a ti o n A p p r o a c h f o r L L M H o n e y p o t s. " I E E E A c c e s s ( 2 0 2 4 ).
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T h e a ut h or s hi g hli g ht t h at c ert ai n c o m m a n d s, e s p e ci all y t h o s e wit h c o m pl e x str u ct ur e s or m ul-

ti pl e s p e ci al c h ar a ct er s, p o s e c h all e n g e s f or t h e L L M, r e s ulti n g i n l e s s c o n vi n ci n g r e s p o n s e s.

T h e v ari a bilit y i n c o n vi n ci n g n e s s a cr o s s d at a s et s p oi nt s o ut t h e i m p ort a n c e of d at a s et c o m-

p o siti o n a n d s e s si o n hi st o r y f or L L M p erf or m a n c e. T h e a ut h or s c o n cl u d e t h at w hil e c urr e nt

L L M s ar e n ot y et r o b u st e n o u g h t o f u n cti o n a s fl a wl e s s hi g h-i nt er a cti o n h o n e y p ot s, t h eir p er-

f or m a n c e c o ul d b e e n h a n c e d wit h fi n e-t u ni n g. T h e st u d y o p e n s a v e n u e s f or f ut ur e r e s e ar c h i n

d e v el o pi n g m or e a d v a n c e d, c o nt e xt- a w ar e L L M- b a s e d h o n e y p ot s c a p a bl e of s u st ai ni n g l o n g-

t er m e n g a g e m e nt wit h att a c k er s, p arti c ul arl y i n s p e ci fi c fi el d s, s u c h a s h o s pit al s, w h er e fi d elit y

i s e s s e nti al.

5. 2 P er s o n al C o n tri b u ti o n

Si m o n We b er h a d t h e i niti al i d e a f or a n e v al u ati o n of L L M s a s h o n e y p ot b a c k e n d s, s el e ct e d

a n d pr e p ar e d t h e d at a s et s, a n d s u p pl e m e nt e d t h e m wit h r e s p o n s e s fr o m t h e S S H s er v er a n d

t h e L L M. Si m o n We b er a n d M ar c Fe g er c oll a b or ati v el y d e v el o p e d a n d t e st e d t h e a n n ot ati o n

fr a m e w or k. M ar c Fe g er l e d t h e e v al u ati o n of t h e a n n ot ati o n s. Si m o n We b er c o n d u ct e d t h e

d at a s et c o m p ari s o n a n d a n al y z e d c o m m a n d c o m pl e xit y, w hil e M ar c Fe g er a s s e s s e d tr a n siti o n

pr o b a biliti e s a n d d e v el o p e d t h e di st a n c e- b a s e d m et h o d f or e v al u ati n g r e s p o n s e c o n vi n ci n g n e s s.

Si m o n We b er dr aft e d t h e i niti al m a n u s cri pt, w hi c h h e a n d M ar c Fe g er s u b s e q u e ntl y r e vi s e d

t o g et h er. Mi c h a el Pil g er m a n n c o ntri b ut e d b y di s c u s si n g i d e a s wit h t h e a ut h or s a n d pr o vi di n g

f e e d b a c k o n t h e dr aft s.

5. 3 I m p or t a n c e a n d I m p a c t o n t hi s T h e si s

H o n e y p ot s c a n b e a n e ff e cti v e t o ol f or d et e cti n g att a c k s o n d e vi c e s, f or w hi c h n eit h er h o st- n or

n et w or k- b a s e d m o nit ori n g al o n e i s s u ffi ci e nt. A s di s c u s s e d i n s e cti o n 3. 2 , u p t o t hi s d at e o nl y

f e w r o b u st, p u bli cl y a v ail a bl e i n d u str y- s p e ci fi c h o n e y p ot s e xi st. C h all e n g e s p er si st i n d e v el o p-

i n g s p e ci ali z e d h o n e y p ot s f or criti c al h e alt h c ar e e q ui p m e nt, s u c h a s M C P S, u si n g tr a diti o n al

m et h o d s. L L M s pr e s e nt a pr o mi si n g alt er n ati v e, gi v e n t h eir e m er gi n g r e s e ar c h f o c u s a n d u ni q u e

a bilit y t o e n g a g e i n c o n v er s ati o n al i nt er a cti o n s t h at c o n vi n ci n gl y e m ul at e r e al- w orl d r e s p o n s e s.

Si n c e n et w or k pr ot o c ol s oft e n r e s e m bl e t e c h ni c al di al o g u e s, L L M s c o ul d b e e s p e ci all y s uit e d f or

d e c ei vi n g att a c k er s i nt o b eli e vi n g t h e y ar e i nt er a cti n g wit h a ut h e nti c d e vi c e s. L e v er a gi n g t h e

br o a d, pr e-tr ai n e d k n o wl e d g e b a s e of t h e s e m o d el s all o w s f or t h e r a pi d a n d c o st- e ff e cti v e e m-

ul ati o n of v ari o u s d e vi c e t y p e s, e n a bli n g e xt e n d e d att a c k d et e cti o n a cr o s s m a n y d e vi c e cl a s s e s

a n d f a cilit ati n g r e s e ar c h i nt o att a c k tr e n d s o n t h e s e s y st e m s. H o w e v er, t hi s r e s e ar c h r e v e al s

t h at a c urr e nt pr e-tr ai n e d m o d el f all s s h ort i n g e n er ati n g c o n vi n ci n gl y r e ali sti c r e s p o n s e s. T h e

u ni fi e d e v al u ati o n a p pr o a c h pr o vi d e s a str u ct ur e d m et h o d ol o g y t o e n a bl e c o m p ari s o n s of n e w

a p pr o a c h e s wit h pr e-tr ai n e d or fi n e-t u n e d m o d el s, p a vi n g t h e w a y t o w ar d s d e v el o pi n g t h e fir st

f ull y f u n cti o n al L L M- b a s e d h o n e y p ot t h at e n h a n c e s h o s pit al s e c urit y a n d att a c k d et e cti o n.
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D o n’t St o p B eli e vi n’: A U ni fi e d E v al u ati o n A p pr o a c h f or L L M

H o n e y p ots

SI M O N B. W E B E R  M A R C F E G E R MI C H A E L PI L G E R M A N N
H ei n ri c h- H ei n e- U ni v e r sit y  H ei n ri c h- H ei n e- U ni v e r sit y  U ni v e r sit y of A p pli e d S ci e n c e s

D ü s s el d o rf, G e r m a n y  D ü s s el d o rf, G e r m a n y  B r a n d e n b u r g a. d. H a v el, G e r m a n y
S i m o n . W e b e r @ h h u . d e M a r c . F e g e r @ h h u . d e M i c h a e l . P i l g e r m a n n @ t h - b r a n d e n b u r g . d e

A b s t r a c t

T h e r e s e a r c h a r e a of h o n e y p ot s i s g ai ni n g n e w m o m e nt u m, d ri v e n b y a d v a n c e m e nt s i n l a r g e l a n g u a g e m o d el s ( L L M s).
T h e c h at- b a s e d a p pli c ati o n s of g e n e r ati v e p r et r ai n e d t r a n sf o r m e r ( G P T) m o d el s s e e m i d e al f o r t h e u s e a s h o n e y p ot
b a c k e n d s, e s p e ci all y i n r e q u e st- r e s p o n s e p r ot o c ol s li k e S e c u r e S h ell ( S S H). B y l e v e r a gi n g L L M s, m a n y c h all e n g e s
a s s o ci at e d wit h t r a diti o n al h o n e y p ot s – s u c h a s hi g h d e v el o p m e nt c o st s, e a s e of e x p o s u r e, a n d b r e a k o ut ri s k s –
a p p e a r t o b e s ol v e d. W hil e e a rl y st u di e s h a v e p ri m a ril y f o c u s e d o n t h e p ot e nti al of t h e s e m o d el s, o u r r e s e a r c h
i n v e sti g at e s t h e c u r r e nt li mit ati o n s of G P T- 3. 5 b y a n al y zi n g t h r e e d at a s et s of v a r yi n g c o m pl e xit y. We c o n d u ct e d
a n e x p e rt a n n ot ati o n of o v e r 1, 4 0 0 r e q u e st- r e s p o n s e p ai r s, e n c o m p a s si n g 2 3 0 di ff e r e nt b a s e c o m m a n d s. O u r fi n di n g s
r e v e al t h at w hil e G P T- 3. 5 st r u g gl e s t o m ai nt ai n c o nt e xt, i n c o r p o r ati n g s e s si o n c o nt e xt i nt o r e s p o n s e g e n e r ati o n
i m p r o v e s t h e q u alit y of S S H r e s p o n s e s. A d diti o n all y, w e e x pl o r e d w h et h e r di sti n g ui s hi n g b et w e e n c o n vi n ci n g a n d
n o n- c o n vi n ci n g r e s p o n s e s i s a m et ri c s i s s u e. We p r o p o s e a p a r a p h r a s e- mi ni n g a p p r o a c h t o a d d r e s s t hi s c h all e n g e,
w hi c h a c hi e v e d a m a c r o F 1 s c o r e of 7 7. 8 5 % u si n g c o si n e di st a n c e i n o u r e v al u ati o n. T hi s m et h o d h a s t h e p ot e nti al t o
r e d u c e a n n ot ati o n e ff o rt s, c o n v e r g e L L M- b a s e d h o n e y p ot p e rf o r m a n c e e v al u ati o n, a n d f a cilit at e c o m p a ri s o n s b et w e e n
n e w a n d p r e vi o u s a p p r o a c h e s i n f ut u r e r e s e a r c h.

I n d e x T e r m s

I T S e c u rit y, H o n e y p ot, L a r g e L a n g u a g e M o d el, G P T, C o si n e Di st a n c e, E v al u ati o n

1 I n t r o d u c ti o n

H o n e y p ot s a r e wi d el y u s e d i n r e s e a r c h t o a n al y z e at-
t a c k e r b e h a vi o r a n d i n i n d u st r y c o nt e xt s t o d et e ct a n d
p r e v e nt att a c k s. F o r s e v e r al p r ot o c ol s, m e di u m o r hi g h-
i nt e r a cti o n h o n e y p ot s a r e p r e v al e nt a n d u s a bl e. H o w e v e r,
d e v el o pi n g hi g h-i nt e r a cti o n h o n e y p ot s i s a t e di o u s t a s k,
e s p e ci all y if t h e h o n e y p ot s h o ul d mi mi c a s p e ci fi c d e vi c e
o r s e r vi c e. I n a d diti o n, att a c k e r s oft e n s p e ci ali z e i n h o n-
e y p ot d et e cti o n a n d d e v el o p t e st s t o i d e ntif y w h et h e r a
li st e ni n g s e r vi c e i s a h o n e y p ot [ 1]. A s a r e s ult, u si n g
p u bli cl y a v ail a bl e o r w ell- k n o w n h o n e y p ot s c a n ali e n at e
s o p hi sti c at e d att a c k e r s.

L a r g e L a n g u a g e M o d el s ( L L M s) h a v e r e c e ntl y g ai n e d
r e c o g niti o n a s v al u a bl e t o ol s a c r o s s v a ri o u s d o m ai n s, wit h
I T s e c u rit y b ei n g a n e wl y e m e r gi n g a r e a of a p pli c ati o n
[ 2 – 4]. E v al u ati o n s h a v e s h o w n t h at C h at G P T ( G P T- 3. 5
a n d G P T- 4) a r e c a p a bl e of c o nt e xt u ali zi n g c o n v e r s ati o n s,
p r o d u ci n g s o u r c e c o d e, a n d g e n e r ati n g ot h e r m a c hi n e o ut-
p ut [ 5 – 7]. D e s pit e t h e di v e r sit y of d at a s o u r c e s, G P T-
3’ s t r ai ni n g d at a s et i n cl u d e s c o m m o n w e b d at a, a m o n g
ot h e r s, w hi c h e n c o m p a s s t e c h ni c al m a n u al s, f o r u m s, a n d
c o di n g r e s o u r c e s [ 5, 8], s u g g e sti n g t h ei r a p pli c a bilit y i n
h o n e y p ot s y st e m s.

Si n c e s e r v e r att a c k s oft e n r e s e m bl e t e c h ni c al c o n v e r-
s ati o n s, wit h att a c k e r s s e n di n g c o m m a n d s a n d e x p e cti n g
s p e ci fi c r e s p o n s e s, L L M s mi g ht b e w ell- s uit e d t o mi mi c
t h e s e e x c h a n g e s a n d e n h a n c e h o n e y p ot i nt e r a cti o n. Wit h
t h ei r a bilit y t o u n d e r st a n d c o nt e xt a n d g e n e r at e a wi d e
v a ri et y of a p pli c a bl e r e s p o n s e s, t h e y c o ul d b e r e m a r k a bl y
e ff e cti v e w h e n a n att a c k e r m a y i n p ut u n e x p e ct e d o r u n-
c o m m o n c o m m a n d s.

I n p a rti c ul a r, p r ot o c ol s wit h a r e q u e st- r e s p o n s e f o r-
m at, s u c h a s S S H, a p p e a r t o b e p r e d e sti n e d f o r c h at-
b a s e d L L M s. C o m p a r e d t o c o n v e nti o n al hi g h-i nt e r a cti o n
h o n e y p ot s f o r t h e s e p r ot o c ol s, u si n g L L M s f o r h o n e y p ot s
c o ul d h a v e t h e a d v a nt a g e of r e d u ci n g t h e ri s k of u ni n-
t e nti o n al b r e a k o ut s. Tr a diti o n al h o n e y p ot s, d e si g n e d t o
r e pli c at e r e al s y st e m s, o p e r at e wit hi n a n a ct u al O S e n vi-
r o n m e nt, w hi c h c a r ri e s t h e i n h e r e nt ri s k t h at a n att a c k e r,
u p o n di s c o v e ri n g t h e h o n e y p ot, c o ul d e x pl oit v ul n e r a bil-
iti e s i n t h e u n d e rl yi n g O S t o e s c a p e it s c o n fi n e s. S u c h a
b r e a k o ut w o ul d c o m p r o mi s e n ot o nl y t h e h o n e y p ot b ut
al s o p o s e a s e ri o u s t h r e at t o t h e b r o a d e r n et w o r k i nf r a s-
t r u ct u r e. I n c o nt r a st, L L M s a r e n o r e al O S; t h e y g e n-
e r at e r e s p o n s e s b a s e d o n t r ai ni n g d at a wit h o ut e x e c ut-
i n g c o m m a n d s i n a r e al s y st e m e n vi r o n m e nt. T h e r ef o r e,
a n att a c k e r i nt e r a cti n g wit h a n L L M- b a s e d h o n e y p ot c a n
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o nl y e n g a g e wit h t h e si m ul at e d r e s p o n s e s g e n e r at e d b y
t h e m o d el. C o n s e q u e ntl y, t hi s a p p r o a c h o ff e r s a hi g h l e v el
of i nt e r a cti o n a n d r e ali s m a n d e n s u r e s a s af e r a n d m o r e
s e c u r e d e pl o y m e nt.

T h e p ot e nti al f o r u si n g L L M- b a s e d h o n e y p ot s i s e v e n
g r e at e r w h e n a p pli e d t o s e ct o r- o r a p pli c ati o n- s p e ci fi c
p r ot o c ol s, w h e r e d e v el o pi n g hi g h-i nt e r a cti o n h o n e y p ot s i s
p a rti c ul a rl y c h all e n gi n g d u e t o t h e li mit e d a v ail a bilit y of
p r eli mi n a r y w o r k. W hil e [ 2] d e m o n st r at e d t h e b a si c p o-
t e nti al of L L M s i n si m ul ati n g v a ri o u s O S e n vi r o n m e nt s
( Wi n d o w s, Li n u x, M a c) a n d a p pli c ati o n s ( e. g., J u p yt e r
n ot e b o o k s, Te a m Vi e w e r), s u b s e q u e nt st u di e s h a v e s h o w n
t h at L L M s c a n al s o i mit at e m o r e s p e ci ali z e d e n vi r o n-
m e nt s: M y S Q L s e r v e r s [ 9], I o T d e vi c e s [ 1 0], a n d e v e n
s e ct o r- s p e ci fi c d e vi c e s u si n g p r ot o c ol s s u c h a s M o d b u s
a n d S 7 c o m m [ 1 1].

R e c e nt r e s e a r c h i n di c at e s t h at w hil e c o d e g e n e r at e d
b y L L M s m a y a p p e a r c o r r e ct at fi r st gl a n c e, it i s oft e n
p r o n e t o e r r o r s [ 1 2]. P r e vi o u s st u di e s o n L L M- b a s e d h o n-
e y p ot s h a v e s h o w n t h at t hi s i s al s o t r u e f o r t hi s r e s e a r c h
a r e a, a n d n ot all r e s p o n s e s g e n e r at e d b y L L M s a r e a c c u-
r at e, s u g g e sti n g t h at t h e y a r e n ot y et r eli a bl e e n o u g h t o
s e r v e a s fl a wl e s s hi g h-i nt e r a cti o n h o n e y p ot s [ 3, 1 3].

We b eli e v e, i n t h e c o nt e xt of h o n e y p ot s, c o n vi n ci n g
t h e att a c k e r t a k e s pr e c e d e n c e o v e r a c hi e vi n g fl a wl e s s a c-
c u r a c y. I n r e ali sti c s c e n a ri o s, t h o u g h, it i s e s s e nti al t h at
t h e att a c k e r r e m ai n s u n a w a r e of t h e h o n e y p ot’ s n at u r e
f o r a s l o n g a s p o s si bl e. T hi s u n d e r s c o r e s t h e i m p o rt a n c e
of e v al u ati n g h o w e ff e cti v el y L L M s c a n c u r r e ntl y f u n c-
ti o n a s h o n e y p ot s a n d i d e ntif yi n g t h e a r e a s w h e r e t h e y
still f a c e c h all e n g e s.

I n f a ct, all p ri o r r e s e a r c h a p p r o a c h e s t o p e rf o r m a n c e
e v al u ati o n of L L M- b a s e d H o n e y p ot s a r e di ff e r e nt. S o m e
r el y o n e x p e rt a n al y si s, h a vi n g h u m a n s a s s e s s t h e p e r-
f o r m a n c e of L L M s [ 2, 3]. Ot h e r s c r e at e u ni q u e m et ri c s,
c o m p a ri n g L L M o ut p ut s t o r e al s e r v e r r e s p o n s e s at t h e
c h a r a ct e r o r b yt e l e v el [ 9, 1 1], o r b y c o nt r a sti n g L L M-
b a s e d h o n e y p ot s wit h t r a diti o n al o n e s li k e C o w ri e 1 .

I n t h e l att e r c a s e, c o m p a ri s o n m et h o d s di ff e r, u si n g
m et ri c s li k e s u c c e s sf ul s e s si o n s, a v e r a g e s e s si o n l e n gt h,
o r r e s p o n s e s u c c e s s r at e s [ 4].  A n ot h e r a p p r o a c h i n-
v ol v e s u si n g r e al s e r v e r r e s p o n s e s a s a b a s eli n e, c o m p a ri n g
t h e L e v e n s ht ei n di st a n c e a n d L- r ati o b et w e e n m e di u m-
i nt e r a cti o n h o n e y p ot r e s p o n s e s a n d t h o s e g e n e r at e d b y
L L M s t o e v al u at e p e rf o r m a n c e [ 1 3].

D e s pit e t h ei r pi o n e e ri n g w o r k, c u r r e nt r e s e a r c h o n
L L M- b a s e d h o n e y p ot s m o stl y f o c u s e s o n i n di vi d u al r e-
s p o n s e s wit h o ut c o n si d e ri n g t h e c o nt e xt o r t h e a bilit y t o
mi mi c a r e al s y st e m. Alt h o u g h t h e i niti al e v al u ati o n s
a r e v al u a bl e, t h e y d o n ot all o w f o r c o m p a ri s o n s b et w e e n
di ff e r e nt a p p r o a c h e s, n o r d o t h e y cl a rif y w h et h e r L L M
i m p r o v e m e nt s e n h a n c e h o n e y p ot e ff e cti v e n e s s. A s a r e-
s ult, t h e a b s e n c e of st a n d a r di z e d e v al u ati o n m et ri c s li mit s
t h e a bilit y t o a s s e s s a n d v ali d at e t h e t r u e i m p a ct of t h e s e
a d v a n c e m e nt s o n h o n e y p ot s.

At p r e s e nt, t h e r e a r e n o e st a bli s h e d e v al u ati o n b a s e-
li n e s o r g r o u n d t r ut h d at a a v ail a bl e f o r a s s e s si n g S e c u r e
S h ell ( S S H) s e s si o n s, e s p e ci all y t h o s e t h at i n v ol v e r e al-
w o rl d att a c k s.

Wit h t hi s i n mi n d, w e f o c u s o n e v al u ati n g t h e p e rf o r-
m a n c e of G P T- 3. 5 i n mi mi c ki n g S S H s e r v e r s a s c o m p o-
n e nt s of h o n e y p ot s i n I T s e c u rit y. R at h e r t h a n d e m o n-
st r ati n g it s a bilit y t o f u n cti o n a s a g e n ui n e s y st e m, o u r
g o al i s t o e v al u at e h o w t o m e a s u r e t h e p e rf o r m a n c e of
t hi s f u n d a m e nt al y et st at e- of-t h e- a rt L L M, w hi c h s e r v e s
a s t h e f o u n d ati o n f o r m a n y r a pi dl y e v ol vi n g d e ri v ati v e
m o d el s a n d r e p r e s e nt s t h e fi r st t o e x pl o r e.

T o d o t hi s, w e i n v e sti g at e h o w w ell G P T- 3. 5 c a n r e pli-
c at e a n S S H s e r v e r, p a rti c ul a rl y i n p r o vi di n g r e s p o n s e s
t h at ali g n wit h att a c k e r r e q u e st s, m ai nt ai ni n g c o nt e xt
a c r o s s m ulti pl e i nt e r a cti o n s, a n d i d e ntif yi n g w h e r e t h e
m o d el s u c c e e d s o r f ail s. We t h e n e x pl o r e m et h o d s t o dif-
f e r e nti at e b et w e e n a c c u r at e a n d fl a w e d r e s p o n s e s.

I n o u r w o r k, w e c o m bi n e a n d e xt e n d t h r e e e xi st-
i n g d at a s et s t o ( 1) e n s ur e c o m p a r a bilit y wit h p ri o r a p-
p r o a c h e s [ 3], ( 2) i d e ntif y G P T- 3. 5’ s li mit ati o n s wit h c o m-
pl e x si n gl e-li n e c o m m a n d s [ 1 4], a n d ( 3) m ai nt ai n r e ali s m
b y i n cl u di n g r e al- w o rl d att a c k s a n d s e r v e r r e s p o n s e s [ 1 5].

A s p a rt of a d v a n ci n g t h e gl o b al e v al u ati o n of
G P T- b a s e d h o n e y p ot s, p a rti c ul a rl y r e g a r di n g c o nt e xt-
d e p e n d e nt i nt e r a cti o n s, w e c o nt ri b ut e:

• A n a n n ot ati o n f r a m e w o r k 2 f o r e v al u ati n g G P T-
b a s e d r e s p o n s e s a s S S H s e r v e r s, i n cl u di n g t h o s e
i n v ol vi n g m ulti pl e i nt e r a cti o n s r e q ui ri n g c o nt e xt,
g r o u n d e d i n t h e C a m b ri d g e Di cti o n a r y’ s d e fi niti o n
of w h at i s c o n vi n ci n g 3 .

• V ali d ati o n of o u r f r a m e w o r k o n a s u b s a m pl e of
7, 0 0 0 + r e q u e st- r e s p o n s e p ai r s, r e s ulti n g i n 1, 4 0 0 +
u ni q u e a n n ot ati o n s c o v e ri n g 2 3 0 b a s e c o m m a n d s
a n d i nt e r a cti o n c h ai n s f r o m t h r e e st at e- of-t h e- a rt
h o n e y p ot d at a s et s. G P T- 3. 5 r e s p o n s e s w e r e a n n o-
t at e d b y fi v e e x p e rt s, a c hi e vi n g a n a v e r a g e K ri p p e n-
d o r ff’ s α of 5 7. 4.

• A n i n v e sti g ati o n i nt o G P T- 3. 5’ s di ffi c ult y i n m ai n-
t ai ni n g c o nt e xt o v e r m ulti pl e att a c k e r i nt e r a cti o n s,
w hi c h c a n m a k e a h o n e y p ot d et e ct a bl e.

• S u g g e sti n g t h at a n n ot ati o n e ff o rt a n d G P T-
3. 5’ s p e rf o r m a n c e mi g ht b e i m p r o v e d t h r o u g h a
p a r a p h r a s e- mi ni n g a p p r o a c h, p ot e nti all y all o wi n g
f o r t h e di sti n cti o n b et w e e n g e n ui n e a n d i m p o st o r
r e s p o n s e s wit h 7 7. 8 5 % m a c r o F 1 u si n g c o si n e di s-
t a n c e.

2 D a t a R e s o u r c e s

O u r fi r st d at a s et, s o u r c e d f r o m t h e w o r k of [ 3], i n v ol v e d
h u m a n p a rti ci p a nt s i nt e r a cti n g wit h a n L L M- h o n e y p ot
s y st e m, r e s ulti n g i n 2 2 6 u ni q u e c o m m a n d s, a n d i s r ef e r r e d
t o a s t h e Pr a g u e d at a s et, n a m e d aft e r T U P r a g u e. P a rti c-
i p a nt s u s e d S S H f o r t a s k s li k e p a c k a g e m a n a g e m e nt, fil e
s y st e m, a n d n et w o r k o p e r ati o n s t o e v al u at e t h ei r a bilit y
t o di sti n g ui s h s h el L M o ut p ut s f r o m t h o s e of a r e al s y st e m.

T h e s e c o n d d at a s et, N L 2 B a s h b y [ 1 4], w a s c o n st r u ct e d
t o f a cilit at e t h e t r a n sl ati o n of n at u r al l a n g u a g e ( N L)
s e nt e n c e s i nt o B a s h c o m m a n d s. It c o m p ri s e s 1 2, 6 0 9

1 gi t h u b. c o m / c o w ri e / c o w ri e
2 gi t h u b. c o m / T o m a t e n M a r c / D o nt- S t o p- B eli e vi n. gi t
3 di c ti o n a r y. c a m b ri d g e. o r g / di c ti o n a r y / e n gli s h / c o n vi n ci n g
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t e xt- c o m m a n d p ai r s i niti all y c oll e ct e d f r o m v a ri o u s w e b
s o u r c e s s u c h a s f o r u m s, t ut o ri al s, a n d t e c h bl o g s. T h e
d at a s et i n cl u d e s B a s h c o m m a n d s utili zi n g o v e r 1 0 0 u ni q u e
utiliti e s a n d c o r r e s p o n di n g hi g h- q u alit y E n gli s h d e s c ri p-
ti o n s p r o vi d e d b y e x p e rt B a s h p r o g r a m m e r s. It w a s u s e d
t o t r ai n a n d e v al u at e v a ri o u s n e u r al s e m a nti c p a r si n g
m o d el s, d e m o n st r ati n g t h e c o m pl e xit y a n d c h all e n g e s of
m a p pi n g N L t o B a s h c o m m a n d s.

T h e t hi r d d at a s et, c oll e ct e d t o a n al y z e att a c k e r b e-
h a vi o r s o n a hi g h-i nt e r a cti o n Li n u x S S H h o n e y p ot [ 1 5],
i s r ef e r r e d t o a s t h e H all e d at a s et, n a m e d aft e r t h e r e-
s e a r c h e r s f r o m H all e U ni v e r sit y. It w a s c oll e ct e d o v e r t w o
di sti n ct p e ri o d s, f r o m M a y 2 0 1 7 t o S e pt e m b e r 2 0 1 9 a n d
J a n u a r y t o O ct o b e r 2 0 2 1. It e n c o m p a s s e s t h e s u b s e q u e nt
c o m m a n d s e x e c ut e d b y att a c k e r s a n d t h e r e s p o n s e s f r o m
a n S S H h o n e y p ot.

T h e o ri gi n al d at a s et s c a n b e f o u n d o r r e q u e st e d f r o m
t h e a ut h o r s of [ 3], [ 1 4], [ 1 5] a n d a r e c h o s e n b e c a u s e:

1. P r a g u e [ 3] c o nt ai n s c o m m a n d s u s e d i n p ri o r r e-
s e a r c h r e g a r di n g L L M- b a s e d h o n e y p ot s t o h a v e a
b a s eli n e f o r c o m p a ri s o n.

2. N L 2 B a s h [ 1 4] i n cl u d e s c o m pl e x a n d c h all e n gi n g
si n gl e-li n e c o m m a n d s.  R e s p o n s e s t o t h o s e e x a ct
c o m m a n d s a r e u s u all y n ot di r e ctl y p u bli cl y a c c e s-
si bl e. T h e L L M m u st, t h e r ef o r e, l o gi c all y c a pt u r e
t h e m e a ni n g of t h e c o m m a n d a n d e sti m at e t h e r e-
s p o n s e.

3. H all e [ 1 5], c a pt u r e d f r o m r e al- w o rl d att a c k e r s i n-
t e r a cti n g wit h hi g h-i nt e r a cti v e S S H h o n e y p ot s, i s
t h e m o st r e ali sti c d at a s et of t h e s e t h r e e, c o nt ai n-
i n g s e v e r al c o h e r e nt c o m m a n d s i n a s e q u e n c e ( S S H
s e s si o n s). T hi s e n a bl e s u s t o i n v e sti g at e t h e i n fl u-
e n c e s of c o nt e xt u ali z ati o n t o w a r d s t h e L L M’ s p e r-
f o r m a n c e.

F o r t h e t w o d at a s et s wit h o ut v ali d s e r v e r r e s p o n s e s
( P r a g u e a n d N L 2 B a s h), w e s e nt all c o m m a n d s t o a vi r-
t u al m a c hi n e a n d c oll e ct e d t h e r e s p o n s e s ( st d o ut a n d
st d e r r). T o e n s u r e c o m p a r a bilit y, w e u s e d t h e s a m e O S
( D e bi a n J e s si e) a s t h e r e s e a r c h e r s t h at c r e at e d t h e H all e
d at a s et [ 1 5] b e c a u s e r e s p o n s e s t o t h e s a m e c o m m a n d s c a n
v a r y b et w e e n di ff e r e nt Li n u x di st ri b uti o n s. F o r i n st a n c e,
t h e p s c o m m a n d o n D e bi a n mi g ht s h o w a di ff e r e nt f o r m at
o r i n cl u d e di ff e r e nt d ef a ult c ol u m n s c o m p a r e d t o Fe d o r a
o r A r c h Li n u x d u e t o di ff e r e n c e s i n h o w s y st e m t o ol s a n d
li b r a ri e s a r e c o n fi g u r e d.

I n p r e p a r ati o n of t h e H all e d at a, w e filt e r e d o ut t h o s e
c o m m a n d s a n d r e s p o n s e s t h at c o nt ai n e d n o n- p ri nt a bl e
c h a r a ct e r s, e. g., if t h e att a c k e r u s e d t h e S F T P s u b s y s-
t e m. We t h e n r e m o v e d d u pli c at e s; f o r e x a m pl e, if a n
att a c k e r fi r st u s e d t h e c o m m a n d i d a n d t h e n c h e c k e d
s y st e m o r k e r n el i nf o r m ati o n vi a u n a m e a n d t h e n i nt e r-
r u pt e d t h e c o n n e cti o n, w e r e m o v e d all s e s si o n s e x c e pt
o n e. F o r N L 2 B a s h a n d P r a g u e, w e e x cl u d e d all c o m-
m a n d s t h at p r o d u c e d e m pt y r e s p o n s e s f r o m t h e vi rt u al
m a c hi n e, a s t h e s e d o n ot m e et t h e c rit e ri a f o r e v al u ati n g
t h e u s a bilit y of m et ri c s vi a r e p r e s e nt ati o n s. I n c o nt r a st,
e m pt y r e s p o n s e s w e r e r et ai n e d f o r H all e, a s t h e y c o ul d b e
i m p o rt a nt f o r t h e s e s si o n st at e, s u c h a s w h e n c h a n gi n g

t h e di r e ct o r y di r e ctl y i m p a ct s s u b s e q u e nt c o m m a n d s a n d
r e s p o n s e s. E s p e ci all y f o r t hi s d at a s et, e v e r y c o m m a n d
f r o m e a c h s e s si o n w a s p r o vi d e d t o t h e L L M, al o n g wit h
t h e c o nt e xt of p r e vi o u s c o m m a n d s a n d r e s p o n s e s, e n s u r-
i n g t h at t h e L L M c o ul d a c c o u nt f o r t h e s e r v e r’ s st at e
t h r o u g h o ut t h e s e s si o n.

2. 1 S a m pl e G e n e r a ti o n

We c r e at e d a r e p r e s e nt ati v e s a m pl e f o r e a c h d at a s et, p r e-
s e r vi n g t h e o ri gi n al di st ri b uti o n of c o m m a n d l e n gt h, b a s e
c o m m a n d s, a n d l a b el s. T hi s a p p r o a c h m ai nt ai n e d n e a rl y
i d e nti c al m e a n c o m m a n d l e n gt h s a n d s e s si o n si z e s (f o r t h e
H all e d at a s et) w hil e i n cl u di n g at l e a st o n e e nt r y f o r e v e r y
b a s e c o m m a n d wit h a n o n- e m pt y r e s p o n s e. T o i d e ntif y
t h e b a s e c o m m a n d s wit hi n t h e d at a, w e u s e d t h e m et h o d
d e s c ri b e d i n [ 1 4]. We st ri p p e d s u d o f r o m t h e b e gi n ni n g of
a c o m m a n d a n d r e pl a c e d a b s ol ut e p at h n a m e s wit h t h ei r
b a s e n a m e s ( e. g., / b i n / f i n d t o f i n d ).

We i n cl u d e d c o m m a n d s t h at a r e n ot v ali d o n a c o m-
m a n d li n e, s u c h a s t h o s e i n N L 2 B a s h, t h at r e m ai n e d i n
pl ai n t e xt r at h e r t h a n b ei n g p r o c e s s e d i nt o s h ell c o m-
m a n d s, a s s u mi n g a r e al s e r v e r t o t h r o w e r r o r s i n s u c h
c a s e s. I n c o nt r a st, t h e L L M mi g ht p r o vi d e a s e r v e r r e-
s p o n s e m at c hi n g t h e i nt e nti o n [ 3].

T a bl e 1 p r o vi d e s t h e di ff e r e n c e s b et w e e n t h e o ri gi n al
d at a s et s a n d t h e g e n e r at e d s a m pl e.

T a bl e 1: S u m m a r y of d a t a s e t a n d s a m pl e di s t ri b u-
ti o n s. N ot e t h at t h e t ot al c o u nt of b a s e c o m m a n d s i s
n ot t h e s u m of u ni q u e b a s e c o m m a n d s a c r o s s all d at a s et s,
a s s o m e b a s e c o m m a n d s a p p e a r i n m ulti pl e d at a s et s.

D a t a s e t S o u r c e  C o m m a n d s  U ni q u e B a s e- C o m m a n d s
P r a g u e O ri gi n al 2 2 6 6 7
P r a g u e S a m pl e 1 2 9 4 9
N L 2 B a s h O ri gi n al 1 2, 6 0 7 2 2 6
N L 2 B a s h S a m pl e 3 3 4 1 8 3
H all e O ri gi n al 2, 4 8 3 8 5
H all e S a m pl e 9 4 3 5 9
T ot al  O ri gi n al 1 5, 3 1 6 2 5 1
T o t al  S a m pl e 1, 4 0 6 2 3 0

2. 2 L L M R e s p o n s e G e n e r a ti o n

We e m pl o y e d G P T- 3. 5 T u r b o 4 t o si m ul at e a n S S H s e r v e r
o p e r ati n g o n a D e bi a n J e s si e s e r v e r, c h o s e n s p e ci fi c all y
b e c a u s e all t h r e e d at a s et s utili z e d t hi s O S, e n s u ri n g c o n-
si st e n c y a c r o s s o u r a n n ot ati o n s a n d e x p e ri m e nt s.

T h e p r o m pt w a s m eti c ul o u sl y d e si g n e d t o p r e cl u d e
a n y s u p pl e m e nt a r y c o m m e nt a r y o r el a b o r ati o n, t h e r e b y
g u a r a nt e ei n g t h at t h e o ut p ut s pr o d u c e d b y t h e l a n g u a g e
m o d el r e m ai n e d i n di sti n g ui s h a bl e f r o m t h o s e g e n e r at e d
b y a n a ut h e nti c S S H s e r v e r. T o f u rt h e r e n h a n c e t h e r e al-
i s m of t h e si m ul ati o n, t h e p r o m pt e x pli citl y di r e ct e d t h e
l a n g u a g e m o d el t o g e n e r at e c o nt e xt u all y a p p r o p ri at e e r-
r o r m e s s a g e s i n r e s p o n s e t o i n c o r r e ct o r m alf o r m e d c o m-
m a n d s, e ff e cti v el y e m ul ati n g t h e b e h a vi o r of a g e n ui n e
s e r v e r e n vi r o n m e nt.

T o l e v e r a g e t h e a d v a nt a g e s of f e w- s h ot l e a r ni n g [ 8],
w e p r o vi d e d a n e x a m pl e i nt e r a cti o n t o g ui d e t h e L L M i n
u n d e r st a n di n g t h e e x p e ct e d f o r m at a n d b e h a vi o r. T hi s

4 pl a tf o r m. o p e n ai. c o m / d o c s / m o d el s / g p t- 3- 5- t u r b o
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e x a m pl e, c o m bi n e d wit h a c a r ef ull y st r u ct u r e d p r o m pt,
w a s d e si g n e d t o e n s u r e c o n si st e n c y a n d r e ali s m i n t h e
L L M’ s r e s p o n s e s t h r o u g h o ut t h e s e s si o n. T h e c o m pl et e
p r o m pt, al o n g wit h t h e c o d e t o r et ri e v e r e s p o n s e s f r o m
G P T- 3. 5, o u r d et ail e d e v al u ati o n, s a m pl e d at a s et s, a n d
a n n ot ati o n m at e ri al s, c a n b e a c c e s s e d i n o u r r e p o sit o r y 2 .

3 A n n o t a ti o n Fr a m e w o r k

A s a b a s eli n e, fi v e a n n ot at o r s r at e d t h e g e n e r at e d r e-
s p o n s e s f r o m t h e L L M. T o e n s u r e c o n si st e n c y i n t h e e v al-
u ati o n p r o c e s s, a n a n n ot ati o n g ui d e c o nt ai ni n g r ati n g i n-
st r u cti o n s a n d e x a m pl e s of e d g e c a s e s, c a r ef ull y d eli b e r-
at e d a n d t e st e d b y t h e m ai n a ut h o r s, w a s p r o vi d e d. T h e
a n n ot at o r s w e r e t r ai n e d st u d e nt s wit h at l e a st a b a c h e-
l o r’ s d e g r e e i n c o m p ut e r s ci e n c e.

T h e a n n ot at o r s e v al u at e d w h et h e r t h e L L M- g e n e r at e d
r e s p o n s e s w e r e c o n vi n ci n g w h e n c o m p a r e d t o r e al r e-
s p o n s e s f r o m a n S S H s e r v e r. I n t hi s c o nt e xt, a n d a c-
c o r di n g t o t h e C a m b ri d g e Di cti o n a r y 3 , c o n vi n ci n g m e a n s
t h at t h e L L M i s a bl e t o m a k e y o u b eli e v e t h at s o m et hi n g
i s t r u e o r ri g ht, t h e r e b y a p p e a ri n g a s if it i s a r e al S S H
s e r v e r.

It i s i m p o rt a nt t o n ot e t h at t hi s d o e s n ot n e c e s s a r-
il y e q u at e t o t e c h ni c al c o r r e ct n e s s. A r e s p o n s e c a n b e
c o n si d e r e d c o n vi n ci n g e v e n if it c o nt ai n s t e c h ni c al i n a c-
c u r a ci e s a s l o n g a s it ali g n s wit h t h e g e n e r al e x p e ct ati o n s
of h o w a n S S H s e r v e r mi g ht r e s p o n d u n d e r si mil a r ci r-
c u m st a n c e s. T h e f o c u s i s o n t h e li k eli h o o d of d e c ei vi n g a
p ot e nti al att a c k e r i nt o t hi n ki n g t h e y a r e i nt e r a cti n g wit h
a r e al S S H s e r v e r.

F o r t hi s t a s k, a bi n a r y a n n ot ati o n s y st e m w a s e m-
pl o y e d. A n n ot at o r s r at e d e a c h r e s p o n s e a s eit h e r c o n-
vi n ci n g o r n ot. E a c h d at a p oi nt t h at r e q ui r e d a n n ot ati o n
c o n si st e d of a t h r e e- p a rt f o r m at d e si g n e d t o si m ul at e a n
S S H s e s si o n i nt e r a cti o n. T hi s f o r m at p r o vi d e d t h e c o n-
t e xt f o r e v al u ati n g t h e L L M’ s a bilit y t o mi mi c r e al S S H
s e r v e r r e s p o n s e s a c c u r at el y:

• C o m pl e ti o n R e q u e s t : T hi s r e p r e s e nt s a n S S H
s e s si o n hi st o r y, p r o vi di n g c o nt e xt f o r t h e L L M a n d
t h e a n n ot at o r s. It f oll o w s t h e u s e r- a s si st a nt di a-
l o g u e f o r m at, wit h u s e r: ¡ s s h- c o m m a n d ¿ a n d a s si s-
t a nt: ¡ s e r v e r- r e s p o n s e ¿. T h e s e s si o n hi st o r y c o n-
cl u d e s wit h a c o m m a n d f r o m a u s e r t o w hi c h t h e
L L M i s s u p p o s e d t o g e n e r at e a r e s p o n s e.

• E x p e c t e d R e s p o n s e : T hi s i s t h e o ut p ut of t h e
r e al S S H s e r v e r i n r e s p o n s e t o t h e S S H c o m m a n d
s e q u e n c e. It s e r v e d a s a r ef e r e n c e f o r w h at a t y pi-
c al S S H s e r v e r mi g ht r et u r n b ut w a s n ot s h o w n t o
t h e L L M. T hi s e x p e ct e d r e s p o n s e h el p e d t h e a n n o-
t at o r s g a u g e t h e a c c u r a c y a n d r e ali s m of t h e L L M’ s
g e n e r at e d r e s p o n s e.

• C o m pl e ti o n R e s p o n s e :  T hi s i s t h e L L M-
g e n e r at e d r e s p o n s e b a s e d o n t h e c o m pl eti o n r e-
q u e st. It i s t h e f o c u s of e v al u ati o n.  Alt h o u g h
t h e e x p e ct e d r e s p o n s e s e r v e s a s a b e n c h m a r k, a n y
pl a u si bl e r e s p o n s e t h at di ff e r s f r o m t h e e x p e ct e d r e-
s p o n s e w a s still c o n si d e r e d v ali d.

F o r f u rt h e r d et ail s o n t h e a n n ot ati o n, t h e a s s o ci at e d m a-
t e ri al s, o r t h e r e s ult s, pl e a s e r ef e r t o o u r r e p o sit o r y 2 .

4 Fi n di n g s

4. 1 A n n o t a ti o n E v al u a ti o n

I n t ot al, t h e fi v e a n n ot at o r s e v al u at e d 7, 0 3 0 r e q u e st-
r e s p o n s e p ai r s ( 1, 4 0 6 e a c h). Sli g htl y m o r e t h a n h alf of
t h e p ai r s w e r e d e e m e d c o n vi n ci n g b y t h e a n n ot at o r s, r e-
s ulti n g i n a f air l a b el di st ri b uti o n. A n e x a mi n ati o n of
t h e i n di vi d u al d at a s et s r e v e al s s o m e di ff e r e n c e s, a s T a-
bl e 2 s h o w s. T h e b e st r e s ult s w e r e yi el d e d b y t h e P r a g u e
d at a s et wit h 6 4 % c o n vi n ci n g, w hil e t h e N L 2 B a s h d at a s et
yi el d e d t h e w o r st wit h j u st 4 0 %.

T a bl e 2: R e s ul t s of t h e a n n o t a ti o n t h e L L M r e-
s p o n s e s a s c o n vi n ci n g.

D at a s et  C o n vi n ci n g ( %)

P r a g u e 6 4. 3 4
H all e 5 4. 9 3
N L 2 B a s h 4 0. 1 2

O v e r all 5 2. 2 8

T h e a g r e e m e nt a m o n g t h e a n n ot at o r s, m e a s u r e d u s-
i n g K ri p p e n d o r ff’ s st ri ct α , r e s ult e d i n a n a v e r a g e a g r e e-
m e nt of 5 7. 4 α , w hi c h w e c o n si d e r s oli d gi v e n t h e t a s k’ s
di ffi c ult y a n d t h e c o m pl e xit y of t h e d at a.  W hil e t h e
p ai r s a s s o ci at e d wit h t h e P r a g u e a n d N L 2 B a s h d at a s et s
s h o w e d l o w e r a g r e e m e nt, t h e H all e d at a s et a c hi e v e d a
hi g h e r a g r e e m e nt of 6 3. 4 6 α , a s d et ail e d i n T a bl e 3.

T a bl e 3: C o m p a ri s o n of I n t e r- A n n o t a t o r A g r e e-
m e n t s a c r o s s t h e  d a t a s e t s,  m e a s u r e d  u si n g
K ri p p e n d o r ff ’ s α .  T h e o v e r all a g r e e m e n t i s
c al c ul a t e d a s t h e a v e r a g e p e rf o r m a n c e a c r o s s t h e
i n di vi d u al d a t a s e t s.

K ri p p e n d o r ff’ s Al p h a ( %)

H all e 6 3. 4 6
N L 2 B a s h 4 3. 9 0
P r a g u e 4 0. 7 1

O v e r all 5 7. 3 8

4. 2 D a t a s e t C o m p a ri s o n

B y a n al y zi n g t h e st ati sti c al c h a r a ct e ri sti c s of t h e t h r e e
d at a s et s, w e ai m e d t o u n d e r st a n d t h e o n- p a r l a b el di s-
t ri b uti o n. Gi v e n t h at all g e n e r al p a r a m et e r s, i n cl u di n g
t h e p r o m pt a n d L L M m o d el, w e r e c o n si st e nt a c r o s s t h e
t h r e e d at a s et s, wit h t h e o nl y v a ri ati o n s b ei n g t h e c o m-
m a n d s s e nt t o t h e L L M a n d t h e s e s si o n hi st o r y i n t h e
H all e d at a s et, o u r a n al y si s c e nt e r e d o n t h e s e s p e ci fi c f a c-
t o r s.

Fi r st, w e a n al y z e d w h et h e r c e rt ai n b a s e c o m m a n d s r e-
s ult e d i n a hi g h e r l e v el of c o n vi n ci n g n e s s t h a n ot h e r s. T h e
m o st c o n vi n ci n g c o m m a n d s a c r o s s at l e a st t w o d at a s et s
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wit h o v e r 2 0 i n st a n c e s w e r e w h o a m i , c r o n t a b , a n d u n a m e ,
e a c h r at e d a s c o n vi n ci n g i n o v e r 9 0 % of c a s e s.

O n t h e ot h e r e n d, w e o b s e r v e d b a s e c o m m a n d s m o stl y
p e rf o r mi n g a s n o n- c o n vi n ci n g, s u c h a s w ( 4 % c o n vi n ci n g),
w g e t ( 8 % c o n vi n ci n g), a n d t o p ( 1 7 % c o n vi n ci n g).

F o r w g e t a n d t o p , t h e r e a s o n s a r e q uit e o b vi o u s. w g e t
i s u s e d t o d o w nl o a d a fil e f r o m a r e m ot e l o c ati o n t o t h e
s e r v e r. T h e L L M m o stl y h all u ci n at e d t h e d o w nl o a d of
t h at fil e o r st at e d t h at t h e fil e c o ul d n ot b e d o w nl o a d e d
f o r v a ri o u s r e a s o n s: n ot f o u n d, D N S n ot a v ail a bl e, et c.

T h e t o p c o m m a n d r et ri e v e s c u r r e nt p r o c e s s e s i n a n
i nt e r a cti v e e n vi r o n m e nt. T h e c o r r e s p o n di n g m a n p a g e 5

d e s c ri b e s t h at t h e p r o g r a m p r o vi d e s a d y n a mi c r e al-ti m e
vi e w a n d r e q ui r e s t h e u s e of c u r s o r c o nt r ol k e y s, s u c h a s
t h e a r r o w k e y s. S u c h i nt e r a cti v e el e m e nt s c a n n ot b e r e-
ali z e d i n t h e c u r r e nt c h at- b a s e d i m pl e m e nt ati o n of G P T-
3. 5, a s it l a c k s t h e a bilit y t o c o nti n u o u sl y p r o c e s s a n d
vi s u all y di s pl a y r e al-ti m e i n p ut s a n d o ut p ut s, a s w o ul d
b e n e e d e d i n a n i nt e r a cti v e e n vi r o n m e nt. F o r t hi s r e a s o n,
att e m pt s t o si m ul at e s u c h f u n cti o n s r e s ult i n e r r o r m e s-
s a g e s. T h e s e e r r o r s w e r e oft e n r at e d u n b eli e v a bl e b y t h e
a n n ot at o r s ( e. g., t o p : e r r o r w h i l e l o a d i n g s h a r e d
l i b r a r i e s ).

Si mil a r i s s u e s a ri s e wit h t h e w c o m m a n d, w hi c h i s
m e a nt t o di s pl a y s y st e m u pti m e a n d i nf o r m ati o n a b o ut
a cti v e u s e r s. T h e L L M h a d di ffi c ulti e s wit h t hi s c o m m a n d
a n d m o stl y st at e d t h at it w a s n ot f o u n d o r r et u r n e d n ot h-
i n g. A s it u s u all y r et u r n s u p-ti m e a n d l o g g e d-i n u s e r s,
i n cl u di n g t h e att a c k e r’ s c o n n e cti o n, t h e a n n ot at o r s c o n-
si d e r e d t hi s r e s p o n s e u n c o n vi n ci n g. I n c o nt r a st t o t h e
ot h e r u n c o n vi n ci n g c o m m a n d s, t h e r e a s o n s h e r e a r e n ot
o b vi o u s. T h e c o m m a n d i s p r e v al e nt, n o n-i nt e r a cti v e, a n d
r ef e r e n c e r e s p o n s e s c a n b e f o u n d i n s e v e r al pl a c e s. O n e
r e a s o n c o ul d b e t h at t h e o n e-l ett e r c o m m a n d i s j u st t o o
s h o rt t o b e u n a m bi g u o u s.

4. 3 C o m m a n d C o m pl e xi t y

D ri v e n b y t h e a n al y si s of i n di vi d u al c o m m a n d s, w e n o w
f o c u s o n t h ei r c o m pl e xit y, a s o u r d at a i n di c at e d t h at c e r-
t ai n c o m m a n d s e x hi bit e d v a r yi n g l e v el s of p e r s u a si v e n e s s
a c r o s s di ff e r e nt d at a s et s. T hi s v a ri ati o n i s p a rti c ul a rl y
e vi d e nt wit h t h e c o m m o n c o m m a n d c d , w hi c h w a s r at e d
a s 1 0 0 % c o n vi n ci n g i n t h e P r a g u e d at a s et, 5 7 % i n t h e
H all e d at a s et, a n d n ot c o n vi n ci n g at all i n t h e N L 2 B a s h
d at a s et.

T o q u a ntif y t hi s c o m pl e xit y, w e c o n si d e r e d t h e c o m-
m a n d l e n gt h a n d t h e f r e q u e n c y of c e rt ai n c h a r a ct e r s t h at
h a v e a s p e ci al m e a ni n g i n a c o m m a n d li n e a n d S S H e n vi-
r o n m e nt [ 1 6]. We a s s u m e l o n g e r c o m m a n d s si g n al c o m-
pl e x o p e r ati o n s m o r e oft e n.  B y u si n g s p e ci al c h a r a c-
t e r s, c o m m a n d s c a n p e rf o r m m ulti pl e t a s k s i n a si n gl e
li n e, h a n dl e c o m pl e x l o gi c, a n d e ffi ci e ntl y m a ni p ul at e d at a
st r e a m s, e n h a n ci n g b ot h t h ei r f u n cti o n alit y a n d p e r c ei v e d
c o m pl e xit y.

Fi g u r e 1: D e n si t y Pl o t of L o g- Tr a n sf o r m e d C o m-
m a n d L e n g t h Di s t ri b u ti o n.

Fi g u r e 2: D e n si t y Pl o t of L o g- Tr a n sf o r m e d S p e ci al
C h a r a c t e r Fr e q u e n c y

T h e m e a n c o m m a n d l e n gt h v a ri e d a c r o s s t h e d at a s et s,
wit h H all e h a vi n g t h e l o n g e st c o m m a n d s at 2 8 5. 6 c h a r a c-
t e r s, f oll o w e d b y N L 2 B a s h at 4 7. 2 c h a r a ct e r s, a n d P r a g u e
wit h t h e s h o rt e st c o m m a n d s at 1 3. 4 c h a r a ct e r s. F o c u s-
i n g o n t h e m e di a n r e v e al s t h at H all e h a s s o m e l a r g e o ut-
li e r s, b ut t h e m e di a n c o m m a n d l e n gt h ( 3 7 c h a r a ct e r s) i s
cl o s e t o t h at of N L 2 B a s h ( 4 3 c h a r a ct e r s). P r a g u e’ s m e-
di a n c o m m a n d l e n gt h i s j u st sli g htl y b el o w t h e m e a n,
wit h 1 2 c h a r a ct e r s. H o w e v e r, all c o m m a n d l e n gt h s a r e
s k e w e d t o t h e l eft. W h e n c o m p a ri n g c o m m a n d l e n gt h s
a c r o s s d at a s et s, o n e c a n o b s e r v e t h at H all e a n d N L 2 B a s h
h a v e si mil a r l e n gt h s, w h e r e a s t h e P r a g u e d at a s et p ri m a r-
il y c o n si st s of s h o rt e r c o m m a n d s ( Fi g u r e 1).

C o m m a n d l e n gt h s e e mi n gl y a ff e ct s c o n vi n ci n g n e s s.
C o m m a n d s l o n g e r t h a n t h e m e di a n l e n gt h e x hi bit r e-
d u c e d c o n vi n ci n g n e s s: 3 9 % f o r H all e, 3 2 % f o r N L 2 B a s h.
T h e P r a g u e d at a s et al s o s h o w s a sli g ht d e c r e a s e i n c o n-
vi n ci n g n e s s f o r c o m m a n d s a b o v e m e di a n l e n gt h b ut m ai n-
t ai n s 5 9 % c o n vi n ci n g n e s s. T hi s sli g htl y l o w e r dr o p i n
c o n vi n ci n g n e s s mi g ht b e d u e t o t h e m a xi m u m c o m m a n d
l e n gt h of j u st 5 6 c h a r a ct e r s.

T h e p r e s e n c e of c e rt ai n c h a r a ct e r s n oti c e a bl y r e d u c e s
t h e c o n vi n ci n g n e s s. C o m m a n d s c o nt ai ni n g at l e a st o n e of
t h e c h a r a ct e r s ‘;‘, ‘ $ ‘, ‘ —‘, ‘ &‘, o r ‘¡‘ a r e o nl y 4 0 % c o n vi n c-
i n g o n a v e r a g e i n t h e c o m bi n e d d at a s et. T h e p r e s e n c e of

5 ht t p s: / / m a n p a g e s. o r g / t o p
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t h e s u b stit uti o n c h a r a ct e r ‘ $ ‘ r e d u c e s t h e c o n vi n ci n g n e s s
t o 3 7 %, p a r e nt h e s e s t o 2 9 %, a n d s q u a r e b r a c k et s t o 2 6 %.

C o n vi n ci n g n e s s d e cli n e s a s t h e n u m b e r of s p e ci al c h a r-
a ct e r s i n c r e a s e s: c o m m a n d s wit h m o r e t h a n t h r e e pi p e s
a r e c o n vi n ci n g i n 2 2 % of c a s e s, m o r e t h a n t h r e e p a r e n-
t h e s e s i n 1 9 %, f o u r o r m o r e s e mi c ol o n s o r b r a c e s i n 1 4 %,
a n d f o u r o r m o r e a n gl e b r a c k et s i n 1 1 %.

W hil e t h e o v e r all p r e s e n c e of s p e ci al c h a r a ct e r s g e n-
e r all y i n di c at e s l o w e r c o n vi n ci n g n e s s, n o s p e ci fi c g r o u p
of c h a r a ct e r s c o n si st e ntl y h a r m s t h e L L M’ s p e rf o r m a n c e.
F o r i n st a n c e, i n t h e N L 2 B a s h d at a s et, t h e p r e s e n c e of
t h r e e o r m o r e s u b stit uti o n c h a r a ct e r s ‘ $ ‘ r e s ult s i n 8 %
c o n vi n ci n g n e s s, w h e r e a s i n t h e H all e d at a s et, 5 0 % of c o m-
m a n d s wit h t h e s a m e c o u nt of s u b stit uti o n c h a r a ct e r s r e-
m ai n c o n vi n ci n g.

We al s o a n al y z e d t h e c o r r el ati o n b et w e e n t h e u s e of
s p e ci al c h a r a ct e r s a n d c o n vi n ci n g n e s s u si n g K e n d all’ s τ .
T h e r el ati o n s hi p i s w e a k b ut st ati sti c all y si g ni fi c a nt, wit h
a c o r r el ati o n of - 0. 2 1 ( p = 1. 5 0 9 e- 1 9) i n t h e o v e r all s a m-
pl e d at a. Si mil a rl y, t h e c o r r el ati o n b et w e e n c o m m a n d
l e n gt h a n d c o n vi n ci n g n e s s i s al s o w e a k b ut st ati sti c all y
si g ni fi c a nt, wit h a c o r r el ati o n of - 0. 2 2 ( p = 1. 0 0 7 e- 2 2).

C o m p a ri n g t h e t h r e e d at a s et s, c o m m a n d s i n H all e a n d
N L 2 B a s h a r e m o r e c o m pl e x t h a n i n P r a g u e. T h e m e a n
n u m b e r of s p e ci al c h a r a ct e r s p e r c o m m a n d i s 6. 4 f o r H all e,
1. 5 f o r N L 2 B a s h, a n d 0. 1 f o r P r a g u e. D e s pit e s o m e c o m-
m a n d s i n H all e h a vi n g m a n y s p e ci al c h a r a ct e r s, t h e m e-
di a n i n b ot h H all e a n d N L 2 B a s h i s j u st o n e, i n di c ati n g
m o st c o m m a n d s a r e si mil a r i n c o m pl e xit y.

T h u s, H all e a n d N L 2 B a s h a r e si mil a rl y c o m pl e x i n
t e r m s of c o m m a n d l e n gt h a n d s p e ci al c h a r a ct e r c o u nt,
w hil e t h e P r a g u e c o m m a n d s a r e s h o rt e r a n d c o nt ai n f e w e r
s p e ci al c h a r a ct e r s. T h e di st ri b uti o n of t h e s p e ci al c h a r-
a ct e r s c o u nt s i n c o m m a n d s t h r o u g h t h e d at a s et s c a n b e
s e e n i n Fi g u r e 2.

4. 4 S e s si o n S t a t e Tr a n si ti o n s

T o f u rt h e r i n v e sti g at e t h e di ff e r e n c e s i n c o n vi n ci n g n e s s,
w e e x a mi n e d t h e r ol e of t h e s e s si o n st at e o n t h e c o n vi n c-
i n g n e s s of t h e g e n e r at e d r e s p o n s e s.

H all e st a n d s o ut a s t h e m o st r e ali sti c d at a s et, s o u r c e d
f r o m r e al att a c k e r s e s si o n s, a n d i s u ni q u e i n b ei n g t h e o nl y
s e s si o n- b a s e d d at a s et wit h c o m m a n d s e m b e d d e d wit hi n
a s e s si o n hi st o r y. F o r t hi s r e a s o n, w e f o c u s o n H all e, e x-
a mi ni n g t r a n siti o n p r o b a biliti e s t o g ai n d e e p e r i n si g ht s
i nt o it s v a r yi n g s c o r e s, s p e ci fi c all y a n al y zi n g h o w p r e c e d-
i n g c o m m a n d s i n fl u e n c e t h e c o n vi n ci n g n e s s of s u b s e q u e nt
c o m m a n d s wit hi n a s e s si o n.

T h e d at a r e v e al s t h at w h e n a r e s p o n s e i s n ot c o n-
vi n ci n g, t h e li k eli h o o d of t h e s u b s e q u e nt r e s p o n s e b ei n g
b eli e v a bl e i s o nl y m a r gi n all y hi g h e r ( 5 0. 9 6 %). H o w e v e r,
w h e n a r e s p o n s e i s c o n vi n ci n g, t h e p r o b a bilit y t h at t h e
f oll o wi n g r e s p o n s e will al s o b e c o n vi n ci n g ri s e s t o 5 9. 5 9 %.
T h e s e fi n di n g s a r e d et ail e d i n T a bl e 4. T h e r e s ult s s u g g e st
t h at w hil e t h e L L M s h o w s s o m e i m p r o v e m e nt i n g e n e r at-
i n g c o n vi n ci n g r e s p o n s e s wit h a d diti o n al c o nt e xt, t h e r e i s
still a si g ni fi c a nt ri s k of i n c o n si st e n c y. T hi s u n d e r s c o r e s
t h e i m p o rt a n c e of d e v el o pi n g m et h o d s t o r eli a bl y di sti n-
g ui s h b et w e e n g e n ui n e a n d i m p o st o r r e s p o n s e s, a s r el yi n g
s ol el y o n c o nt e xt m a y n ot b e s u ffi ci e nt t o e n s u r e c o n si s-
t e ntl y c o n vi n ci n g o ut p ut s.

T a bl e 4: Tr a n si ti o n p r o b a bili ti e s of s e s si o n s t a t e f o r
H all e.

p (s + 1 |s )  N o n- C o n vi n ci n g  C o n vi n ci n g

N o n- C o n vi n ci n g 4 9. 0 4 % 5 0. 9 6 %
C o n vi n ci n g 4 0. 4 1 % 5 9. 5 9 %

Fi g u r e 3: D e n si t y pl o t of c o si n e di s t a n c e ill u s t r a t-
i n g t h e s e p a r a ti o n b e t w e e n c o n vi n ci n g a n d n o n-
c o n vi n ci n g r e s p o n s e s vi a all- Mi ni L M- L 6- v 2.

4. 5 Di s t a n c e a n d R e p r e s e n t a ti o n s

T o e n h a n c e f ut u r e e v al u ati o n of L L M- b a s e d h o n e y p ot s,
w e c o n d u ct e d a s e ri e s of a bl ati o n e x p e ri m e nt s wit h v a ri-
o u s r e p r e s e nt ati o n m o d el s t o e st a bli s h b e st p r a cti c e s. B y
e x a mi ni n g t h e st r u ct u r al di ff e r e n c e s a n d si mil a riti e s b e-
t w e e n l a b el s, s p e ci fi c all y w h at d e fi n e s a c o n vi n ci n g r e-
s p o n s e v e r s u s a n o n- c o n vi n ci n g o n e i n t h e gi v e n c o nt e xt,
w e ai m t o g ai n v al u a bl e i n si g ht s i nt o t h e m e a s u r a bilit y of
t h e s e di sti n cti o n s.

S e nt e n c e- B E R T ( S B E R T) [ 1 7] c a n b e u s e d al o n g si d e
di ff e r e nt p r e-t r ai n e d t r a n sf o r m e r m o d el s f o r c o m p a ri n g
t e xt r e p r e s e nt ati o n s. S B E R T e xt e n d s t h e B E R T a r c hi-
t e ct u r e [ 1 8] b y utili zi n g Si a m e s e n et w o r k st r u ct u r e s [ 1 9]
t o p r o d u c e s e m a nti c all y m e a ni n gf ul s e nt e n c e e m b e d di n g s.
W h e n t h e s e e m b e d di n g s a r e c o m bi n e d wit h c o si n e di s-
t a n c e, a st a n d a r d m et h o d f o r c o m p a ri n g t e xt r e pr e s e nt a-
ti o n s [ 2 0], t h e cl a s si fi c ati o n p r o bl e m b e c o m e s o n e of m et-
ri c l e a r ni n g [ 2 1], f o c u si n g o n t h e m e a s u r a bilit y of si mil a r-
iti e s. T h e cl a s si fi e r l e v e r a g e s p r e-t r ai n e d r e p r e s e nt ati o n s,
c al c ul at e s t h ei r di st a n c e s t o t h ei r b a s eli n e c o u nt e r p a rt s,
a n d i d e nti fi e s a n o pti m al t h r e s h ol d f o r e ff e cti v e cl a s s s e p-
a r ati o n, t h e r e b y st r e a mli ni n g t h e t r ai ni n g.

C o si n e di st a n c e, d (v 1 , v2 ) = 1 − c o s( v 1 , v2 ) ∈ [ 0, 2],
m e a s u r e s t h e s e m a nti c si mil a rit y b et w e e n t w o v e ct o r s v 1

a n d v 2 b y c al c ul ati n g t h e c o si n e of t h e a n gl e b et w e e n t h e m
( c o s( v 1 , v2 ) ∈ [− 1 , 1]) a n d m a p pi n g t h e r e s ult t o a r a n g e
f r o m 0 ( si mil a r) t o 2 ( di s si mil a r) f o r b ett e r i nt e r p r et a bil-
it y. W h e n a p pli e d t o S B E R T- g e n e r at e d v e ct o r r e p r e s e n-
t ati o n s, t hi s di st a n c e q u a nti fi e s t h e s e m a nti c si mil a rit y
b et w e e n L L M- g e n e r at e d r e s p o n s e s ( v 1 ) a n d b a s eli n e o ut-
p ut s ( v 2 ).

We t e st e d v a ri o u s m o d el s f o r cl a s sif yi n g t h e c o n vi n c-
i n g n e s s of L L M o ut p ut s c o m p a r e d t o t h e b a s eli n e vi rt u al
m a c hi n e o ut p ut s u si n g S B E R T a n d c o si n e si mil a rit y.
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T h e e v al u ati o n r eli e d o n m a c r o F 1 s c o r e s t o a s s e s s t h e
m o d el s, gi vi n g e q u al i m p o rt a n c e t o b ot h cl a s s e s, c o n vi n c-
i n g a n d u n c o n vi n ci n g r e s p o n s e s. T hi s m et h o d e n s u r e s
t h at t h e a n al y si s f ai rl y c o n si d e r s t h e m o d el’ s p e rf o r m a n c e
a c r o s s t h e e nti r e bi n a r y cl a s si fi c ati o n t a s k wit h o ut f a v o r-
i n g o n e cl a s s o v e r t h e ot h e r.

T h e  m o d el s e v al u at e d i n cl u d e all- Mi ni L M- L 6-
v 2 6 , b e rt- b a s e- u n c a s e d7 , di stil b e rt- b a s e- u n c a s e d8 , a n d
r o b e rt a- b a s e 9 . T h e m a c r o F 1 v al u e s f o r e a c h m o d el a r e
a s f oll o w s:

• all- Mi ni L M- L 6- v 2: 7 7. 8 5 %

• b e r t- b a s e- u n c a s e d: 7 5. 3 6 %

• di s til b e r t- b a s e- u n c a s e d: 7 5. 1 5 %

• r o b e r t a- b a s e: 6 7. 9 6 %

T h e all- Mi ni L M- L 6- v 2 m o d el a c hi e v e s t h e hi g h e st
m a c r o F 1 s c o r e of 7 7. 8 5 %, o ut p e rf o r mi n g t h e r e m ai n-
i n g m o d el s wit h b e rt- b a s e- u n c a s e d a n d di stil b e rt- b a s e-
u n c a s e d sli g htl y l o w e r p e rf o r m a n c e s.  A n o pti m al c o-
si n e di st a n c e t h r e s h ol d of 0. 4 f o r all- Mi ni L M- L 6- v 2 s h o w s
t h at 6 8. 0 3 % of c o n vi n ci n g r e s p o n s e s h a v e l o w e r di st a n c e s,
w hil e 8 8. 8 2 % of u n c o n vi n ci n g o n e s h a v e hi g h e r di st a n c e s,
i n di c ati n g b ett e r s e m a nti c si mil a rit y f o r c o n vi n ci n g r e-
s p o n s e s, a s e vi d e n c e d i n T a bl e 3. All d et ail s o n all e v al-
u ati o n st e p s c a n b e vi e w e d i n o u r r e p o sit o r y 2 .

5 Di s c u s si o n

We o b s e r v e d di ff e r e n c e s i n t h e a n n ot ati o n r e s ult s of t h e
P r a g u e d at a s et c o m p a r e d t o p r e vi o u s r e p o rt s. Si n c e [ 3]
u s e d a sli g htl y di ff e r e nt a n al y si s a p p r o a c h, w e fi r st h a d
t o ali g n t h ei r r e s ult s wit h o u r s.  T h e r e b y, w e d e fi n e
c o n vi n ci n g a s t h e s u m of t h e t r u e- n e g ati v e ( 7 4 %) a n d
f al s e- n e g ati v e ( 0. 5 %) r at e s, c o n si d e ri n g a n y r e s p o n s e t h e
P r a g u e a n n ot at o r s d e e m e d a p p r o pri at e a s c o n vi n ci n g
( e v e n if t h ei r e x p e rt s st at e d it w a s r e v e ali n g t h e h o n-
e y p ot). H o w e v e r, o u r e x p e rt s f o u n d o nl y 6 4. 3 % of t h e
P r a g u e s a m pl e t o b e c o n vi n ci n g, c o m p a r e d t o t h e 7 4. 5 %
i n t h e p r e vi o u s a n al y si s.

Di ff e r e n c e s i n a n n ot ati o n r e s ult s a r e c o m m o n, b ut t h e
d at a s et’ s p r e- filt e ri n g m a y h a v e al s o i n fl u e n c e d t h e s e o ut-
c o m e s. R e m o vi n g e m pt y r e s p o n s e s mi g ht h a v e e x cl u d e d
si m pl e r c o m m a n d s, li k e c r e ati n g n e w f ol d e r s, c h a n gi n g di-
r e ct o ri e s, o r d el eti n g fil e s, d e c r e a si n g p e r c ei v e d c o n vi n c-
i n g n e s s.

T o o u r k n o wl e d g e, t hi s st u d y i n cl u d e s t h e l a r g e st n u m-
b e r of u ni q u e b a s e c o m m a n d s u s e d t o e v al u at e s u c h a
s y st e m, c o v e ri n g t h e 1 0 0 e s s e nti al c o m m a n d-li n e utili-
ti e s 1 0 . T hi s c at e g o ri z ati o n s h o w e d t h at s o m e b a s e c o m-
m a n d s yi el d e d hi g h e r c o n vi n ci n g n e s s w hil e ot h e r s di d n ot,
w hi c h w e c o n si d e r a n at u r al p h e n o m e n o n r at h e r t h a n
a fl a w. T hi s i s c o n si st e nt wit h t h e fi n di n g s f r o m ot h e r

st u di e s t h at h a v e u s e d b a s e c o m m a n d s [ 3] o r c o m m a n d
g r o u p s [ 1 3] f o r a n al y si s.

H o w e v e r, di s c r e p a n ci e s i n c o n vi n ci n g n e s s b et w e e n t h e
d at a s et s w e r e o b s e r v e d i n t h e b a s e- c o m m a n d c at e g o ri z a-
ti o n. Li sti n g 1 ill u st r at e s t h e i s s u e 1 1 .

Li sti n g 1: A s a m pl e c o m m a n d f r o m t h e H all e d at a s et

c a t / p r o c / c p u i n f o \
| g r e p n a m e \
| h e a d − n 1 \
| a w k ’ { p r i n t $ 4 , $ 5 , $ 6 , $ 7 , $ 8 , $ 9 ; } ’

Alt h o u g h t h e b a s e c o m m a n d i s c a t , t h e L L M m u st
al s o p r o c e s s t h r e e ot h e r s h ell c o m m a n d s. E r r o r s f r o m
t h e s e c o ul d mi st a k e nl y a p p e a r a s if t h e y o ri gi n at e d fr o m
t h e b a s e c o m m a n d c a t . T h e r ef o r e, t h e b a s e c o m m a n d
c at e g o ri z ati o n b ett e r d e s c ri b e s d at a s et v a ri ati o n r at h e r
t h a n d e fi ni n g t h e L L M’ s li mit ati o n s a s a h o n e y p ot.

We e x a mi n e d c o m m a n d c o m pl e xit y, fi n di n g t h at t h e
p r e s e n c e of s p e ci al c h a r a ct e r s a n d l o n g e r c o m m a n d s c o r-
r el at e wit h r e d u c e d c o n vi n ci n g n e s s. T h e P r a g u e d at a s et’ s
l o w e r l e n gt h a n d c o m pl e xit y m a y e x pl ai n it s hi g h e r s c o r e s.
H o w e v e r, t hi s d o e s n ot a c c o u nt f o r w h y si mil a r d at a s et s
li k e H all e a n d N L 2 B a s h d o n ot a c hi e v e t h e s a m e r e s ult s.
T h e s e s si o n hi st o r y mi g ht e x pl ai n t hi s, a s t r a n siti o n p r o b-
a biliti e s i n di c at e t h at o n c e t h e L L M g e n e r at e s a c o n vi n c-
i n g r e s p o n s e, t h e li k eli h o o d of s u b s e q u e nt c o n vi n ci n g r e-
s p o n s e s i n c r e a s e s.

C o n vi n ci n g n e s s a n d a n n ot at o r a g r e e m e nt fl u ct u at e d
wit h m o r e c o m pl e x d at a s et s. T hi s m a y b e b e c a u s e a n-
n ot at o r s, li k e t h e L L M, st r u g gl e d wit h c o m m a n d c o m-
pl e xit y, a n d s e s si o n c o nt e xt ai d e d b ot h. T hi s mi g ht e x-
pl ai n t h e hi g h e r s c o r e s a n d a g r e e m e nt c o m p a r e d t o t h e
N L 2 B a s h a n d P r a g u e d at a s et s.

H o w e v e r, u si n g S B E R T a n d c o si n e di st a n c e t o e v al u-
at e G P T- 3. 5’ s r e s p o n s e s pr o v e s e ff e cti v e f o r f ut u r e L L M
a s s e s s m e nt s, p ot e nti all y r e d u ci n g t h e n e e d f o r h u m a n a n-
n ot ati o n.

6 C o n cl u si o n & F u t u r e W o r k

I n t hi s st u d y, w e e x pl o r e d t h e f r o nti e r s of L L M- b a s e d h o n-
e y p ot s, p r e s e nti n g a n o v el a p pr o a c h f o r t h e p e rf o r m a n c e
a n al y si s of s u c h s y st e m s. O u r fi n di n g s r e v e al s u b st a nti al
v a ri a bilit y i n t h e p e rf o r m a n c e of G P T- 3. 5 w h e n e m pl o y e d
a s a h o n e y p ot b a c k e n d, wit h c o n vi n ci n g n e s s r at e s a c r o s s
t h e t h r e e d at a s et s r a n gi n g f r o m 4 0 % t o 6 4 %.

T hi s v a ri a bilit y w a s li n k e d t o c o m m a n d c o m pl e xit y;
b ot h b et w e e n a n d wit hi n d at a s et s, l o n g e r c o m m a n d s o r
t h o s e wit h m o r e s p e ci al c h a r a ct e r s c o n si st e ntl y l e d t o l e s s
c o n vi n ci n g r e s p o n s e s. We hi g hli g ht G P T- 3. 5’ s cl e a r li mi-
t ati o n s i n h a n dli n g c o m pl e x S S H c o m m a n d s, r e n d e ri n g it
u n s uit a bl e a s a hi g h-i nt e r a cti o n h o n e y p ot b a c k e n d i n it s
c u r r e nt st at e.

N e v e rt h el e s s, o u r st u d y al s o d e m o n st r at e s t h at l e v e r-
a gi n g t h e c o nt e xt wi n d o w of t hi s L L M c a n si g ni fi c a ntl y

6 h u g gi n gf a c e. c o / s e nt e n c e- t r a n sf o r m e r s / all- Mi ni L M- L 6- v 2
7 h u g gi n gf a c e. c o / g o o gl e- b e r t / b e r t- b a s e- u n c a s e d
8 h u g gi n gf a c e. c o / di s til b e r t / di s til b e r t- b a s e- u n c a s e d
9 h u g gi n gf a c e. c o / F a c e b o o k AI / r o b e r t a- b a s e

1 0 oli v e r elli o t t. o r g / a r ti cl e / c o m p u ti n g / r ef u ni x /
1 1 Li n e b r e a k s i n s e r t e d f o r i m p r o v e d r e a d a bili t y
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e n h a n c e o v e r all c o n vi n ci n g n e s s, p a rti c ul a rl y i n s e s si o n-
b a s e d pr ot o c ol s li k e S S H, w h e r e a n i niti al b eli e v a bl e r e-
s p o n s e i n c r e a s e s t h e li k eli h o o d of s u b s e q u e nt c o n vi n ci n g
r e s p o n s e s.

O u r i n v e sti g ati o n e x pl o r e d w h et h e r a s s e s si n g t h e c o n-
vi n ci n g n e s s of g e n e r at e d r e s p o n s e s i s f u n d a m e nt all y a
m et ri c i s s u e. We i nt r o d u c e d a n e w a p p r o a c h u si n g t h e
di st a n c e b et w e e n g e n e r at e d a n d g e n ui n e r e s p o n s e s a s a
m e a s u r e of b eli e v a bilit y, wit h p a r a p h r a s e mi ni n g a c hi e v-
i n g a m a c r o F 1 s c o r e of 7 7. 8 5 %. T hi s m et h o d s h o w s
p r o mi s e f o r r e d u ci n g m a n u al a n n ot ati o n, st r e a mli ni n g
L L M p e rf o r m a n c e e v al u ati o n, a n d f a cilit ati n g c o m p a r-
i s o n s wit h p r e vi o u s h o n e y p ot r e s e a r c h. A d diti o n all y, it
c o ul d s e r v e a s a p r e- filt e ri n g t o ol, a ut o m ati c all y r ej e cti n g
u nli k el y r e s p o n s e s a n d all o wi n g r e- q u e ri e s, p ot e nti all y i m-
p r o vi n g o v e r all p e rf o r m a n c e.

T a k e n t o g et h e r, o u r w o r k s et s t h e st a g e f o r f ut u r e r e-
s e a r c h c o m p a ri n g L L M s a s h o n e y p ot s, p a rti c ul a rl y e x-
pl o ri n g w h et h e r fi n e-t u n e d m o d el s c a n b ett e r h a n dl e c o m-
pl e x c o m m a n d-li n e i n st r u cti o n s. T hi s i s e s p e ci all y r el e-
v a nt f o r s p e ci ali z e d d o m ai n s li k e h e alt h c a r e, w h e r e i m-
p r o v e d i nt e r a cti o n fi d elit y wit h p r ot o c ol s li k e H L 7 c o ul d
b e hi g hl y b e n e fi ci al. A d diti o n all y, o u r fi n di n g s s u g g e st
f u rt h e r e x pl o r ati o n i nt o h o w t h e s e e n h a n c e m e nt s c a n k e e p
att a c k e r s e n g a g e d l o n g e r wit h o ut d et e cti n g t h e h o n e y p ot,
a d v a n ci n g t h e e ff e cti v e n e s s of L L M- b a s e d I T s e c u rit y.

7 Li mi t a ti o n s

We i d e nti fi e d k e y li mit ati o n s i n t h e L L M’ s p r a cti c al d e-
pl o y m e nt, p a rti c ul a rl y wit h h a n dli n g ti m e- d e p e n d e nt r e-
s p o n s e s a n d l at e n c y i s s u e s. S e v e r al c o m m a n d s r e q ui r e
t h e i n cl u si o n of r e al-ti m e d at a, s u c h a s t h e c u r r e nt d at e
o r ti m e, w hi c h t h e L L M l a c k s a w a r e n e s s of. T hi s g a p
n e c e s sit at e s i nt e g r ati o n wit h e xt e r n al s y st e m s o r A PI s
t o p r o vi d e a c c u r at e, r e al-ti m e i nf o r m ati o n. A d diti o n all y,
w hil e l at e n c y w a s n e gli gi bl e i n o u r t h e o r eti c al s et u p, it
b e c o m e s a si g ni fi c a nt ri s k i n r e al- w o rl d a p pli c ati o n s. If
t h e L L M t a k e s t o o l o n g t o r e s p o n d – e s p e ci all y d u ri n g
c o m pl e x o p e r ati o n s – t hi s d el a y c o ul d ti p o ff a n att a c k e r
t h at s o m et hi n g u n u s u al i s h a p p e ni n g. I n o u r st u d y, r e-
s p o n s e g e n e r ati o n o c c a si o n all y t o o k t e n s of s e c o n d s, a d e-
l a y t h at w o ul d b e u n a c c e pt a bl e i n a r e al- w o rl d s c e n a ri o
w h e r e s p e e d i s c riti c al. B ot h i s s u e s w a r r a nt f u rt h e r i n-
v e sti g ati o n, a s t h e y a r e n ot o nl y r el e v a nt f o r h o n e y p ot s
b ut al s o r e p r e s e nt b r o a d e r c h all e n g e s i n L L M r e s e a r c h
( e. g., [ 2 2], [ 2 3]).

G P T- 3. 5’ s li mit e d c o nt e xt wi n d o w r e st ri ct s s e s si o n
hi st o r y, s o w e c a p p e d H all e d at a s et s e s si o n s at 5 0
c o m m a n d- r e s p o n s e p ai r s. L o n g e r s e s si o n s c o ul d b e h a n-
dl e d t h r o u g h m et h o d s li k e R ot a r y P o siti o n E m b e d di n g s
a n d p r o m pt c o m p r e s si o n [ 2 4].  N e w e r O p e n AI m o d el s
wit h l a r g e r c o nt e xt wi n d o w s m a y miti g at e t hi s i s s u e, a n d
f ut u r e st u di e s c o ul d b e n e fit f r o m t h e s e i m p r o v e d m o d el s.

F u rt h e r m o r e, i nt e r a cti v e e n vi r o n m e nt s c h all e n g e
L L M s d u e t o li mit e d c h at- b a s e d i nt e r a cti vit y. S ol uti o n s
i n cl u d e d e a cti v ati n g i nt e r a cti v e el e m e nt s o r c r e ati n g a
w r a p p e r t o si m ul at e i nt e r a cti o n s, s u c h a s wit h t h e vi e d-
it o r o r t o p.

A s r e s e a r c h a s si st a nt s, t h e a n n ot at o r s c a r ri e d o ut t h e
a n n ot ati o n d u ri n g w o r ki n g h o u r s a n d w e r e p ai d a p p r o p ri-

at el y f o r t h ei r ti m e. AI t e xt g e n e r ati o n t o ol s, i n cl u di n g
C h at G P T, w e r e utili z e d s ol el y f o r e x p e ri m e nt al p u r p o s e s
a n d di d n ot c o nt ri b ut e t o t h e w riti n g of t hi s a rti cl e.

8 A c k n o wl e d g m e n t s

( Si m o n B. W e b e r a n d M a r c Fe g e r c o nt ri b ut e d e q u all y t o
t hi s w o r k. ) T h e a ut h o r s w o ul d li k e t o t h a n k t h ei r a n n o-
t at o r s f o r t h ei r e x p e rt c o nt ri b uti o n s a n d t h e a n o n y m o u s
r e vi e w e r s f o r t h ei r f ai r a n d i n si g htf ul a s s e s s m e nt s, w hi c h
h a v e g r e atl y i m p r o v e d t h ei r w o r k. Y o u r willi n g n e s s t o
s h a r e y o u r e x p e rti s e a n d p r o vi d e c o n st r u cti v e f e e d b a c k i s
d e e pl y a p p r e ci at e d.
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C h a p t er 6

A N o v el A p pr o a c h t o M e di c al D e vi c e I T

S e c uri t y L a n d s c a p e A n al y si s L e v er a gi n g

M a n uf a c t ur er Di s cl o s ur e S t a t e m e n t s

T hi s c h a pt er gi v e s a n o v er vi e w of t h e c o ntri b uti o n s a n d t h e i m p a ct of t h e p a p er St ei n et al.

(2 0 2 4 ) 1 :

St ef a n St ei n, Si m o n We b er, Mi c h a el Pil g er m a n n, T h o m a s S c hr a d er

“ A N o v el A p pr o a c h t o M e di c al D e vi c e I T S e c urit y L a n d s c a p e A n al y si s L e v er a gi n g

M a n uf a ct ur er Di s cl o s ur e St at e m e nt s ”

I n: I E E E A c c e s s , V ol u m e 1 2, p a g e s 1 6 0 5 0 6 - 1 6 0 5 1 5, O kt o b er 2 0 2 4

A c c e pt a n c e R at e: ∼ 2 7 %

6. 1 S u m m ar y

T hi s p a p er pr e s e nt s a s y st e m ati c a n al y si s of M D S 2 a s a fr a m e w or k f or a s s e s si n g t h e I T s e c urit y

l a n d s c a p e of m e di c al d e vi c e s. Tr a diti o n al m et h o d s f or e v al u ati n g m e di c al d e vi c e s e c urit y oft e n

r el y o n hi g h-l e v el d at a s o ur c e s t h at l a c k d e e p er i n si g ht s. T hi s st u d y r e vi e w s 1 4 7 M D S 2 d o c u-

m e nt s a cr o s s di ff er e nt v er si o n s ( 2 0 0 8, 2 0 1 3, a n d 2 0 1 9), a s s e s si n g t h eir s uit a bilit y i n d e pi cti n g

a c o m pr e h e n si v e s e c urit y p o st ur e.

T h e a ut h or s fi n d t h at M D S 2 d o c u m e nt s pr o vi d e a str u ct ur e d a p pr o a c h t o e v al u at e d e vi c e s e-

c urit y attri b ut e s, i n cl u di n g e n cr y pti o n, a c c e s s c o ntr ol, a n d l o g gi n g c a p a biliti e s. T h e a n al y si s

s h o w s t h at M D S 2 d o c u m e nt s all o w i ntr a- v er si o n c o m p ar a bilit y f or t h e v er si o n s 2 0 1 3 o n w ar d

a n d i nt er- v er si o n e v al u ati o n s, alt h o u g h li mit ati o n s, s u c h a s q u e sti o n p hr a si n g v ari ati o n s, li mit

dir e ct cr o s s- v er si o n c o m p ari s o n s. T h e st u d y i d e nti fi e s si g ni fi c a nt g a p s, s u c h a s r e stri ct e d m al-

w ar e pr ot e cti o n fl e xi bilit y. It al s o n ot e s i n c o n si st e n ci e s i n M D S 2 d o c u m e nt s, p o si n g c h all e n g e s

1 © 2 0 2 4 I E E E. R e p ri nt e d, wi t h p e r mi s si o n, f r o m S t ei n, S., We b e r, S., Pil g e r m a n n, M., S c h r a d e r, T., & S e dl-

m a y r, M. ( 2 0 2 4 ). " A N o v el A p p r o a c h t o M e di c al D e vi c e I T S e c u ri t y L a n d s c a p e A n al y si s L e v e r a gi n g M a n-

uf a c t u r e r Di s cl o s u r e S t a t e m e nt s ". I E E E A c c e s s.
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f or a ut o m at e d a n al y si s. T o e n h a n c e M D S 2’ s e ff e cti v e n e s s, t h e a ut h or s f or m ul at e s e v er al r e c-

o m m e n d ati o n s f or i m pr o v e m e nt of f ut ur e M D S 2 v er si o n s, e. g., e x p a n di n g t h e e xi sti n g s e cti o n s

r e g ar di n g S B O M t o i n cl u d e h ar d w ar e a n d o p er ati o n al el e m e nt s, a n d a d o pti n g fr a m e w or k s li k e

t h e C o m m o n Pl atf or m E n u m er ati o n ( C P E) t o str e a mli n e v ul n er a bilit y m a n a g e m e nt. F ur-

t h er m or e, t h e a ut h or s ar g u e a c e ntr ali z e d M D S 2 r e p o sit or y f or u p-t o- d at e, m a c hi n e-r e a d a bl e

a c c e s s w o ul d e n a bl e d e e p er i n si g ht s i nt o t h e e v ol vi n g s e c urit y l a n d s c a p e of m e di c al d e vi c e s,

s u p p orti n g h e alt h c ar e pr o vi d er s a n d r e s e ar c h er s.

6. 2 P er s o n al C o n tri b u ti o n

St ef a n St ei n h a d t h e i d e a f or t hi s st u d y a n d d e si g n e d t h e st u d y fr a m e w or k. T h e r e s e ar c h

q u e sti o n s w er e c oll a b or ati v el y f or m ul at e d b y Si m o n We b er a n d St ef a n St ei n. St ef a n St ei n

c o n d u ct e d t h e pr e p ar ati o n a n d pr o c e s si n g of t h e M D S 2 d o c u m e nt s. T h e fi n di n g s w er e d eri v e d,

str u ct ur e d, a n d i nt e n si v el y di s c u s s e d b y St ef a n St ei n a n d Si m o n We b er. T h e m a n u s cri pt w a s

writt e n c oll a b or ati v el y b y Si m o n We b er a n d St ef a n St ei n, wit h f e e d b a c k o n dr aft s pr o vi d e d b y

Mi c h a el Pil g er m a n n, T h o m a s S c hr a d er, a n d M arti n S e dl m a yr.

6. 3 I m p or t a n c e a n d I m p a c t o n t hi s T h e si s

T hi s p a p er i ntr o d u c e s a l o n g- n e e d e d s ol uti o n t o a n s w er o p e n q u e sti o n s t h at o p er at or s a n d

r e s e ar c h er s f a c e r e g ar di n g ri s k a s s e s s m e nt a n d d e ci si o n- m a ki n g i n m e di c al d e vi c e s e c urit y. T h e

cr o s s- e v al u ati o n of M D S 2 d o c u m e nt s pr o vi d e s a u ni q u e a d v a nt a g e i n a n s w eri n g t h e s e q u e s-

ti o n s m or e c o m pr e h e n si v el y t h a n pr e vi o u s m et h o d s u s e d f or s e c urit y l a n d s c a p e a n al y si s, a s

t h e s e d o c u m e nt s ar e s p e ci fi c all y t ail or e d t o t h e s e c urit y r e q uir e m e nt s of m e di c al t e c h n ol o g y.

A d diti o n all y, t h e hi st ori c al a v ail a bilit y of M D S 2 d o c u m e nt s all o w s f or t h e i d e nti fi c ati o n of I T

s e c urit y tr e n d s o v er ti m e, o ff eri n g i n si g ht s t h at c a n g ui d e f ut ur e r e s e ar c h e n d e a v or s. T hi s

p a p er hi g hli g ht s i m m e di at e o p p ort u niti e s t o a d dr e s s pr e s si n g q u e sti o n s f or o p er at or s a n d l a y s

t h e gr o u n d w or k f or r e s e ar c h er s t o s h a p e t h e f ut ur e of m e di c al d e vi c e s e c urit y.
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A N o vel A p pr o a c h t o M e di c al D e vi c e I T S e c urit y L a n ds c a p e A n al ysis

L e ver a gi n g M a n uf a ct ur er Dis cl os ur e St at e m e nts

S T E F A N S T EI N SI M O N B. W E B E R  MI C H A E L PI L G E R M A N N
U ni v e r sit y of A p pli e d S ci e n c e s  H ei n ri c h- H ei n e- U ni v e r sit y  U ni v e r sit y of A p pli e d S ci e n c e s

B r a n d e n b u r g a. d. H a v el, G e r m a n y  D ü s s el d o rf, G e r m a n y  B r a n d e n b u r g a. d. H a v el, G e r m a n y

T H O M A S S C H R A D E R  M A R TI N S E D L M A Y R
U ni v e r sit y of A p pli e d S ci e n c e s  U ni v e r sit y of Te c h n ol o g y

B r a n d e n b u r g a. d. H a v el, G e r m a n y  D r e s d e n, G e r m a n y

A b s t r a c t

T h e g r o wi n g n u m b e r of c y b e r att a c k s t a r g eti n g t h e h e alt h c a r e s e ct o r i n c r e a si n gl y t h r e at e n s n et w o r k- e n a bl e d m e di c al
d e vi c e s t h at a r e vit al f o r lif e- s u st ai ni n g p ati e nt c a r e. S e c u rit y r e s e a r c h e r s a n d h e alt h c a r e I T m a n a g e r s a r e p u r s ui n g
e ff e cti v e m et h o d s t o a s s e s s t h e I T s e c u rit y l a n d s c a p e of m e di c al d e vi c e s. T h ei r g o al i s t o d e v el o p a c o m p r e h e n si v e
u n d e r st a n di n g of t h e d e vi c e s’ I T s e c u rit y st at u s. R e c e nt st u di e s h a v e s u c c e s sf ull y u n c o v e r e d st r u ct u r al d e fi ci e n ci e s i n
m e di c al d e vi c e s e c u rit y. H o w e v e r, t h e li mit ati o n s of t h ei r d at a s o u r c e s, p a rti c ul a rl y i n e v al u ati n g f e at u r e s li k e l o g gi n g
c a p a biliti e s a n d t hi r d- p a rt y li b r a ri e s, r e st ri ct t h e s c o p e of t h ei r fi n di n g s. I n t hi s st u d y, w e p r e s e nt t h e fir st s y st e m ati c
a n al y si s of M a n uf a ct u r e r Di s cl o s u r e St at e m e nt f o r M e di c al D e vi c e S e c u rit y ( M D S 2) d o c u m e nt s t o e v al u at e t h ei r u s e
i n c r e ati n g h oli sti c st at e m e nt s r e g a r di n g t h e I T s e c u rit y p o st u r e of m e di c al d e vi c e s. We e x a mi n e d a t ot al of 1 4 7 M D S 2
d o c u m e nt s e n c o m p a s si n g d e vi c e s f r o m 1 0 5 di ff e r e nt cl a s s e s. O u r fi n di n g s i n di c at e t h at M D S 2 d o c u m e nt s, e s p e ci all y
t h o s e f r o m t h e s e c o n d v e r si o n ( 2 0 1 3) o n w a r d s, a r e s uit a bl e f o r t hi s p u r p o s e. We al s o di s c u s s t h e s h o rt c o mi n g s of
t h e l at e st M D S 2 v e r si o n i n m e eti n g c u r r e nt I T s e c u rit y r e q ui r e m e nt s. B a s e d o n t h e g a p s i d e nti fi e d, w e d e v el o p e d
s e v e r al r e c o m m e n d ati o n s t o i m p r o v e M D S 2 d o c u m e nt s a n d e n h a n c e t h ei r e ff e cti v e n e s s a c r o s s t h e gl o b al h e alt h c a r e
s e ct o r. I n t h e f ut u r e, t h e s e d o c u m e nt s c o ul d b e u s e d n ot o nl y f o r c o m p r e h e n si v e l a n d s c a p e a n al y s e s b ut al s o f o r
o r g a ni z ati o n- s p e ci fi c r e p o rt s, p r o vi di n g h e alt h c a r e m a n a g e r s wit h di r e ct i n si g ht s i nt o t h e I T s e c u rit y st at u s wit hi n
t h ei r i n stit uti o n s.

I n d e x T e r m s

C y b e r S e c urit y, I T S e c u rit y, M a n uf a ct u r e r Di s cl o s u r e St at e m e nt f o r M e di c al D e vi c e S e c u rit y, M D S 2, M e di c al C y b e r-
P h y si c al S y st e m s, M C P S, M e di c al D e vi c e, M e di c al I nf o r m ati o n S y st e m, O T S e c u rit y, V ul n e r a biliti e s

1 I n t r o d u c ti o n

B et w e e n 2 0 1 6 a n d 2 0 2 3, m o r e t h a n 4, 7 0 0 m e di c al i n sti-
t uti o n s w o rl d wi d e w e r e vi cti m s of c y b e r att a c k s [ 1]. T h e
l at e st sit u ati o n r e p o rt f r o m t h e G e r m a n Fe d e r al O ffi c e f o r
I nf o r m ati o n S e c u rit y ( B SI) i n 2 0 2 3 hi g hli g ht s t h e s e v e rit y
of t hi s i s s u e, wit h t h e h e alt h c a r e s e ct o r i n G e r m a n y b ei n g
t h e m o st a ff e ct e d, r e p o rti n g 1 3 2 o ut of 4 9 0 i n ci d e nt s i n
c riti c al i nf r a st r u ct u r e [ 2]. R e p o rt s f r o m s e c u rit y a ut h o r-
iti e s, s u c h a s t h e U S D e p a rt m e nt of H e alt h a n d H u m a n
S e r vi c e s ( H H S) a n d t h e E u r o p e a n U ni o n A g e n c y f o r C y-
b e r s e c u rit y ( E NI S A), p r o vi d e i n si g ht s i nt o t h e s e ct o r’ s
s e c u rit y c h all e n g e s.

Gi v e n t h e c riti c al n at u r e of m e di c al d e vi c e s i n h e alt h-
c a r e, t h ei r v ul n e r a biliti e s p o s e a u ni q u e c h all e n g e. T h e s e
d e vi c e s a r e r e p e at e dl y cit e d a s k e y f a ct o r s i n c y b e r
t h r e at s [ 3 – 5]. H o w e v e r, t h e s e r e p o rt s t e n d t o p r o vi d e o nl y
a hi g h-l e v el vi e w of t h e s e c u rit y d e fi ci e n ci e s i n m e di c al d e-
vi c e s, l a c ki n g d et ail e d i n si g ht s.

I n t h e p u r s uit of a d et ail e d b ut c o m p r e h e n si v e I T s e c u rit y
a s s e s s m e nt of m e di c al d e vi c e s, r e s e a r c h e r s h a v e e m pl o y e d
v a ri o u s d at a s o u r c e s. [ 6] utili z e d p r o d u ct s u m m a ri e s f r o m
t h e F o o d a n d D r u g A d mi ni st r ati o n ( F D A) t o d e ri v e t h e
n e e d e d I T s e c u rit y f e at u r e s. W hil e a n i m p o rt a nt st e p,
t h e a ut h o r s a c k n o wl e d g e d t h at t h e s e s u m m a ri e s d o n ot
r e q ui r e e xt e n si v e I T s e c u rit y i nf o r m ati o n, l e a vi n g p ot e n-
ti al g a p s i n t h e d at a. [ 7] l e v e r a g e d o p e n c o nt r a cti n g d at a
f r o m n ati o n al h e alt h s e r vi c e s a c r o s s 3 6 c o u nt ri e s t o g e n-
e r at e m e di c al d e vi c e a s s et li st s, c o r r el ati n g t h e s e li st s
wit h o p e n- s o u r c e I T s e c u rit y d at a b a s e s, s u c h a s C o m-
m o n V ul n e r a biliti e s a n d E x p o s u r e s ( C V E), N ati o n al V ul-
n e r a bilit y D at a b a s e ( N V D), a n d I C S M e di c al A d vi s o r y
(I C S M A). Si mil a rl y, [ 8] a n al y z e d v ul n e r a biliti e s f r o m t h e
N V D, i d e ntif yi n g el e ct r o ni c h e alt h r e c o r d s, wi r el e s s i n-
f u si o n p u m p s, e n d o s c o pi c c a m e r a s, a n d r a di ol o g y i nf o r-
m ati o n s y st e m s a s e x c e pti o n all y v ul n e r a bl e. Alt h o u g h
t h e s e st u di e s s u c c e s sf ull y u n c o v e r st r u ct u r al d e fi ci e n ci e s
i n m e di c al d e vi c e s e c u rit y, t h ei r r eli a n c e o n v ul n e r a bilit y
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d at a li mit s t h ei r s c o p e, p a rti c ul a rl y i n e v al u ati n g f e at u r e s
li k e l o g gi n g c a p a biliti e s o r utili z e d t hir d p a rt y li br a ri e s,
w hi c h a r e n ot c a pt u r e d i n t y pi c al v ul n e r a bilit y d at a b a s e s.

T h e M a n uf a ct u r e r Di s cl o s u r e St at e m e nt f o r M e di c al
D e vi c e S e c u rit y ( M D S 2) w a s d e v el o p e d t o p r o vi d e a st a n-
d a r di z e d a n d st r u ct u r e d m et h o d f o r m e di c al d e vi c e m a n-
uf a ct u r e r s t o di s cl o s e t h e s e c u rit y f e at u r e s of t h ei r p r o d-
u ct s. T h e s e d o c u m e nt s s e r v e a s a t o ol f o r h e alt h c a r e o r-
g a ni z ati o n s t o a s s e s s t h e I T s e c u rit y of m e di c al d e vi c e s
t h e y u s e. I niti all y d e si g n e d a s a q u e sti o n n ai r e wit h 4 3
q u e sti o n s t o h el p d e vi c e o p e r at o r s e v al u at e k e y s e c u rit y
a s p e ct s, M D S 2 h a s e v ol v e d i nt o a c o m p r e h e n si v e f r a m e-
w o r k. T h e l at e st v e r si o n, r el e a s e d i n 2 0 1 9, i n cl u d e s 2 1 6
q u e sti o n s a c r o s s 2 3 s e c u rit y- r el at e d c at e g o ri e s, c o v e ri n g
a s p e ct s s u c h a s e n c r y pti o n, a c c e s s c o nt r ol, a n d l o g gi n g
c a p a biliti e s. A n i m p o rt a nt el e m e nt of M D S 2 i s t h e i n-
t e g r ati o n of t h e U ni v e r s al M e di c al D e vi c e N o m e n cl at u r e
S y st e m ( U M D N S), w hi c h st a n d a r di z e s d e vi c e cl a s si fi c a-
ti o n a n d f a cilit at e s t h e c o m p a ri s o n of s e c u rit y i nf o r m ati o n
a c r o s s di ff e r e nt pr o d u ct s. T h e U M D N S c o nt ai n s a p p r o x-
i m at el y 5, 0 0 0 m aj o r c at e g o ri e s f o r all it e m s u s e d i n t h e
m e di c al fi el d. T h e wi d e s p r e a d a d o pti o n of M D S 2 d o c u-
m e nt s, p a rti c ul a rl y i n t h e U. S. a n d i n c r e a si n gl y i n i nt e r-
n ati o n al s etti n g s [ 9], p r e s e nt s a v al u a bl e o p p o rt u nit y f o r
d e ri vi n g a c o m p r e h e n si v e s e c u rit y l a n d s c a p e of m e di c al
d e vi c e s.

C o m p a r e d t o t h e p r e vi o u s a p p r o a c h e s, t h e d e ri v ati o n
of s e c u rit y c a p a biliti e s f r o m M D S 2 d o c u m e nt s h a s t h e
f oll o wi n g a d v a nt a g e s:

1. C o m p r e h e n si v e c o v e r a g e of s e c u rit y f e at u r e s b e y o n d
j u st v ul n e r a bl e c o m p o n e nt s.

2. I nf o r m ati o n s p e ci fi c all y t ail o r e d t o m e di c al d e vi c e s.

3. I n c r e a si n g i nt e r n ati o n al a d o pti o n, e n h a n ci n g r el e-
v a n c e.

We c o nt ri b ut e t o t h e gl o b al a s s e s s m e nt of I T s e c u rit y
c h a r a ct e ri sti c s of m e di c al d e vi c e s:

• C o n d u cti n g t h e fi r st a n al y si s, t o o u r k n o wl e d g e,
of h o w M D S 2 d o c u m e nt s c a n b e u s e d t o c o m p a r e
I T s e c u rit y f e at u r e s a c r o s s di ff e r e nt m e di c al d e vi c e s
a n d M D S 2 v e r si o n s.

• I n v e sti g ati n g t h e p ot e nti al of M D S 2 d o c u m e nt s, b e-
y o n d t h ei r p ri m a r y p u r p o s e, t o a s s e s s t h e br o a d e r
s e c u rit y l a n d s c a p e of m e di c al d e vi c e s.

• E v al u ati n g t h e i nt e g r ati o n of c u r r e nt s e c u rit y st a n-
d a r d s a n d f r a m e w o r k s i n t h e l at e st v e r si o n of M D S 2
a n d p r o p o si n g e n h a n c e m e nt s t o e v e n b ett e r r e fl e ct
t h e I T s e c u rit y of m e di c al d e vi c e s.

• O ff e ri n g s u g g e sti o n s t o i m p r o v e t h e u s a bilit y of
M D S 2 d o c u m e nt s f o r o p e r at o r s a n d r e s e a r c h e r s
b a s e d o n t h e f r a m e w o r k c o n diti o n s f o r t h ei r di st ri-
b uti o n a n d u s a g e.

2 M e t h o d ol o g y

I n t hi s st u d y, f o u r r e s e a r c h q u e sti o n s w e r e d e v el o p e d t o
e x a mi n e b ot h t h e t e c h ni c al a n d c o nt e nt- r el at e d r e q ui r e-
m e nt s n e c e s s a r y f o r a c o m p r e h e n si v e e v al u ati o n of M D S 2

d o c u m e nt s. T h e r e s e a r c h ai m s t o d e ri v e c o n cl u si o n s r e-
g a r di n g t h e utilit y a n d e ffi c a c y of t h e s e d o c u m e nt s t o e x-
pl o r e t h e l a n d s c a p e of m e di c al d e vi c e I T s e c u rit y.

2. 1 R e s e a r c h Q u e s ti o n s

R Q 1 - A r e s t r u c t u r e a n d f o r m a t of M D S 2 d o c-
u m e n t s s ui t a bl e f o r e n a bli n g a u t o m a t e d a n al y si s
a n d d e ri vi n g i n si g h t s i n t o t h e I T s e c u ri t y p o s t u r e
of m e di c al d e vi c e s ?

A c c o r di n g t o t h e H e alt h c a r e I nf o r m ati o n a n d M a n a g e-
m e nt S y st e m s S o ci et y ( HI M S S) a n d t h e N ati o n al El e ct ri-
c al M a n uf a ct u r e r s A s s o ci ati o n ( N E M A), o n e of t h e p u r-
p o s e s of M D S 2 d o c u m e nt s i s t o e n a bl e a s c al a bl e I T s e c u-
rit y a s s e s s m e nt w hil e m ai nt ai ni n g c o m pli a n c e a n d st r u c-
t u r e. T h e p u bli s h e d c o nt e nt of t h e d o c u m e nt s s h o ul d
i d e all y m e et t h e st a n d a r d’ s r e q ui r e m e nt s f o r m a c hi n e-
r e a d a bilit y, i nf o r m ati o n p r o vi si o n, u p d at e s, a n d c o m pl et e
a n s w e r s t o all q u e sti o n s i n e a c h c at e g o r y. T h e d o c u m e nt s’
f o r m at s s h o ul d di ff e r o nl y sli g htl y i n st r u ct u r e a n d p r o-
c e s si n g o pti o n s s o t h at a c o n fi g u r e d p a r s e r c a n e xt r a ct all
t h e n e c e s s a r y i nf o r m ati o n f r o m t h e m wit h t h e s a m e q u al-
it y. We a n al y z e w h et h e r t h e d o c u m e nt s a r e a v ail a bl e i n
t h e d e fi n e d st r u ct u r e, w h et h e r s p e ci fi c ati o n s a r e c o m pli-
a nt wit h st a n d a r d s, a n d h o w d at a e xt r a cti o n c a n b e p e r-
f o r m e d. I n a d diti o n, m et a d at a s u c h a s c r e ati o n d at e, c r e-
ati o n s oft w a r e, c o nt e nt, d o c u m e nt si z e, d o c u m e nt l e n gt h,
a n d g r a p hi c al i m pl e m e nt ati o n a r e c o n si d e r e d.

R Q 2 - C a n M D S 2 d o c u m e n t s b e u s e d t o r eli a bl y
c o m p a r e t h e s e c u ri t y- r el a t e d a t t ri b u t e s of m e di c al
d e vi c e s i n t r a- v e r si o n ?

I n o r d e r t o e n a bl e a r eli a bl e c o m p a ri s o n of s e c u rit y-
r el at e d att ri b ut e s of m e di c al d e vi c e s, it i s e s s e nti al t h at
t h e q u e sti o n s a n d m a n uf a ct u r e r s’ r e s p o n s e s i n M D S 2 d o c-
u m e nt s g o b e y o n d m e eti n g f o r m al a n d st r u ct u r al r e q ui r e-
m e nt s. T h e y m u st c o nt ai n d et ail e d a n d r el e v a nt i nf o r-
m ati o n t h at all o w s f o r t h e e v al u ati o n a n d c o m p a ri s o n of
I T s e c u rit y l e v el s. O n e of t h e c o r e o bj e cti v e s of M D S 2 i s
t o p r o vi d e i nf o r m ati o n o n t h e m e di c al d e vi c e’ s p h y si c al,
t e c h ni c al, a n d a d mi ni st r ati v e f u n cti o n s a n d t h e m a n uf a c-
t u r e r’ s r e c o m m e n d e d s e c u rit y m e a s u r e s. T o a c hi e v e c o m-
p a r a bilit y, it i s c r u ci al t h at t h e v a ri a bilit y i n t h e w a y m a n-
uf a ct u r e r s r e s p o n d t o t h e s a m e q u e sti o n r e m ai n s mi ni m al.
P r e vi o u s r e s e a r c h h a s i d e nti fi e d s p e ci fi c a r e a s t h at s e r v e
a s r eli a bl e i n di c at o r s of t h e o v e r all s e c u rit y p o st u r e of
m e di c al d e vi c e s [ 1 0 – 1 2]. T h e s e i n cl u d e a nti- m al w a r e s oft-
w a r e, p a s s w o r d r e g ul ati o n p oli ci e s, t h e o p e r ati n g s y st e m
utili z e d, di s cl o s u r e of u s e d t hi r d- p a rt y s oft w a r e, h a r d e n-
i n g m e a s u r e s, a n d p r o vi d e d s e c u rit y d o c u m e nt ati o n f o r
o p e r at o r s. F o r t hi s st u d y, t h e s e c at e g o ri e s w e r e u s e d a s
t h e b a si s f o r s el e cti n g r el e v a nt q u e sti o n s i n t h e M D S 2 d o c-
u m e nt s t h at all o w f o r m e a ni n gf ul c o m p a ri s o n s of s e c u rit y
att ri b ut e s.

R Q 3 - C a n M D S 2 d o c u m e n t s b e u s e d t o r eli a bl y
c o m p a r e t h e s e c u ri t y- r el a t e d a t t ri b u t e s of m e di c al
d e vi c e s i n t e r- v e r si o n ?

T h e a n al y si s of M D S 2 d o c u m e nt s a c r o s s v e r si o n s p r e s e nt s
a n o p p o rt u nit y t o a n al y z e t h e e v ol uti o n of I T s e c u rit y
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l e v el s. B y e x a mi ni n g h o w m a n uf a ct u r e r s’ r e s p o n s e s t o
s p e ci fi c s e c u rit y- r el at e d q u e sti o n s e v ol v e o v e r ti m e, it i s
p o s si bl e t o a s s e s s w h et h e r i m p r o v e m e nt s o r d et e ri o r ati o n s
i n I T s e c u rit y m e a s u r e s h a v e o c c u r r e d. M e a s u ri n g t h e s e
i nt e r- v e r si o n di ff e r e n c e s all o w s f o r a n i nf o r m e d u n d e r-
st a n di n g of t h e g e n e r al t r e n d i n s e c u rit y a d v a n c e m e nt s
o r p ot e nti al g a p s.

R Q 4 - H o w mi g h t f u t u r e M D S 2 v e r si o n s b e r e-
vi s e d t o i n c r e a s e t h ei r v al u e f o r m e di c al d e vi c e
o p e r a t o r s a n d f a cili t a t e s e c u ri t y l a n d s c a p e a n al y-
s e s ?

T h e o bj e cti v e of t hi s r e s e a r c h q u e sti o n i s t o e x a mi n e
w h et h e r t h e m o st r e c e nt M D S 2 v e r si o n a d e q u at el y i n-
t e g r at e s c u r r e nt I T s e c u rit y f r a m e w o r k s, st a n d a r d s, a n d
t e c h n ol o gi c al g ui d eli n e s. R el e v a nt st a n d a r d s i n cl u d e r e-
c e nt p u bli c ati o n s f r o m t h e N ati o n al I n stit ut e of St a n d a r d s
a n d Te c h n ol o g y ( NI S T), E NI S A, t h e C y b e r s e c u rit y a n d
I nf r a st r u ct u r e S e c u rit y A g e n c y ( CI S A), a n d ot h e r g o v-
e r n m e nt al a g e n ci e s. C o n si d e r ati o n of c u r r e nt st a n d a r d s
s u c h a s t h e NI S T S p e ci al P u bli c ati o n ( S P) 8 0 0 s e ri e s, I S O
2 7 0 0 0, a n d I E C 6 2 4 4 3 c a n h el p m a n uf a ct u r e r s a n d o p e r-
at o r s t o s e c u r e m e di c al d e vi c e s. T h e g o al i s t o d e v el o p
s u g g e sti o n s t h at c o ul d b e i n c o r p o r at e d i nt o f ut u r e M D S 2
v e r si o n s t o m e et t h e l at e st I T s e c u rit y r e q ui r e m e nt s, i m-
p r o v e I T s e c u rit y of m e di c al d e vi c e s, a n d e n s u r e f ut u r e
r e a di n e s s f o r I T s e c u rit y l a n d s c a p e a n al y s e s.

2. 2 E v al u a ti o n p r o c e d u r e

Gi v e n t h e li mit e d a v ail a bilit y of M D S 2 d o c u m e nt s o nli n e,
t hi s st u d y’ s s o u r c e s i n cl u d e d m e di c al i n stit uti o n s, h o s pi-
t al s, f e d e r al a ut h o riti e s, a s s o ci ati o n s, c o m m e r ci al c o m p a-
ni e s, a n d m a n uf a ct u r e r s. T h e e v al u ati o n st a rt e d wit h a
m et a d at a r e vi e w a n d vi s u al i n s p e cti o n t o a s s e s s t h e d o c-
u m e nt s’ st r u ct u r e, c o nt e nt, a n d a p p e a r a n c e. A s u b s e-
q u e nt st r u ct u r al a n al y si s e n s u r e d c o m pl et e n e s s, p r o p e r
s e q u e n ci n g, a n d t h e i n cl u si o n of e s s e nti al c r o s s- r ef e r e n c e s
a n d a p p e n di c e s, w hi c h a r e vit al f o r u s a bilit y a n d s e a m-
l e s s s y st e m i nt e g r ati o n. T h e e v al u ati o n al s o i n v e sti g at e d
t h e p ot e nti al f o r a ut o m ati n g t h e a n al y si s of t h e s e d o c-
u m e nt s t o a s s e s s t h ei r s uit a bilit y i n d e ri vi n g a s e c u rit y
l a n d s c a p e f o r m e di c al d e vi c e s. D u e t o t h e h et e r o g e n e o u s
n at u r e of t h e fil e f o r m at s a n d t h e di v e r sit y i n vi s u al r e p-
r e s e nt ati o n s, t h e d at a e xt r a cti o n m et h o d s w e r e a d a pt e d
b a s e d o n f o r m at a n d r e a d a bilit y. M a c hi n e- r e a d a bl e f o r-
m at s e n a bl e d di r e ct t e xt e xt r a cti o n, w hil e O pti c al C h a r-
a ct e r R e c o g niti o n ( O C R) t e c h n ol o g y w a s a p pli e d t o n o n-
r e a d a bl e P D F s. I n c a s e s w h e r e b ot h m et h o d s w e r e i n-
a d e q u at e, m a n u al e xt r a cti o n w a s e m pl o y e d a s a f all b a c k
st r at e g y. I n o r d e r t o d et e ct a n d r e m o v e d u pli c at e e nt ri e s,
a n M D 5 h a s h v al u e w a s g e n e r at e d f o r e a c h of t h e M D S 2
d o c u m e nt s.

A d et ail e d c o nt e nt a n al y si s f o c u s e d o n e v al u ati n g t h e
c o h e r e n c e a n d d e pt h of r e s p o n s e s, e s p e ci all y i n r e c e nt
v e r si o n s of t h e d o c u m e nt s, w h e r e o p e n- e n d e d a n d m o r e
el a b o r at e a n s w e r s a r e i n c r e a si n gl y c o m m o n. F o r i n st a n c e,
t h e 2 0 1 9 v e r si o n i nt r o d u c e d r e q u e st s f o r a d diti o n al i nf o r-
m ati o n b e y o n d b a si c Ye s, N o, o r N / A r e s p o n s e s. T h e
e v al u ati o n p ai d p a rti c ul a r att e nti o n t o t h e r el e v a n c e a n d
s p e ci fi cit y of t h e s e r e s p o n s e s i n a d d r e s si n g s e c u rit y r e-

q ui r e m e nt s. F u rt h e r m o r e, k e y q u e sti o n s w e r e i d e nti fi e d
t h at w o ul d f a cilit at e c r o s s- v e r si o n c o m p a ri s o n s, e n a bli n g
a m o r e n u a n c e d a n d i n- d e pt h a n al y si s i n s u b s e q u e nt
st a g e s of t h e r e s e a r c h.

3 R e s ul t s

A t ot al of 1 4 7 M D S 2 d o c u m e nt s w e r e c oll e ct e d f r o m v a r-
i o u s s o u r c e s. T h e s e d o c u m e nt s c o nt ai n d et ail e d d e s c ri p-
ti o n s of t h e I T s e c u rit y c h a r a ct e ri sti c s of m e di c al d e-
vi c e s p r o d u c e d b y 4 8 di ff e r e nt m a n uf a ct u r e r s.  T o e s-
ti m at e t h e r a n g e of d e vi c e cl a s s e s r e p r e s e nt e d i n t hi s
d at a s et, U M D N S d at a, a s p r o vi d e d b y t h e m a n uf a ct u r-
e r s, w a s u s e d. I n t ot al, t h e d o c u m e nt s d e s c ri b e 1 0 5 dif-
f e r e nt cl a s s e s of m e di c al d e vi c e s. H o w e v e r, d u e t o t h e a b-
s e n c e of p u bli cl y a v ail a bl e i nf o r m ati o n r e g a r di n g t h e t ot al
n u m b e r of M D S 2 d o c u m e nt s f o r all m e di c al d e vi c e s, n o
d e fi niti v e c o n cl u si o n s c a n b e d r a w n a b o ut t h e r e p r e s e n-
t ati v e n e s s of t h e s a m pl e. A d diti o n all y, it i s n ot p o s si bl e
t o p r e ci s el y d et e r mi n e t h e n u m b e r of n et w o r k a bl e m e d-
i c al d e vi c e g r o u p s. T h e U M D N S cl a s si fi c ati o n i n cl u d e s
b ot h n et w o r k a bl e a n d n o n- n et w o r k a bl e d e vi c e s, s u c h a s
w a st e c o nt ai n e r s a n d s c al p el s, w hi c h c o m pli c at e s e ff o rt s
t o i s ol at e o nl y n et w o r k a bl e g r o u p s wit hi n t h e d at a s et.

R Q 1 - A r e s t r u c t u r e a n d f o r m a t of
M D S 2 d o c u m e n t s s ui t a bl e f o r e n a bli n g a u-
t o m a t e d a n al y si s a n d d e ri vi n g i n si g h t s i n t o
t h e I T s e c u ri t y p o s t u r e of m e di c al d e vi c e s ?

T o d et e r mi n e w h et h e r M D S 2 d o c u m e nt s a r e s uit a bl e f o r
a ut o m at e d a n al y si s, w e e x a mi n e d t h e t h r e e a v ail a bl e v e r-
si o n s: 2 0 0 8 ( 3 8 d o c u m e nt s), 2 0 1 6 ( 5 6 d o c u m e nt s), a n d
2 0 1 9 ( 5 3 d o c u m e nt s). T a bl e 1 p r e s e nt s t h e c h a r a ct e ri s-
ti c s of t h e s e d o c u m e nt v e r si o n s, hi g hli g hti n g t h e v a ri a-
ti o n s i n t h ei r si z e a n d s c o p e b ot h wit hi n a n d b et w e e n
t h e v e r si o n s. T h e 2 0 0 8 M D S 2 d o c u m e nt s a r e p ri m a r-
il y i n n o n- m a c hi n e- r e a d a bl e P D F f o r m at s, n e c e s sit ati n g
c o n v e r si o n f o r a ut o m at e d p r o c e s si n g. T hi s c o n v e r si o n i s
f u rt h e r c o m pli c at e d b y t h e f a ct t h at s o m e m a n uf a ct u r e r s
d e ci d e d t o c o m pl et e t h e d o c u m e nt s b y h a n d. T h e 2 0 1 3
v e r si o n r e m ai n s l a r g el y i n P D F f o r m at, b ut st r u ct u r al
i m p r o v e m e nt s m a d e t h e u s e of O C R t e c h n ol o g y f e a si bl e.
N e v e rt h el e s s, 1 5 % of t h e 2 0 1 3 d o c u m e nt s d e vi at e d c o n-
si d e r a bl y a n d r e q ui r e d m a n u al a dj u st m e nt e ff o rt s.

T a bl e 1: S t a ti s ti c s o n t h e M D S 2 d o c u m e n t s e x a m-
i n e d b y v e r si o n

N u m b e r of p a g e s N u m b e r of
q u e sti o n s

N u m b e r of
c at e g o ri e sA v g M e di a n M a x

2 0 0 8 2, 8 2 1 2 4 1 4
2 0 1 3 8, 9 7 7 6 8 5 2 0
2 0 1 9 2 1, 9 1 5 1 0 9 2 1 6 2 3
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0 5 1 0 1 5 2 0 2 5

2 0 2 3

2 0 2 2

2 0 2 1

2 0 2 0

2 0 1 9

2 0 1 8

2 0 1 7

2 0 1 6

2 0 1 5

2 0 1 4

2 0 1 3

2 0 1 2

2 0 1 1

2 0 1 0

2 0 0 9

2 0 0 8

2 0 0 7

2 0 0 6

2 0 0 5

C o u nt

2 0 0 8 2 0 1 3 2 0 1 9

Fi g u r e 1: O v e r vi e w of t h e a b s ol u t e p u bli c a ti o n s of
M D S 2 d o c u m e n t s p e r y e a r i n r el a ti o n t o t h e v e r-
si o n s. N ot e t h at, a c c o r di n g t o m et a d at a, s o m e d o c u-
m e nt s w e r e c r e at e d b ef o r e t h e M D S 2 v e r si o n u s e d w a s
p u bli s h e d.

T h e 2 0 1 9 M D S 2 d o c u m e nt s, w hil e t h e b e st m a c hi n e-
p r o c e s s a bl e of t h e t h r e e v e r si o n s, still e x hi bit c o n si d e r-
a bl e v a ri a bilit y. M a n uf a ct u r e r s h a v e i n c r e a si n gl y u s e d
t h e s e d o c u m e nt s t o p r o vi d e a d diti o n al i nf o r m ati o n b e-
y o n d t h e i nt e n d e d s c o p e, s u c h a s c r o s s- r ef e r e n c e s t o st a n-
d a r d s li k e I E C T R 8 0 0 0 1 [ 1 3], NI S T S P 8 0 0- 5 3 [ 1 4], a n d
I S O 2 7 0 0 2 [ 1 5]. T h e s e a d diti o n s, n ot e n vi s a g e d b y t h e
M D S 2 st a n d a r d, oft e n i n cl u d e e xt r a c ol u m n s a n d c u s-
t o m f o r m atti n g, i nt r o d u ci n g f u rt h e r c o m pl e xiti e s f o r a u-
t o m at e d d at a e xt r a cti o n. A d diti o n all y, f o r m atti n g e r r o r s,
s u c h a s i n c o r r e ct a b b r e vi ati o n s a n d mi s si n g q u e sti o n s,
w e r e o b s e r v e d i n t hi s v e r si o n. T h e s e st r u ct u r al di ff e r e n c e s
a n d f o r m atti n g e r r o r s c a n c o m pli c at e a ut o m at e d d at a
e xt r a cti o n, b ut a p p r o p ri at e p r e- p r o c e s si n g a n d cl e a ni n g
st e p s c a n mi ni mi z e t h e s e c h all e n g e s. Aft e r m a n u al c o r-
r e cti o n s, t h e 2 0 1 3 a n d 2 0 1 9 M D S 2 d o c u m e nt s w e r e c o n-
v e rt e d t o m a c hi n e- r e a d a bl e f o r m at s, m a ki n g t h e m g e n e r-
all y s uit a bl e f o r a ut o m at e d I T s e c u rit y a s s e s s m e nt s. M o d-
e r n t e c h n ol o gi e s li k e O C R o r n at u r al l a n g u a g e p r o c e s si n g
( N L P) e n h a n c e t hi s p r o c e s s.

I n c o n si st e n ci e s i n m et a d at a, p a rti c ul a rl y r e g a r di n g
t h e d o c u m e nt s’ r el e a s e d at e s, w e r e di s c o v e r e d d u ri n g o u r
a n al y si s. A c r o s s all t h r e e M D S 2 v e r si o n s, w e i d e nti fi e d
d o c u m e nt s wit h m et a d at a i n di c ati n g p u bli c ati o n b ef o r e
t h e o ffi ci al r el e a s e of t h e st a n d a r d. F o r e x a m pl e, s o m e
2 0 0 8 d o c u m e nt s w e r e all e g e dl y p u bli s h e d i n 2 0 0 5 a n d
2 0 0 7, w hil e m et a d at a o n a 2 0 1 3 d o c u m e nt s u g g e st e d it s
c r e ati o n i n 2 0 0 6. Si mil a rl y, s o m e 2 0 1 9 d o c u m e nt s w e r e
d at e d 2 0 1 8. Fi g u r e 1 vi s u ali z e s t h e s e di s c r e p a n ci e s. T hi s
a n o m al y m a y b e att ri b ut e d t o m a n uf a ct u r e r s u p d ati n g
M D S 2 d o c u m e nt s f o r p r e vi o u sl y r el e a s e d d e vi c e s i n r e-
s p o n s e t o a n e w M D S 2 v e r si o n a n d b a c k d ati n g t h e m t o
ali g n wit h pr e vi o u s ti m eli n e s.

T h e p u bli c ati o n t r e n d s u n d e r s c o r e t h e g r o wi n g m a r-
k et a c c e pt a n c e of t h e M D S 2 st a n d a r d. N ot a bl y, t h e ti m e
r e q ui r e d t o r e a c h p e a k p u bli c ati o n r at e s h a s st e a dil y d e-
c r e a s e d a c r o s s t h e di ff e r e nt v e r si o n s.  W hil e t h e 2 0 1 3
v e r si o n r e q ui r e d a p p r o xi m at el y 4- 5 y e a r s t o a c hi e v e

wi d e s p r e a d a d o pti o n, t h e 2 0 1 9 v e r si o n r e a c h e d it s p e a k
p u bli c ati o n r at e i n j u st o n e y e a r. T hi s a c c el e r at e d di s-
s e mi n ati o n hi g hli g ht s t h e i n c r e a si n g r el e v a n c e a n d i nt e-
g r ati o n of t h e M D S 2 st a n d a r d i n t h e i n d u st r y, r e fl e cti n g
it s g r o wi n g i m p o rt a n c e i n m e di c al d e vi c e s e c u rit y p r a c-
ti c e s.

R Q 2 - C a n M D S 2 d o c u m e n t s b e u s e d t o
r eli a bl y c o m p a r e t h e s e c u ri t y- r el a t e d a t-
t ri b u t e s of m e di c al d e vi c e s i n t r a- v e r si o n ?

R e s ul t s f o r M D S 2 2 0 0 8 v e r si o n

T h e 2 0 0 8 v e r si o n of t h e M D S 2 d o c u m e nt s i s n ot s uit a bl e
f o r r eli a bl e i nt r a- v e r si o n c o m p a ri s o n of s e c u rit y- r el at e d
att ri b ut e s i n m e di c al d e vi c e s.  T h e p ri m a r y i s s u e li e s
i n t h e o v e rl y n a r r o w s c o p e of t h e q u e sti o n s, w hi c h li m-
it s t h e d e pt h a n d b r e a dt h of t h e i nf o r m ati o n t h at m a n-
uf a ct u r e r s c a n p r o vi d e. T hi s i s s u e i s p a rti c ul a rl y e vi-
d e nt i n m att e r s c o n c e r ni n g el e ct r o ni c p r ot e ct e d h e alt h
i nf o r m ati o n ( e P HI), w h e r e t h e q u e sti o n s a r e f o c u s e d o n
v e r y s p e ci fi c a s p e ct s of d e vi c e f u n cti o n alit y, oft e n o mit-
ti n g b r o a d e r s e c u rit y c o n si d e r ati o n s. A cl e a r e x a m pl e
of t hi s r e st ri cti v e f o c u s i s t h e s c o p e of q u e sti o n s r el at e d
t o n et w o r k s e c u rit y. I n st e a d of a d d r e s si n g b r o a d e r n et-
w o r k c a p a biliti e s of m e di c al d e vi c e s, q u e sti o n s f o c u s o n
w h et h e r e P HI i s t r a n s mitt e d o v e r a n et w o r k ( q u e sti o n
4 e) o r vi a a wi r el e s s c o n n e cti o n ( q u e sti o n 4f ). Si mi-
l a rl y, q u e sti o n 1 8 a s k s if n et w o r k c o n n e cti o n s t h at h a n dl e
e P HI a r e e n c r y pt e d, l e a vi n g o ut ot h e r d at a t r a n s mi s si o n s.
C o n s e q u e ntl y, m a n uf a ct ur e r s c o ul d a n s w e r p o siti v el y t o
s e c u rit y- r el at e d q u e sti o n s e v e n if t h o s e s e c u rit y m e a s u r e s
a r e li mit e d t o s p e ci fi c a s p e ct s of t h e d e vi c e’ s f u n cti o n al-
it y. F o r e x a m pl e, if a d e vi c e all o w s r e m ot e a c c e s s wit h o ut
e n c r y pti o n b ut d o e s n ot h a n dl e e P HI o v e r t h at c o n n e c-
ti o n, t h e m a n uf a ct u r e r c o ul d a n s w e r ” n o ” t o t h e q u e s-
ti o n s a b o ut n et w o r k t r a n s mi s si o n s wit h o ut r e fl e cti n g o n
t h e b r o a d e r s e c u rit y ri s k p o s e d b y u n e n c r y pt e d a c c e s s.
A d diti o n all y, a m a n uf a ct u r e r c o ul d a ffi r m ati v el y a n s w e r
t h e q u e sti o n o n e n c r y pt e d e P HI t r a n s mi s si o n, e v e n if u n-
e n c r y pt e d r e m ot e a c c e s s e xi st s, p r o vi d e d t h at e P HI i s
t r a n s mitt e d o v e r a s e p a r at e e n c r y pt e d c h a n n el. T h e l o g-
gi n g c a p a biliti e s e x hi bit a si mil a r e P HI- c e nt ri c a p p r o a c h.
Q u e sti o n 1 5 f o c u s e s h e a vil y o n e P HI- r el at e d e v e nt s, wit h
t h r e e of it s f o u r s u b q u e sti o n s c o n c e r ni n g a cti o n s i n v ol v-
i n g e P HI: ( b) vi e wi n g, ( c) c r e ati o n / m o di fi c ati o n / d el eti o n,
a n d ( d) i m p o rt / e x p o rt o r t r a n s mitt al / r e c ei pt of e P HI.
T hi s n a r r o w s c o p e m e a n s t h at a m a n uf a ct u r e r c o ul d cl ai m
c o m p r e h e n si v e l o g gi n g wit h o ut a c c o u nti n g f o r ot h e r c rit-
i c al s e c u rit y e v e nt s, s u c h a s a c c e s s c o nt r ol vi ol ati o n s, s e-
c u rit y al e rt s, o r bl o c k e d d at a st r e a m s.

B e y o n d t h e st r o n g f o c u s o n e P HI, t h e q u e sti o n s a r e
p a rtl y f r a m e d s o n a r r o wl y t h at a ” n o ” r e s p o n s e m a y p a r a-
d o xi c all y i n di c at e a hi g h e r s e c u rit y st a n d a r d t h a n a ” y e s ”
r e s p o n s e. F o r e x a m pl e, q u e sti o n 1 3 a s k s, ” D o e s t h e d e-
vi c e s u p p o rt u s e r / o p e r at o r s p e ci fi c I D A N D p a s s w o r d ? ”
A m a n uf a ct u r e r u si n g fi x e d u s e r I D s ( e. g., a d mi n, o p e r-
at o r) c o m bi n e d wit h a r o b u st p a s s w o r d p oli c y w o ul d b e
f o r c e d t o a n s w e r ” n o ” d u e t o t h e r e st ri cti v e n at u r e of
t h e q u e sti o n. I n c o nt r a st, a m a n uf a ct u r e r all o wi n g c u s-
t o mi z ati o n of b ot h I D a n d p a s s w o r d, b ut wit h o ut e nf o r c-
i n g st r o n g p a s s w o r d p oli ci e s, c o ul d a n s w e r ” y e s. ”
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Fi g u r e 2: A n al y si s of s el e c t e d q u e s ti o n s f r o m t h e
2 0 1 3 v e r si o n:
[ 1 0- 1] D o e s t h e d e vi c e s u p p o rt t h e u s e of a nti- m al w a r e
s oft w a r e ?
[ 1 0- 2] C a n t h e d e vi c e o w n e r i n st all o r u p d at e a nti- vi r u s
s oft w a r e ?
[ 1 2- 6] C a n t h e d e vi c e b e c o n fi g u r e d t o e nf o r c e c r e ati o n of
u s e r a c c o u nt p a s s w o r d s t h at m e et e st a bli s h e d c o m pl e xit y
r ul e s ?
[ 1 4- 1] I n t h e n ot e s s e cti o n, li st t h e p r o vi d e d o r r e q uir e d
( s e p a r at el y p u r c h a s e d a n d / o r d eli v e r e d) o p e r ati n g s y s-
t e m( s).
[ 1 4- 2] I s a li st of ot h e r t hi r d- p a rt y a p pli c ati o n s p r o vi d e d
b y t h e m a n uf a ct u r e r a v ail a bl e ?
[ 1 5- 7] A r e all c o m m u ni c ati o n p o rt s w hi c h a r e n ot r e q uir e d
f o r t h e i nt e n d e d u s e of t h e d e vi c e cl o s e d / di s a bl e d ?
[ 1 6- 1] A r e s e c u rit y- r el at e d f e at u r e s d o c u m e nt e d f o r t h e
d e vi c e u s e r ?

I n t hi s c a s e, t h e a ffi r m ati v e r e s p o n s e i n di c at e s a w e a k e r
s e c u rit y p o st u r e, a s it m a y n ot m e et m o d e r n s e c u rit y r e-
q ui r e m e nt s f o r c o m pl e x, u ni q u e, a n d l o n g p a s s w o r d s [ 1 6].

F o r t h e s e r e a s o n s, t h e s e c u rit y l e v el of di ff e r e nt m e d-
i c al d e vi c e s c a n n ot b e r eli a bl y c o m p a r e d b a s e d o n t h ei r
M D S 2 2 0 0 8 d o c u m e nt s. T h e a ct u al s e c u rit y p o st u r e of a
d e vi c e c a n n ot b e a c c u r at el y d e ri v e d f r o m t h e r e s p o n s e s,
a s t h e n a r r o wl y f r a m e d q u e sti o n s f ail t o c a pt u r e t h e
b r o a d e r s e c u rit y c o nt e xt a n d c riti c al att ri b ut e s b e y o n d
t h e s p e ci fi c s c e n a ri o s t h e y a d d r e s s.

R e s ul t s f o r M D S 2 2 0 1 3 v e r si o n

T h e d o c u m e nt s i n t h e 2 0 1 3 v e r si o n w e r e l a r g el y c o m p a-
r a bl e wit hi n t h ei r v e r si o n. A s e x pl ai n e d i n s e cti o n 2,
q u e sti o n s a b o ut m al w a r e d et e cti o n, a ut h e nti c ati o n, o p-
e r ati n g s y st e m a n d t hi r d- p a rt y c o m p o n e nt s, h a r d e ni n g
m e a s u r e s, a n d s e c u rit y d o c u m e nt ati o n w e r e u s e d f o r t h e
i nt r a- v e r si o n c o m p a ri s o n of s e c u rit y f e at u r e s: Fi g u r e 2
p r o vi d e s t h e di st ri b uti o n of r e s p o n s e s f o r t h e s e q u e sti o n s.
8 8 % of t h e d o c u m e nt s p r o vi d e d i nf o r m ati o n a b o ut t h e
o p e r ati n g s y st e m s u s e d ( 1 4- 1) w h e r e a s o nl y 6 2 % i n cl u d e d
d et ail s r e g a r di n g t hi r d- p a rt y s oft w a r e u s e d ( 1 4- 2). M o r e-
o v e r, t h e d at a i n di c at e d t h at 6 8 % of t h e d e vi c e s a s s o ci-
at e d wit h M D S 2- 2 0 1 3 d o c u m e nt s di d n ot p e r mit u s e r s t o
i n st all a d diti o n al s e c u rit y s oft w a r e ( 1 0- 2).

W h e n a s k e d a b o ut p a s s w o r d c o m pl e xit y, 4 6 % of r e-
s p o n d e nt s t o q u e sti o n 1 2- 6 r e p o rt e d t h at it i s n ot p o s-
si bl e t o c r e at e o r e nf o r c e c o m pl e x p a s s w o r d s o n t h e d e-
vi c e. A d diti o n all y, 7 3 % of m a n uf a ct ur e r s di s a bl e d u n n e c-
e s s a r y c o m m u ni c ati o n p o rt s ( 1 5- 7), a n d o v e r 8 0 % p r o-
vi d e d s e c u rit y- r el at e d d o c u m e nt ati o n f o r o p e r at o r s ( 1 6-
1).

I n c o m p a ri s o n t o t h e 2 0 0 8 v e r si o n, t h e 2 0 1 3 M D S 2
v e r si o n i nt r o d u c e d r e vi s e d q u e sti o n s a n d r e d u c e d e m p h a-
si s o n e P HI. T h e 2 0 1 3 v e r si o n a d d r e s s e d all t y p e s of n et-
w o r k c o n n e cti o n s, i n cl u di n g t h o s e i n v ol vi n g e P HI, w h e n
e v al u ati n g n et w o r k c a p a bilit y. T hi s b r o a d e n e d s c o p e e n-
a bl e s a c o m p a ri s o n of I T s e c u rit y f e at u r e s a c r o s s di ff e r e nt
m e di c al d e vi c e s b a s e d o n M D S 2- 2 0 1 3 d o c u m e nt s. F u r-
t h e r m o r e, t h e 2 0 1 3 v e r si o n d e m o n st r at e d a hi g h l e v el of
c o m pl et e n e s s a n d c o n si st e n c y i n t h e a n s w e r s p r o vi d e d,
wit h 9 9 % of t h e r e s p o n s e s f oll o wi n g t h e f o r m at of ” Ye s, ”
” N o, ” ” N / A, ” o r ” S e e N ot e s. ” A s m all n u m b e r of r e-
s p o n s e s w e r e m a r k e d wit h a li n e, w hi c h w a s i nt e r p r et e d a s
” N o. ” T h e st r u ct u r e of t h e n ot e s s e cti o n p r e s e nt e d c h al-
l e n g e s d u ri n g t h e a n al y si s, a s 2 2 % of t h e d o c u m e nt s c o n-
t ai n e d r e p e at e d n ot e s, f ail e d t o a d h e r e t o f o r m at r e q ui r e-
m e nt s, o r l a c k e d n ot e s i n t h e a p p e n di x e nti r el y. B e y o n d
t h e s e i n c o n si st e n ci e s, t h e 2 0 1 3 d o c u m e nt s i n cl u d e d v e r y
f e w c r o s s- r ef e r e n c e s o r a p p e n di c e s, w hi c h i m p r o v e d t h e
o v e r all c o m p a r a bilit y of t h e a n s w e r s.

R e s ul t s f o r M D S 2 2 0 1 9 v e r si o n

T h e 2 0 1 9 M D S 2 d o c u m e nt s w e r e s uit a bl e f o r i nt r a- v e r si o n
c o m p a ri s o n s, a s t h e y e x hi bit e d a l a r g el y c o n si st e nt st r u c-
t u r e a n d p r o vi d e d m o r e d et ail e d d o c u m e nt ati o n of s e c u-
rit y m e a s u r e s c o m p a r e d t o p r e vi o u s v e r si o n s. T hi s c o n-
si st e n c y all o w s f o r e ff e cti v e c o m p a ri s o n of I T s e c u rit y a s-
p e ct s a c r o s s v a ri o u s m e di c al d e vi c e s. F u rt h e r m o r e, t h e
2 0 1 9 M D S 2 d o c u m e nt s d e m o n st r at e a n i m pr o v e m e nt i n
i nf o r m ati v e n e s s, wit h t h e n u m b e r of q u e sti o n s i n c r e a s-
i n g b y a f a ct o r of 2. 5 c o m p a r e d t o t h e p r e vi o u s v e r si o n.
T hi s c o n si d e r a bl e e x p a n si o n p r o vi d e s a m o r e c o m p r e h e n-
si v e b a si s f o r s e c u rit y e v al u ati o n a n d c o m p a ri s o n. S p e-
ci fi c q u e sti o n s f r o m e a c h af o r e m e nti o n e d s e c u rit y d o m ai n
w e r e s el e ct e d f o r i nt r a- v e r si o n c o m p a ri s o n wit hi n t h e 2 0 1 9
M D S 2 d o c u m e nt s.

T h e e v al u ati o n of s e c u rit y c h a r a ct e ri sti c s ( Fi g u r e 3)
a c r o s s m e di c al d e vi c e s u si n g t h e 2 0 1 9 M D S 2 d o c u m e nt s
s h o w s s e v e r al n ot a bl e t r e n d s. A p p r o xi m at el y 8 1 % of t h e
d e vi c e s r e p o rt e d t h e u s e of a n o p e r ati n g s y st e m ( C S U P- 2)
a n d 7 2 % of d e vi c e s i n di c at e d t h e a v ail a bilit y of a S oft w a r e
Bill of M at e ri al s ( S B O M), w hi c h i s c r u ci al f o r i d e ntif yi n g
a n d m a n a gi n g s e c u rit y ri s k s a s s o ci at e d wit h t hi r d- p a rt y
c o m p o n e nt s. Yet o nl y 2 8 % of t h e 2 0 1 9 M D S 2 d o c u m e nt s
di r e ctl y i n cl u d e d a n S B O M li st. I n t e r m s of m al w a r e p r o-
t e cti o n, 6 6 % of t h e r e s p o n s e s i n di c at e d t h at a nti- m al w a r e
s oft w a r e w a s i n st all e d o n t h e d e vi c e s ( M L D P- 2), alt h o u g h
o nl y 2 8 % of t h e d o c u m e nt s st at e d t h at a nti- m al w a r e s oft-
w a r e c o ul d b e eit h e r i n st all e d o r u p d at e d b y t h e o p e r a-
t o r ( M L D P- 2. 3). T h e l o g gi n g of a nti vi r u s m e s s a g e s w a s
n ot e d i n n e a rl y t w o-t hi r d s of t h e M D S 2 d o c u m e nt s, b ut
o nl y 1 5 % of t h o s e s y st e m s di s pl a y e d s u c h m e s s a g e s i n t h e
u s e r i nt e rf a c e, hi g hli g hti n g a g a p b et w e e n s y st e m l o g gi n g
c a p a biliti e s a n d u s e r-f a ci n g n oti fi c ati o n s.
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Fi g u r e 3: A n al y si s of s el e c t e d q u e s ti o n s f r o m t h e
2 0 1 9 v e r si o n:
[ M L D P- 2] D o e s t h e d e vi c e c o nt ai n A nti- M al w a r e S oft-
w a r e ?
[ M L D P- 2. 3] D o e s t h e d e vi c e d o c u m e nt ati o n all o w t h e
o w n e r / o p e r at o r t o i n st all o r u p d at e a nti- m al w a r e s oft-
w a r e ?
[ P A U T- 6] I s t h e d e vi c e c o n fi g ur a bl e t o e nf o r c e c r e ati o n of
u s e r a c c o u nt p a s s w o r d s t h at m e et e st a bli s h e d ( o r g a ni z a-
ti o n s p e ci fi c) c o m pl e xit y r ul e s ?
[ C S U P- 2] D o e s t h e d e vi c e c o nt ai n a n O p e r ati n g S y st e m ?
[ S B O M- 1] I s t h e S B o M f o r t hi s p r o d u ct a v ail a bl e ?
[ S A H D- 8] A r e all c o m m u ni c ati o n p o rt s a n d p r ot o c ol s t h at
a r e n ot r e q ui r e d f o r t h e i nt e n d e d u s e of t h e d e vi c e di s-
a bl e d ?
[ S G U D- 1] D o e s t h e d e vi c e i n cl u d e s e c u rit y d o c u m e nt a-
ti o n f o r t h e o w n e r / o p e r at o r ?

M o r e o v e r, 4 7 % of t h e d o c u m e nt s i n di c at e d t h at t h e r e
w a s n o p o s si bilit y f o r e nf o r ci n g a c u st o m p a s s w o r d p ol-
i c y ( P A U T- 6). 7 5 % of m a n uf a ct u r e r s r e p o rt e d t h at u n-
n e c e s s a r y c o m m u ni c ati o n p o rt s w e r e di s a bl e d b y d ef a ult
( S A H D- 8), d e m o n st r ati n g p r o a cti v e m e a s u r e s t o r e d u c e
att a c k s u rf a c e s.  F u rt h e r m o r e, 8 9 % of t h e d o c u m e nt s
st at e d t h at s e c u rit y d o c u m e nt ati o n i s p r o vi d e d t o u s e r s
( S G U D- 1), r e fl e cti n g a st r o n g t r e n d t o w a r d s b ett e r g ui d-
a n c e o n d e vi c e s e c u rit y m a n a g e m e nt.

R Q 3 - C a n M D S 2 d o c u m e n t s b e u s e d t o
r eli a bl y c o m p a r e t h e s e c u ri t y- r el a t e d a t-
t ri b u t e s of m e di c al d e vi c e s i n t e r- v e r si o n ?

D u e t o t h e n a r r o wl y f o r m ul at e d q u e sti o n s, it i s i m p o s si-
bl e t o c o m p a r e t h e I T s e c urit y c a p a biliti e s of m e di c al d e-
vi c e s b a s e d o n si n gl e q u e sti o n s f r o m M D S 2 d o c u m e nt s of
t h e 2 0 0 8 v e r si o n t o ot h e r v e r si o n s. C o m p a ri s o n s b et w e e n
t h e 2 0 1 3 a n d 2 0 1 9 d o c u m e nt s b a s e d o n si mil a r q u e sti o n s
al s o p r o vi d e li mit e d c r o s s- v e r si o n i n si g ht s, a s t h e p h r a s-
i n g of q u e sti o n s c h a n g e d o v e r ti m e, w hi c h c o ul d l e a d t o
di ff e r e nt r e s p o n s e s. F o r i n st a n c e, w hil e t h e 2 0 1 3 v e r si o n
r e q ui r e s t h e d e vi c e t o b e c o n fi g u r a bl e t o e nf o r c e a n y p r e-
c o n fi g u r e d p a s s w o r d p oli c y ( q u e sti o n 1 2- 6), t h e 2 0 1 9 v e r-
si o n a s k s w h et h e r t h e d e vi c e all o w s t h e c o n fi g u r ati o n of
c u st o m, o r g a ni z ati o n- s p e ci fi c p a s s w o r d p oli ci e s ( q u e sti o n
P A U T- 6).
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Ye ar of t h e d o c u m e nt v ersi o n
A u dit L o g A v ail a bilit y ( R e m ot e) S e c urit y U p d at e C a p a bilit y
N et w or k C a p a bilit y B a c k u p/ R e c o v er a bilit y
M al w ar e D et e cti o n C a p a bilit y P a ss w or d- P oli c y C a p a bilit y
A ut o L o g off C a p a bilit y E n cr y pt e d C o m m u ni c ati o n
R e m ot e S er vi c e C o n n e cti o ns

Fi g u r e 4: T h e c o v e r a g e of s e c u rit y- r el e v a nt c at e g o ri e s p e r
M D S 2- v e r si o n We att ri b ut e t h e a p p a r e nt d et e ri o r ati o n
f r o m 2 0 0 8 t o 2 0 1 3 d o c u m e nt s t o c h a n g e s i n t h e M D S 2
v e r si o n.

T hi s s hift i n e m p h a si s f r o m e nf o r ci n g p r e- e xi sti n g r ul e s
t o s u p p o rti n g c u st o mi z a bl e p oli ci e s c o ul d r e s ult i n dif-
f e r e nt r e s p o n s e s, e v e n t h o u g h b ot h q u e sti o n s a d d r e s s t h e
e nf o r c e m e nt of p a s s w o r d c o m pl e xit y. S u c h di ff e r e n c e s i n
r e q ui r e m e nt s c o ul d c o nt ri b ut e t o t h e sli g htl y l o w e r f ul fill-
m e nt r at e i n t h e 2 0 1 9 v e r si o n ( 5 4 % v s. 4 7 %), b ut n ot
n e c e s s a ril y i n di c at e a d et e ri o r ati o n of t h e s e c u rit y l e v el.

T h u s, i n st e a d of c o m p a ri n g r e s p o n s e s t o s p e ci fi c q u e s-
ti o n s a c r o s s v e r si o n s, a c at e g o r y- b a s e d a p p r o a c h w a s
a d o pt e d. T h e c at e g o ri e s w e r e f o r m ul at e d b a s e d o n i n-
si g ht s f r o m S e cti o n 2. 1, a s u r v e y of a n al y z e d att a c k t y p e s
[ 1 7], a n d a r e vi e w of h e alt h c a r e d at a b r e a c h c a u s e s [ 1 8].
T h e s e fi n di n g s l e d t o t h e i d e nti fi c ati o n a n d s el e cti o n of t h e
f oll o wi n g c at e g o ri e s f o r a n al y si s a c r o s s all d o c u m e nt v e r-
si o n s: a u dit l o g s, b a c k u p s, a ut o m ati c l o g o ff, s e c u rit y u p-
d at e s, m al w a r e / A V d et e cti o n, e n c r y pt e d c o m m u ni c ati o n s,
n et w o r k c o m p ati bilit y, p a s s w o r d p oli ci e s , a n d r e m ot e s e r-
vi c e a bilit y .

T h e r e s ult s of t h e a n al y si s a r e s h o w n i n fi g u r e 4. D e-
vi c e s wit h a 2 0 0 8 M D S 2 d o c u m e nt e x hi bit e d 8 7 % n et w o r k
c o m p ati bilit y, w hi c h i n c r e a s e d t o o v e r 9 0 % f o r d e vi c e s
c o v e r e d b y l at e r v e r si o n s. T hi s u n d e r s c o r e s t h at M D S 2
d o c u m e nt s a r e e s p e ci all y u s ef ul f o r a n al y zi n g t h e s e c u rit y
c h a r a ct e ri sti c s of n et w o r k- c a p a bl e m e di c al d e vi c e s.

Si x c at e g o ri e s e x hi bit e d st a g n ati o n o r d e cli n e fr o m t h e
2 0 0 8 t o t h e 2 0 1 3 d o c u m e nt v e r si o n, b ut f o u r of t h e s e c at-
e g o ri e s s h o w a r e v e r s al b y 2 0 1 9, wit h t h r e e r e a c hi n g o r
s u r p a s si n g 2 0 0 8 l e v el s. T h e c at e g o r y ( r e m ot e ) s e c u rit y
u p d at e c a p a bilit y , i n c o nt r a st, f ell s h a r pl y f r o m a r o u n d
8 0 % i n t h e 2 0 0 8 d o c u m e nt v e r si o n t o a p p r o xi m at el y 3 5 %
i n t h e 2 0 1 3 v e r si o n b ef o r e r e c o v e ri n g sli g htl y t o j u st u n-
d e r 5 0 % i n t h e 2 0 1 9 v e r si o n. T h e r el at e d c at e g o r y of r e-
m ot e s e r vi c e c o n n e cti o n a v ail a bilit y f oll o w e d a d o w n w a r d
t r e n d, st a rti n g at 8 2 % i n t h e 2 0 0 8 d o c u m e nt s, d r o p pi n g
t o 6 8 %, a n d t h e n d e cli ni n g f u rt h e r t o 6 0 % i n t h e 2 0 1 9
v e r si o n. T h e b a c k u p- r e c o v e r c a p a bilit y c at e g o r y al s o e x-
hi bit e d a d o w n w a r d t r e n d, st a g n ati n g at 5 8 % b et w e e n
2 0 0 8 a n d 2 0 1 3 v e r si o n s, b ef o r e f alli n g t o 4 5 % i n 2 0 1 9
v e r si o n d o c u m e nt s. T w o c at e g o ri e s d e m o n st r at e d c o n-
ti n u o u s i m p r o v e m e nt: m al w a r e d et e cti o n a n d e n c r y pt e d
c o m m u ni c ati o n i n c r e a s e d wit h e a c h v e r si o n, s u g g e sti n g
a n o v e r all e n h a n c e m e nt of p r ot e cti v e m e a s u r e s o v e r ti m e.
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M D S 2 -Ve rsi o n
Wi n d o ws Li n u x Ot h er U n k n o w n

Fi g u r e 5: T h e di s t ri b u ti o n of o p e r a ti n g s y s t e m s.
I n 2 0 0 8, t h e m o st u s e d o p e r ati n g s y st e m w a s Wi n d o w s,
w hi c h g r a d u all y c h a n g e d i n 2 0 1 3 a n d 2 0 1 9 t o a m o r e h et-
e r o g e n e o u s di st ri b uti o n i n s y st e m s.

T h e e v al u ati o n of t h e o p e r ati n g s y st e m s u s e d ( fi g u r e
5) r e v e al s a hi g h p r e v al e n c e of Wi n d o w s o p e r ati n g s y s-
t e m s, wit h o v e r 8 0 % a d o pti o n i n t h e 2 0 0 8 v e r si o n. Fr o m
v e r si o n 2 0 1 3 o n w a r d s, m a n uf a ct u r e r s b e g a n t o i n c o r p o-
r at e m o r e Li n u x d e ri v ati v e s. B y t h e 2 0 1 9 v e r si o n, w hil e
Wi n d o w s o p e r ati n g s y st e m s still a c c o u nt f o r n e a rl y 5 0 %,
t h e r e i s a vi si bl e t r e n d t o w a r d s t h ei r r e pl a c e m e nt b y Li n u x
d e ri v ati v e s.

T h e s e c u rit y l e v el of m e di c al d e vi c e s i s cl o s el y ti e d t o
t h e o p e r ati n g s y st e m i n st all e d, a s e a c h s y st e m p r e s e nt s
di ff e r e nt l e v el s of e x p o s u r e t o v ul n e r a biliti e s.  F o r i n-
st a n c e, i n a n o v e r vi e w of k n o w n v ul n e r a biliti e s i n 2 0 1 3,
Mi c r o s oft r a n k e d t hi r d wit h 3 4 4 r e p o rt e d v ul n e r a biliti e s
i n t h e o p e r ati n g s y st e m, s oft w a r e, a n d h a r d w a r e a r e a s,
w hil e R e d H at, t h e d e v el o p e r of R e d H at E nt e r p ri s e Li n u x
( u s e d b y 1 2. 5 % of Li n u x- b a s e d d e vi c e s), r a n k e d ni nt h
wit h 1 3 1 v ul n e r a biliti e s i n t h e s a m e a r e a s [ 1 9]. A c c o r di n g
t o d at a f r o m t h e NI S T d at a b a s e, t h e e nti r e f a mil y of Wi n-
d o w s o p e r ati n g s y st e m s, st a rti n g i n 1 9 9 9, h a s 7 3 8 7 k n o w n
v ul n e r a biliti e s [ 2 0]. I n c o m p a ri s o n, all Li n u x d e ri v ati v e s
c o m bi n e d h a v e 2, 3 5 3 k n o w n v ul n e r a biliti e s u ntil 3 0t h A u-
g u st 2 0 2 4 [ 2 1]. T h e s e fi n di n g s s u g g e st t h at t h e c h oi c e of
o p e r ati n g s y st e m i m p a ct s t h e s e c u rit y p o st u r e of m e di-
c al d e vi c e s. D e vi c e s r u n ni n g o p e r ati n g s y st e m s wit h a
hi g h e r n u m b e r of v ul n e r a biliti e s m a y r e q ui r e a d diti o n al
s e c u rit y h a r d e ni n g o r p r ot e cti v e m e a s u r e s t o miti g at e t h e
ri s k of e x pl oit ati o n. T h e r ef o r e, t h e i n c r e a si n g a d o pti o n
of o p e r ati n g s y st e m s wit h v e ri fi a bl y f e w e r v ul n e r a biliti e s,
s u c h a s Li n u x d e ri v ati v e s, c o ul d i n di c at e a t r e n d t o w a r d s
e n h a n c e d s e c u rit y i n m e di c al d e vi c e s.

R Q 4 - H o w mi g h t f u t u r e M D S 2 v e r si o n s
b e r e vi s e d t o i n c r e a s e t h ei r v al u e f o r m e di-
c al d e vi c e o p e r a t o r s a n d f a cili t a t e s e c u ri t y
l a n d s c a p e a n al y s e s ?

G o v e r n m e nt a g e n ci e s, i n cl u di n g NI S T, CI S A, a n d t h e I n-
t e r n et E n gi n e e ri n g T a s k F o r c e (I E T F), p r o vi d e v a ri o u s
f r a m e w o r k s a n d r e g ul ati o n s t o i m p r o v e t h e s e c u rit y of i n-
f o r m ati o n s y st e m s. F o r e x a m pl e, NI S T S P 8 0 0- 1 2 8 [ 2 2]
a n d I S O 2 7 0 0 1 [ 2 3] a d v o c at e t h e i nt e g r ati o n of a S e c u-
rit y I nf o r m ati o n a n d E v e nt M a n a g e m e nt ( SI E M) s y st e m,
w hil e t h e F D A [ 2 4] r e c o m m e n d s t hi s a p p r o a c h i n c a s e s

w h e r e d e vi c e s p r e s e nt c y b e r s e c u rit y ri s k s.

T h e 2 0 1 9 M D S 2 v e r si o n al r e a d y a d d r e s s e s SI E M-
r el at e d f u n cti o n alit y b y i n cl u di n g t h e q u e sti o n of w h et h e r
a u dit l o g c o nt e nt f r o m a d e vi c e c a n b e e x p o rt e d t o a SI E M
s ol uti o n. H o w e v e r, f ut u r e M D S 2 r e vi si o n s c o ul d f u rt h e r
e x p a n d o n t hi s f u n cti o n alit y b y i n c o r p o r ati n g SI E M r ul e s
i n SI G M A f o r m at. T hi s w o ul d all o w f o r i m m e di at e i m-
pl e m e nt ati o n of n et w o r k a n o m al y d et e cti o n, p ot e nti all y
e n h a n ci n g I T s e c u rit y e v e n f o r l e g a c y m e di c al d e vi c e s.
M o r e o v e r, t h e i n cl u si o n of a S e c u rit y O r c h e st r ati o n, A u-
t o m ati o n, a n d R e s p o n s e ( S O A R) c o m p o n e nt, a s r e c o m-
m e n d e d b y NI S T S P 8 0 0- 9 2 [ 2 5], c o ul d o ff e r hi g h e r l e v el s
of a ut o m ati o n a n d s c al a bilit y, all o wi n g f o r f ut u r e- p r o of
s e c u rit y o p e r ati o n s a n d p oli ci e s. I nt e g r ati n g S O A R wit h
SI E M s y st e m s o pti mi z e s t h e u s e of r e al-ti m e d at a a n d
i n c r e a s e s t h e o v e r all s e c urit y p o st u r e of m e di c al d e vi c e
e c o s y st e m s.

S u p pl y c h ai n s e c u rit y i s a n ot h e r i m p o rt a nt a r e a f o r
f ut u r e M D S 2 r e vi si o n s. NI S T S P 8 0 0- 1 6 1 [ 2 6] a n d E x e c u-
ti v e O r d e r 1 4 0 2 8 [ 2 7] hi g hli g ht t h e i m p o rt a n c e of S B O M s
f o r e n s u ri n g s u p pl y c h ai n t r a n s p a r e n c y. T h e M e di c al D e-
vi c e C y b e r s e c u rit y W o r ki n g G r o u p a d v o c at e s t h at SI E M
s y st e m s s h o ul d i n c o r p o r at e S B O M p r o c e s si n g c a p a bili-
ti e s [ 2 8]. T o f u rt h e r e xt e n d t hi s c o n c e pt, t h e O W A S P
C y cl o n e D X f r a m e w o r k e x p a n d s t h e S B O M m o d el t o i n-
cl u d e H a r d w a r e Bill of M at e ri al s ( H B O M), O p e r ati o n s
Bill of M at e ri al s ( O B O M), a n d r el e v a nt s e c urit y d at a s u c h
a s V ul n e r a bilit y Di s cl o s u r e R e p o rt s ( V D R) a n d V ul n e r-
a bilit y E x pl oit a bilit y E x c h a n g e ( V E X). I n c o r p o r ati n g a
b r o a d e r r a n g e of st a n d a r d s, s u c h a s t h e C P E f o r m at d e-
fi n e d i n NI S T I nt e r a g e n c y R e p o rt 7 6 9 5 [ 2 9], w o ul d all o w
s oft w a r e c o m p o n e nt s t o b e m a p p e d a g ai n st k n o w n v ul-
n e r a biliti e s u si n g t h e C V E s y st e m [ 3 0]. W hil e t h e M D S 2
2 0 1 9 v e r si o n al r e a d y a d d r e s s e s S B O M, t h e s e e xt e n si o n s
a r e n ot y et i nt e g r at e d.

F ut u r e M D S 2 v e r si o n s c o ul d p r o vi d e si g ni fi c a nt s e c u-
rit y b e n e fit s b y f ull y i nt e g r ati n g SI E M / S O A R s y st e m s
wit h f r a m e w o r k s s u c h a s SI G M A, C P E, a n d S B O M st a n-
d a r d s. T hi s w o ul d e n a bl e h e alt h c a r e o r g a ni z ati o n s t o a d-
d r e s s v ul n e r a biliti e s p r o a cti v el y, mi ni mi zi n g p ot e nti al s e-
c u rit y ri s k s. T h e f oll o wi n g e n h a n c e m e nt s c o ul d b e c o n-
si d e r e d f o r t h e n e xt r e vi si o n c y cl e of M D S 2:

• I nt e g r ati o n of SI G M A a n d S O A R r ul e s f o r e n h a n c e d
a ut o m at e d t h r e at d et e cti o n a n d r e s p o n s e.

• S u p p o rt f o r e xt e n d e d B O M s ( e. g., H B O M, O B O M)
wit h ” E n d of Lif e ” o v e r vi e w s f o r s oft w a r e c o m p o-
n e nt s.

• A d o pti o n of C P E n o m e n cl at u r e f o r m a p pi n g s oft-
w a r e v e r si o n s t o C V E s, e n h a n ci n g v ul n e r a bilit y
m a n a g e m e nt.

• I m pl e m e nt ati o n of st a n d a r di z e d s e c u rit y t e st s a n d
r e g ul a r s e c u rit y c h e c k s.

• C e nt r ali z e d o r g a ni z ati o n a n d a c c e s s t o s e c u rit y-
r el at e d d o c u m e nt ati o n a n d u p d at e s.

T a bl e 2 o utli n e s p r o p o s e d q u e sti o n s a n d c o r r e s p o n d-
i n g c at e g o r y a s si g n m e nt s f o r t h e M D S 2 u p d at e.
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T a bl e 2: O v e r vi e w of r e c o m m e n d e d n e w s e c u ri t y
q u e s ti o n s f o r t h e n e x t M D S 2 r e vi si o n c y cl e

C y b e r T h r e a t D e t e c ti o n R ul e s - C T D R
C T D R-
1

A r e t h e r e r ul e s f o r a SI E M S y st e m t o p r o-
t e ct a n d m o nit o r t h e d e vi c e ?

C T D R- 2 A r e t h e r e r ul e s t o m o nit o r t h e n et w o r k t r af-
fi c wit h a l o w f al s e- p o siti v e r at e ( SI G M A
F o r m at) ?

C T D R- 3 A r e t h e r e r ul e s t o i n st r u ct a S O A R t o a ut o-
m ati c all y p r ot e ct t h e m e di c al d e vi c e ?

C T D R- 4 D o e s t h e d e vi c e h a v e s p e ci al w a r ni n g m e s-
s a g e s f o r a SI E M if s elf- c h e c k s f ail ?

C T D R- 5 D o e s t h e d e vi c e h a v e s p e ci al w a r ni n g m e s-
s a g e s f o r a SI E M if lif e-t h r e at e ni n g s etti n g s
h a v e b e e n s e nt t o t h e d e vi c e ?

C y b e r T h r e a t I n t elli g e n c e I nf o r m a ti o n - C T I I
C TII- 1 W hi c h C P E n ot ati o n s w e r e d et e r mi n e d f o r

t h e h a r d- a n d s oft w a r e c o m p o n e nt s ?
C TII- 2 W h e r e i s t h e c e nt r al p oi nt t o g et f u rt h e r s e-

c u rit y a d vi s o ri e s i n t h e f ut u r e ?
C TII- 3 W h at s oft w a r e e n d- of-lif e d at a i s al r e a d y

k n o w n ?
C TII- 4 D o y o u s u p p o rt ” mi n o r ” a n d ” m aj o r ” u p-

d at e s t o m ai nt ai n t h e s e c u rit y p r o c e s s p e r-
m a n e ntl y ?

C y b e r S e c u ri t y T e s t s a n d C h e c k s - C S T C
C S T C- 1 H a v e c y b e r s e c u rit y t e st s al r e a d y b e e n c a r-

ri e d o ut o n t h e d e vi c e ?
C S T C- 2 H a v e st a n d a r d c y b e r s e c u rit y c h e c k s al r e a d y

b e e n c a r ri e d o ut o n t h e d e vi c e ?
C S T C- 3 A r e t h e r e o ffi ci al i nf o r m ati o n a b o ut t h e t e st s

a n d c h e c k s w hi c h w e r e p u bli s h e d ?
Di gi t al F o r e n si c a n d I n ci d e n t R e s p o n s e - D F I R
D FI R- 1 D o e s t h e d e vi c e h a v e t h e a bilit y t o p r o vi d e

a t ri a g e p a c k a g e f o r a f o r e n si c i n v e sti g ati o n ?
D FI R- 2 D o e s t h e d e vi c e h a v e t h e a bilit y t o i nt e r a ct

wit h a n E n d p oi nt D et e cti o n a n d R e s p o n s e
( E D R) s oft w a r e ?

D FI R- 3 A r e t h e r e a n y c o m pli c ati o n s wit h a cti v e n et-
w o r k a n d e n d p oi nt s c a n ni n g ?

A u t o m a ti c L o g o ff - A L O F
A L O F- 3 D o e s t h e d e vi c e h a v e a di s pl a y d e a cti v ati o n

f u n cti o n aft e r a c e rt ai n ti m e s o t h at it d o e s
n ot s h o w a n y i nf o r m ati o n ?

A u t h o ri z a ti o n - A U T H
A U T H- 6 D o e s t h e d e vi c e h a v e a li mit t o t h e n u m b e r

of l o gi n att e m pt s i n t h e s y st e m ?
A U T H- 7 D o e s t h e d e vi c e h a v e a d el a y f u n cti o n b e-

t w e e n f ail e d l o gi n att e m pt s i n t h e s y st e m ?

R e g ul a r r e vi e w s of t h e M D S 2 f r a m e w o r k c o ul d h el p t o
e n s u r e t h at it r e m ai n s c u r r e nt a n d r el e v a nt, p r o vi di n g
m e di c al d e vi c e m a n uf a ct u r e r s a n d o p e r at o r s wit h r eli a bl e
a n d a cti o n a bl e s e c u rit y g ui d a n c e. Alt h o u g h t h e r e vi si o n
c y cl e h a s b e e n r e d u c e d f r o m ni n e t o si x y e a r s, f u rt h e r
s h o rt e ni n g t h e s e i nt e r v al s i s r e c o m m e n d e d. I nt r o d u ci n g
b ot h ” mi n o r ” a n d ” m aj o r ” u p d at e s t h r o u g h o ut t h e y e a r
c o ul d h el p a d dr e s s e m e r gi n g t h r e at s m o r e d y n a mi c all y.

4 Di s c u s si o n

I n t hi s w o r k, w e a n al y z e d 1 4 7 M D S 2 d o c u m e nt s fr o m
t h r e e di sti n ct v e r si o n s t o a s s e s s t h ei r m a c hi n e- r e a d a bilit y
a n d t h e f e a si bilit y of d e ri vi n g a h oli sti c l a n d s c a p e of m e d-
i c al d e vi c e I T s e c u rit y. We p e rf o r m e d i nt r a- v e r si o n c o m-
p a ri s o n s, w h e n a p pli c a bl e, f o r t h e 2 0 1 3 a n d 2 0 1 9 v e r si o n s,
a s w ell a s i nt e r- v e r si o n c o m p a ri s o n s t o e v al u at e si mil a ri-
ti e s a n d di ff e r e n c e s a c r o s s v e r si o n s.

Fr o m t h e i nt r a- v e r si o n c o m p a ri s o n, v al u a bl e i n si g ht s
e m e r g e d. F o r i n st a n c e, t h e fi n di n g t h at j u st a b o ut h alf
of t h e d e vi c e s c o ul d e nf o r c e p a s s w o r d p oli ci e s p r o vi d e s a n
e x pl a n ati o n f o r t h e r e s ult s of [ 8], w hi c h i d e ntif y w e a k o r
d ef a ult p a s s w o r d s a s a m aj o r v ul n e r a bilit y of m e di c al d e-
vi c e s. N ot a bl y, t h e l at e st M D S 2 v e r si o n h a s i m p r o v e d t h e
p ot e nti al f o r s u c h e v al u ati o n s b y o ff e ri n g e n h a n c e d i nf o r-
m ati v e v al u e, w hi c h m a k e s f ut u r e e v al u ati o n s p r o mi si n g.

O u r i nt e r- v e r si o n a n al y si s r e v e al e d s u b st a nti al i n c o n-
si st e n ci e s i n t h e p h r a si n g of s e c u rit y- r el at e d q u e sti o n s
b et w e e n v e r si o n s, c o m pli c ati n g t h e c o m p a ri s o n p r o c e s s.
T hi s i s s u e w a s p a rti c ul a rl y p r o n o u n c e d w h e n c o m p a ri n g
t h e 2 0 0 8 v e r si o n t o l at e r v e r si o n s, a s it c o nt ai n e d n a r-
r o wl y d e fi n e d q u e sti o n s t h at f o c u s e d p ri m a ril y o n s p e-
ci fi c t y p e s of d at a, s u c h a s e P HI. Alt h o u g h w e a d d r e s s e d
t h e s e i s s u e s b y e m pl o yi n g c at e g o ri z ati o n, t h e o b s e r v e d
d et e ri o r ati o n i n r e s ult s b et w e e n t h e 2 0 0 8 a n d 2 0 1 3 v e r-
si o n s li k el y r e fl e ct s t hi s i n c o n si st e n c y r at h e r t h a n a d e-
cli n e i n I T s e c u rit y. H o w e v e r, t h e d e cli n e i n c at e g o ri e s
s u c h a s r e m ot e s e r vi c e c o n n e cti o n s a n d r e m ot e s e c u rit y
u p d at e s c a n n ot b e att ri b ut e d t o t h e s e li mit ati o n s, a s t h e
q u e sti o n s r e m ai n e d l a r g el y u n c h a n g e d b et w e e n 2 0 0 8 a n d
2 0 1 9. I n st e a d, w e s u s p e ct t hi s m a y b e d u e t o i m p r o v e d
n et w o r k p r ot e cti o n a n d s e g m e nt ati o n o n t h e o p e r at o r’ s
si d e, w hi c h, w hil e r e d u ci n g e x p o s u r e a n d att a c k s u rf a c e s,
al s o c o m pli c at e s r e m ot e s e c u rit y u p d at e s a n d s e r vi c e s f o r
m a n uf a ct u r e r s.

W h at m a k e s o u r r e s e a r c h a p p r o a c h u ni q u e a r e n o v el
i n si g ht s t h at w e r e p r e vi o u sl y u n att ai n a bl e i n l a n d s c a p e
a n al y s e s. O n e c o n si d e r a bl e fi n di n g i n v ol v e s t h e p r o p o r-
ti o n of m e di c al d e vi c e s t h at u s e e n c r y pt e d c o n n e cti o n s
f o r d at a t r a n s mi s si o n. U ntil n o w, n o r eli a bl e d at a w a s
a v ail a bl e r e g a r di n g w h et h e r t h e n et w o r k t r a ffi c of m e di-
c al d e vi c e s i s e n c r y pt e d. T hi s g a p i n k n o wl e d g e hi n d e r e d
t h e d e v el o p m e nt of att a c k d et e cti o n m et h o d s i n h o s pit al
s etti n g s, f o r ci n g r e s e a r c h e r s t o m a k e a s s u m pti o n s i n t h ei r
st u di e s [ 3 1]. O u r w o r k d e m o n st r at e d t h at, alt h o u g h t h e
u s e of e n c r y pt e d c o n n e cti o n s h a s st e a dil y i n c r e a s e d si n c e
t h e i niti al M D S 2 v e r si o n, j u st o v e r h alf of t h e d e vi c e s
e n c r y pt e d n et w o r k t r a ffi c a c c o r di n g t o t h e l at e st M D S 2
v e r si o n d o c u m e nt s.

A n ot h e r c riti c al fi n di n g r el at e s t o t h e l o g gi n g c a p a-
biliti e s of m e di c al d e vi c e s, w hi c h a r e c r u ci al f o r d e v el o p-
i n g r e al-ti m e att a c k d et e cti o n s y st e m s. W hil e t h e a bilit y
t o g e n e r at e l o g d at a i s e s s e nti al, it i s i n s u ffi ci e nt u nl e s s
t h e d e vi c e c a n al s o f o r w a r d t h e s e l o g s t o a SI E M s y st e m.
Si n c e t h e 2 0 1 9 M D S 2 v e r si o n, t h e d o c u m e nt s e x pli citl y
i n q ui r e a b o ut t hi s c a p a bilit y. A c c o r di n g t o 2 0 1 9 d at a,
d e s pit e o v e r 8 0 % of d e vi c e s g e n e r ati n g l o g s, o nl y 1 1 %
w e r e c a p a bl e of f o r w a r di n g l o g s t o a SI E M i n st a n c e. T hi s
d e m o n st r at e s t h e n e e d f o r f u rt h e r i m p r o v e m e nt s o r l o g
d at a- a g n o sti c a p p r o a c h e s t o att a c k d et e cti o n.

D u ri n g t h e a n al y si s, s o m e li mit ati o n s of M D S 2 d o c u-
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m e nt s w e r e e n c o u nt e r e d. O n e p ri m a r y i s s u e i s t h e u s e of
P D F f o r m at s, w hi c h i nt r o d u c e i n a c c u r a ci e s d u ri n g d at a
i n p ut a n d i m p e d e s u b s e q u e nt m a c hi n e p r o c e s si n g, r e d u c-
i n g t h e d o c u m e nt s’ e v al u a bilit y. A d diti o n all y, t h e d e c e n-
t r ali z e d di st ri b uti o n of d o c u m e nt s l e a d s t o i n c o n si st e n-
ci e s a n d di s c r e p a n ci e s b et w e e n d o c u m e nt s a n d t h e d e-
vi c e s t h e y d e s c ri b e. T h e M D S 2 d o c u m e nt s r e fl e ct o nl y
a s n a p s h ot of t h e d e vi c e’ s st at e at t h e ti m e of c r e ati o n.
U p d at e s t o t h e d e vi c e i nt r o d u c e d vi a s oft w a r e p at c h e s
m a y n ot b e c a pt u r e d u nl e s s t h e d o c u m e nt s a r e u p d at e d
a n d r eli a bl y di st ri b ut e d. T h e s e f a ct o r s hi g hli g ht t h e n e e d
f o r a st r u ct u r e d a n d st a n d a r di z e d m et h o d f o r c r e ati n g
a n d m ai nt ai ni n g M D S 2 d o c u m e nt s. O n e p ot e nti al s ol u-
ti o n i s t h e e st a bli s h m e nt of a c e nt r al a r c hi v e f o r M D S 2
d o c u m e nt s. T hi s a r c hi v e w o ul d e n s u r e t h e d o c u m e nt s a r e
u p-t o- d at e a n d m ai nt ai n a hi g h l e v el of q u alit y. M a n uf a c-
t u r e r s c o ul d u p d at e t h ei r d o c u m e nt s a s n e e d e d t h r o u g h
a v e r si o n- c o nt r oll e d s y st e m, e n a bli n g t r a n s p a r e n c y a n d
t r a c e a bilit y. T h e C o m m o n S e c u rit y A d vi s o r y Fr a m e w o r k
( C S A F) c o ul d s e r v e a s a m o d el f o r t hi s, a s C S A F a d vi-
s o ri e s a r e c r e at e d i n m a c hi n e- r e a d a bl e J S O N f o r m at a n d
c a n b e vi s u ali z e d u si n g d e di c at e d t o ol s [ 3 2 – 3 4].

C e nt r ali z e d st o r a g e w o ul d al s o r e s ol v e e xi sti n g i s s u e s,
s u c h a s i n c o n si st e n ci e s i n p u bli c ati o n d at e s wit hi n d o c-
u m e nt m et a d at a. A c c u r at e p u bli c ati o n d at e s a n d d o c-
u m e nt v e r si o n s a r e c r u ci al f o r c o m p r e h e n si v e l a n d s c a p e
a n al y s e s. C o m bi n e d wit h t h e a bilit y t o s c al e d o c u m e nt
u s e, t hi s a p p r o a c h w o ul d i m pr o v e d at a q u alit y a n d e n-
h a n c e t h e e ffi ci e n c y of d o c u m e nt pr o c e s si n g [ 3 5]. S u c h a n
i nf r a st r u ct u r e ali g n s wit h HI M S S’ o ri gi n al vi si o n of e st a b-
li s hi n g a c e nt r ali z e d i nfr a st r u ct u r e f o r M D S 2 d o c u m e nt s.

F u rt h e r m o r e, t h e p ot e nti al e xi st s n ot o nl y t o c r e at e
a n o v e r a r c hi n g I T s e c u rit y l a n d s c a p e f o r m e di c al d e vi c e s
b ut al s o t o e n a bl e o p e r at o r s t o s el e ct s p e ci fi c M D S 2 d o c-
u m e nt s f o r t ail o r e d a n al y si s. T hi s w o ul d all o w t h e m t o
b uil d s e c u rit y p o st u r e s a c c o r di n g t o o r g a ni z ati o n al n e e d s,
t h e r e b y i n c r e a si n g t h e r el e v a n c e a n d p r a cti c al utilit y of
t h e d at a.

5 C o n cl u si o n a n d F u t u r e W o r k

O p e r at o r s a r e al r e a d y u si n g M D S 2 d o c u m e nt s t o q ui c kl y
a s s e s s t h e s e c u rit y c a p a biliti e s of i n di vi d u al m e di c al d e-
vi c e s wit h o ut r e q ui ri n g di r e ct i nt e r a cti o n wit h t h e m. I n
t hi s st u d y, w e p r o p o s e a n o v el a p p r o a c h t o a n al y zi n g t h e
m e di c al d e vi c e I T s e c u rit y l a n d s c a p e t h r o u g h a s y st e m-
ati c a s s e s s m e nt of t h e s e d o c u m e nt s. Gi v e n t h e l o n g lif e s-
p a n of m e di c al d e vi c e s, e v al u ati n g ol d e r d o c u m e nt s r e-
m ai n s r el e v a nt, a s m a n y d e vi c e s a r e still i n o p e r ati o n.
T h e lit e r at u r e i n di c at e s lif e c y cl e s of 1 3 y e a r s f o r a n e st h e-
si a m a c hi n e s a n d v e ntil at o r s, 1 4 y e a r s f o r d e fi b rill at o r s,
a n d 1 6 y e a r s f o r h e a rt-l u n g m a c hi n e s [ 3 6]. M o r e o v e r, o b-
t ai ni n g a c o m p r e h e n si v e u n d e r st a n di n g of t h e e v ol vi n g I T
s e c u rit y l a n d s c a p e o v e r ti m e ai d s i n d e ci si o n- m a ki n g a n d
ri s k a s s e s s m e nt.

O u r fi n di n g s s u g g e st t h at i nt r a- v e r si o n c o m p a ri s o n s
of M D S 2 d o c u m e nt s b e c o m e f e a si bl e st a rti n g f r o m t h e
s e c o n d v e r si o n. I nt e r- v e r si o n c o m p a ri s o n s, w hil e p o s si bl e
b a s e d o n d e fi n e d c at e g o ri e s, f a c e li mit ati o n s, e s p e ci all y
w h e n a n al y zi n g fi r st- v e r si o n d o c u m e nt s. T h e s e c u rit y i n-
si g ht s d e ri v e d f r o m M D S 2 d o c u m e nt s c a n s u b st a nti all y

e n h a n c e r e s e a r c h a n d p r a cti c al e ff o rt s i n att a c k d et e c-
ti o n, p a rti c ul a rl y i n h o s pit al e n vi r o n m e nt s wit h n et w o r k-
e n a bl e d m e di c al d e vi c e s. M D S 2 d o c u m e nt s a d d r e s s c riti-
c al q u e sti o n s t h at w e r e p r e vi o u sl y c h all e n gi n g t o a n s w e r,
i n cl u di n g c a p a biliti e s f o r l o g gi n g, d at a e n c r y pti o n, a n d
t h e a v ail a bilit y of S B O M s.

It i s i m p o rt a nt t o n ot e t h at t hi s st u d y di d n ot e v al-
u at e t h e a c c u r a c y of t h e i nf o r m ati o n p r o vi d e d i n M D S 2
d o c u m e nt s, i. e., w h et h e r t h e m a n uf a ct u r e r s’ cl ai m s a c c u-
r at el y r e fl e ct t h e d e vi c e s’ s e c u rit y c h a r a ct e ri sti c s. Si n c e
t h e s e d o c u m e nt s a r e t y pi c all y d eli v e r e d t o o p e r at o r s at
t h e ti m e of p u r c h a s e, u p d at e s t o t h e d e vi c e s m a y n ot b e
r e fl e ct e d i n t h e M D S 2 d o c u m e nt s. T h e d e c e nt r ali z e d di s-
t ri b uti o n of t h e s e d o c u m e nt s a s P D F s o r E x c el fil e s c o ul d
l e a d t o o ut d at e d r e vi si o n s o r u p d at e s n ot b ei n g c o m m u-
ni c at e d t o all u s e r s.

F ut u r e w o r k s h o ul d f o c u s o n i n v e sti g ati n g t h e a c c u-
r a c y of t h e i nf o r m ati o n i n M D S 2 d o c u m e nt s, ai mi n g t o
d et e r mi n e t h e e xt e nt t o w hi c h u p d at e s a r e n e gl e ct e d o r
r e vi si o n s a r e n ot p r o p e rl y di st ri b ut e d t o all st a k e h ol d-
e r s. M o r e o v e r, c r e ati n g a c e nt r ali z e d r e p o sit o r y f o r M D S 2
d o c u m e nt s, p r ef e r a bl y i n a st r u ct u r e d, m a c hi n e- r e a d a bl e
f o r m at, c o ul d st r e a mli n e t h e di st ri b uti o n of d o c u m e nt u p-
d at e s a n d all o w o p e r at o r s t o g e n e r at e i n di vi d u ali z e d I T
s e c u rit y st at u s r e p o rt s f o r t h ei r o r g a ni z ati o n s. T hi s w o ul d
e n h a n c e t r a n s p a r e n c y r e g a r di n g t h e I T s e c u rit y st at u s
of t h e m e di c al d e vi c e s i n u s e, b e n e fiti n g o p e r at o r s, r e-
s e a r c h e r s, a n d p ati e nt s.
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9 9 7 – 1 0 0 2.

[ 1 1] A. Al h a m m a d, M. M. Y u s of, a n d D. I. J a m b a ri, “ A
r e vi e w of c y b e r t h r e at s t o m e di c al d e vi c e s i nt e g r a-
ti o n wit h el e ct r o ni c m e di c al r e c o r d s, ” i n 2 0 2 2 I n-
t e r n ati o n al C o nf e r e n c e o n C y b e r R e sili e n c e (I C C R ),
2 0 2 2, p p. 1 – 6.

[ 1 2] T. Y a q o o b, H. A b b a s, a n d M. Ati q u z z a m a n, “ S e c u-
rit y V ul n e r a biliti e s, Att a c k s, C o u nt e r m e a s u r e s, a n d
R e g ul ati o n s of N et w o r k e d M e di c al D e vi c e s — A R e-
vi e w, ” I E E E C o m m u ni c ati o n s S u r v e y s T ut o ri al s ,
v ol. 2 1, n o. 4, p p. 3 7 2 3 – 3 7 6 8, 2 0 1 9.

[ 1 3] “I E C / T R 8 0 0 0 1- 2- 2: 2 0 1 2, ” p u bli c ati o n Titl e: I S O.
[ O nli n e]. A v ail a bl e: ht t p s: / / w w w.i s o. o r g / s t a n d a r d
/ 5 7 9 3 9. ht ml

[ 1 4] J. T. F o r c e, “ S e c u rit y a n d P ri v a c y C o nt r ol s
f o r I nf o r m ati o n S y st e m s a n d O r g a ni z ati o n s, ” N a-
ti o n al I n stit ut e of St a n d a r d s a n d Te c h n ol o g y,
Te c h. R e p. NI S T S p e ci al P u bli c ati o n ( S P) 8 0 0- 5 3
R e v. 5, D e c. 2 0 2 0. [ O nli n e]. A v ail a bl e: h t t p s:
/ / c s r c. ni st. g o v / p u b s / s p / 8 0 0 / 5 3 / r 5 / u p d 1 /fi n al

[ 1 5] I. O. f o r St a n d a r di z ati o n, I nf o r m ati o n S e c u rit y, C y-
b e r s e c u rit y a n d P ri v a c y P r ot e cti o n: I nf o r m ati o n S e-
c u rit y C o nt r ol s . I nt e r n ati o n al O r g a ni z ati o n f o r
St a n d a r di z ati o n, 2 0 2 2.

[ 1 6] CI S A. R e q ui r e st r o n g p a s s w o r d s | CI S A. [ O nli n e].
A v ail a bl e: ht t p s: / / w w w. ci s a. g o v / s e c u r e- o u r- w o rl d
/ r e q ui r e- st r o n g- p a s s w o r d s

[ 1 7] O r a n g e. C y b e r att a c k s i n h e alt h c a r e s e ct o r w o rl d-
wi d e b y t y p e 2 0 2 2. [ O nli n e]. A v ail a bl e: h t t p s:
/ / w w w. st a ti s t a. c o m / s t a ti s ti c s / 1 3 6 2 8 6 3 / c y b e r- a t t a c
k s- o n- h e alt h c a r e- o r g a ni z ati o n s- w o rl d wi d e- b y- t y p e /

[ 1 8] HI P A A J o u r n al.  C a u s e s of u. s. h e alt h c a r e
d at a b r e a c h e s i n 2 0 2 2. [ O nli n e].  A v ail a bl e:
h t t p s: / / w w w. s t a ti s t a. c o m / s t a ti s ti c s / 1 2 7 4 6 4 3 / c a
u s e s- of- u s- h e alt h c a r e- d at a- b r e a c h e s /

[ 1 9] B r a n dt, M at hi a s. I nf o g r a p hi c: S e c u rit y ri s k s oft-
w a r e. [ O nli n e]. A v ail a bl e: ht t p s: / / w w w. s t a ti s t a. c
o m / c h a r t / 1 8 5 9 / c o m p a ni e s- b y- t h e- n u m b e r- of- s e c u r
it y- v ul n e r a biliti e s

[ 2 0] NI S T, “ N V D -  C P E. ” [ O nli n e].  A v ail a bl e:
htt p s: / / n v d. ni st. g o v / p r o d u ct s / c p e

[ 2 1] S e c u rit y S c o r e c a r d. V ul n e r a bl e s oft w a r e b y p r o d-
u ct:  Wi n d o w s. [ O nli n e].  A v ail a bl e: h t t p s:
/ / w w w. c v e d e t ail s. c o m / p r o d u c t- s e a r c h. p h p ? v e n d
o r i d = 0 & s e a r c h =li n u x & o p e r ati n g s y st e m = 1

[ 2 2] L. J o h n s o n, K. D e m p s e y, R. R o s s, S. G u pt a,
a n d  D.  B ail e y, “ G ui d e f o r s e c u rit y-f o c u s e d
c o n fi g u r ati o n m a n a g e m e nt of i nf o r m ati o n s y s-
t e m s, ”  N ati o n al I n stit ut e of St a n d a r d s a n d
Te c h n ol o g y, Te c h. R e p. NI S T S p e ci al P u bli c a-
ti o n ( S P) 8 0 0- 1 2 8, 2 0 1 9. [ O nli n e]. A v ail a bl e:
htt p s: / / c s r c. ni st. g o v / p u b s / s p / 8 0 0 / 1 2 8 / u p d 1 /fi n al

[ 2 3] I S O C e nt r al S e c r et a ri at. I S O /I E C 2 7 0 0 1: 2 0 2 2. [ O n-
li n e]. A v ail a bl e: ht t p s: / / w w w.i s o. o r g / s t a n d a r d / 2 7 0
0 1

[ 2 4] F D A, “ C y b e r s e c u rit y i n m e di c al d e vi c e s: Q u alit y
s y st e m c o n si d e r ati o n s a n d c o nt e nt of p r e m a r-
k et s u b mi s si o n s. ” [ O nli n e]. A v ail a bl e: h t t p s:
/ / w w w.f d a. g o v / m e di a / 1 1 9 9 3 3 / d o w nl o a d

[ 2 5] K. S c a rf o n e a n d M. S o u p p a y a, “ C y b e r s e c u rit y
l o g m a n a g e m e nt pl a n ni n g g ui d e, ” N ati o n al I n sti-
t ut e of St a n d a r d s a n d Te c h n ol o g y, Te c h. R e p.
NI S T S P 8 0 0- 9 2 r 1 i p d, 2 0 2 3. [ O nli n e]. A v ail a bl e:
ht t p s: / / n vl p u b s. ni s t. g o v / ni s t p u b s / S p e ci al P u bli c a ti
o n s / NI S T. S P. 8 0 0- 9 2 r 1.i p d. p df

[ 2 6] J. B o y e n s, A. S mit h, N. B a rt ol, K. Wi n kl e r,
A. H ol b r o o k, a n d M. F all o n, “ C y b e r s e c u rit y s u p pl y
c h ai n ri s k m a n a g e m e nt pr a cti c e s f o r s y st e m s a n d
o r g a ni z ati o n s, ” N ati o n al I n stit ut e of St a n d a r d s a n d
Te c h n ol o g y, Te c h. R e p. NI S T S p e ci al P u bli c ati o n
( S P) 8 0 0- 1 6 1 R e v. 1, 2 0 2 2. [ O nli n e]. A v ail a bl e:
htt p s: / / c s r c. ni st. g o v / p u b s / s p / 8 0 0 / 1 6 1 / r 1 /fi n al

[ 2 7] “I m p r o vi n g t h e N ati o n’ s C y b e r s e c u rit y, ” M a y 2 0 2 1,
p u bli c ati o n Titl e: Fe d e r al R e gi st e r. [ O nli n e]. A v ail-
a bl e: ht t p s: / / w w w.f e d e r al r e gi s t e r. g o v / d o c u m e nt s /
2 0 2 1 / 0 5 / 1 7 / 2 0 2 1- 1 0 4 6 0 /i m p r o vi n g- t h e- n a ti o n s- c y b
e r s e c u rit y

[ 2 8] M e di c al D e vi c e C y b e r s e c u rit y W o r ki n g G r o u p,
“ P ri n ci pl e s a n d pr a cti c e s f o r s oft w a r e bill of m at e ri-
al s f o r m e di c al d e vi c e c y b e r s e c u rit y. ” [ O nli n e]. A v ail-
a bl e: htt p s: / / w w w.i m d rf. o r g / sit e s / d ef a ult / fil e s / 2 0 2
3- 0 4 / P ri n ci pl e s % 2 0 a n d % 2 0 P r a c ti c e s % 2 0f o r % 2 0 S of
t w a r e % 2 0 Bill % 2 0 of % 2 0 M a t e ri al s % 2 0f o r % 2 0 M e di c a
l % 2 0 D e vi c e % 2 0 C y b e r s e c u rit y % 2 0 % 2 8 N 7 3 % 2 9. p df

[ 2 9] B. A. C h ei k e s, D. W alt e r mi r e, a n d K. S c a rf o n e,
“ C o m m o n pl atf o r m e n u m e r ati o n : n a mi n g s p e ci fi-
c ati o n v e r si o n 2. 3, ” N ati o n al I n stit ut e of St a n d a r d s
a n d Te c h n ol o g y, G ait h e r s b u r g, M D, Te c h. R e p.
NI S T I R 7 6 9 5, 2 0 1 1. [ O nli n e]. A v ail a bl e: htt p s: / / n v
l p u b s. ni st. g o v / ni st p u b s / L e g a c y /I R / ni sti r 7 6 9 5. p df
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[ 3 0] I. T. L. C o m p ut e r S e c u rit y Di vi si o n. S e c u rit y c o n-
t e nt a ut o m ati o n p r ot o c ol | C S R C | C S R C. [ O nli n e].
A v ail a bl e: ht t p s: / / c s r c. ni s t. g o v / p r oj e c t s / s e c u ri t y- c
o nt e nt- a ut o m ati o n- p r ot o c ol

[ 3 1] S. B. We b e r, S. St ei n, M. Pil g e r m a n n, a n d
T. S c hr a d e r, “ Att a c k d et e cti o n f o r m e di c al c y b e r-
p h y si c al s y st e m s – a s y st e m ati c lit e r at u r e r e vi e w, ”
I E E E A c c e s s , v ol. 1 1, p p. 4 1 7 9 6 – 4 1 8 1 5, 2 0 2 3,
c o nf e r e n c e N a m e: I E E E A c c e s s. [ O nli n e]. A v ail a bl e:
htt p s: / /i e e e x pl o r e.i e e e. o r g / d o c u m e nt / 1 0 1 0 7 9 9 1

[ 3 2] “ C o m m o n S e c u rit y A d vi s o r y Fr a m e w o r k ( C S A F), ”
p u bli c ati o n  Titl e:  B u n d e s a mt f ü r Si c h e r h eit
i n d e r I nf o r m ati o n st e c h ni k. [ O nli n e]. A v ail a bl e:
ht t p s: / / w w w. b si. b u n d. d e / D E / T h e m e n / U n t e r n e h
m e n- u n d- O r g a ni s a ti o n e n /I nf o r m a ti o n e n- u n d- E m p
f e hl u n g e n / E m pf e hl u n g e n- n a c h- A n g ri ff s zi el e n /I n d u s

t ri ell e- S t e u e r u n g s- u n d- A u t o m a ti si e r u n g s s y s t e m e / C
S A F / C S A F. ht ml ? n n = 9 5 4 4 9 4

[ 3 3] “ C S A F 2. 0 J S O N S c h e m a Vi e w e r. ” [ O nli n e]. A v ail-
a bl e: htt p s: / /j s o n. c s af.i o /

[ 3 4] “ S e c vi s o g r a m C S A F 2. 0 E dit o r. ” [ O nli n e]. A v ail a bl e:
htt p s: / / s e c vi s o g r a m. git h u b.i o /

[ 3 5] Y u m p u. c o m, “ M a n uf a ct ur e r s Di s cl o s u r e St at e m e nt
f o r M e di c al D e vi c e ... - hi m s s, ” p u bli c ati o n Titl e:
y u m p u. c o m. [ O nli n e]. A v ail a bl e: ht t p s: / / w w w. y u
m p u. c o m / e n / d o c u m e nt / r e a d / 2 2 2 9 3 1 4 5 / m a n uf a ct u r
e r s- di s cl o s u r e- st at e m e nt-f o r- m e di c al- d e vi c e- hi m s s

[ 3 6] G. S e o, S. P a r k, a n d M. L e e, “ H o w t o c al c ul at e
t h e lif e c y cl e of hi g h- ri s k m e di c al d e vi c e s f o r p ati e nt
s af et y, ” Fr o nt P u bli c H e alt h , v ol. 1 0, p. 9 8 9 3 2 0,
2 0 2 2. [ O nli n e]. A v ail a bl e: ht t p s: / / w w w. n c bi. nl m. n
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C h a p t er 7

S z A 4 H o s p – At t a c k D e t e c ti o n i n H o s pi t al s

T hi s c h a pt er gi v e s a n o v er vi e w of t h e c o ntri b uti o n s a n d t h e i m p a ct of t h e w hit e p a p er We b er

et al. ( 2 0 2 4 a ):

Si m o n We b er, Mi c h a el Pil g er m a n n, St ef a n St ei n, T h o m a s S c hr a d er

“ S z A 4 H o s p — S y st e m e z ur A n gri ff s er k e n n u n g i n d er M e di zi ni s c h e n Ver s or g u n g ”

W hit e p a p er m a d e a v ail a bl e vi a t h e p u bli c ati o n s er v er of t h e Br a n d e n b ur g U ni v er sit y of

A p pli e d S ci e n c e s 1 a n d s u b mitt e d t o t h e B A K M V.

7. 1 S u m m ar y

T hi s w hit e p a p er a d dr e s s e s t h e i m pl e m e nt ati o n of S z A wit hi n G er m a n h o s pit al s. I n d u c e d b y

t h e I T S e c urit y A ct of M a y 2 0 2 1, w hi c h r e q uir e s h o s pit al s t o a d o pt S z A, it pr o vi d e s i n si g ht s

i nt o t h e pr e s e nt st at e of S z A a d o pti o n, r e g ul at or y c o m pli a n c e, a n d t h e c h all e n g e s h o s pit al s

f a c e w h e n i nt e gr ati n g t h e s e s y st e m s.

D at a w a s g at h er e d t hr o u g h a n ati o n wi d e s ur v e y of h o s pit al o p er at or s, s u p pl e m e nt e d b y e x p ert

i nt er vi e w s a n d c oll a b or ati v e w or k s h o p s, t o e v al u at e t h e pr e s e nt st at e of S z A i m pl e m e nt ati o n

a n d t o di s c u s s i n d u str y- s p e ci fi c c h all e n g e s. T h e s ur v e y r e v e al e d s u b st a nti al v ari ati o n i n S z A

r e a di n e s s, wit h m a n y h o s pit al s r e p orti n g li mit e d pr o gr e s s, e s p e ci all y i n t h e ar e a s c o n c er ni n g

M T a n d V T. T h e w or k s h o p s a n d i nt er vi e w s o ff er e d a d diti o n al i n si g ht s i nt o t h e s e fi n di n g s,

hi g hli g hti n g o b st a cl e s s u c h a s li mit e d fi n a n ci al a n d t e c h ni c al r e s o ur c e s, c o m pl e xit y, a n d t h e

i n d u str y’ s d e p e n d e n c y o n a st a n d ar di z e d a p pr o a c h. T h e r e p ort al s o e x a mi n e s e st a bli s h e d b e st

pr a cti c e s fr o m n ati o n al a n d i nt er n ati o n al fr a m e w or k s, t o pr o vi d e pr a cti c al r e c o m m e n d ati o n s f or

e n h a n ci n g S z A i n h o s pit al s. R e c o m m e n d ati o n s i n cl u d e t h e p h a s e d i nt e gr ati o n of m o nit ori n g

a n d l o g gi n g pr a cti c e s a n d t h e d e v el o p m e nt of cl e ar i n ci d e nt r e s p o n s e pr ot o c ol s t o i m pr o v e

d et e cti o n c a p a biliti e s. Pr e s e nti n g t h e s e str at e gi e s, t h e r e p ort ai m s t o e q ui p t h e i n d u str y wit h

s p e ci fi c a n d a cti o n a bl e r e c o m m e n d ati o n s.

1 h t t p s : / / d o i . o r g / 1 0 . 2 5 9 3 3 / o p u s 4 - 3 2 0 7
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7. 2 P er s o n al C o n tri b u ti o n

Si m o n We b er d e v el o p e d t h e s ur v e y q u e sti o n n air e, w hi c h h e a n d Mi c h a el Pil g er m a n n s u b s e-

q u e ntl y r e vi s e d t o g et h er. Si m o n We b er c o n d u ct e d t h e s ur v e y e v al u ati o n. H e al s o d e si g n e d

t h e fr a m e w or k f or t h e s e mi- str u ct ur e d i nt er vi e w s a n d c o n d u ct e d t h e m t o g et h er wit h Mi c h a el

Pil g er m a n n. I n a d diti o n, t h e a ut h or s t o o k p art i n v ari o u s B A K m e eti n g s a n d w or k s h o p s i n

or d er t o pr e s e nt i nt eri m r e s ult s a n d o bt ai n dir e ct f e e d b a c k fr o m h o s pit al r e pr e s e nt ati v e s. T h e

r e vi e w of r el e v a nt st a n d ar d s a n d b e st pr a cti c e s w a s u n d ert a k e n j oi ntl y b y Si m o n We b er a n d

Mi c h a el Pil g er m a n n, w h o a s s e s s e d t h eir a p pli c a bilit y t o t h e i n d u str y- s p e ci fi c c h all e n g e s. T o-

g et h er, t h e y d eri v e d t h e fi n di n g s a n d f or m ul at e d a cti o n a bl e r e c o m m e n d ati o n s. St ef a n St ei n

a n d T h o m a s S c hr a d er c o ntri b ut e d f e e d b a c k a n d i n si g ht s d uri n g di s c u s si o n s. B ot h r e vi e w e d

a n d pr o vi d e d i n p ut o n dr aft s of t h e m a n u s cri pt, w hi c h w er e c o- a ut h or e d b y Si m o n We b er a n d

Mi c h a el Pil g er m a n n.

7. 3 I m p or t a n c e a n d I m p a c t o n t hi s T h e si s

T hi s w hit e p a p er s er v e s a s a f o u n d ati o n al c o m p o n e nt of t hi s t h e si s b y pr o vi di n g a c o m pr e h e n-

si v e a s s e s s m e nt of t h e pr e s e nt st at e of att a c k d et e cti o n i n h o s pit al s, w hi c h h a s b e e n e s s e nti al

i n u n d er st a n di n g t h e i n d u str y’ s u ni q u e c h all e n g e s. It i n cl u d e s a n i n- d e pt h a n al y si s of n ati o n al

a n d i nt er n ati o n al st a n d ar d s a n d b e st pr a cti c e s, al o n g wit h a n e v al u ati o n of t h e e xt e nt t o w hi c h

g e n er al r e c o m m e n d ati o n s ar e a p pli c a bl e t o h o s pit al s, i d e ntif yi n g ar e a s w h er e s p e ci fi c s ol uti o n s

ar e r e q uir e d. Fi n di n g s fr o m t h e e ntir e p eri o d of t hi s d o ct or at e h a v e b e e n dir e ctl y i n c or p or at e d

i nt o t hi s w hit e p a p er, r e s ulti n g i n t h e f or m ul ati o n of 4 4 r e c o m m e n d ati o n s f or att a c k d et e cti o n

i n h o s pit al s. T h e s e r e c o m m e n d ati o n s f or m t h e b a si s f or u p d ati n g t h e B 3 S f or h o s pit al s, d e m o n-

str ati n g t h e pr a cti c al a p pli c a bilit y a n d r el e v a n c e of t hi s r e s e ar c h t o G er m a n y’ s h o s pit al s. T h e

r e p ort s u b st a nti at e s t h e i m m e di at e i m p a ct a n d a d d e d v al u e of t hi s di s s ert ati o n f or e n h a n ci n g

r e sili e n c e i n t h e G er m a n h e alt h c ar e s e ct or. I nt e n d e d a s a dir e ct w or ki n g b a si s f or t h e B A K

M V, t hi s st u d y w a s writt e n i n G er m a n a n d i nt e gr at e d a s s u c h i nt o t hi s di s s ert ati o n.
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Di e s er A b s c hl u s s b eri c ht st ellt d a s Er g e b ni s d er Pr oj e kt ar b eit ü b er di e I m pl e m e nti er u n g v o n S y st e m e n z ur 

A n griff s er k e n n u n g ( S z A) i n d e ut s c h e n Kr a n k e n h ä u s er n i m K o nt e xt d e s I T -Si c h er h eit s g e s et z e s 2. 0 u n d 

d e s  br a n c h e n s p e zifi s c h e n  Si c h er h eit s st a n d ar d s  ( B 3 S)  f ü r  di e  m e di zi ni s c h e  V er s or g u n g  d ar.  Zi el  d e s 

Pr oj e kt s w ar e s, d e n a kt u ell e n U m s et z u n g s st a n d v o n S z A i n d e ut s c h e n Kr a n k e n h ä u s er n z u a n al y si er e n 

u n d H a n dl u n g s e m pf e hl u n g e n f ür di e W eit er e nt wi c kl u n g d e s B 3 S z u er ar b eit e n. Di e A n al y s e b a si ert a uf 

ei n er u mf a n gr ei c h e n B efr a g u n g v o n Kr a n k e n h a u s b etr ei b er n, E x p ert e n g e s pr ä c h e n s o wi e d er A u s w ert u n g 

r el e v a nt er n ati o n al er u n d i nt er n ati o n al er St a n d ar d s u n d G o o d Pr a cti c e s. Di e Er g e b ni s s e z ei g e n d e utli c h e 

U nt er s c hi e d e  i m  R eif e gr a d  d er  S z A -I m pl e m e nti er u n g  z wi s c h e n  v er s c hi e d e n e n  B er ei c h e n,  w o b ei  di e 

I nf or m ati o n st e c h ni k br a n c h e n w eit a m f ort g e s c hritt e n st e n i st. D er B eri c ht bi et et k o n kr et e V or s c hl ä g e z ur 

V er b e s s er u n g  d er  I T -Si c h er h eit sl a g e  i n  Kr a n k e n h ä u s er n  u n d  b et o nt  di e  N ot w e n di g k eit  k o nti n ui erli c h er 

W eit er e nt wi c kl u n g e n  d er  S z A -S y st e m e,  u m  d e n  st ei g e n d e n  A nf or d er u n g e n  d er  I T -Si c h er h eit  i n  d er 

st ati o n är e n V er s or g u n g g er e c ht z u w er d e n.  
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1  Ei nl ei t u n g  

A m  1 8.  M ai  2 0 2 1  w ur d e  d a s  „ Z w eit e  G e s et z  z ur  Er h ö h u n g  d er  Si c h er h eit  i nf or m ati o n st e c h ni s c h er 

S y st e m e “ [ 1] (I T-Si c h er h eit s g e s et z 2. 0) v er öff e ntli c ht u n d tr at s o mit a m F ol g et a g i n Kr aft.  E s k n ü pft a n 

di e  Pfli c ht e n  f ür  B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  a u s  d e m  „ G e s et z  z ur  Er h ö h u n g  d er  Si c h er h eit 

i nf or m ati o n st e c h ni s c h er S y st e m e“  [ 2] (I T-Si c h er h eit s g e s et z, 2 0 1 5) a n u n d k o n kr eti si ert di e A ufl a g e z ur 

Ei n h alt u n g  „ a n g e m e s s e n er  or g a ni s at ori s c h er  u n d  t e c h ni s c h er  V or k e hr u n g e n “  d a hi n g e h e n d,  d a s s  di e s e 

a b d e m 1. M ai 2 0 2 3 a u c h d e n Ei n s at z v o n S y st e m e n z ur A n griff s er k e n n u n g  ( S z A) u mf a s s e n m u s s.  

D a s B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k ( B SI) h at a m 2 6. 0 9. 2 0 2 2 di e „ Ori e nti er u n g s hilf e 

z u m Ei n s at z v o n S y st e m e n z ur A n griff s er k e n n u n g “ [ 3] ( O H S z A) v er öff e ntli c ht u n d d e n B etr ei b er n ei n 

Hilf s mitt el a n di e H a n d g e g e b e n, u m di e n e u e A nf or d er u n g z u S z A s a c h g er e c ht u m z u s et z e n. D e m B SI 

k o m mt hi er b ei ei n e b e s o n d er e R oll e z u, d a di e B etr ei b er or g a ni s ati o n e n g e g e n ü b er d e m B SI  r e g el m ä ßi g 

n a c h w ei s e n m ü s s e n, d a s s b ei m B etri e b i hr er Kriti s c h e n I nfr a str u kt ur e n a n g e m e s s e n e or g a ni s at ori s c h e 

u n d t e c h ni s c h e  V or k e hr u n g e n  –  a b M ai 2 0 2 3 i n kl u si v e j e n er z u S z A –  u m g e s et zt si n d.  

B er eit s  i m  I T -Si c h er h eit s g e s et z  v o n  2 0 1 5 [ 2] w ur d e  d e n B etr ei b er or g a ni s ati o n e n  u n d  i hr e n 

Br a n c h e n v er b ä n d e n  di e  M ö gli c h k eit  er öff n et,  br a n c h e n s p e zifi s c h e  Si c h er h eit s st a n d ar d s  ( B 3 S) 

v or z u s c hl a g e n ,  d er e n  Ei g n u n g  z ur U m s et z u n g  d er  a n g e m e s s e n e n  or g a ni s at ori s c h e n  u n d  t e c h ni s c h e n  

V or k e hr u n g e n  v o m  B SI  s o d a n n  a uf  A ntr a g  g e pr üft  u n d  f e st g e st ellt  wir d.  D a mit  s oll e n  di e  B etr ei b er 

H a n dl u n g s si c h er h eit  hi n si c htli c h  d er  Ei n h alt u n g  d e s  I T -Si c h er h eit s g e s et z e s  ( § 8 a) er h alt e n,  s of er n s i e 

ei n e n f ür si e ei n s c hl ä gi g e n B 3 S u m g e s et zt h a b e n. F ür di e Kr a n k e n h ä u s er w ur d e v o n di e s er M ö gli c h k eit 

z ur  Ei nr ei c h u n g  v o n  B 3 S  G e br a u c h  g e m a c ht –  d a s  B SI  h at  z ul et zt  d e n  „ Br a n c h e n s p e zifi s c h e n  

Si c h er h eit s st a n d ar d  „ M e di zi ni s c h e  V er s or g u n g “ “  i n  d er  V er si o n  1. 2  v o m  0 8. 1 2. 2 0 2 2 [ 4] al s  g e ei g n et 

f e st g e st ellt. 

Di e  D e ut s c h e  Kr a n k e n h a u s g e s ell s c h aft  e. V.  ( D K G)  h at i n  di e s er  r e g ul at ori s c h e n  u n d  n or m ati v e n 

G e m e n g el a g e d a s Pr oj e ktt e a m v o n d er T e c h ni s c h e n H o c h s c h ul e Br a n d e n b ur g ( T H B) b e a uftr a gt, u m b ei 

d er  F ort s c hr ei b u n g  d e s  B 3 S  hi n si c htli c h  d er  A nt eil e  z ur  U m s et z u n g  d er  A nf or d er u n g  a n  S z A  z u 

u nt er st üt z e n. Di e s e s D o k u m e nt st ellt d e n A b s c hl u s s b eri c ht z u di e s er U nt er st üt z u n g sl ei st u n g d ar.  

 

1. 1  Zi el s e t z u n g  

Z wi s c h e n d e m A uftr a g g e b er D K G ( A G) u n d d e m A uftr a g n e h m er T H B ( A N) w ur d e n f ür d a s Pr oj e kt di e 

f ol g e n d e n Zi el e v er ei n b art: 

§  B e gl eit u n g d er F ort s c hr ei b u n g d e s „ B 3 S f ür di e G e s u n d h eit s v er s or g u n g i m Kr a n k e n h a u s “  a uf di e 

n e u e H a u pt v er si o n 2. 0  

§  K o n kr eti si er u n g d er A nf or d er u n g e n n a c h B SI G u n d O H  S z A  f ür di e Br a n c h e b e z ü gli c h d er S y st e m e 

z ur A n griff s er k e n n u n g  

 

Di e Zi el s et z u n g d e s Pr oj e kt e s b e s c hr ä n kt si c h a uf di e t e c h ni s c h e n u n d pr o z e s s u al e n G e g e b e n h eit e n b ei m 

B etri e b  v o n  Kr a n k e n h ä u s er n  hi n si c htli c h  d er  S y st e m e  z ur  A n griff s er k e n n u n g.  Ei n e  U nt er s u c h u n g  v o n 

Ur s a c h e n  f ür  a kt u ell e  U m s et z u n g s st ä n d e  u n d  s o mit  di e  Ei n b ett u n g  d er  T h e m ati k  i n  di e  ü b er gr eif e n d e 
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wirt s c h aftli c h e  Sit u ati o n  v o n  Kr a n k e n h ä u s er n  b ei s pi el s w ei s e  i m  Z u s a m m e n h a n g  mit  d er 

Kr a n k e n h a u sr ef or m  o d er  d e n B e s o n d er h eit e n  b ei  d er  Fi n a n zi er u n g  v o n  I n v e stiti o n e n,  b ei  w el c h er 

E nt s c h ei d u n g e n  i n A b h ä n gi g k eit v o n d er Tr ä g erf or m ni c ht i m m er a b s c hli e ß e n d v o m B etr ei b er g etr off e n 

w er d e n, i st e x pli zit ni c ht B e st a n dt eil d e s Pr oj e kt e s. 

 

1. 2  S t a k e h ol d e r  

Di e n a c hf ol g e n d e n Or g a ni s ati o n e n u n d Gr u p p e n si n d f ür di e D ur c hf ü hr u n g di e s e s Pr oj e kt e s u n d i n s of er n 

i m w eit er e n Si n n e f ür di e A u s g e st alt u n g v o n S z A f ür Kr a n k e n h ä u s er i n D e ut s c hl a n d b e s o n d er s r el e v a nt: 

 

Di e D e u t s c h e  K r a n k e n h a u s g e s ell s c h af t  e. V.  ( D K G )  f u n gi ert  al s  A uftr a g g e b er  f ür  di e s e s  Pr oj e kt. 

L a ut ei g e n er A u s s a g e 1  st e ht di e D e ut s c h e Kr a n k e n h a u s g e s ell s c h aft ( D K G) f ür 2 8 Mit gli e d s v er b ä n d e v o n 

Kr a n k e n h a u str ä g er n . Di e D K G i st i n m e hrf a c h er Hi n si c ht i n d a s T h e m a S z A u n d B 3 S a kti v ei n g e b ett et: 

Di e  D K G  i st  B er eit st ell er  d e s  ei n zi g e n  Br a n c h e n s p e zifi s c h e n  Si c h er h eit s st a n d ar d s  f ür  d e n  B etri e b  v o n 

Kr a n k e n h ä u s er n  i n  D e ut s c hl a n d  u n d  sti m mt  si c h  i m  R a h m e n  d er  Er st ell u n g  s el bi g er  s o w o hl  mit  d e m 

Br a n c h e n ar b eit s kr ei s  M e di zi ni s c h e  V er s or g u n g  s o wi e  d e n  z u st ä n di g e n  Gr e mi e n  d er D e ut s c h e n 

Kr a n k e n h a u s g e s ell s c h aft  a b.  

 

Di e T e c h ni s c h e  H o c h s c h ul e  B r a n d e n b u r g  ( T H B )  i st  mit  i hr e m  F or s c h u n g s s c h w er p u n kt 

„I nt er di s zi pli n är e  Si c h er h eit sf or s c h u n g “  a uf  d er  F or s c h u n g sl a n d k art e  d er  H o c h s c h ulr e kt or e n k o nf er e n z 2  

offi zi ell g eli st et. I m F a c h b er ei c h I nf or m ati k u n d M e di e n d er T H B gi bt e s a u s g e pr ä gt e F or s c h u n g s - u n d 

L e hrt äti g k eit e n  s o w o hl  i n  d er  I T -Si c h er h eit  al s  a u c h  i n  d er  M e di zi ni nf or m ati k.  Di e  S c h nitt m e n g e n  d er 

b ei d e n T h e m e n g e bi et e w er d e n s eit 2 0 2 1 v o n F or s c h e n d e n  d e s F a c h b er ei c h s i n d er M e d S e c -Gr u p p e 3  a kti v 

b e ar b eit et.  Mit wir k e n d e i n d er M e d S e c -Gr u p p e f u n gi er e n al s A uftr a g n e h m er di e s e s Pr oj e kt e s.  

 

D er U P  K R I T I S 4  i st  s eit  2 0 0 7  ei n e  K o o p er ati o n  z wi s c h e n  B etr ei b er n  Kriti s c h er  I nfr a str u kt ur e n  u n d 

r el e v a nt e n B e h ör d e n i n D e ut s c hl a n d. Di e Gr e mi e n str u kt ur i n n er h al b d e s U P K RI TI S si e ht v or, d a s s f ür 

br a n c h e n s p e zifi s c h e  T h e m e n  u n d  A u s g e st alt u n g e n  s o g e n a n nt e  Br a n c h e n ar b eit s kr ei s e  ( B A K) 5  g e bil d et 

w er d e n. F ür di e Kr a n k e n h ä u s er i n D e ut s c hl a n d st ellt d er Br a n c h e n ar b eit s kr ei s „ M e di zi ni s c h e V er s or g u n g “ 

di e s e e nt s pr e c h e n d e A u sri c ht u n g z ur V erf ü g u n g. Z u d e m w er d e n br a n c h e n ü b er gr eif e n d e S p e zi alt h e m e n 

i n  s o g e n a n nt e n  T h e m e n ar b eit s kr ei s e n  ( T A K)6  b e ar b eit et.  F ür  d a s  T h e m a  „ S y st e m e  z ur 

A n griff s er k e n n u n g “ i st i n s b e s o n d er e d er T A K „ D et e kti o n “ r el e v a nt.  

 

 

 
1  htt p s:// w w w. d k g e v. d e/ d k g/ a uf g a b e n -zi el e/   
2  htt p s:// w w w. hr k. d e/t h e m e n/f or s c h u n g/f or s c h u n g sl a n d k art e/   
3  htt p s://i nf or m ati k.t h -br a n d e n b ur g. d e/f or s c h u n g -u n d -k o o p er ati o n/ s c h w er p u n kt e -u n d -t h e m e n/ m e d s e c-it-si c h er h eit -i n-d er -m e di ni s c h e n -v er s or g u n g/   
4  htt p s:// w w w. b si. b u n d. d e/ D E/ T h e m e n/ K RI TI S -u n d -r e g uli ert e-U nt er n e h m e n/ Kriti s c h e -I nfr a str u kt ur e n/ U P -K RI TI S/ u p -kriti s _ n o d e. ht ml   
5  htt p s:// w w w. b si. b u n d. d e/ D E/ T h e m e n/ K RI TI S -u n d -r e g uli ert e-U nt er n e h m e n/ Kriti s c h e -I nfr a str u kt ur e n/ U P -

K RI TI S/ Br a n c h e n ar b eit s kr ei s e/ br a n c h e n ar b eit s kr ei s e _ n o d e. ht ml   
6  htt p s:// w w w. b si. b u n d. d e/ D E/ T h e m e n/ K RI TI S -u n d -r e g uli ert e-U nt er n e h m e n/ Kriti s c h e -I nfr a str u kt ur e n/ U P -

K RI TI S/ T h e m e n ar b eit s kr ei s e/t h e m e n ar b eit s kr ei s e _ n o d e. ht ml   
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D a s B u n d e s a m t  f ü r  Si c h e r h ei t  i n  d e r  I nf o r m a ti o n s t e c h ni k  ( B S I )  f u n gi ert  i n  er st er  Li ni e  al s 

A uf si c ht s b e h ör d e ü b er B etr ei b er Kriti s c h er I nfr a str u kt ur e n i n D e ut s c hl a n d b e z ü gli c h  d er U m s et z u n g d er 

R e g el u n g e n  z u  I T -Si c h er h eit  n a c h  d e m  B SI -G e s et z.  S o  pr üft  e s  b ei s pi el s w ei s e  di e  v o n  d e n  Br a n c h e n 

ei n g er ei c ht e n B 3 S a uf Ei g n u n g z ur Ei n h alt u n g d er I T -Si c h er h eit s a ufl a g e n u n d ü b er w a c ht e b e nf all s di e 

N a c h w ei s e  z ur  U m s et z u n g  d er  R e g el n,  w el c h e  v o n  d e n  B etr ei b er n  all e  z w ei  J a hr e  ü b erl a s s e n  w er d e n 

m ü s s e n. D a s B SI gi bt e b e nf all s k o n kr eti si er e n d e H a n dr ei c h u n g e n  h er a u s, wi e d a s B SI -G e s et z u m g e s et zt 

w er d e n s oll . Di e s erf ol gt r e g el m ä ßi g i m F or m at v o n „ Ori e nti er u n g s hilf e n “. L et zt e n dli c h b etr ei bt d a s B SI 

a u c h di e G e s c h äft s st ell e d e s U P K RI TI S.  

 

1. 3  A u s g e s t al t u n g u n d V o r g e h e n  

D a s Pr oj e kt w ur d e i m Z eitr a u m M ai 2 0 2 3 bi s J u ni  2 0 2 4 d ur c h g ef ü hrt.  F ür di e D ur c hf ü hr u n g d e s Pr oj e kt e s 

w ur d e n u nt er s c hi e dli c h e M et h o d e n h er a n g e z o g e n:  

§  U nt erl a g e n -A n al y s e :  H er a n zi e h u n g  v o n  f ür  d e n  St a n d  d er  T e c h ni k  r el e v a nt e n  G e s et z e n , 

u nt er g e s et zli c h e n  R e g el u n g e n , St a n d ar d s  u n d G o o d Pr a cti c e s . 

§  Fr a g e b o g e n :  Er h e b u n g  v o n  U m s et z u n g s st ä n d e n z u S y st e m e n  z ur  A n griff s er k e n n u n g  b ei 

B etr ei b er n v o n Kr a n k e n h ä u s er n  i n D e ut s c hl a n d. 

§  W or k s h o p s :  V ali di er u n g  v o n  T h e s e n  a u s  d er  Er h e b u n g  z ur  U m s et z u n g  s o wi e  Ei n or d n u n g  u n d 

A ufl ö s u n g v o n st ati sti s c h e n A b w ei c h u n g e n . 

§  E x p ert e n -I nt er vi e w s: S e mi str u kt uri ert e  I nt er vi e w s  mit  a u s g e w ä hlt e n  A n s pr e c h p art n er n  f ür 

k o n kr et e R ü c k k o p pl u n g e n  a u s d er S et z u n g v o n St a n d ar d s ( s o w o hl Ori e nti er u n g s hilf e n al s a u c h 

B 3 S) s o wi e a u s d er k o n kr et e n U m s et z u n g s el bi g er b ei d e n B etr ei b er n . 

§  T ei l n a h m e  a n  Ar b eit s gr u p p e ntr eff e n:  Pr ä s e nt ati o n  v o n  Z wi s c h e n st ä n d e n  u n d  Ei n h ol u n g  v o n 

F e e d b a c k f ür di e Fi n ali si er u n g.  

Z u d e m  w ur d e n  Er k e n nt ni s s e  d er  M e d S e c -Gr u p p e  a u s  w eit erf ü hr e n d e n  F & E -A kti vit ät e n , i n s b e s o n d er e 

hi n si c htli c h d er A n al y s e v o n M D S 2 -D o k u m e nt e n , s o wi e Erf a hr u n g s w ert e a u s A uf b a u v o n u n d Mit wir k u n g 

i n I T-Si c h er h eit st e a m s  mit h er a n g e z o g e n u n d si n d s o  mitt el b ar  i n d a s Pr oj e kt er g e b ni s mit ei n g efl o s s e n.  

 

Wi e i n A b bil d u n g 1  d ar g e st ellt, erf ol gt e di e B e ar b eit u n g i n dr ei Ar b eit s p a k et en : 

§  B e st a n d s a uf n a h m e,  

§  A bl eit u n g v o n H a n dl u n g s e m pf e hl u n g e n u n d  

§  A bl eit u n g v o n F or m uli er u n g s v or s c hl ä g e n.  
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A b bil d u n g 1 : Pr oj e kt pl a n mit dr ei Ar b eit s p a k et e n 

 

Di e  T äti g k eit e n  i n  Ar b eit s p a k et  2  ( H a n dl u n g s e m pf e hl u n g e n) , i n s b e s o n d er e  hi n si c htli c h  d er  A n al y s e 

ei n s c hl ä gi g er n ati o n al er u n d i nt ern ati o n al er D o k u m e nt e , b e d urft e n d e utli c h a u sf ü hrli c h er er A n al y s e al s 

ur s pr ü n gli c h g e pl a nt. D er Z eitr a h m e n v o n Ar b eit s p a k et 2 u n d Ar b eit s p a k et 3 w ur d e d a h er  g e g e n ü b er d er 

ur s pr ü n gli c h e n Pl a n u n g  u m c a. 1 2  W o c h e n  v erl ä n g ert . 
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2  B e s t a n d s a uf n a h m e  

Di e B e st a n d s a uf n a h m e z u S z A  b ei m B etri e b v o n Kr a n k e n h ä u s er n i n D e ut s c hl a n d i st i n d e n n a c hf ol g e n d e n 

U nt er a b s c h nitt e n d o k u m e nti ert:  

§  Ei n e  i niti al e K ur z ei nf ü hr u n g  gi bt  ei n e n  Ü b er bli c k  ü b er  di e  wi c hti g st e n  T e c h n ol o gi e n  z ur 

A n griff s er k e n n u n g.  

§  I m  A n s c hl u s s  i st  ei n Ei n bli c k  i n  Z a hl e n g er ü st e  z u  d e n  B etr ei b er n  v o n  Kr a n k e n h ä u s er n  i n 

D e ut s c hl a n d  d o k u m e nti ert  

§  D er n a c hf ol g e n d e U nt er a b s c h nitt b el e u c ht et d e n k o n kr et e n R e g el u n g s st a n d i n D e ut s c hl a n d b ei m 

B etri e b  Kriti s c h er  I nfr a str u kt ur e n  u n d  gi bt  ei n e n  k ur z e n  A u s bli c k  a uf  a kt u ell e  di e s b e z ü gli c h e 

E nt wi c kl u n g e n.  

§  I n  U nt er a b s c h nitt 2. 4  wir d  s o d a n n  a uf  d e n  a kt u ell e n  St a n d  z ur  Er st ell u n g  d er 

Br a n c h e n s p e zifi s c h e n  Si c h er h eit s st a n d ar d s  ( B 3 S)  ei n g e g a n g e n  u n d  di e  A b bil d u n g  v o n  S z A  i m 

a kt u ell g ülti g e n B 3 S f ür Kr a n k e n h ä u s er n a c h g e h alt e n.  

§  A b s c hli e ß e n d  i st  i n  U nt er a b s c h nitt 2. 5  ei n e  Kl är u n g  d er  B e griffli c h k eit  „ St a n d  d er  T e c h ni k “ 

d o k u m e nti ert.  

 

Im S o m m er 2 0 2 3 w ur d e v o m Pr oj e ktt e a m ei n e U mfr a g e u nt er d e ut s c h e n Kr a n k e n h ä u s er n z u m T h e m a 

S z A d ur c h g ef ü hrt u n d a u s g e w ert et.  Di e D ur c hf ü hr u n g d er U mfr a g e u n d Er g e b ni s s e a u s d er s el bi g e n si n d 

i n ei n e m ei g e n e n A b s c h nitt (3  B etr ei b er b efr a g u n g U m s et z u n g S z A ) z u s a m m e n g etr a g e n.  

 

2. 1  T e c h n ol o gi e n z u r A n g riff s e r k e n n u n g  

Er st e  T e c h n ol o gi e n  z ur  A n griff s er k e n n u n g  g a b  e s  b er eit s  i n  d e n  1 9 8 0 er n . A b bil d u n g 2  or d n et  di e 

wi c hti g st e n t e c h n ol o gi s c h e n E nt wi c kl u n g e n z eitli c h ei n.  

 

A b bil d u n g 2 : Hi st ori s c h e E nt st e h u n g v o n A n griff s er k e n n u n g s s y st e m e n  ( Q u ell e: [ 5]) 
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N a c hf ol g e n d  w er d e n  di e s e  k ur z  b e s c hri e b e n,  d a  ei n  di e s b e z ü gli c h e s  Gr u n d v er st ä n d ni s  f ür  di e  w eit er e 

B ef a s s u n g mit d e m T h e m a z utr ä gli c h i st:  

§  I ntr u si o n  D et e cti o n  S y st e m  ( Ei n br u c h s er k e n n u n g s s y st e m,  I D S):  I ntr u si o n  D et e cti o n  S y st e m e 

b a si ert e n  ur s pr ü n gli c h  n ur  a uf  Si g n at ur e n,  u m  V orf äll e  z u  er k e n n e n.  S p ät er w ur d e n 

a n o m ali e b a si ert e  I D S e nt wi c k elt ,  di e  A b w ei c h u n g e n  v o n  ei n e m  z u v or  d efi ni ert e n 

N or m al v er h alt e n  er k e n n e n.  Gr u n d s ät zli c h  l a s s e n  si c h  I D S  i n  z w ei  K at e g ori e n  u nt ert eil e n:  J e 

n a c h d e m, o b ei n I D S d e n N et z v er k e hr o d er ei n z el n e G er ät e ( H o st s) ü b er w a c ht, w er d e n si e al s 

NI D S  ( N et w or k  I ntr u si o n  D et e cti o n  S y st e m s)  o d er  HI D S  ( H o st  I ntr u si o n  D et e cti o n  S y st e m s) 

k at e g ori si ert.  

§  S e c urit y I nf or m ati o n a n d E v e nt M a n a g e m e nt ( SI E M): Di e s e S y st e m e s a m m el n u n d k at e g ori si er e n 

D at e n ( v or z u g s w ei s e  Pr ot o k olli er u n g s d at e n) a u s  m ö gli c h st  vi el e n  Q u ell e n  i n n er h al b  ei n e s 

N et z w er k s u n d k orr eli er e n si e a n s c hli e ß e n d, u m A n griff e z u er k e n n e n.  

§  E n d p oi nt  D et e cti o n  a n d  R e s p o n s e  ( E D R ): E D R -S y st e m e  s c h üt z e n  E n d p u n kt e  ( P C s,  I o T, 

M o bilt el ef o n e, et c.) ei n e s N et z w er k s. D a z u w er d e n  oft s o g e n a n nt e  A g e nt e n  (Pr o gr a m m e, di e a uf 

d e n E n d g er ät e n l a uf e n u n d I nf or m ati o n e n z u V er h alt e n u n d Er ei g ni s s e n a n ei n e z e ntr al e St ell e  

w eit erl eit e n ) ei n g e s et zt, w el c h e b ei A uff älli g k eit e n Al ar m s c hl a g e n . 

§  E xt e n d e d D et e cti o n a n d R e s p o n s e ( X D R): X D R v er bi n d et di e A n s ät z e v o n SI E M u n d E D R  z u ei n e m 

u n d s a m m elt s o vi el e r el e v a nt e I nf or m ati o n e n wi e m ö gli c h a u s d er g e s a mt e n I T -I nfr a str u kt ur 

( E n d p oi nt s,  S er v er, E D R ,  Cl o u d-A n w e n d u n g e n,  N et z w er k k o m p o n e nt e n,  et c.),  u m  A n griff e  z u 

er k e n n e n.  [ 5] 

 

2. 2  B e t r ei b e r ü b e r si c h t K r a n k e n h ä u s e r i n D e u t s c hl a n d  

D er  Z wi s c h e n b eri c ht  a u s  d e m Di git alr a d ar v o n  S e pt e m b er  2 0 2 2 bi et et ei n e  f ür  di e  Z w e c k e  di e s e s 

Pr oj e kt e s pr ä zi s e  B etr a c ht u n g  d er  Kr a n k e n h a u sl a n d s c h aft  D e ut s c hl a n d s.  [ 6] U nt er  Z u s a m m e nf ü hr u n g 

v o n B eri c ht u n d Gr u n d d at e n z u Kr a n k e n h ä u s er n i n D e ut s c hl a n d d e s St ati sti s c h e n B u n d e s a mt e s a u s d e m 

J a hr 2 0 2 0  [ 7] w ur d e n i n 2 0 2 0 1 9 0 3 Kr a n k e n h ä u s er b etri e b e n, w el c h e wi e d er u m 4 8 7 7 8 3  B ett e n f ür di e 

st ati o n är e  V er s or g u n g  z ur  V erf ü g u n g  st ellt e n.  B ei  d er  Tr ä g er s c h aft  wir d  z wi s c h e n  d e n  f ol g e n d e n dr ei  

V ari a nt e n u nt er s c hi e d e n:  

§  Öff e ntli c h er Tr ä g er ( 2 9 % d er Kr a n k e n h ä u s er)  

§  Fr ei g e m ei n n üt zi g er Tr ä g er ( 3 3  % d er Kr a n k e n h ä u s er)  

§  Pri v at er Tr ä g er ( 3 8 % d er Kr a n k e n h ä u s er)  

 

V er g l ei c ht m a n di e A uft eil u n g v o n Kr a n k e n h ä u s er n mit d er A n z a hl v o n Kr a n k e n h a u s b ett e n , er gi bt si c h 

ei n  a n d er e s  Bil d;  Gr u n d  hi erf ür  i st  di e  T at s a c h e,  d a s s  öff e ntli c h e  Kr a n k e n h ä u s er  i m  D ur c h s c h nitt ei n e 

dr ei m al gr ö ß er e K a p a zit ät al s pri v at e Kr a n k e n h ä u s er b er eit st ell e n . 

D er Z wi s c h e n b eri c ht h at i m R a h m e n d er A u s w ert u n g v o n E M R A M -R eif e gr a d e n  (El e ctr o ni c M e di c al R e c or d 

A d o pti o n  M o d el ) a u c h  di e  Di m e n si o n  d er  „I T - &  I nf or m ati o n s si c h er h eit “  (I N F O)  b el e u c ht et.  Di e 
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d ur c h s c h nittli c h e S p a n n br eit e b ei d e n Erf üll u n g s gr a d e n di e s er Di m e n si o n li e gt b ei 2 2 % bi s 1 0 0 %  u n d 

i st d e m n a c h h ö h er al s b ei d e n a n d er e n E M R A M -Di m e n si o n e n.  

 

2. 3  R e g ul a t o ri s c h e r u n d n o r m a ti v e r S t a t u s q u o  z u I T - Si c h e r h ei t  i n K r a n k e n h ä u s e r n 

I m J uli 2 0 1 5 w ur d e d a s „ G e s et z z ur Er h ö h u n g d er Si c h er h eit i nf or m ati o n st e c h ni s c h er S y st e m e “  [ 2] (I T-

Si c h er h eit s g e s et z ) i n  Kr aft  g e s et zt.  D a mit  w ur d e  i n  D e ut s c hl a n d  er st m ali g  a uf  n ati o n al er  E b e n e 

l e g al d efi ni ert, w a s Kriti s c h e I nfr a str u kt ur e n si n d. Ei n e d er m a ß g e bli c h e n A ufl a g e n a n B etr ei b er Kriti s c h er 

I nfr a str u kt ur e n  w ur d e  i n  d a s „ G e s et z  ü b er  d a s  B u n d e s a mt  f ür  Si c h er h eit  i n  d er  I nf or m ati o n st e c h ni k “  

(B SI G ) al s § 8 a a uf g e n o m m e n, w o n a c h b ei m B etri e b di e s er A nl a g e n  d er  St a n d d er T e c h ni k b e z ü gli c h d er 

I T-Si c h er h eit  ei n g e h alt e n  w er d e n  m u s s.  Mit  d e m  G e s et z  w ur d e n  ur s pr ü n gli c h  si e b e n  S e kt or e n  d er 

Kriti s c h e n  I nfr a str u kt ur e n  d e n  R e g el u n g e n  u nt er w orf e n,  w o b ei  ei n er  di e s er  S e kt or e n  d er  S e kt or 

„ G e s u n d h eit “ i st. 

Di e k o n kr et e D efi niti o n, w a n n ei n e A nl a g e al s Kriti s c h e I nfr a str u kt ur ei n g e st uft i st, w ur d e p er § 1 0 B SI G 

a n  ei n e  R e c ht s v er or d n u n g d e s  B u n d e s mi ni st eri u m s  d e s  I n n er n  d el e gi ert.  Di e s e  „ V er or d n u n g  z ur 

B e sti m m u n g  Kriti s c h er  I nfr a str u kt ur e n  n a c h  d e m  B SI -G e s et z “  [ 8] ( B SI-Kriti s v er or d n u n g –  B SI -Kriti s V)  

w ur d e 2 0 1 6 i n Kr aft g e s et zt u n d ei ni g e M al e  w eit er e nt wi c k elt. D er S e kt or „ G e s u n d h eit “ i st i n § 6 di e s er 

V er or d n u n g g er e g elt –  u nt er d e n vi er ei n s c hl ä gi g e n Di e n stl ei st u n g e n f ür di e s e n S e kt or fi n d et si c h j e n e 

f ür  Kr a n k e n h ä u s er  mit  f ol g e n d er  B e z ei c h n u n g  wi e d er:  „di e  st a ti o n är e  m e di zi ni s c h e  V er s or g u n g “.  Di e 

q u a ntit ati v e B e urt eil u n g, o b ei n e A nl a g e z u d e n Kriti s c h e n I nfr a str u kt ur e n g e z ä hlt wir d, i st A n h a n g T eil  3 

j e n er  V er or d n u n g  z u  e nt n e h m e n:  D e m n a c h  w ur d e  i n  d er  Di e n stl ei stu n g  „ St ati o n är e  m e di zi ni s c h e 

V er s or g u n g “ di e A nl a g e „ Kr a n k e n h a u s “ mit ei n e m S c h w ell e n w ert v o n 3 0. 0 0 0 v oll st ati o n är e n F äll e n pr o 

J a hr a uf g e n o m m e n.  

D a s  B SI  h at  d ar a uf hi n  i n  s ei n e n  j ä hrli c h e n  L a g e b eri c ht e n  A u s s a g e n  z u  d e n  b etr off e n e n  A nl a g e n  u n d 

B etr ei b er n d o k u m e nti ert. D a di e s e B eri c ht er st att u n g a b 2 0 2 0 i n d e n B eri c ht e n ni c ht m e hr z u fi n d e n i st, 

d ati er te n di e l et zt e n di e s b e z ü gli c h e n A n g a b e n a uf d e n B eri c ht a u s 2 0 1 9. D e m n a c h w ar e n i m J a hr 2 0 1 9 

3 5 8  B etr ei b er  n a c h w ei s pfli c hti g ;  ca.  1 7 0 0  K RI TI S -A nl a g e n  w ar e n  r e gi stri ert . [ 9] S eit  M ai  2 0 2 4 

v er öff e ntli c ht  d a s  B SI  St ati sti k e n  u n d  K e n n z a hl e n  z u  Kriti s c h e n  I nfr a str u kt ur e n  a uf  ei n er  ei g e n s  d af ür 

ei n g eri c ht et e n  W e b s eit e  „ K RI TI S  i n  Z a hl e n “ 7 .  D e m n a c h  b etri e b e n  z u m  Sti c ht a g  2 9. 0 4. 2 0 2 4  1 1 1 9 

B etr ei b er ( d a v o n 2 1 0 S e kt or G e s u n d h eit) i n s g e s a mt 2 0 1 9 A nl a g e n d er Kriti s c h e n I nfr a str u kt ur e n ( d a v o n 

3 3 0 S e kt or G e s u n d h eit).  

I m  M ai  2 0 2 1  w ur d e  s o d a n n  d a s  „ Z w eit e  G e s et z  z ur  Er h ö h u n g  d er  Si c h er h eit  i nf or m ati o n st e c h ni s c h er 

S y st e m e “ [ 1] v er k ü n d et  u n d  i n  Kr aft  g e s et zt.  F ür  B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  fi n d e n  si c h 

v er gl ei c h s w ei s e  w e ni g e R e g el u n g s b e st a n dt eil e i n d e m G e s et z wi e d er. B e z ü gli c h d er V er pfli c ht u n g z u m 

Tr eff e n a n g e m e s s e n er or g a ni s at ori s c h er u n d t e c h ni s c h er V or k e hr u n g e n w ur d e j e d o c h i m B SI -G e s et z  ei n 

 

 

 
7  htt p s:// w w w. b si. b u n d. d e/ D E/ T h e m e n/ K RI TI S -u n d -r e g uli ert e-U nt er n e h m e n/ Kriti s c h e -I nfr a str u kt ur e n/ K RI TI S -i n-Z a hl e n/ kriti s -i n-

z a hl e n. ht ml   
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n e u er A b s at z 1 a i n § 8 a ei n g ef ü gt, n a c h w el c h e m e b e n di e s e V or k e hr u n g e n d e n Ei n s at z v o n S y st e m e n 

z ur A n griff s er k e n n u n g u mf a s s e n m ü s s e n. F ür di e U m s et z u n g di e s er V er pfli c ht u n g w ur d e d er 1. M ai 2 0 2 3 

al s Fri st g e s et zt.  

 

2. 3. 1  S t a n d d e r U m s e t z u n g I T - Si c h e r h ei t s g e s e t z  

D a s B SI h att e i m er st e n Q u art al 2 0 2 3 ei n e U nt er s u c h u n g z ur Wir k s a m k eit d er I T -Si c h er h eit s g e s et z e u nt er 

B etr ei b er n Kriti s c h er I nfr a str u kt ur e n d ur c hf ü hr e n l a s s e n. D er Er g e b ni s b eri c ht v o n A pril 2 0 2 3 [ 1 0] f a s st 

di e  A nt w ort e n  v o n  d e n  3 7 9  K RI TI S -U nt er n e h m e n,  di e  si c h  b et eili gt  h att e n,  z u s a m m e n  u n d  gi bt 

n a c hf ol g e n d  Ei n bli c k i n d e n a kt u ell e n U m s et z u n g s st a n d.  

 

2. 3. 1. 1  S e k t o r e n ü b e r g r eif e n d e r S t a n d  

Ü b er gr eif e n d  ü b er  all e  S e kt or e n  d er  Kriti s c h e n  I nfr a str u kt ur e n  f a s st  d er  B eri c ht  z u s a m m e n,  d a s s  di e 

U m s et z u n g  d er  t e c h ni s c h e n  Si c h er h eit s m a ß n a h m e n  w eit  v or a n g e s c hritt e n  i st,  b ei  d er  U m s et z u n g  d er 

or g a ni s at ori s c h e n  M a ß n a h m e n  ( z u  d e n e n  a u c h  „ S e c urit y  O p er ati o n s “  g e z ä hlt  wir d)  di e 

B etr ei b er or g a ni s ati o n e n  et w a s  w eit er  z ur ü c kli e g e n.  Di e  Ei nf ü hr u n g  v o n  „ S e c urit y  O p er ati o n s “  wir d  al s 

ei n e s d er b ei d e n gr ö ßt e n D efi zit e b e n a n nt  –  n ur 6 0 % d er B etr ei b er or g a ni s ati o n e n f ü hr e n di e s d ur c h . 

W eit er e 2 1 % b efi n d e n si c h j e d o c h a kt u ell i n d er Pl a n u n g s p h a s e f ür S e c urit y O p er ati o n s.  

 

A b bil d u n g 3 : U m g e s et zt e or g a ni s at ori s c h e Si c h er h eit s m a ß n a h m e n ( Q u ell e [ 1 0]) 

G e m ei n hi n wir d ei n e er h ö ht e I T -B e dr o h u n g sl a g e w a hr g e n o m m e n; al s h ä ufi g st e F or m v o n C y b er att a c k e n 

w ur d e n P hi s hi n g u n d S c h a d s oft w ar e i n M ail a n h ä n g e n b e n a n nt.  4 0 % d er t eil n e h m e n d e n Or g a ni s ati o n e n 

m u s st e n  i n  d e n  v er g a n g e n e n  z w ei  J a hr e n  a uf  C y b er -Att a c k e n  r e a gi er e n.  „I m  D ur c h s c h nitt  l a g  d er 

fi n a n zi ell e G e s a mt s c h a d e n d ur c h C y b er-Att a c k e n i n d e n l et zt e n z w ei J a hr e n b ei 1 2 8. 0 0 0 E ur o “  

„ Al s  H a u pt gr ü n d e  f ür  di e  n o c h  u n v oll st ä n di g e  U m s et z u n g  d er  g e s et zli c h e n  A nf or d er u n g e n  g elt e n  v or 

all e m P er s o n al m a n g el u n d f e hl e n d e fi n a n zi ell e Mitt el. “  D a b ei s ei e n di e K o st e n f ür di e A n p a s s u n g v o n I T -

S y st e m e n u n d -pr o z e s s e n di e gr ö ßt e H er a u sf or d er u n g.  Z u d e m ar b eit et d er Er g e b ni s b eri c ht ei n e n st ar k e n 
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Z u s a m m e n h a n g  z wi s c h e n  „ wirt s c h aftli c h er  L ei st u n g sf ä hi g k eit  u n d  U m s et z u n g  d er  g e s et zli c h e n 

M a ß n a h m e n z ur I T -Si c h er h eit “ h er a u s.  

Di e Pr o d u kt e u n d P u bli k ati o n e n d e s B SI si n d w eit hi n b e k a n nt; b e z ü gli c h d er e n W eit er e nt wi c kl u n g z ä hl e n 

zi el gr u p p e n - /  br a n c h e n s p e zifi s c h e  I nf or m ati o n e n  u n d  U m s et z u n g s hi n w ei s e  z u  d e n  h ä ufi g st e n 

W ü n s c h e n.  

S of er n e s f ür ei n e n S e kt or ei n e n B 3 S gi bt, w e n d e n di e „ w eit a u s m ei st e n “ U nt er n e h m e n  ( 8 0 %) di e s e n 

a u c h a n; ü b er z w ei Dritt el s pr e c h e n i h m ei n e n M e hr w ert z u.  

L a ut Er g e b ni s b eri c ht k a n n di e „ Wir k s a m k eit  d er  I T -Si c h er h eit s g e s et z e … i n s g e s a mt  al s  g ut  b e w ert et 

w er d e n “ . [ 1 0] 

 

2. 3. 1. 2  S e k t o r s p e zifi s c h e r S t a n d  

2 5  %  d er  3 7 9  a nt w ort e n d e n  K RI TI S -U nt er n e h m e n  g e h ört e n  d e m  S e kt or  G e s u n d h eit  a n.  Ei n e 

A uf s c hl ü s s el u n g  a uf  Str u kt ur e n  i n n er h al b  d e s  G e s u n d h eit s s e kt or s  ( Br a n c h e n  o d er  Kriti s c h e 

Di e n stl ei st u n g e n) w ur d e i n d e m B eri c ht ni c ht d o k u m e nti ert.  

D e m  G e s u n d h eit s s e kt or  w er d e n  ü b er gr eif e n d  D efi zit e  b ei  d er  U m s et z u n g  att e sti ert –  v o n  d e nj e ni g e n 

U nt er n e h m e n,  di e  n ur  7 0  %  d er  M a ß n a h m e n  u m g e s et zt  h a b e n,  e ntf all e n  4 5  %  a uf  d e n 

G e s u n d h eit s s e kt or.  

 

2. 3. 2  B e s o n d e r h ei t S G B V  

I m O kt o b er 2 0 2 0 w ur d e mit d er I n kr aft s et z u n g d e s „ G e s et z e s z u m S c h ut z el e ktr o ni s c h er P ati e nt e n d at e n 

i n d er T el e m ati ki nfr a str u kt ur “ [ 1 1] (P ati e nt e n d at e n -S c h ut z -G e s et z e s, P D S G) a u c h ei n e Ä n d er u n g b ei d e n 

R e g el u n g e n z ur I T -Si c h er h eit b ei m B etri e b v o n Kr a n k e n h ä u s er n ei n g ef ü hrt: Mitt el s Ä n d er u n g s b ef e hl a uf 

S o zi al g e s et z b u c h V w ur d e  ei n n e u er § 7 5 c ei n g ef ü hrt, w el c h er Kr a n k e n h ä u s er v er pfli c ht et, „ n a c h d e m 

St a n d  d er  T e c h ni k  a n g e m e s s e n e  or g a ni s at ori s c h e  u n d  t e c h ni s c h e  V or k e hr u n g e n  z ur  V er m ei d u n g  v o n 

St ör u n g e n  d er  V erf ü g b ar k eit,  I nt e grit ät  u n d  V ertr a uli c h k eit  s o wi e  d er  w eit er e n  Si c h er h e it s zi el e “  z u 

tr eff e n.  F ür  di e  U m s et z u n g  di e s er  V er pfli c ht u n g  wird  e x pli zit  a uf  d a s  Mitt el  d er  Br a n c h e n s p e zifi s c h e n 

Si c h er h eit s st a n d ar d s ( B 3 S) v er wi e s e n, w el c h e hi erf ür h er a n g e z o g e n w er d e n k ö n n e n.   

A m  2 6 .0 3. 2 0 2 4  i st  d a s  G e s et z z ur  B e s c hl e u ni g u n g  d er  Di git ali si er u n g  d e s  G e s u n d h eit s w e s e n s  [ 1 2] 

( Di git al-G e s et z, Di gi G) i n Kr aft g etr et e n. Di e I T-Si c h er h eit i n Kr a n k e n h ä u s er n i st n u n m e hr i n § 3 9 1 S G B V 

g er e g elt .  F a kti s c h  w ur d e d a mit  §  7 5  c  a b g el ö st.  A b s at z  1  d e s P ar a gr a p h e n zi e ht f ür  di e  I T-Si c h er h eit 

wi e d er d e n „ St a n d d er T e c h ni k “ h er a n . I n A b s at z 4 wir d a u s g ef ü hrt, d a s s mit A n w e n d u n g ei n e s v o m B SI 

al s  g e ei g n et  f e st g e st ellt e n  B 3 S  di e  V er pfli c ht u n g e n  u. a.  n a c h  St a n d  d er  T e c h ni k  i n s b e s o n d er e  erf üllt 

w er d e n.  Ei n e e x pli zit e A nf or d er u n g z ur U m s et z u n g v o n S y st e m e n z ur A n griff s er k e n n u n g, wi e si e i m B SI -

G e s et z  f ür  B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  e xi sti ert,  e xi sti ert  i m  Di git al -G e s et z  z u mi n d e st  f ür 

Kr a n k e n h ä u s er ni c ht.  
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2. 3. 3  A u s bli c k: N I S - U m s e t z u n g s g e s e t z u n d K R I T I S - D a c h g e s e t z  

I n J uli u n d D e z e m b er 2 0 2 3 h at t e d a s B u n d e s mi ni st eri u m d e s I n n er n R ef er e nt e n e nt w ü rfe  ei n e s „ G e s et z e s 

z ur U m s et z u n g d er C E R -Ri c htli ni e u n d z ur St är k u n g d er R e sili e n z kriti s c h er A nl a g e n “  [ 1 3], [ 1 4] ( K RI TI S-

D a c h g e s et z –  K RI TI S -D a c h G)  v er öff e ntli c ht.  Mit  di e s e m  G e s et z  s oll e n  E U -V or g a b e n  u m g e s et zt  u n d 

off e n b ar  R e g el u n g e n  z u m  S c h ut z  Kriti s c h er  I nfr a str u kt ur e n  k o n s oli di ert  w er d e n.  E s  k o n z e ntri ert  si c h 

j e d o c h a uf d e n p h y si s c h e n S c h ut z u n d wir kt si c h ni c ht a uf d a s T h e m a „ S y st e m e z ur A n griff s er k e n n u n g “ 

b ei m B etri e b v o n Kr a n k e n h ä u s er n a u s. I n s of er n wir d e s i m w eit er e n V erl a uf ni c ht b er ü c k si c hti gt.   

 

I m M ai 2 0 2 4  h at d a s B u n d e s mi ni st eri u m  d e s I n n er n  d e n  R ef er e nt e n e nt w urf „ E nt w urf ei n e s G e s et z e s z ur 

U m s et z u n g  d er  NI S -2 -Ri c htli ni e  u n d  z ur  R e g el u n g  w e s e ntli c h er  Gr u n d z ü g e  d e s  

I nf or m ati o n s si c h er h eit s m a n a g e m e nt s  i n  d er  B u n d e s v er w alt u n g “  v er öff e ntli c ht [ 1 5]. I n  Arti k el  1  d e s 

E nt w urf s  fi n d et si c h ei n e N e uf a s s u n g d e s B SI-G e s et z e s wi e d er. Di e e x pli zit e V er pfli c ht u n g z u m Ei n s at z 

v o n  S y st e m e n  z ur  A n griff s er k e n n u n g  fi n d et  si c h  n u n m e hr  i n  §  3 1  „ B e s o n d er e  A nf or d er u n g e n  a n  di e 

Ri si k o m a n a g e m e nt m a ß n a h m e n v o n B etr ei b er n kriti s c h er A nl a g e n “ A b s. 2 wi e d er:  

„ B etr ei b er kriti s c h er A nl a g e n si n d v er pfli c ht et, S y st e m e z ur A n griff s er k e n n u n g ei n z u s et z e n. Di e 

ei n g e s et zt e n  S y st e m e  z ur  A n griff s er k e n n u n g  m ü s s e n  g e ei g n et e  P ar a m et er  u n d  M er k m al e  a u s 

d e m l a uf e n d e n B etri e b k o nti n ui erli c h u n d a ut o m ati s c h erf a s s e n u n d a u s w ert e n. Si e s ollt e n d a z u 

i n  d er  L a g e  s ei n,  f ort w ä hr e n d  B e dr o h u n g en  z u  i d e ntifi zi er e n  u n d  z u  v er m ei d e n  s o wi e  f ür 

ei n g etr et e n e St ör u n g e n g e ei g n et e B e s eiti g u n g s m a ß n a h m e n v or z u s e h e n. D a b ei s oll d er St a n d d er 

T e c h ni k ei n g e h alt e n w er d e n. D er hi erf ür erf or d erli c h e A uf w a n d s oll ni c ht a u ß er V er h ält ni s z u d e n 

F ol g e n ei n e s A u sf all s o d er ei n er B e ei ntr ä c hti g u n g d er b etr off e n e n kriti s c h e n A nl a g e st e h e n. “  

Di e s e F or m uli er u n g w ei c ht n ur i n d er Ei nl eit u n g v o n d er a kt u ell g ülti g e n F or m uli er u n g a u s d e m I T -Si G 

2. 0  ( „ Di e  V er pfli c ht u n g  n a c h  A b s at z  1  S at z  1,  a n g e m e s s e n e  or g a ni s at ori s c h e  u n d  t e c h ni s c h e 

V or k e hr u n g e n  z u  tr eff e n,  u mf a s st  a b  d e m  1.  M ai  2 0 2 3  a u c h  d e n  Ei n s at z  v o n  S y st e m e n  z ur 

A n griff s er k e n n u n g “) a b u n d w ur d e i n s of er n f a kti s c h u n v er ä n d ert ü b er n o m m e n.  

 

I m Z u s a m m e n s pi el d er b ei d e n G e s et z g e b u n g s pr o z e s s e si n d di e V er pfli c ht et e n kr ei s e „ B e s o n d er s wi c hti g e 

Ei nri c ht u n g e n “, „ Wi c hti g e Ei nri c ht u n g e n “ u n d B etr ei b er v o n „ Kriti s c h e n A nl a g e n “ k o n kr et z u pr üf e n. St a n d 

J u ni  2 0 2 4  b e zi e ht si c h di e S z A -V er pfli c ht u n g n ur a uf B etr ei b er v o n Kriti s c h e n A nl a g e n, d er e n B e sti m m u n g 

a b er a u c h i m S e kt or G e s u n d h eit s w e s e n d ur c h g ef ü hrt w er d e n s oll.  

 

2. 3. 4  O ri e n ti e r u n g s hilf e S y s t e m e z u r A n g riff s e r k e n n u n g  

D a s  B SI  h at  z ur  K o n kr eti si er u n g  d er  g e s et zli c h e n  A nf or d er u n g e n  z u  S z A  i m  S e pt e m b er  2 0 2 2  di e 

„ Ori e nti er u n g s hilf e  z u m  Ei n s at z  v o n  S y st e m e n  z ur  A n griff s er k e n n u n g “ [ 3] ( O H  S z A) b er eit g e st ellt.  

Pr a kti s c h e R el e v a n z  e ntf alt e n di e A b s c h nitt e 3 ( „ A nf or d er u n g e n “) u n d 4 ( „ N a c h w ei s “).  
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2. 3. 4. 1  A nf o r d e r u n g e n  

Di e  A nf or d er u n g e n  si n d  i n  d e n  dr ei  B er ei c h e n  Pr ot o k olli er u n g,  D et e kti o n  u n d  R e a kti o n  f or m uli ert. 

I n n er h al b  di e s er  dr ei  B er ei c h e  w er d e n  j e w eil s  w eit er e  U nt er gli e d er u n g e n  v or g e n o m m e n.  D a s 

Pr oj e ktt e a m h at di e F or m uli er u n g e n a uf Ei n z el a nf or d er u n g e n h er u nt er g e b r o c h e n; l et zt e n dli c h h a b e n si c h 

a u s  d er  O H  S z A  6 5  Ei n z el a nf or d er u n g e n  er g e b e n.  D a b ei  f u ß e n  di e  A nf or d er u n g e n  m a ß g e bli c h  a uf  

B a u st ei n e n  d e s B SI I T -Gr u n d s c h ut z:  

§  B a si s a n f or d er u n g e n v o n O P S. 1. 1. 5 Pr ot ok olli er u n g  [ 1 6] 

§  B a si s a nf or d er u n g e n v o n D E R. 1 D et e kti o n v o n si c h er h eit sr el e v a nt e n Er ei g ni s s e n  [ 1 7] 

§  B a si s a nf or d er u n g e n u n d St a n d ar d a nf or d er u n g e n v o n  D E R. 2. 1  B e h a n dl u n g  v o n 

Si c h er h eit s v orf äll e n  [ 1 8] 

 

2. 3. 4. 2  N a c h w ei s  

A b s c h nitt 4 „ N a c h w ei s “ d er O H S z A d efi ni ert ei n s o g e n a n nt e s U m s et z u n g s gr a d m o d ell ( R eif e gr a d m o d ell 

i m  w eit er e n  Si n n e)  u n d l e gt  mit  d e m  U nt er a b s c h nitt  „ N a c h w ei s er bri n g u n g “  f e st,  w el c h e  A nt eil e  d er 

A nf or d er u n g e n bi s z u w el c h e m D at u m u m g e s et zt w er d e n m ü s s e n:  

§  Gr u n d s ät zli c h  s ollt e ei n U m s et z u n g s gr a d d er St uf e 4 err ei c ht w er d e n; d e m n a c h si n d all e M U S S -

A nf or d er u n g e n f ür all e B er ei c h e erf üllt. Ei n e Ni c ht u m s et z u n g v o n S O L L T E -A nf or d er u n g e n m u s s 

sti c h h alti g  u n d  n a c h v oll zi e h b ar  b e gr ü n d et  s ei n.  Z u d e m  m u s s  ei n k o nti n ui erli c h er 

V er b e s s er u n g s pr o z e s s et a bli ert s ei n.  

§  I m  er st e n  N a c h w ei s z y kl u s  wir d  v o m  B SI  ei n  U m s et z u n g s gr a d  d er  St uf e  3  a k z e pti ert.  M U S S -

A nf or d er u n g e n m ü s s e n e b e nf all s b er eit s f ür all e B er ei c h e erf üllt s ei n. I m G e g e n s at z z ur St uf e 4 

r ei c ht  b ei  S O L L T E-A nf or d er u n g e n  j e d o c h  di e  Pr üf u n g  a uf  N ot w e n di g k eit  u n d  U m s et z b ar k eit, 

d er e n  V er bi n dli c h k eit  d ur c h  di e  V o k a b el  „i d e al er w ei s e “  n o c h  ei n m al  e nt kr äft et  wir d.  Ei n 

k o nti n ui erli c h er V er b e s s er u n g s pr o z e s s m u s s n ur i n Pl a n u n g s ei n.  

K o m bi ni ert  m a n  di e  A u s s a g e n  a u s  d e m  A b s c h nitt  „ N a c h w ei s “  mit  j e n e n  a u s  d e m  G e s et z  z u  d e n 

N a c h w ei s z y kl e n  ( „ B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  h a b e n  di e  Erf üll u n g  d er  A nf or d er u n g e n [ …] all e 

z w ei J a hr e d e m B u n d e s a mt n a c h z u w ei s e n. “), s o i st f a kti s c h v o n M ai 2 0 2 3 bi s A pril 2 0 2 5 di e Err ei c h u n g 

v o n U m s et z u n g s gr a d 3 n a c h z u w ei s e n –  i m A n s c hl u s s i st i m m er U m s et z u n g s gr a d 4 n a c h z u w ei s e n. 

 

2. 4  S t a t u s q u o b r a n c h e n s p e zifi s c h e Si c h e r h ei t s s t a n d a r d s ( B 3 S )  

D a s B SI pfl e gt ei n e Ü b er si c ht mit al s g e ei g n et f e st g e st ellt e n B 3 S 8 ; d e m n a ch e xi sti er e n St a n d J u ni  2 0 2 4 

1 3  B 3 S.  

 

 

 
8  htt p s:// w w w. b si. b u n d. d e/ D E/ T h e m e n/ K RI TI S -u n d -r e g uli ert e-U nt er n e h m e n/ Kriti s c h e -I nfr a str u kt ur e n/ All g e m ei n e -I nf o s-z u -

K RI TI S/ St a n d -d er -T e c h ni k -u m s et z e n/ U e b er si c ht -d er -B 3 S/ u e b er si c ht -d er -b 3 s _ n o d e. ht ml   
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Kr a n k e n h ä u s er h a b e n v o n d er M ö gli c h k eit B 3 S e b e nf all s G e br a u c h g e m a c ht. Di e a kt u ell e V er si o n 1. 2  d e s 

Br a n c h e n s p e zifi s c h er Si c h er h eit s st a n d ar d „ M e di zi ni s c h e V er s or g u n g “  [ 4] ( B 3 S M V) d ati ert a uf D e z e m b er  

2 0 2 2  –  di e Ei g n u n g sf e st st ell u n g l ä uft g e m ä ß B SI -W e b s eit e J a n u ar 2 0 2 5 a b . 

 

2. 4. 1  S z A i m B 3 S M e di zi ni s c h e V e r s o r g u n g  1. 2  

S z A  si n d b er eit s i m B 3 S M V 1. 2 a b g e bil d et; di e Ei g n u n g w ur d e v o m B SI i m J a n. 2 0 2 3 f e st g e st ellt u n d i st 

a uf z w ei J a hr e a b B e k a n nt g a b e  b e gr e n zt . Si e b e zi e ht si c h a uf di e A nf or d er u n g e n n a c h § 8 a A b s. 1 u n d 

e x pli zit a u c h a uf di e A nf or d er u n g e n n a c h § 8 a A b s. 1 a . Pri m är  i st d a s T h e m a i n d e m B 3 S f ol g e n d er m a ß e n 

a b g e bil d et:  

T a b ell e 1 : A b bil d u n g S z A i n B 3 S M V 1. 2 

T h e m a  C o n t r ol s  

V orf all er k e n n u n g u n d B e h a n dl u n g  ( A b s c h nitt 6. 9)  A N F -0 0 7 6 –  A N F -0 0 8 4  

E xt er n e I nf or m ati o n s v er s or g u n g u n d U nt er st üt z u n g  ( A b s c h nitt 6. 1 1 ) I n s b. A N F-0 0 9 1  

I ntr u si o n D et e cti o n / Pr e v e nti o n ( A b s c h nitt 6. 1 3. 5 ) A N F -0 1 1 3  –  A N F -0 1 1 6  

B e s c h aff u n g s pr o z e s s e  ( A b s c h nitt 6. 1 3. 1 4 ) I n s b. A N F-0 1 4 8 u n d I N F -0 1 5 0  

Pr ot o k olli er u n g  ( A b s c h nitt 6. 1 3. 1 5 ) A N F -0 1 5 3  –  A N F -0 1 5 9  

 

W eit er e A nf or d er u n g e n u n d R e g el u n g e n a u s d e m B 3 S tr a g e n e b e nf all s z ur Erf üll u n g d er A nf or d er u n g e n 

a u s  d er  O H  S z A b ei ;  d a z u  g e h ör e n  b ei s pi el s w ei s e  di e  A u sf ü hr u n g e n  a u s  A b s c h nitt  5. 2  z ur 

I m pl e m e nti er u n g ei n e s I nf or m ati o n s-Ri si k o m a n a g e m e nt s.  

 

2. 5  A uf s c hl ü s s el u n g „ S t a n d d e r T e c h ni k “  

S o w o hl di e I T -Si c h er h eit s g e s et z e s el b st al s a u c h di e u nt er g e s et zli c h e n R e g el u n g e n wi e i n s b e s o n d er e di e 

R e c ht s v er or d n u n g e n a b er a u c h di e H a n dr ei c h u n g e n d e s B SI (i n s b. i m R a h m e n v o n Ori e nti er u n g s hilf e n) 

b e zi e h e n si c h k o n s e q u e nt a uf d e n „ St a n d d er T e c h ni k “.  

I n s of er n w ur d e i m er st e n S c hritt a uf g e ar b eit et, w a s „ St a n d d er T e c h ni k “ b e d e ut et u n d wi e e s i n di e I T -

Si c h er h eit s g e s et z g e b u n g D e ut s c hl a n d s a b g e bil d et i st.  

 

2. 5. 1  B S I - G e s e t z u n d S t a n d d e r T e c h ni k  

D a s I T -Si G 2. 0 r ef er e n zi ert a uf di e „ a n g e m e s s e n e n  or g a ni s at ori s c h e n  u n d t e c h ni s c h e n  V or k e hr u n g e n “  

a u s d e m b e st e h e n d e n I T -Si c h er h eit s g e s et z u n d er w eit ert di e s e u m A ufl a g e n z ur A n griff s er k e n n u n g; b z gl. 

d er A u s g e st alt u n g w er d e n ei ni g e A ufl a g e n g e g e b e n [ 1]. K o n kr et h ei ßt e s: 

‚1 3. § 8 a wir d wi e f ol gt g e ä n d ert:  

[ …] 

b) N a c h A b s at z 1 wir d f ol g e n d er A b s at z 1 a ei n g ef ü gt:  

„( 1 a)  Di e  V er pfli c ht u n g  n a c h  A b s at z  1  S at z  1, a n g e m e s s e n e  or g a ni s at ori s c h e  u n d  t e c h ni s c h e 

V or k e hr u n g e n  z u  tr eff e n,  u mf a s st  a b  d e m  1.  M ai  2 0 2 3  a u c h  d e n  Ei n s at z  v o n S y st e m e n  z ur 
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A n griff s er k e n n u n g . Di e  ei n g e s et zt e n  S y st e m e  z ur  A n griff s er k e n n u n g  m ü s s e n  g e ei g n et e 

P ar a m et er  u n d  M er k m al e  a u s  d e m  l a uf e n d e n  B etri e b  k o nti n ui erli c h  u n d  a ut o m ati s c h  erf a s s e n 

u n d a u s w ert e n. Si e s ollt e n d a z u i n d er L a g e s ei n, f ort w ä hr e n d B e dr o h u n g e n z u i d e ntifi zi er e n u n d 

z u  v er m ei d e n  s o wi e  f ür  ei n g etr et e n e  St ör u n g e n  g e ei g n et e  B e s eiti g u n g s m a ß n a h m e n 

v or z u s e h e n. “ ‘  

 

I m ur s pr ü n gli c h e n ( er st e n) I T -Si c h er h eit s g e s et z [ 2] s el b st erf ol gt e l e di gli c h ei n e R ef er e n zi er u n g a uf d e n 

„ St a n d d er T e c h ni k “:  

„ N a c h § 8 w er d e n di e f ol g e n d e n § § 8 a bi s 8 d ei n g ef ü gt:  

„ § 8 a  

Si c h er h eit i n d er I nf or m ati o n st e c h ni k Kriti s c h er I nfr a str u kt ur e n  

( 1) B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  si n d  v er pfli c ht et,  s p ät e st e n s  z w ei  J a hr e  n a c h 

I n kr afttr et e n d er R e c ht s v er or d n u n g n a c h § 1 0 A b s at z 1 a n g e m e s s e n e or g a ni s at ori s c h e u n d 

t e c h ni s c h e  V or k e hr u n g e n z ur  V er m ei d u n g  v o n  St ör u n g e n  d er  V erf ü g b ar k eit,  I nt e grit ät, 

A ut h e nti zit ät u n d V ertr a uli c h k eit i hr er i nf or m ati o n st e c h ni s c h e n S y st e m e, K o m p o n e nt e n o d er 

Pr o z e s s e  z u  tr eff e n,  di e  f ür  di e  F u n kti o n sf ä hi g k eit  d er  v o n  i h n e n  b etri e b e n e n  Kriti s c h e n 

I nfr a str u kt ur e n m a ß g e bli c h si n d. D a b ei s oll d er St a n d d er T e c h ni k ei n g e h alt e n w er d e n. “  

I n s of er n  er gi bt  si c h  a u s  d er R e g el u n g s k ett e,  d a s s  a u c h  f ür  S y st e m e  z ur  A n griff s er k e n n u n g  St a n d  d er 

T e c h ni k ei n z u h alt e n i st.  

 

Ei n e w eit er e U nt erf ütt er u n g erf ol gt e i m E nt w urf d e s er st e n I T -Si c h er h eit s g e s et z e s d er B u n d e sr e gi er u n g 

v o m 2 5. 0 2. 2 0 1 5 i m R a h m e n d er G e s et z e s b e gr ü n d u n g, w el c h e a n si c h k ei n e r e g el n d e Wir k u n g e ntf alt et, 

j e d o c h Ei n bli c k i n di e t h e m ati s c h e Ei n or d n u n g s eit e n s d es R e g el u n g s v or s c hl ä g er s er m ö gli c ht [ 1 9]: 

„ A uf  Gr u n d  d er  w eitr ei c h e n d e n  g e s ell s c h aftli c h e n  A u s wir k u n g e n  i st  b ei  d e n  t e c h ni s c h e n  u n d 

or g a ni s at ori s c h e n V or k e hr u n g e n d er St a n d d er T e c h ni k z u b er ü c k si c hti g e n. St a n d d er T e c h ni k i n 

di e s e m  Si n n e  i st  d er E nt wi c kl u n g s st a n d  f ort s c hrittli c h er  V erf a hr e n,  Ei nri c ht u n g e n  o d er 

B etri e b s w ei s e n, d er di e pr a kti s c h e Ei g n u n g  ei n er M a ß n a h m e z u m S c h ut z  d er F u n kti o n sf ä hi g k eit 

v o n i nf or m ati o n st e c h ni s c h e n S y st e m e n, K o m p o n e nt e n o d er Pr o z e s s e n g e g e n B e ei ntr ä c hti g u n g e n 

d er V erf ü g b ar k eit, I nt e grit ät, A ut h e nti zit ät u n d V ertr a uli c h k eit g e si c h ert er s c h ei n e n l ä s st . B ei d er 

B e sti m m u n g d e s St a n d e s d er T e c h ni k si n d i n s b e s o n d er e ei n s c hl ä gi g e i nt er n ati o n al e, e ur o p äi s c h e 

u n d  n ati o n al e  N or m e n  u n d  St a n d ar d s  h er a n z u zi e h e n,  a b er  a u c h  v er gl ei c h b ar e  V erf a hr e n, 

Ei nri c ht u n g e n u n d B etri e b s w ei s e n, di e mit Erf ol g i n d er Pr a xi s er pr o bt w ur d e n. Di e V er pfli c ht u n g 

z ur  B er ü c k si c hti g u n g  d e s  St a n d s  d er  T e c h ni k  s c hli e ßt  di e  M ö gli c h k eit  z u m  Ei n s at z  s ol c h er 

V or k e hr u n g e n ni c ht a u s, di e ei n e n e b e n s o eff e kti v e n S c h ut z wi e di e a n er k a n nt e n V or k e hr u n g e n 

n a c h d e m St a n d d er T e c h ni k bi et e n. “  

 

Di e  w eit er e  K o n kr eti si er u n g  di e s e s  St a n d e s  d er  T e c h ni k  w ur d e  d e n  B etr ei b er n  ü b erl a s s e n.  D er 

G e s et z g e b er h at j e d o c h ei n e M ö gli c h k eit ei n g er ä u mt, d a s s ni c ht j e d er ei n z el n e B etr ei b er er n e ut di e s e 
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A u sl e g u n g d ur c hf ü hr e n u n d n a c h w ei s e n m u s s. D a z u w ur d e i n § 8 a f ol g e n d e R e g el u n g z ur O pti o n v o n B 3 S 

g etr off e n:  

„ § 8 a  

Si c h er h eit i n d er I nf or m ati o n st e c h ni k Kriti s c h er I nfr a str u kt ur e n  

[ …] 

( 2) B etr ei b er Kriti s c h er I nfr a str u kt ur e n u n d i hr e Br a n c h e n v er b ä n d e k ö n n e n br a n c h e n s p e zifi s c h e  

Si c h er h eit s st a n d ar d s  z ur  G e w ä hrl ei st u n g  d er  A nf or d er u n g e n  n a c h  A b s at z  1  v or s c hl a g e n.  D a s 

B u n d e s a mt st ellt a uf A ntr a g f e st, o b di e s e g e ei g n et si n d, di e A nf or d er u n g e n n a c h A b s at z 1 z u 

g e w ä hrl ei st e n. “  

 

U m d e n B etr ei b er or g a ni s ati o n e n u n d i hr e n V er b ä n d e n H a n dl u n g s si c h er h eit hi n si c htli c h d er Ei g n u n g v o n 

B 3 S z u g e b e n, w er d e n v o m B SI Ori e nti er u n g s hilf e n ( O H) h er a u s g e g e b e n. Ei n e V er bi n dli c h k eit di e s er O H 

i st  k o n kr et  i n  d er  I T-Si c h er h eit s g e s et z g e b u n g  ni c ht  v er a n k ert;  d a  d a s  B SI  di e s e  Ori e nti er u n g s hilf e n 

j e d o c h f ür di e Pr üf- u n d Ei g n u n g sf e st st ell u n g s pr o z e s s e a n w e n d et, e ntf alt e n si e f a kti s c h d e n n o c h ei n e n 

g e wi s s e n Gr a d a n V er bi n dli c h k eit.  

 

2. 5. 2  All g e m ei n  

I n d er d e ut s c h e n R e c ht s s et z u n g k o m mt b ei G e n er al kl a u s el n f ür B e z u g n a h m e a uf t e c h ni s c h e R e g el u n g e n 

di e s o g e n a n nt e Dr ei -St uf e n -T h e ori e z u m Ei n s at z. G e m ä ß H a n d b u c h d er R e c ht sf ör mli c h k eit  d e s B M J V [ 2 0] 

s oll e n n ur di e dr ei St uf e n 1) all g e m ei n a n er k a n nt e R e g el n d er T e c h ni k, 2) St a n d d er T e c h ni k u n d 3) St a n d 

v o n Wi s s e n s c h aft u n d T e c h ni k z ur A n w e n d u n g k o m m e n.  

Di e  A u s w a hl  i st  e nt s c h ei d e n d  u n d  ri c ht et  si c h  n a c h  d e m  G ef ä hr d u n g s p ot e nti al  d er  R e g el u n g s m at eri e. 

„ St a n d  d er T e c h ni k “  b efi n d et  si c h  mit  d e n  A nf or d er u n g e n  z wi s c h e n  d e n  b ei d e n  a n d er e n  g e n a n nt e n 

V er w ei s m ö gli c h k eit e n u n d i st g e m ä ß H a n d b u c h [ 2 0] ( A b s c h nitt 4. 5. 1) wi e f ol gt d efi ni ert:  

„ D a s  A nf or d er u n g s ni v e a u  b ei  d er  G e n er al kl a u s el  „ St a n d  d er  T e c h ni k “  li e gt  z wi s c h e n  d e m 

A nf or d er u n g s ni v e a u  d er  G e n er al kl a u s el  „ all g e m ei n  a n er k a n nt e  R e g el n  d er  T e c h ni k “  u n d  d e m 

A nf or d er u n g s ni v e a u  d er  G e n er al kl a u s el  „ St a n d  v o n  Wi s s e n s c h aft  u n d  T e c h ni k “.  St a n d  d er 

T e c h ni k i st d er E nt wi c kl u n g s st a n d f ort s c hrittli c h er V erf a hr e n, Ei nri c ht u n g e n u n d B etri e b s w ei s e n, 

d er  n a c h  h err s c h e n d er  A uff a s s u n g  f ü hr e n d er  F a c hl e ut e  d a s  Err ei c h e n  d e s  g e s et zli c h 

v or g e g e b e n e n  Zi el e s  g e si c h ert  er s c h ei n e n  l ä s st.  V erf a hr e n,  Ei nri c ht u n g e n u n d  B etri e b s w ei s e n 

o d er  v er gl ei c h b ar e  V erf a hr e n,  Ei nri c ht u n g e n  u n d  B etri e b s w ei s e n  m ü s s e n  si c h  i n  d er  Pr a xi s 

b e w ä hrt h a b e n o d er s ollt e n –  w e n n di e s n o c h ni c ht d er F all i st –  m ö gli c h st i m B etri e b mit Erf ol g 

er pr o bt w or d e n s ei n. “  
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2. 5. 3  S o n s ti g e A u s g e s t al t u n g S t a n d d e r T e c h ni k  

I n D e ut s c hl a n d i st b e z ü gli c h d er A u s g e st alt u n g v o n „ St a n d d er T e c h ni k “  b e z o g e n a uf di e I T -Si c h er h eit 

d er „ B u n d e s v er b a n d I T -Si c h er h eit e. V. “ ( T el e Tr u st) 9  mit s ei n e m Ar b eit s kr ei s 1 0  u n d ei n er e nt s pr e c h e n d e n 

H a n dr ei c h u n g z u m T h e m a [ 2 1] h er v or z u h e b e n.  

I n d er H a n dr ei c h u n g si n d Er k e n n u n g st e c h n ol o gi e n u n d wir k s a m e Hilf s mitt el wi e I D S ( A b s c h nitt 3. 2. 1 7), 

E n d p oi nt  D et e cti o n  a n d  R e s p o n s e  ( A b s c h nitt  3. 2. 2 2), A n griff s er k e n n u n g  u n d  A u s w ert u n g  ( SI E M)  

( A b s c h nitt 3. 2. 2 4) s o wi e C y b er T hr e at I nt elli g e n c e ( A b s c h nitt 3. 2. 2 7) b er eit s a b g e bil d et.  

Ei n e  K o n kr eti si er u n g  hi n si c htli c h  d er  A n w e n d u n g  i n  d er  G e s u n d h eit s v er s or g u n g  fi n d et  i n  di e s e m 

Z u s a m m e n h a n g ni c ht st att.  

 

  

 

 

 
9  htt p s:// w w w.t el etr u st. d e   
1 0  htt p s:// w w w.t el etr u st. d e/ ar b eit s gr e mi e n/ a k -st a n d -d er -t e c h ni k/  
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3  B e t r ei b e r b ef r a g u n g U m s e t z u n g S z A  

 

3. 1  Zi el u n d M e t h o di k  

D a s H a u pt zi el di e s er Er h e b u n g  w ar di e Erf a s s u n g d e s I st -Z u st a n d s d er A n griff s er k e n n u n g i n d e ut s c h e n 

Kr a n k e n h ä u s er n.  Di e s  u mf a s st e  di e  U nt er s u c h u n g  d er  v orli e g e n d e n  N et z w er k str u kt ur e n, 

Si c h er h eit s pr a kti k e n u n d -v or k e hr u n g e n i n di e s e n Ei nri c ht u n g e n, u m p ot e n zi ell e H er a u sf or d er u n g e n b ei m 

A uf b a u  ei n er  A n griff s er k e n n u n g si nfr a str u kt ur  i n  d er  st ati o n är e n  m e di zi ni s c h e n  V er s or g u n g  z u 

i d e ntifi zi er e n. 

 

Di e D at e n er h e b u n g u n d -a n al y s e w ur d e mit hilf e ei n e s Mi x e d -M et h o d s -A n s at z e s d ur c h g ef ü hrt, u m ei n e 

u mf a s s e n d e  A n al y s e  z u  er m ö gli c h e n.  U m  gr u n dl e g e n d e  I nf or m ati o n e n  ü b er  di e  b efr a gt e n 

Kr a n k e n h a u s b etr ei b er z u erf a s s e n, w ur d e n M et h o d e n d er d e s kri pti v e n St ati sti k v er w e n d et. D a z u g e h ör e n 

D ur c h s c h nitt s w ert e,  H ä ufi g k eit e n  u n d  Pr o z e nt s ät z e.  Di e  A u s w ert u n g  di e s er  st ati sti s c h e n  D at e n 

er m ö gli c ht e e s, ei n e n Ü b er bli c k ü b er gr u n dl e g e n d e M er k m al e d er t eil n e h m e n d e n Kr a n k e n h ä u s er s o wi e 

di e V ert eil u n g d er A nt w ort e n a uf g e s c hl o s s e n e Fr a g e n z u g e wi n n e n.  

Di e A nt w ort e n a uf off e n e Fr a g e n i n d er B efr a g u n g, b ei d e n e n di e T eil n e h m er di e M ö gli c h k eit h att e n, i hr e 

A n si c ht e n  u n d  Erf a hr u n g e n  a u sf ü hrli c h  d ar z ul e g e n,  w ur d e n  mitt el s  q u alit ati v er  A n al y s e  s y st e m ati s c h 

i nt er pr eti ert,  u m  M u st er,  T h e m e n  u n d  Ei n si c ht e n  hi n sic htli c h  d er  A n griff s er k e n n u n g  u n d  d er 

H er a u sf or d er u n g e n b ei d er Si c h er h eit s pr a xi s i n Kr a n k e n h ä u s er n z u i d e ntifi zi er e n.  

D ur c h di e K o m bi n ati o n v o n d e s kri pti v er St ati sti k u n d q u alit ati v er A n al y s e k o n nt e n wir ei n u mf a s s e n d e s 

Bil d  d e s  I st -Z u st a n d s  v o n  A n griff s er k e n n u n g  i n  d e ut s c h e n  Kr a n k e n h ä u s er n  z ei c h n e n  u n d  w ert v oll e 

Ei n bli c k e i n di e Si c h er h eit s pr a kti k e n u n d -v or k e hr u n g e n i n di e s er Br a n c h e er h alt e n.  

 

3. 2  R a h m e n b e di n g u n g e n u n d T eil n e h m e r p r ofil  

Di e D at e n er h e b u n g er str e c kt e si c h ü b er d e n Z eitr a u m v o m 3. J uli bi s z u m 1 8. A u g u st 2 0 2 3. Ü b er di e 

V ert eil er  d er  D e ut s c h e n  Kr a n k e n h a u s g e s ell s c h aft  ( D K G)  u n d  d er  L a n d e s kr a n k e n h a u s g e s ell s c h aft e n 

w ur d e n  n a h e z u  all e  Kr a n k e n h ä u s er  i n  D e ut s c hl a n d  u m  T eil n a h m e  a n d er  B efr a g u n g  g e b et e n.  D er 

Fr a g e b o g e n  w ur d e  i n s g e s a mt  5 9 -m al  a u s g ef üllt,  u n d  di e  B efr a gt e n  st a m m te n  a u s  ei n e m  br eit e n 

S p e ktr u m  v o n  Kr a n k e n h ä u s er n  i n  D e ut s c hl a n d.  Di e  U nt er s u c h u n g  d e c kt e  Kr a n k e n h ä u s er 

u nt er s c hi e dli c h er Gr ö ß e a b, v o n kl ei n e n Ei nri c ht u n g e n mi t et w a 2 0 0 Mit ar b eit e n d e n u n d w e ni g er al s 2 0 0 

B ett e n bi s hi n z u d e n gr ö ßt e n Kr a n k e n h ä u s er n mit et w a 1 8. 0 0 0 Mit ar b eit e n d e n u n d ü b er 8 0 0 B ett e n. D er 

D ur c h s c h nitt d er b efr a gt e n Kr a n k e n h ä u s er h att e et w a 4. 2 7 6 Mit ar b eit e n d e, w o b ei d er M e di a n b ei 2. 5 0 0 

Mit ar b eit e n d e n  l a g.  Ei ni g e  d er  B efr a gt e n  w ar e n  f ür  di e  B e a nt w ort u n g  d e s  Fr a g e b o g e n s  f ür  m e hr er e 

St a n d ort e v er a nt w ortli c h ( di e h ö c h st e A n z a hl v o n St a n d ort e n b etr u g 1 6),  w a s z u ei n er G e s a mt z a hl v o n 

1 3 2 a b g e d e c kt e n St a n d ort e n f ü hrt e.  

E s i st wi c hti g a n z u m er k e n, d a s s di e B e a nt w ort u n g ei n z el n er Fr a g e n fr ei willi g w ar, H ä u s er si c h al s o b ei 

ei n z el n e n Fr a g e n e nt h alt e n k o n nt e n. Di e s e M ö gli c h k eit w ur d e v or all e m g e g e b e n, u m di e R ü c kl a uf q u ot e 
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z u  er h ö h e n.  A u s  Gr ü n d e n  d er  Tr a n s p ar e n z  wir d  di e  A n z a hl  d er  er h alt e n e n  A nt w ort e n  d a h er  st et s 

a n g e g e b e n.  

 

N a c h  A b s c hl u s s  d er  B efr a g u n g  f a n d  a m  2 8.  A u g u st  2 0 2 3  ei n  A u s w ert u n g s -W or k s h o p  st att.  Di e s er 

W or k s h o p  w ur d e  i m  R a h m e n  d e s  U nt er ar b eit s kr ei s e s „ B 3 S -F ort s c hr ei b u n g “  d e s  U P  K RI TI S 

Br a n c h e n ar b eit s kr ei s e s f ür di e m e di zi ni s c h e V er s or g u n g d ur c h g ef ü hrt.  

W ä hr e n d d e s W or k s h o p s w ur d e n d e n Br a n c h e n e x p ert e n di e Er g e b ni s s e d er B efr a g u n g pr ä s e nti ert, u n d 

e s b ot  si c h  di e  G el e g e n h eit,  di e  Er g e b ni s s e  kriti s c h  z u  hi nt erfr a g e n,  z u  erl ä ut er n  u n d  ei n z u or d n e n. 

D ar ü b er hi n a u s w ur d e i n di e s e m R a h m e n di e br a n c h e n s p e zifi s c h e n H er a u sf or d er u n g e n di s k uti ert, u n d 

di e er st e n Gr u n d pf eil er f ür E m pf e hl u n g e n z ur U m s et z u n g d er g e s et zli c h e n A nf or d er u n g e n g el e gt. Di e s er 

W or k s h o p tr u g z ur w eit er e n V ali di er u n g d er Er g e b ni s s e b ei u n d f ör d ert e d e n f a c hli c h e n A u st a u s c h ü b er 

Si c h er h eit s pr a kti k e n i n Kr a n k e n h ä u s er n.  

 

3. 3  E r g e b ni s s e  d e r B ef r a g u n g  

I m F ol g e n d e n w er d e n di e Er g e b ni s s e d er B efr a g u n g d ar g e st ellt , w o b ei b e s o n d er e s A u g e n m er k a uf di e 

R eif e gr a d e d er S z A, di e Ri si k ol a g e u n d br a n c h e n s p e zifi s c h e n G ef ä hr d u n g e n g el e gt wir d. Z u d e m w er d e n 

di e  Gr u n dl a g e n  d er  S z A  s o wi e  D et ailfr a g e n  z u  Pr ot o k olli er u n g,  D et e kti o n  u n d  R e a kti o n,  u n d  d er 

D at e n s c h ut z i m Z u s a m m e n h a n g mit S z A b e h a n d elt.  D er f ür di e B efr a g u n g z u gr u n d eli e g e n d e Fr a g e b o g e n 

k a n n  i n A nl a g e  2:  Fr a g e b o g e n B e st a n d s a uf n a h m e  U m s et z u n g  S z A  ei n g e s e h e n  w er d e n.  W e n n  e s 

U nt er s c hi e d e  i n  d e n  A nt w ort e n  v o n  K RI TI S  u n d  ni c ht -K RI TI S  B etr ei b er n  gi bt,  w er d e n  di e s e 

h er v or g e h o b e n.  

 

3. 3. 1  S el b s t ei n s c h ä t z u n g z u m R eif e g r a d d e r S z A  

Di e U mfr a g e er g e b ni s s e z ur Ei n s c h ät z u n g d e s R eif e gr a d e s d er A n griff s er k e n n u n g  (A b bil d u n g 4 ) z ei g e n, 

d a s s si c h di e M e hr h eit d er b efr a gt e n H ä u s er ( 7 5 %) z u m Z eit p u n kt d er B efr a g u n g b ei ei n e m  R eif e gr a d  

kl ei n er al s dr ei ei n or d n et . L e di gli c h z w ei  K RI TI S -H ä u s er  g e b e n  a n, R eif e gr a d vi er err ei c ht z u h a b e n. D a s 

b e d e ut et,  d a s s  ei n  Vi ert el  all er  b efr a gt e n  H ä u s er  di e  A nf or d er u n g e n  d er  O H -S z A  z u m  Z eit p u n kt  d er 

B efr a g u n g n a c h ei g e n er Ei n s c h ät z u n g erf üllt h at ( n = 5 7). Di e K RI TI S -H ä u s er or d n e n si c h mit 2 8 % l ei c ht 

d ar ü b er ei n ( n = 4 0).  
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3. 3. 2  Ri si k ol a g e u n d b r a n c h e n s p e zifi s c h e G ef ä h r d u n g e n  

I n B e z u g a uf di e Ri si k ol a g e u n d br a n c h e n s p e zifi s c h e n G ef ä hr d u n g e n f ür d e ut s c h e Kr a n k e n h ä u s er ( n = 5 9), 

k o n nt e  f e st g e st ellt  w er d e n,  d a s s  e s  k ei n e n  si g nifi k a nt e n  U nt er s c hi e d  z wi s c h e n  d e n  A nt w ort e n  v o n 

K RI TI S - u n d ni c ht -K RI TI S -H ä u s er n g a b . Di e i d e ntifi zi ert e n T o p-Ri si k e n f ür d e ut s c h e Kr a n k e n h ä u s er si n d:  

1.  Ni c ht v erf ü g b ar k eit v o n b e h a n dl u n g s pr o z e s sr el e v a nt e n I T -S y st e m e n ( 7 6 %)  

2.  Ni c ht v erf ü g b ar k eit r el e v a nt er D at e n i m Di a g n o s e pr o z e s s ( 5 6 %) u n d i m T h er a pi e pr o z e s s ( 4 9 %)  

3.  U nt er br e c h u n g v o n b e h a n dl u n g sr el e v a nt e n K o m m u ni k ati o n s a bl ä uf e n ( 4 4 %)  

 

Di e  T o p -B e dr o h u n g e n  f ür  d e ut s c h e  Kr a n k e n h ä u s er  n a c h  Ei n s c h ät z u n g  d er  B efr a gt e n  ( n = 5 9,  K RI TI S 

n = 4 1) si n d:  

1.  S c h a d pr o gr a m m e, i n s b e s o n d er e R a n s o m w ar e ( K RI TI S u n d ni c ht -K RI TI S: 9 0 %)  

2.  H a c ki n g u n d M a ni p ul ati o n ( 8 1 %, K RI TI S 9 0 %)  

3.  A b h ä n gi g k eit e n v o n Di e n stl ei st er n u n d H er st ell er n ( K RI TI S u n d ni c ht -K RI TI S: 6 9 %)  

 

Er w ä h n e n s w ert i st, d a s s I n n e nt ät er u n d u n b ef u gt e Z u griff e  e b e nf all s  i m F o k u s d er Kr a n k e n h ä u s er li e g e n, 

d a 6 4 % ( K RI TI S 7 1 %) b e a b si c hti g e n, S y st e m e z ur A n griff s er k e n n u n g ei n z u s et z e n, u m di e s er B e dr o h u n g 

z u b e g e g n e n.  A u ß er d e m i st i m Z u s a m m e n h a n g mit d e n T o p -B e dr o h u n g e n a uff älli g, d a s s si c h di e er st e 

B e dr o h u n g f ür Kr a n k e n h ä u s er, di e ni c ht o d er ni c ht dir e kt d ur c h S z A a dr e s si ert w er d e n k a n n, a uf Pl at z 5 

b efi n d et ( A u sf all v o n B a si si nfr a str u kt ur e n mit dir e kt e m B e z u g z u I T ( S e k u n d är eff e kt e, z. B. Str o m u n d 

T K, 6 1 %).  I m R a h m e n d e s A u s w ert u n g s -W or k s h o p s w ur d e v o n d e n E x p ert e n u nt er stri c h e n, d a s s di e s 

ei n e b e s o n d er e H er a u sf or d er u n g mit h o h e m S c h a d e n s p ot e nti al d ar st ellt. E s l ä s st si c h a u s d e n g e g e b e n e n 

A nt w ort e n d a h er s c hli e ß e n, d a s s d er z eit d a s B e w u s st s ei n f ür B e dr o h u n g e n d ur c h C y b er -A n gr iff e pr ä s e nt 

i st. 

 

B e dr o h u n g si nf or m ati o n e n  ( n = 5 9,  K RI TI S  n = 4 1)  b e zi e h e n  di e  B efr a gt e n  n a c h  ei g e n er  A n g a b e 

h a u pt s ä c hli c h v o n H er st ell er n v o n H ar d - u n d S oft w ar e ( 9 2 %, K RI TI S 9 0 %), v o n B e h ör d e n, i n s b e s o n d er e 

d e m B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k ( B SI) ( 8 1 %), s o wi e a u s v er s c hi e d e n e n ( F a c h-

) Me di e n , wi e b ei s pi el s w ei s e H ei s e o d er G ol e m ( 7 8 %). 

 

3. 3. 3  G r u n dl a g e n f ü r d e n A uf b a u v o n S z A  

Al s G o o d Pr a cti c e s f ür I T -Si c h er h eit  z o g e n z u m Z eit p u n kt d er B efr a g u n g 8 3 % d er B efr a gt e n d e n „ B 3 S “  

h er a n ( n = 5 9). I n d er K RI TI S -Sti c h pr o b e li e gt di e s er A nt eil b ei 8 5 %, w o d ur c h di e h o h e R el e v a n z di e s e s 

D o k u m e nt s f ür di e Br a n c h e u nt er str i c h e n wir d ( n = 4 1).  

 

F ür di e U m s et z u n g v o n S z A  st üt z e n si c h 7 3 % d er B efr a gt e n ( n = 5 9) a uf di e O H -S z A d e s B u n d e s a mt s f ür 

Si c h er h eit  i n  d er  I nf or m ati o n st e c h ni k  ( B SI).  I n  d er  K RI TI S -Sti c h pr o b e  si n d  e s  7 8 %  ( n = 4 1).  D ar ü b er 

hi n a u s  wir d  d er  Mi n d e st st a n d ar d  z ur  Pr ot o k olli er u n g  u n d  D et e kti o n  v o n  C y b er -A n griff e n  v o n  5 9 %  d er 
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Er w ä h n e n s w ert i st z u d e m ei n e Di v er g e n z b ei m Ei n s at z v o n Cl o u dt e c h n ol o gi e. 3 2 % d er B efr a gt e n ( n = 4 4) 

g e b e n a n, Cl o u d di e n st e z u n ut z e n, w o b ei i n d er K RI TI S -Sti c h pr o b e di e s er A nt eil b ei 3 8 % li e gt ( n = 3 4). 

A n d er e  m a c h e n  i n s b e s o n d er e  i n  Fr eit e xt a nt w ort e n  i hr e  B e d e n k e n  d e utli c h  u n d  l e h n e n  d e n  Ei n s at z 

p a u s c h al a b.  

 

Al s Krit eri u m f ür di e R ei h e nf ol g e , i n d er di e S y st e m e u n d N et z w er k k o m p o n e nt e n i n di e A n griff s er k e n n u n g 

a uf g e n o m m e n w ur d e n  o d er  w er d e n  s oll e n ,  g a b e n  6 8 %  d er  B efr a gt e n  di e  Kriti k alit ät  d er  S y st e m e  a n, 

w ä hr e n d 3 9 % di e s n a c h d er R el e v a n z d er S y st e m e f ür di e kriti s c h e Di e n stl ei st u n g ( k D L) t u n ( n = 5 9).  

 

3. 3. 4  P r o t o k olli e r u n g  

Di e U mfr a g e z ur Pr ot o k olli er u n g v o n D at e n z ei gt, d a s s 5 6 % d er b efr a gt e n Ei nri c ht u n g e n Pr ot o k oll d at e n 

z u m Z eit p u n kt d er Erf a s s u n g a u s s c hli e ßli c h  l o k al v or h alt e n. Hi n g e g e n s et z e n 4 4 % b er eit s ei n e F or m d er 

z e ntr al e n  Pr ot o k olli er u n g  ei n.  B ei  d er  z e ntr al e n  Pr ot o k olli er u n g  si n d  i m  D ur c h s c h nitt  b er eit s  1. 1 4 4 

S y st e m e ei n g e b u n d e n, w o b ei di e S p a n n e v o n 3 bi s 2 0. 0 0 0 r ei c ht, u n d d er M e di a n b ei 1 0 0 li e gt ( n = 2 6). 

Di e s l e gt n a h e, d a s s ei n z el n e Kr a n k e n h ä u s er b er eit s w eit er f ort g e s c hritt e n si n d, e s a b er ei n e n gr o ß e n 

T eil  v o n  Kr a n k e n h ä u s er n  gi bt,  di e  n o c h  ni c ht  s e hr  vi el e  S y st e m e  i n  di e z e ntr al e Pr ot o k olli er u n g 

a uf g e n o m m e n h a b e n.  

 

I n B e z u g a uf di e Pr ot o k olli er u n g i m B er ei c h d er M e di zi nt e c h ni k z ei gt e di e U mfr a g e, d a s s d e n m ei st e n 

B efr a gt e n k ei n e kl ar e A u s s a g e d ar ü b er m ö gli c h w ar , o b n et z w er kf ä hi g e M e di zi n g er ät e i n d er L a g e si n d, 

L o g d at e n z u v er s e n d e n. 5 2 % d er B efr a gt e n ( n = 4 8) u n d 5 3 % d er ni c ht -K RI TI S -H ä u s er ( n = 3 4) w ä hl te n 

di e A nt w ort o pti o n „ u n b e k a n nt “. 2 1 % d er B efr a gt e n g a b e n a n, d a s s w e ni g er al s 1 0 % d er G er ät e d a z u i n 

d er L a g e w är e n, w o b ei di e s er A nt eil b ei K RI TI S -H ä u s er n b ei 1 8 % l a g. 

 

Di e A nt w ort e n z ur Pr ot o k olli er u n g v o n N et z v er k e hr s d at e n z ei g e n : B ei 6 0 % d er B efr a gt e n ( n = 5 0) erf ol gt 

di e Pr ot o k olli er u n g a n d e n N et z ü b er g ä n g e n v o n i nt er n z u e xt er n ( 5 6 % i n d er K RI TI S -Sti c h pr o b e, n = 3 6). 

2 2 %  pr ot o k olli er e n  V er k e hr  a n  N et z ü b er g ä n g e n  v o n  i nt er n  z u  i nt er n  ( n = 5 0). In n er h al b  v o n  i nt er n e n 

N et z b er ei c h e n pr ot o k olli er e n  1 5 % d er B efr a gt e n  N et z w er k v er k e hr  ( n = 4 7), wi e d er u m o h n e U nt er s c hi e d 

z wi s c h e n K RI TI S - u n d ni c ht -K RI TI S -H ä u s er n. I n s g e s a mt v er d e utli c h e n di e s e Er g e b ni s s e di e Vi elf alt d er 

Pr ot o k olli er u n g s pr a kti k e n  u n d  d e n  Ei n s at z  v o n  A n griff s er k e n n u n g st e c h n ol o gi e n  i n  d e ut s c h e n 

Kr a n k e n h ä u s er n.  

 

3. 3. 5  D e t e k ti o n  

I n  B e z u g  a uf  di e  D et e kti o n  v o n  Si c h er h eit s v orf äll e n  s et z e n  8 3 %  d er  b efr a gt e n  Ei nri c ht u n g e n  ( n = 5 9) 

N e xt -G e n er ati o n  Fir e w all s  ei n,  w o b ei  di e s er  A nt eil  i n  K RI TI S -H ä u s er n  b ei  7 8 %  ( n = 4 1)  li e gt.  Di e s e 

S y st e m e  ü b er n e h m e n i n  di e s e n  F äll e n a u c h  di e  A u s w ert u n g  d er  N et z v er k e hr s d at e n  ( 8 1 %  i n  d er 
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G e s a mt sti c h pr o b e,  8 3 %  i n  K RI TI S -H ä u s er n).  Z u s ät zli c h  zi e h e n  2 0 %  d er  B efr a gt e n  M et a d at e n  d e s 

N et z w er k v er k e hr s u n d 1 5 % N et w or k -Fl o w -D at e n  z ur A n al y s e h er a n . 

8 3 % d er B efr a gt e n v er w e n d e n ei n e A nti vir u s -S oft w ar e mit z e ntr al e m M a n a g e m e nt, w o b ei di e s er W ert 

b ei K RI TI S -H ä u s er n b ei 8 0 % li e gt. D e s W eit er e n s et z e n 8 5 % d er B efr a gt e n M ail -Filt eri n g -T e c h n ol o gi e n 

ei n.  

1 1 %  d er  Ei nri c ht u n g e n  h a b e n  ei n e n  M a n a g e d  S e c urit y  S er vi c e  Pr o vi d er  ( M S S P)  f ür  T eil e  d er 

A n griff s er k e n n u n g  b e a uftr a gt,  w ä hr e n d  w eit er e  7 6 %  d e n  Ei n s at z  pr üf e n  o d er  si c h  b er eit s  i n  d er 

V or b er eit u n g s p h a s e b efi n d e n. Di e s z ei gt ei n w a c h s e n d e s I nt er e s s e a n O ut s o ur ci n g -L ö s u n g e n i n di e s e m 

B er ei c h.  

B efr a gt n a c h d e n  d ur c h S z A a b g e d e c kt e n B er ei c h e n  z u m Z eit p u n kt d er B efr a g u n g er g e b e n si c h di e i n 

A b bil d u n g 7  g e z ei gt e n Z a hl e n. A uff älli g i st, d a s s di e s e s c h ei n b ar  d er S el b st ei n s c h ät z u n g  z u m R eif e gr a d 

d er S z A i n di e s e n B er ei c h e n  i n K a pit el 3. 3. 1  wi d er s pr e c h e n. S o g a b e n  7 4 % a n, si c h i m B er ei c h d er I T i n 

R eif e gr a d 1 o d er 2 z u b efi n d e n ( n = 5 7), w ä hr e n d n ur 6 1 % a n g e b e n, t at s ä c hli c h mit  A uf b a u u n d  B etri e b 

v o n S z A i n di e s e m B er ei c h b e g o n n e n  z u h a b e n ( n = 5 9). Ei n e g e n a u er e U nt er s u c h u n g z ei gt , d a s s 3 0 % 

d er H ä u s er mit R eif e gr a d ei n s  z u m Z eit p u n kt d er B efr a g u n g a u s s c hli e ßli c h di e Pl a n u n g fi n ali si ert, j e d o c h 

n o c h ni c ht mit d er U m s et z u n g b e g o n n e n h a b e n. Di e s e D at e n v er d e utli c h e n z u d e m , d a s s di e Err ei c h u n g 

ei n e s  R eif e gr a d e s  v o n mi n d e st e n s dr ei  d er O H S z A  (n a c h S el b st ei n s c h ät z u n g 1 9 % M T  u n d  1 6 % V T) ni c ht 

f ür  ei n e  k o m pl ett e  A b d e c k u n g di e s er  br a n c h e n s p e zifi s c h e n  B er ei c h e  g e n ü gt ,  d a  di e s l e di gli c h 3 %  i m 

B er ei c h d er M e di zi nt e c h ni k b z w. 2 % i m B er ei c h d er V er s or g u n g st e c h ni k f ür si c h r e kl a mi er e n.  

 

 

A b bil d u n g 7 : D ur c h S z A a b g e d e c kt e B er ei c h e z u m Z eit p u n kt d er B efr a g u n g  

Di e  U mfr a g e er g e b ni s s e z ei g e n ,  d a s s  di e  D et e kti o n  i n  et w a  d er  H älft e  d er  b efr a gt e n  Ei nri c ht u n g e n 

ü b er wi e g e n d  a ut o m ati si ert  erf ol gt.  4 2 %  g e b e n d a g e g e n  a n,  d a s s  di e  Er k e n n u n g  pri m är  m a n u ell  

v or g e n o m m e n wir d , w o b ei b ei 2 4 % di e Er k e n n u n g a u s s c hli e ßli c h m a n u ell erf ol gt.  

Di e s e  Er g e b ni s s e  v er d e utli c h e n  di e  Vi elf alt  d er  ei n g e s et zt e n  D et e kti o n st e c h n ol o gi e n  u n d -pr a kti k e n  i n 

d e ut s c h e n  Kr a n k e n h ä u s er n  u n d  z ei g e n  gl ei c h z eiti g  E nt wi c kl u n g s m ö gli c h k eit e n  a uf,  i n s b e s o n d er e  i m 

B er ei c h d er a ut o m ati si ert e n Er k e n n u n g u n d d er R e a kti o n s z eit e n a uf Si c h er h eit s v orf äll e.  
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3. 3. 6  R e a k ti o n  

F ür ei n e s c h n ell e R e a kti o n a uf I T -Si c h er h eit s v orf äll e k ö n n e n Ar b eit s a bl ä uf e i m V or a u s g e pl a nt w er d e n. 

S o g e n a n nt e Pl a y b o o k s u nt er st üt z e n Or g a ni s ati o n e n d a b ei, f ür si c h er h eit sr el e v a nt e S z e n ari e n, et w a di e 

K o m pr o mitti er u n g ei n e s S y st e m s mit R a n s o m w ar e, M a ß n a h m e n f e st z ul e g e n. R u n b o o k s k ö n n e n d ar ü b er 

hi n a u s k o n kr et e I T -A bl ä uf e d efi ni er e n, z. B. wi e ei n S y st e m a u s ei n e m B a c k u p wi e d er h er g e st ellt w er d e n 

k a n n. 6 6 % d er b efr a gt e n Ei nri c ht u n g e n ( n = 4 7) n ut z e n di e s e M ö gli c h k eit e n d er Pr o z e s s v er s c hriftli c h u n g 

f ür I T-Si c h er h eit s v orf äll e. 1 7 % h a b e n z u m Z eit p u n kt d er B efr a g u n g m e hr al s f ü nf Pl a y - o d er R u n b o o k s 

d efi ni ert. 3 4 % g e b e n hi n g e g e n a n, k ei n e Pl a y - o d er R u n b o o k s z u n ut z e n. I n K RI TI S -H ä u s er n h a b e n 2 3 % 

m e hr al s f ü nf Pl a y - o d er R u n b o o k s u n d 3 7 % k ei n e ( n = 3 5).  

R e a kti o n s z eit e n f ür Al ar m e h a b e n z u m Z eit p u n kt d er B efr a g u n g 4 6 % d er Or g a ni s ati o n e n d efi ni ert.  I n d er 

k o n kr et e n  A u s g e st alt u n g  d er  Z eit e n  z ei g e n  si c h  U nt er s c hi e d e.  2 2 %  g e b e n  a n,  d a s s  si e  n a c h  ei ni g e n 

St u n d e n r e a gi er e n, w ä hr e n d 1 4 % ei n e R e a kti o n a uf Al ar m e i n n er h al b v o n Mi n ut e n a n str e b e n.  

 

2 2 % d er Ei nri c ht u n g e n ( n = 5 0) v erf ü g e n ü b er a ut o m ati si ert e R e a kti o n s m ö gli c h k eit e n, w o b ei di e s er A nt eil 

i n  K RI TI S-H ä u s er n  b ei  1 9 %  ( n = 3 7) l a g.  Di e  a ut o m ati si ert e  R e a kti o n  fi n d et i n 8 2 %  d er  F äll e  i n  d er 

I nf or m ati o n st e c h ni k  u n d i n 4 0 %  i n  d er  V er s or g u n g st e c h ni k  st att.  I n  K RI TI S -H ä u s er n  i st  di e 

a ut o m ati si ert e R e a kti o n i n all e n F äll e n i n d er I T v er ort et, i n 1 7 % d ar ü b er hi n a u s a u c h i n d er V T . 

E s  i st  wi c hti g  f e st z u st ell e n,  d a s s  k ei n er  d er  B efr a gt e n  a ut o m ati si ert e  R e a kti o n e n  i m  B er ei c h  d er 

M e di zi nt e c h ni k  ei n s et zt,  w a s  a uf  di e  b e s o n d er e  S e n si bilit ät  di e s e s  B er ei c h s  u n d  di e  N ot w e n di g k eit 

m a n u ell er I nt er v e nti o n e n hi n w ei s e n k ö n nt e.  

 

3. 3. 7  D a t e n s c h u t z  

Z u m D at e n s c h ut z  i m K o nt e xt v o n S z A i n d e ut s c h e n Kr a n k e n h ä u s er n si n d f ol g e n d e Er k e n nt ni s s e a u s d er 

A n al y s e h er v or z u h e b e n:  

2 9 % d er B efr a gt e n g a b e n a n, d a s S e c urit y I nf or m ati o n a n d E v e nt M a n a g e m e nt S y st e m ( SI E M) b er eit s 

i n d a s V er z ei c h ni s d er V erf a hr e n st äti g k eit e n a uf g e n o m m e n z u h a b e n. Di e s i st ei n wi c hti g er S c hritt, u m 

si c h er z u st ell e n,  d a s s  d er  U m g a n g  mit  p er s o n e n b e z o g e n e n  D at e n  i m  Ei n kl a n g  mit  d e n 

D at e n s c h ut z v or s c hrift e n erf ol gt. I n K RI TI S -H ä u s er n li e gt di e s er A nt eil b ei 3 6 %.  Di e Pr ot o k olli er u n g v o n 

Z u griff e n a uf d a s SI E M wir d v o n 3 3 % d er B efr a gt e n d ur c h g ef ü hrt, w o b ei i n K RI TI S -H ä u s er n 3 9 % di e s e 

Pr a xi s v er w e n d e n. Ei n e  b etr ä c ht li c h e A n z a hl v o n B efr a gt e n gi bt a n , d a s s di e s e I nf or m ati o n e n u n b e k a n nt 

s ei n , n ä mli c h 3 8 % i n d er G e s a mt sti c h pr o b e u n d 4 4 % i n K RI TI S-H ä u s er n.  

Di e S p ei c h er d a u er d er R o h d at e n d er Pr ot o k olli er u n g z ei gt ei n e er h e bli c h e V ari a n z, v o n 7 T a g e n bi s z u 

m e hr er e n J a hr e n o d er s o g ar u n b e gr e n zt. Di e s u nt er str ei c ht di e B e d e ut u n g kl ar er Ri c htli ni e n u n d Pr o z e s s e 

z ur  D at e nl ö s c h u n g  u n d -s p ei c h er u n g,  u m  d e n  D at e n s c h ut z b e sti m m u n g e n  g er e c ht  z u  w er d e n  u n d  di e 

I nt e grit ät p er s o n e n b e z o g e n er D at e n z u w a hr e n.  

 

L a ut O H -S z A m ü s s e n Mit ar b eit e n d e f ür S z A n a m e ntli c h b e n a n nt w er d e n. Di e U mfr a g e er g a b, d a s s 3 2 % 

d er Ei nri c ht u n g e n k ei n e P er s o n e n n a m e ntli c h b e n a n nt h att e n, w o b ei di e s er A nt eil i n K RI TI S -H ä u s er n b ei 
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1 6 %  li e gt.  U nt e r  d e n  B efr a gt e n,  di e  Mit ar b eit e n d e  b e n a n nt  h att e n,  w ar  di e  Z a hl  d er  B e n a n nt e n  s e hr 

u nt er s c hi e dli c h:  1 9 %  d er  Ei nri c ht u n g e n  h att e n  ei n e n  Mit ar b eit e n d e n  b e n a n nt,  4 9 %  h att e n  2 -5 

Mit ar b eit e n d e  n a m e ntli c h  b e n a n nt,  u n d  i n  ei n er  Or g a ni s ati o n  w ar e n  s o g ar  1 0  P er s o n e n  n a m e ntli c h 

b e n a n nt. Di e Er g e b ni s s e d er B efr a g u n g z ei g e n di e N ot w e n di g k eit, a u c h d e n D at e n s c h ut z i m K o nt e xt d e s 

A uf b a u s  ei n er  D et e kti o n si nfr a str u kt ur  mit z u d e n k e n,  u m  di e  s e n si bl e n  D at e n,  di e  b ei  d er  f ür  di e  S z A 

n ot w e n di g e n Pr ot o k olli er u n g a nf all e n, z u s c h üt z e n u n d ni c ht z ul et zt, u m di e Ei n h alt u n g v o n g elt e n d e n 

D at e n s c h ut z v or s c hrift e n si c h er z u st ell e n.  

 

3. 4  Di s k u s si o n u n d S c hl u s sf ol g e r u n g e n  

 

3. 4. 1  Li mi t a ti o n e n  

Di e G e s a mt z a hl d er Kr a n k e n h ä u s er i n D e ut s c hl a n d l a g d e m st ati sti s c h e n B u n d e s a mt z uf ol g e i m J a hr 2 0 2 2 

b ei 1. 8 9 3 1 1 . Di e g e n a u e A n z a hl d er K RI TI S-Kr a n k e n h ä u s er i n D e ut s c hl a n d i st ni c ht öff e ntli c h b e k a n nt, 

a b er g e m ä ß D at e n a u s d er B SI -St u di e z u m K RI TI S -S e kt or G e s u n d h eit a u s d e m J a hr 2 0 2 0 h att e n si c h 

et w a 1 0 Pr o z e nt d er d e ut s c h e n Kr a n k e n h ä u s er b ei m B u n d e s a mt f ür Si c h er h e it i n d er I nf or m ati o n st e c h ni k 

( B SI)  al s  B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  r e gi stri ert.  [ 2 2] W e n n  di e s e  M a ß z a hl  a uf  di e  Z eit  d er 

B efr a g u n g a n g e w e n d et wir d, d ürft e e s et w a 1 8 0 K RI TI S -Kr a n k e n h ä u s er i n D e ut s c hl a n d g e g e b e n h a b e n.  

Di e s er R e c h n u n g z uf ol g e h ätt e n et w a ei n Vi ert el all er K RI TI S -H ä u s er i n D e ut s c hl a n d a n d er B efr a g u n g 

t eil g e n o m m e n. Di e s u nt er str ei c ht di e R el e v a n z d er St u di e n er g e b ni s s e  f ür K RI TI S -Ei nri c ht u n g e n.  

Ei n e w e s e ntli c h e Li mit ati o n di e s er Er h e b u n g b e st e ht d ari n, d a s s d e utli c h m e hr K RI TI S -H ä u s er al s ni c ht -

K RI TI S -H ä u s er a n d er U mfr a g e t eil g e n o m m e n h a b e n.  M e hr al s 7 0 Pr o z e nt ( 7 0, 2 %) d er A nt w ort e n k a m e n 

v o n Kr a n k e n h ä u s er n, di e al s B etr ei b er Kriti s c h er I nfr a str u kt ur e n ei n g e st uft si n d.  V er s c hi e d e n e F a kt or e n  

k ö n n e n  d a z u  b ei g etr a g e n  h a b e n ,  d ar u nt er  d a s  gr ö ß er e  B e w u s st s ei n  f ür  Si c h er h eit sfr a g e n  i n  K RI TI S-

Ei nri c ht u n g e n  o d er  ei n e  st är k er e  M oti v ati o n  z ur  T eil n a h m e  d ur c h  di e  z u v or  erl ä ut ert e n,  n e u e n 

g e s et zli c h e n V or g a b e n, di e z u m Z eit p u n kt d er B efr a g u n g K RI TI S -H ä u s er u n mitt el b ar b etr af. J e d o c h i st 

z u  b e a c ht e n,  d a s s  K RI TI S -H ä u s er  i m  G e s a mt k o nt e xt  d er  d e ut s c h e n  Kr a n k e n h a u sl a n d s c h aft  ei n e 

v er gl ei c h s w ei s e kl ei n er e Gr u p p e d ar st ell e n.  A u s di e s e m Gr u n d si n d di e Er g e b ni s s e di e s er Er h e b u n g ni c ht 

z w a n g sl ä ufi g r e pr ä s e nt ati v  f ür  di e  G e s a mt h eit  d er  d e ut s c h e n  Kr a n k e n h ä u s er.  Di e  ü b er pr o p orti o n al e 

B et eili g u n g  v o n  K RI TI S -Kr a n k e n h ä u s er n  k a n n  z u  V er z err u n g e n  f ü hr e n,  d a  di e  s p e zifi s c h e n 

H er a u sf or d er u n g e n  u n d  Si c h er h eit s pr a kti k e n  i n  K RI TI S -Ei nri c ht u n g e n  m ö gli c h er w ei s e  ni c ht  o d er  ni c ht 

v oll st ä n di g a uf a n d er e Kr a n k e n h a u st y p e n ü b ertr a g b ar si n d.  

Tr ot z di e s er Li mit ati o n e n i st e s j e d o c h m ö gli c h, all g e m ei n e Tr e n d s u n d M u st er f ür Kr a n k e n h ä u s er a u s 

d e n  Er g e b ni s s e n  h er a u s z u ar b eit e n  u n d  I n di k at or e n  ü b er  d e n  I st -Z u st a n d  v o n  S z A  i n  d e ut s c h e n 

Kr a n k e n h ä u s er n  a b z ul eit e n.  Di e  Er h e b u n g bi et et  w ert v oll e  Ei n bli c k e  i n  di e  Si c h er h eit s pr a kti k e n  u n d 

 

 

 
1 1  htt p s:// w w w. d e st ati s. d e/ D E/ T h e m e n/ G e s ell s c h aft -U m w elt/ G e s u n d h eit/ Kr a n k e n h a e u s er/ T a b ell e n/ g d -kr a n k e n h a e u s er -j a hr e. ht ml  
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H er a u sf or d er u n g e n  i n  di e s er  s p e zi ell e n  Gr u p p e  v o n  Kr a n k e n h ä u s er n,  di e  al s  B etr ei b er  Kriti s c h er 

I nfr a str u kt ur e n ei n g e st uft si n d.  

 

3. 4. 2  S c hl u s sf ol g e r u n g e n  

I n  d er  Str u kt ur a n al y s e  z ei gt e  si c h,  d a s s  di e  di git al e n  I nfr a str u kt ur e n  d e ut s c h er  Kr a n k e n h ä u s er  s e hr 

u nt er s c hi e dli c h si n d.  N e b e n  off e n si c htli c h e n A s s et -M e n g e n u nt er s c hi e d e n z ei gt si c h di e s b ei s pi el s w ei s e i n 

d er  Cl o u d n ut z u n g,  di e  v o n  6 8 %  a b g el e h nt  wir d,  w ä hr e n d  3 2 % Cl o u dt e c h n ol o gi e  i n  u nt er s c hi e dli c h er 

I nt e n sit ät i n  i hr e  I nfr a str u kt ur ei n g e b u n d e n  h a b e n  u n d  n ut z e n.  Ei n  w eit er e s  B ei s pi el  i st  di e 

N et z w er k s e g m e nti er u n g.  Di e  S e g m e nt str u kt uri er u n g  er s c h ei nt  s e hr  di v er s.  D e n  D ur c h s c h nitt s w ert e n 

z uf ol g e  si n d  S e g m e nt e ü b er wi e g e n d  s e hr  gr o ß  b z w.  b ei n h alt e n  s e hr  vi el e  A s s et s  pr o  S e g m e nt.  A u c h 

w er d e n G er ät e u nt er s c hi e dli c h a uf S e g m e nt e a uf g et eilt . Z w ei Dritt el d er B efr a gt e n g a b e n a n, d a s s di e 

A uft eil u n g pri m är n a c h d er K at e g ori si er u n g I T –  M T –  V T erf ol gt s ei. Ei n Dritt el w ä hlt e ei n e a b w ei c h e n d e 

Z u or d n u n g  d er  A s s et s  z u  N et z w er k s e g m e nt e n.  Di e  q u alit ati v e  A n al y s e  er g a b  all er di n g s,  d a s s 

i n s b e s o n d er e  di e N et z w er k s e g m e nti er u n g  v o n  ei ni g e n  H ä u s er n  i m  R a h m e n  d e s 

Kr a n k e n h a u s z u k u nft s g e s et z e s ( K H Z G) z u m Z eit p u n kt d er B efr a g u n g g er a d e  er n e u ert w ur d e.  

Di e V T s c h ei nt ni c ht n ur i n B e z u g a uf S z A et w a s w e ni g er i m F o k u s z u st e h e n, s o n d er n  di e D at e nl a g e  

s c h ei nt i n s g e s a mt et w a s g eri n g er al s b ei I T u n d M T z u s ei n. W ä hr e n d e s b ei d er A bfr a g e d er a n d er e n 

A s s et kl a s s e n  I T  u n d  M T  5 0  u n d  4 6  A nt w ort e n  g a b,  si c h  al s o  n ur  9  b z w.  1 4  d er  B efr a gt e n  e nt hi elt e n, 

b e a nt w ort et e n di e Fr a g e z u V T -A s s et s l e di gli c h 3 6 d er B efr a gt e n. Hi er e nt hi elt e n si c h al s o 2 3 B efr a gt e. 

Di e s k ö n nt e d a mit z u s a m m e n h ä n g e n, d a s s k o n kr et e Z a hl e n ni c ht v orl a g e n. Di e s e S c hl u s sf ol g er u n g p a s st 

z u  ei n er  m e hr f a c h  i n  u nt er s c hi e dli c h e n  K o nt e xt e n  b e n a n nt e n  H er a u sf or d er u n g:  d e m  T h e m a 

O b s er v a bilit y.  

I n s g e s a mt  l ä s st  si c h  f e st st ell e n,  d a s s  e s  k ei n e  ei n h eitli c h e  E m pf e hl u n g  f ür  d e n  A uf b a u  ei n er  S z A -

I nfr a str u kt ur g e b e n wir d, di e  all e n Kr a n k e n h ä u s er n u n d v or h err s c h e n d e n B e di n g u n g e n g er e c ht wir d.  

Gr u n d s ät zli c h z ei gt e si c h i n d er B efr a g u n g a b er, d a s s Kr a n k e n h ä u s er, e g al o b K RI TI S o d er ni c ht -K RI TI S, 

B e dr o h u n g e n u n d Ri si k ol a g e s e hr ä h nli c h ei n s c h ät zt e n. A u c h st e h e n di e H ä u s er v or ä h nli c h g el a g ert e n 

H er a u sf or d er u n g e n, di e b e w älti gt w er d e n m ü s s e n. I n s b e s o n d er e i st ei n e oft g e n a n nt e H er a u sf or d er u n g, 

g ut e Q u ell e n f ür C TI z u fi n d e n. Hi er s c h ei nt e s gr o ß e n B e d arf n a c h ei n er q u alit ati v e n A u st a u s c h pl attf or m 

z u g e b e n.  

 

B ei d er Pr ot o k olli er u n g z ei g e n si c h v or all e m Pr o bl e m e i n d e n br a n c h e n s p e zifi s c h e n  B er ei c h e n  M e di zi n - 

u n d  V er s or g u n g s t e c h ni k.  M e di zi nt e c h ni k bi et et oft  k ei n e  a u s k ö m mli c h e n  M ö gli c h k eit e n,  L o g s  a n  ei n e 

z e ntr al e I n st a n z w eit er z ul eit e n.  A u c h d i e w a hr n e h m b ar e u n d n a c h v oll zi e h b ar e V or si c ht b ei d er R e a kti o n 

a uf A n griff e i m B er ei c h d er M e di zi nt e c h ni k i st ei n T h e m a , d a s  di e d e ut s c h e n Kr a n k e n h a u s b etr ei b er v or 

ei n e gr o ß e H er a u sf or d er u n g st ellt. I n s b e s o n d er e di e s er B er ei c h u nt er s c h ei d et di e Br a n c h e v o n a n d er e n 

u n d  all g e m ei n e  V or g a b e n  gr eif e n  z u  k ur z. Di e s  wir d  n o c h  ei n m al  u nt er stri c h e n  d ur c h  di e  Di s kr e p a n z 

z wi s c h e n  d er  Err ei c h u n g d e s R eif e gr a d e s  dr ei  n a c h  O H  S z A i n  d e n  B er ei c h e n  d er  M e di zi n- u n d 

V er s or g u n g st e c h ni k  u n d  d er  n a c h  Ei n s c h ät z u n g  d er  B efr a gt e n tr ot z d e m  ni c ht v oll st ä n di g  d ur c h  S z A 

C H A P T E R 7. S Z A 4 H O S P – A T T A C K D E T E C TI O N I N H O S PI T A L S

1 0 8



a b g e d e c kt e n B er ei c h e . E s l ä s st si c h s c hl u s sf ol g er n, d a s s di e d ur c h di e  O H -S z A e m pf o hl e n e n , g e n er ell e n 

M a ß n a h m e n ,  di e  ei n e  Ori e nti er u n g f ür  K RI TI S-B etr ei b er  all er S e kt or e n  bi et e n  s ollt e,  d ur c h 

br a n c h e n s p e zifi s c h e E m pf e hl u n g e n er w eit ert w er d e n m ü s s e n, d a mit ei n e u mf a s s e n d e  A b si c h er u n g  d ur c h 

S z A  g eli n g e n k a n n.  

Di e  M oti v ati o n  z ur  H er a n zi e h u n g  v o n  Fr a m e w or k s  wi e  MI T R E  A T T & C K  z u m  A uf b a u  d er 

D et e kti o n si nfr a str u kt ur  z ei gt  di e  B er eit s c h aft  d er  B efr a gt e n  u n d  i hr e  S u c h e  n a c h  v er w e n d b ar e n 

R e s s o ur c e n.  Di e  gr o ß e n  U nt er s c hi e d e  b ei  Ei n s at z  u n d  U m s et z u n g v er d e utli c h e n a b er  a u c h,  d a s s 

v or h a n d e n e G o o d Pr a cti c e s ni c ht ei nf a c h a uf di e Br a n c h e d er m e di zi ni s c h e n V er s or g u n g z u ü b ertr a g e n 

si n d.  I n  d er K o n s e q u e n z  er gi bt  si c h  d a h er  ei n  gr o ß er  B e d arf n a c h  a uf  di e  m e di zi ni s c h e  V er s or g u n g 

z u g e s c h nitt e n e n  E m pf e hl u n g e n.  

 

Di e R e a kti o n s c h ei nt z u m Z eit p u n kt d er B efr a g u n g  n o c h ni c ht i m F o k u s d e s S z A -A uf b a u s g e st a n d e n z u 

h a b e n .  D a s  Gr o s  d er  B efr a gt e n g a b  a n,  w e ni g e o d er k ei n e  v er s c hriftli c ht e n  Pl a y - o d er  R u n b o o o k s  z u 

h a b e n . A ut o m ati si ert e R e a kti o n e n g a b  e s l e di gli c h i m B er ei c h d er I T u n d a u c h d ort n ur v o n 2 2 % d er 

B efr a gt e n.  

A u c h R e a kti o n s z eit e n w ar e n  ü b er wi e g e n d u n d efi ni ert . B ei d e n B efr a gt e n, b ei d e n e n e s d efi ni ert e Z eit e n 

g a b , v arii erte n si e st ar k v o n ei ni g e n St u n d e n hi n z u Mi n ut e n i m 2 4/ 7 B etri e b.  

Di e  Er g e b ni s s e  v er d e utli c h e n,  d a s s  di e  R e a kti o n sf ä hi g k eit e n  a uf  Si c h er h eit s v orf äll e  i n  d e ut s c h e n 

Kr a n k e n h ä u s er n  v arii er e n , w eit er e nt wi c k elt  u n d  v er ei n h eitli c ht  w er d e n  m ü s s e n.  Ei n e  v er st är kt e 

D o k u m e nt ati o n v o n Pl a y - u n d R u n b o o k s u n d di e I m pl e m e nti er u n g a ut o m ati si ert er R e a kti o n e n k ö n n e n 

d a z u b eitr a g e n, di e Si c h er h eit d e ut s c h er Kr a n k e n h ä u s er z u st är k e n.  

 

B ei m  D at e n s c h ut z g a b e n  7 1 %  d er  B efr a gt e n  a n,  d a s s  z u mi n d e st  t eil w ei s e  A n w e n d u n g s d at e n  i n  di e 

A u s w ert u n g  ei n b e z o g e n  w ür d e n.  D e n  U m g a n g  mit  P ati e nt e n d at e n  i n  L o g d at e n f ü hrt e n di e  B efr a gt e n 

all er di n g s  s e hr  u nt er s c hi e dli c h  d ur c h .  W ä hr e n d  di e  ei n e n  all e  L o g d at e n  al s  s e n si bl e  D at e n  mit  h o h e m 

S c h ut z b e d arf i. S. d. D S G V O a n s e h e n, g e b e n a n d er e a n, d a s s s ä mtli c h e Z u griff e a uf di e L o g d at e n v o n d er 

G e s c h äft sl eit u n g  g e n e h mi gt w er d e n  m ü s st e n  u n d  wi e d er  a n d er e,  d a s s  di e  D at e n  l e di gli c h  o n -pr e mi s e 

g e s p ei c h ert  w ür d e n  u n d  d a mi t  d e m  D at e n s c h ut z  g e n ü g e  g et a n  s ei.  Z u s ät zli c h  g a b e n dr ei  Vi ert el  d er 

B efr a gt e n a n, d a s s Z u griff e a uf d a s SI E M g ar ni c ht pr ot o k olli ert w ür d e n o d er d a s s z u mi n d e st u n b e k a n nt 

s ei, o b di e s e Z u griff e pr ot o k olli ert w ür d e n. A u c h b ei di e s er Fr a g e g a b e s a uff all e n d vi el e E nt h alt u n g e n. 

O b w o hl e s di e A nt w ort m ö gli c h k eit „ u n b e k a n nt “  g a b, b e a nt w ort et e n  n ur 7 1 % d er B efr a gt e n di e Fr a g e. 

B ei d er D a u er d er A uf b e w a hr u n g v o n Pr ot o k oll d at e n g a b e s d e utli c h e V ari ati o n  u nt er d e n A nt w ort e n  mit 

m a xi m al e n W ert e n v o n 1 0 J a hr e n u n d u n b e gr e n zt er S p ei c h er u n g.  

I n s g e s a mt  u nt er str ei c h e n  di e s e  Er g e b ni s s e  di e  N ot w e n di g k eit,  d e n  D at e n s c h ut z  i m  R a h m e n  d er 

A n griff s d et e kti o n mit z u d e n k e n u n d ei n h eitli c h e E m pf e hl u n g e n z u g e b e n. Di e I nt e gr ati o n d e s SI E M i n d a s 

V er z ei c h ni s d er V erf a hr e n st äti g k eit e n, tr a n s p ar e nt e Pr ot o k olli e r u n g v o n Z u griff e n u n d kl ar e Ri c htli ni e n 

z ur S p ei c h er d a u er si n d S c hl ü s s el a s p e kt e, u m D at e n s c h ut z v or s c hrift e n z u erf üll e n u n d di e Si c h er h eit v o n 

P ati e nt e n d at e n z u g e w ä hrl ei st e n.  
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3. 5  F a zi t  B e t r ei b e r b ef r a g u n g  

I n  d er  B efr a g u n g  w ur d e  d er  U m s et z u n g s st a n d  d er  A n griff s er k e n n u n g  i n  d e ut s c h e n  Kr a n k e n h ä u s er n 

erf a s st.  W ä hr e n d  si c h  d ur c h  di e  h o h e  B et eili g u n g  v o n  K RI TI S -Kr a n k e n h ä u s er n  ei ni g e  Li mit ati o n e n 

i n s b e s o n d er e b e z ü gli c h d er A u s s a g e kr aft d er Er g e b ni s s e a uf kl ei n er e Kr a n k e n h ä u s er er g e b e n, k ö n n e n 

d e n n o c h ei ni g e S c hl ü s s e g e z o g e n u n d Tr e n d s a b g el eit et w er d e n.  

Di e  B efr a g u n g  z ei gt,  d a s s  Kr a n k e n h ä u s er  s e hr  u nt er s c hi e dli c h e  di git al e  I nfr a str u kt ur e n  b etr ei b e n  u n d 

e b e nf all s  u nt er s c hi e dli c h  w eit  f ort g e s c hritt e n  si n d,  w a s  d e n  A uf b a u  v o n  S z A  a n g e ht.  E s  gi bt  ei n z el n e 

H ä u s er, di e b er eit s vi el e S y st e m e mitt el s S z A ü b er w a c h e n. D a s Gr o s d er H ä u s er w ar z u m Z eit p u n kt d er 

B efr a g u n g n o c h i n d er A uf b a u p h a s e. Di e s er gi bt si c h ei n er s eit s a u s d er S el b st ei n s c h ät z u n g z u m R eif e gr a d 

u n d  a n d er er s eit s  a u s  d e n  erf a s st e n  A nt w ort e n  z u  D et ailfr a g e n. G r u n d s ät zli c h e o d er  p a u s c h al e 

E m pf e hl u n g e n  f ür  d e n  A uf b a u  v o n  S z A si n d  d a d ur c h z w ar  s c h wi eri g,  d e n n o c h  z ei g e n  si c h 

G e m ei n s a m k eit e n s o w o hl b ei Ri si k e n u n d B e dr o h u n g e n al s a u c h b ei H ür d e n u n d H er a u sf or d er u n g e n, di e 

a dr e s si ert  w er d e n  m ü s s e n.  Z u  d e n  gr ö ßt e n  H er a u sf or d er u n g e n,  d e n e n  si c h  Kr a n k e n h ä u s er  b ei m  S z A -

A uf b a u  st ell e n  m ü s s e n,  g e h ör e n  br a n c h e n s p e zifi s c h e  B e dr o h u n g si nf or m ati o n e n, s o wi e Pr ot o k olli er u n g 

u n d  R e a kti o n  i m  K o nt e xt  v o n  br a n c h e n s p e zifi s c h er  T e c h ni k  (i n s b.  M e di zi nt e c h ni k).  Ni c ht  z ul et zt  m u s s 

a u c h d er D at e n s c h ut z b ei A uf b a u u n d B etri e b v o n S z A  mit g e d a c ht w er d e n. Br a n c h e n s p e zifi s c h e G o o d 

Pr a cti c e s  w er d e n  n a c h g efr a gt  u n d  si n d  f ür  ei n e  br a n c h e n w eit e  A d a pti er u n g  u n erl ä s sli c h.  Ei n e 

a kt u ali si ert e F a s s u n g d e s B 3 S, d er a uf di e s e S p e zifi k a ei n g e ht, k ö n nt e hi er ei n e n e n or m e n M e hr w ert f ür 

di e d e ut s c h e n Kr a n k e n h ä u s er bi et e n.  
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4  E r a r b ei t u n g H a n dl u n g s e m pf e hl u n g e n  

Di e Er ar b eit u n g v o n H a n dl u n g s e m pf e hl u n g e n erf ol gt e e ntl a n g d er f ol g e n d e n Str u k t ur, w el c h e si c h a u c h 

i n d e n U nt er a b s c h nitt e n hi er z u wi d er s pi e g elt : 

- D ur c hf ü hr u n g E x p ert e ni nt er vi e w s  

- Si c ht u n g v o n  S z A -r el e v a nt e n n ati o n al e n u n d i nt er n ati o n al e n  D o k u m e nt e n  

- Er g e b ni s s e d er A n al y s e  

- A bl eit u n g v o n S c hl u s sf ol g er u n g e n  

 

4. 1  E x p e r t e n g e s p r ä c h e  

Z ur V erti ef u n g d er I nf or m ati o n s b a si s d a hi n g e h e n d, wi e d er St a n d d er T e c h ni k b e z ü gli c h I T -Si c h er h eit i n 

d er Br a n c h e d er Kr a n k e n h ä u s er bi s h er d efi ni ert w ur d e, wi e S y st e m e z ur A n griff s er k e n n u n g i n d er Pr a xi s 

u m g e s et zt w er d e n, wi e d er I T -Si c h er h eit sr e g uli er er d a s T h e m a b e w ert et u n d wi e a n d er e Br a n c h e n ( mit 

g e wi s s e n P ar all el e n b ei d er str u kt ur ell e n A u s g e st alt u n g) u m g e h e n, w ur d e n f ol g e n d e 8 G e s pr ä c h e z u d e n 

Fr a g e st ell u n g e n d ur c h g ef ü hrt.  

 

T e r mi n  T h e m a ti s c h e r S c h w e r p u n k t  d e s A n s p r e c h p a r t e r s  T eil n e h m e n d e  

1 2. 0 1. 2 0 2 4  Ar b eit s w ei s e d e s Ar b eit s kr ei s e s St a n d d er T e c h ni k i n n er h al b d e s B A K 

M e di zi ni s c h e V er s or g u n g  

Dr. St ef a n B ü c k e n ( U K Erl a n g e n)  

2 3. 0 1. 2 0 2 4  P er s p e kti v e d e s B SI ( al s R e g uli er er f ür I T -Si c h er h eit i n D e ut s c hl a n d) 

a uf d a s T h e m a S z A i n Kr a n k e n h ä u s er n  

M arti n A p el ( B SI)  

B er n h ar d St eff e n s ( B SI)  

2 3. 0 1. 2 0 2 4  U m s et z u n g v o n S z A i n ei n e m gr o ß e n Kr a n k e n h a u s ( K RI TI S)  P et er W ei d e n b a c h ( U K B o n n)  

2 5. 0 1. 2 0 2 4  R e g el u n g s s et z u n g  z u  u n d  U m s et z u n g  v o n  S z A  i n  ei n er  a n d er e n 

K RI TI S -Br a n c h e mit h o h e m O T -A nt eil  

C hri sti a n Ci c h o w s ki ( W u p p er v er b a n d)  

2 6. 0 1. 2 0 2 4  Hi st ori e z ur Er ar b eit u n g d e s B 3 S M e di zi ni s c h e V er s or g u n g  M ar k u s H ol z br e c h er -M or y s  ( D K G e. V.)  

2 9. 0 1. 2 0 2 4  Br a n c h e n ü b er gr eif e n d e  Si c ht  a uf  d a s  T h e m a  S z A  b ei m  B etri e b 

Kriti s c h er  I nfr a str u kt ur e n  i n  D e ut s c hl a n d  ( E x p ert e n  all e s a mt i m 

T h e m e n ar b eit s kr ei s D et e kti o n d e s U P K RI TI S a kti v)  

A n d er s K ölli g a n ( B SI) –  L eit er T A K  

R o b ert  St eff e n  ( V o d af o n e) –  S pr e c h er 

T A K  

Oli v er M or a ( B W B) 

St e p h a n D a m b a c h ( S W S)  

3 1. 0 1. 2 0 2 4  R e g el u n g s s et z u n g  z u  u n d  U m s et z u n g  v o n  S z A  i n  ei n er  a n d er e n 

K RI TI S -Br a n c h e mit h o h e m O T -A nt eil  

M at hi a s B ö s w ett er ( B D E W )  

V ertr et er B etr ei b er u nt er n e h m e n  

3 1. 0 1. 2 0 2 4  U m s et z u n g  v o n  S z A  i n  ei n e m mitt el gr o ß e n  Kr a n k e n h a u s  ( k ei n 

K RI TI S)  

K ar st e n S y d o w ( U K Br a n d e n b ur g)  

 

All e E x p ert e n g e s pr ä c h e w ur d e n al s s e mi str u kt uri ert e I nt er vi e w s d ur c h g ef ü hrt. Di e i n s g e s a mt 1 7 Fr a g e n 

w ar e n j e w eil s i n di e f ol g e n d e n 3 T h e m e n b er ei c h e ei n s orti ert:  

§  V ali di er u n g v o n S d T -E m pf e hl u n g e n  

§  A n w e n d b ar k eit v o n S d T -E m pf e hl u n g e n  

§  Erf a hr u n g s w ert e b ei d er U m s et z u n g v o n I T -Si c h er h eit  
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Di e  G e s a mt h eit  d er  Fr a g e n  i st  di e s e m  D o k u m e nt  al s  „ A nl a g e  2:  Fr a g e b o g e n B e st a n d s a uf n a h m e 

U m s et z u n g  S z A “  b ei g ef ü gt.  Di e  A u s w ert u n g  d er  I nt er vi e w s  i st  g e s a mt h eitli c h  ü b er  d e n  v oll st ä n di g e n 

Pr o z e s s z ur Er ar b eit u n g v o n H a n dl u n g s e m pf e hl u n g e n i n A b s c h nitt 4. 3  d o k u m e nti ert.  

 

4. 2  Si c h t u n g n a ti o n al e r  / i n t e r n a ti o n al e r  S t a n d a r d s u n d G o o d P r a c ti c e s  

E s w ur d e ei n e w eitr ei c h e n d e R e c h er c h e v o n St a n d ar d s u n d V or g e h e n s w ei s e n  z u I nf or m ati o n s si c h er h eit 

u n d I T -Si c h er h eit d ur c h g ef ü hrt. Di e B e n e n n u n g u n d A u s w a hl b e di e nt e n  si c h u nt er s c hi e dli c h er Q u ell e n:  

§  Di e Ori e nti er u n g s hilf e S y st e m e z ur A n griff s er k e n n u n g d e s B SI ( O H S z A) [ 3] s el b st r ef er e n zi ert 

D o k u m e nt e.  

§  E NI S A h ä lt f ür B etr ei b er Kriti s c h er I nfr a str u kt ur e n ei n e Ü b er si c ht1 2  v or, b ei w el c h er di e r el e v a nt e n 

T h e m e n b er ei c h e a uf di e z utr eff e n d e n A b s c h nitt e / C o ntr ol s i n a u s g e w ä hlt e n St a n d ar d s v erli n kt 

si n d.  

§  Di e E x p ert e n a u s d e n E x p ert e n g e s pr ä c h e n ( s. u. A b s c h nitt 4. 1  f ür D et ail s) h a b e n Hi n w ei s e a uf 

ei n s c hl ä gi g e D o k u m e nt e ei n g e st e u ert.  

§  Di e M e d S e c -Gr u p p e 1 3  s el b st h at i hr Hi nt er gr u n d wi s s e n e b e nf all s i n di e A u s w a hl ei n g e st e u ert.  

 

Di e A u s w ert u n g ei n e s j e d e n D o k u m e nt e s erf ol gt e n a c h f ol g e n d e m V or g e h e n:  

- Ü b er bli c k s arti g e  Si c ht u n g  d e s  G e s a mt d o k u m e n t e s  a uf  i n h altli c h e  A nt eil e  mit  S z A-R el e v a n z  

( Ei nl eit u n g u n d I n h alt s v er z ei c h ni s)  

- K o n kr et e Pr üf u n g d er A nt eil e mit S z A -R el e v a n z,  hi n si c htli c h:  

o  K o n kr eti si er u n g s v or s c hl ä g e f ür  di e  G e s u n d h eit s v e r s or g u n g i m S p e zifi s c h e n 

o  A u sl e g u n g s v or s c hl ä g e  S z A  all g e m ei n,  di e  a uf di e G e s u n d h eit s v er s or g u n g  a n g e w e n d et 

w er d e n k ö n n e n . 

 

Di e g e si c ht et e n D o k u m e nt e si n d n a c hf ol g e n d u nt er gli e d ert i n di e i n h altli c h e n B er ei c h e  a uf g ef ü hrt : 

§  St a n d ar d s  mit  B e z u g  z u  S z A:  KI -S e kt or -Ü b er gr eif e n d,  d. h.  ni c ht  k o n kr et  a uf  di e 

G e s u n d h eit s v er s or g u n g b e z o g e n , 

§  G o o d Pr a cti c e z u I T-Si c h er h eit ( u n d g gf. S z A ) i n d er st ati o n är e n G e s u n d h eit s v er s or g u n g, 

§  N ati o n al er  I n p ut  –  Si c ht u n g  a n d er e r B 3 S  hi n si c htli c h  S z A -U m s et z u n g :  D o k u m e nt e  e x pli zit  a u s 

a n d er e n  K RI TI S -S e kt or e n,  d er e n  A u s g e st alt u n g  j e d o c h  g e wi s s e  P ar all el e n  z ur  st ati o n är e n 

G e s u n d h eit s v er s or g u n g a uf w ei st.  

 

 

 

 
1 2  htt p s:// w w w. e ni s a. e ur o p a. e u/t o pi c s/ c y b er s e c urit y -p oli c y/ ni s -dir e cti v e -n e w/ mi ni m u m -s e c urit y -m e a s ur e s -f or-o p er at or s -of -

e s s e nti al s -s er vi c e s   
1 3  htt p s://i nf or m ati k.t h -br a n d e n b ur g. d e/f or s c h u n g -u n d -k o o p er ati o n/ s c h w er p u n kt e -u n d -t h e m e n/ m e d s e c-it-si c h er h eit -i n-d er -

m e di zi ni s c h e n -v er s or g u n g/   
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Z ur A n al y s e w ur d e n a u s s c hli e ßli c h v er a b s c hi e d et e D o k u m e nt e  h er a n g e z o g e n. P u n kt u ell wir d i n n er h al b 

d er n a c hf ol g e n d e n U nt er a b s c h nitt e a uf b e d e ut s a m e E nt wi c kl u n g e n o d er A kt u ali si er u n g e n hi n g e wi e s e n.  

 

Di e  A u s w ert u n g  i st  g e s a mt h eit li c h ü b er  d e n  v oll st ä n di g e n  Pr o z e s s  z ur  Er ar b eit u n g  v o n 

H a n dl u n g s e m pf e hl u n g e n i n A b s c h nitt 4. 3  d o k u m e nti ert.  

 

4. 2. 1  S t a n d a r d s mi t B e z u g z u S z A ( s e k t o r ü b e r g r eif e n d )  

I m  All g e m ei n e n  si n d  s c h o n  r e c ht w eitr ei c h e n d  Si c h er h eit s a nf or d er u n g e n  z ur  U m s et z u n g  v o n 

A n griff s er k e n n u n g i n ei n s c hl ä gi g e n St a n d ar d s u n d s o n sti g e n H a n dr ei c h u n g e n a b g e bil d et. Di e A n al y s e a uf 

di e s e s D o k u m e nt f o k u s si ert  si c h  pri m är a uf di e S a c h v er h alt e, di e f ür S z A a u ß er h al b v o n kl a s si s c h e n I T -

S y st e m e n h er a n g e z o g e n w er d e n s ollt e n.  

 

Ni c ht a uf g ef ü hrt i st a n d i e s er St ell e d er I T-Gr u n d s c h ut z d e s B SI ( B SI 2 0 0 -1 / -2 u n d -3 s o wi e i n s b e s o n d er e 

d a s K o m p e n di u m), w eil di e s er b er eit s i nt e gr al i n d er Ori e nti er u n g s hilf e S z A mit a uf g e griff e n i st.  

 

Di e  I S O  2 7 0 0 2  (I nf or m ati o n s si c h er h eit,  C y b er si c h er h eit  u n d  S c h ut z  d er  Pri v at s p h är e –

I nf or m ati o n s si c h er h eit s m a ß n a h m e n)  b e s c hr ei bt all g e m ei n u n d u mf a s s e n d  di e A u s g e st alt u n g ei n e s I S M S 

u n d  li ef ert  d a h er  n at ur g e m ä ß  w e ni g  D et ail  z ur  A u s g e st alt u n g  ei n z el n er A nf or d er u n g e n  wi e  b s p w.  i m 

Z u s a m m e n h a n g mit S z A. All er di n g s l a s s e n si c h d e n A b s c h nitt e n 8. 1 5. u n d 8. 1 6 Ü b er si c ht e n z ur A u s w a hl 

v o n  r el e v a nt e n  I n h alt e n  f ür  SI E M  u n d  I D S  e nt n e h m e n,  w e n n gl ei c h  di e s e  si c h  ni c ht  a uf  di e 

G e s u n d h eit s v er s or g u n g f o k u s si er e n.   

 

D i e St a n d ar d s d er R ei h e I S O 2 7 0 3 3  b e s c hr ei b e n k o n kr et di e si c h er e A u s g e st alt u n g v o n I T -N et z w er k e n. 

I n 2 7 0 3 3 -1  [ 2 3] wir d i n A b s c h nitt 8. 5 v or g e s c hl a g e n, w el c h e Er ei g ni s s e v o n N et z g er ät e n h er a n g e z o g e n 

u n d a u s g e w ert et w er d e n s ollt e n.  E b e nf all s i n A b s c h nitt 8. 5 all er di n g s v o n 2 7 0 3 3 -2 [ 2 4] wir d di e s n o c h 

ei n m al k o n kr et er a uf g e griff e n u n d s y sl o g s, S N M P i nf or m ati o n, I D S/I P S al ert s, u n d  fl o w i nf or m ati o n al s  

r el e v a nt e I nf or m ati o n e n f ür s e c urit y i nf or m ati o n m o nit ori n g h er a u s g e st ellt.  

 

Di e  R ei h e  d er  I S O  2 7 0 3 5  (I nf or m ati o n  s e c urit y  i n ci d e nt  m a n a g e m e nt) b e s c hr ei bt  u mf a s s e n d  u n d 

a u sf ü hrli c h , wi e d er U m g a n g mit si c h er h eit sr el e v a nt e n Er ei g ni s s e n u n d Si c h er h eit s v orf äll e n g e st alt et u n d 

g e st e u ert w er d e n k a n n. „ P art 1: Pri n ci pl e s a n d pr o c e s s “  [ 2 5] or d n et d a s T h e m a ei n u n d gi bt ei n e n s oli d e n 

Ü b er bli c k ü b er P h a s e n u n d R oll e n b ei m I nf or m ati o n s e c urit y i n ci d e nt m a n a g e m e nt  ( SI M). D a s SI M wir d 

i n di e 5 P h a s e n Pl a n a n d pr e p ar e; D et e cti o n a n d r e p orti n g; A s s e s s m e nt a n d d e ci si o n; R e s p o n s e s; s o wi e 

L e s s o n s l e ar nt  a uf g et eilt.  I n „ P art 2: G ui d eli n e s t o pl a n a n d pr e p ar e f or i n ci d e nt r e s p o n s e “  [ 2 6] w e r d e n 

k o n kr et er e  H a n dr ei c h u n g e n  z u  d e n  P h a s e n  ei n s  u n d  f ü nf b er eit g e st ellt; s o  fi n d e n  si c h  i n  A b s c h nitt  7 

R oll e n v or s c hl ä g e f ür di e B e s et z u n g v o n M o nit ori n g - u n d R e a kti o n st e a m s wi e d er. I n d e n A n h ä n g e n B u n d 

C  w er d e n  B ei s pi el e  si c h er h eit sr el e v a nt er  Er ei g ni s s e  i n  K at e g ori e n  u n d  T e m pl at e s  f ür  F or m ul ar e  mit 

t h e m ati s c h e m  B e z u g  v or g e h alte n.  „ P art  3:  G ui d eli n e s  f or  I C T  i n ci d e nt  r e s p o n s e  o p er ati o n s “  [ 2 7] 
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b e h a n d elt di e v er bl ei b e n d e n dr ei P h a s e n u n d s c hl ü s s elt di e s e w eit er a uf.  I n d e n U nt er a b s c h nitt e n 7. 3. 1 

s o wi e  7. 3. 2  fi n d e n  si c h  Hi n w ei s e  z u m  k o n kr et e n  U m g a n g  mit  T hr e at  I nt elli g e n c e  s o wi e  V er w ei s e  a uf 

e nt s pr e c h e n d e Q u ell e n wi e d er. A b s c h nitt 1 0. 5 s c hl ä gt T o ol s f ür di e u nt er s c hi e dli c h e n A n al y s e b er ei c h e 

d e s SI M v or; A b s c h nitt 1 2. 4  h ält F or m at e u n d p ot e nti ell e Q u ell e n f ür „I nf or m ati o n S h ari n g “ b er eit.  

 

A u s  d er  St a n d ar dr ei h e I E C  6 2 4 4 3 („I n d u stri ell e  K o m m u ni k ati o n s n et z e –  I T-Si c h er h eit  f ür  N et z e  u n d 

S y st e m e “ , v gl. A b bil d u n g 8 ) w ur d e n z w ei  St a n d ar d s hi n si c htli c h r el e v a nt en  I n p uts  f ür S z A g e pr üft. I n d er 

N or m e nr ei h e k o m mt d a s K o n z e pt v o n „ S e c urit y -L e v el s “ z u m Ei n s at z, w el c h e s d a s „ M a ß d e s V ertr a u e n s, 

d a s s d a s I A C S v o n Si c h er h eit sl ü c k e n fr ei i st u n d i n d er b e a b si c hti gt e n W ei s e f u n kti o ni ert “ b e s c hr ei bt. D i e 

a uf  i n d u stri ell e  A ut o m ati si er u n g  z u g e s c h nitt e n e n  St a n d ar d s  l e ge n  ei n e n  F o k u s  a uf  d a s  S c h ut z zi el 

V erf ü g b ar k eit: „I T -Si c h er h eit s m a ß n a h m e n d ürf e n si c h ni c ht n a c ht eili g a uf w e s e ntli c h e F u n kti o n e n ei n e s 

h o c h  v erf ü g b ar e n  I A C S 1 4  a u s wir k e n,  a u ß er  di e s  wir d  d ur c h  ei n e  Ri si k o ei n s c h ät z u n g u nt er st üt zt. “  I E C 

6 2 4 4 3 -3 -3  [ 2 8] l e gt a n h a n d d er si e b e n gr u n dl e g e n d e n A nf or d er u n g e n a u s d e n all g e m ei n e n Gr u n dl a g e n 

n a c h I E C 6 2 4 4 3 -1 -1 d et ailli ert e t e c h ni s c h e S y st e m a nf or d er u n g e n a n I A C S f e st. I n d e n A b s c h nitt e n 6. 1 0 

u n d 1 0. 3 wir d d e utli c h, d a s s f ür O T i n d er I n d u stri e ( A ut o m ati si er u n g s a nl a g e n) b er eit s s eit J a hr e n d er 

E x p ort v o n Er ei g ni s d at e n i n ei n s c hl ä gi g e n F or m at e n z u a ut o m ati si ert e r V er ar b eit u n g d ur c h b s p w. SI E M s 

u n d di e B er eit st ell u n g ei n er A PI z u m pr o gr a m mi ert e n Z u griff a uf di e Er ei g ni s pr ot o k oll e n or mi ert si n d. I E C 

6 2 4 4 3 -4 -2  [ 2 9] i st  str u kt ur gl ei c h  z ur  6 2 4 4 3-3 -3  u n d e nt h ält  Z u s a m m e n st ell u n g e n  a b g el eit et er 

A nf or d er u n g e n z ur d et ailli ert e n A b bil d u n g v o n S y st e m a nf or d er u n g e n a uf S u b s y st e m e u n d K o m p o n e nt e n 

–  si e w e n d et si c h s o mit pri m är a n Pr o d u ktli ef er a nt e n u n d Di e n stl ei st er  f ür I A C S. B e z ü gli c h S z A si n d d e m 

D o k u m e nt  k a u m  m e hr  K o n kr eti si er u n g e n  z u  e nt n e h m e n;  i n d e n A b s c h nitt e n  6. 1 0  u n d  1 0. 4  gi bt  e s 

p u n kt u ell k o n kr et e A n h alt s p u n kt e z u I n h alt e n v o n Er ei g ni s d at e n u n d Pl at zi er u n g v o n M o nit ori n g -G er ät e n 

i n I n d u stri e a nl a g e n. 

 

 

 

 
1 4  I n d u stri al A ut o m ati o n a n d C o ntr ol S y st e m s  
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A b bil d u n g 8 : A uf b a u d er N or m e nr ei h e I E C 6 2 4 4 3 ( Q u ell e: D K E 1 5 )  

 

I S O 2 7 0 3 9 ( S el e cti o n, d e pl o y m e nt a n d o p er ati o n s of i ntr u si o n d et e cti o n a n d pr e v e nti o n s y st e m s (I D P S))  

[ 3 0] erl ä ut ert i m D et ail di e Ei nf ü hr u n g u n d d e n B etri e b v o n I D S. D a d er S c h w er p u n kt d er O H e h er a uf 

SI E M al s a uf I D S li e gt, l a s s e n si c h s c h w erli c h K o n kr eti si er u n g e n mit R el e v a n z f ür Kr a n k e n h ä u s er d ar a u s 

zi e h e n.  All er di n g s  w er d e n  hilfr ei c h e  Hi nt er gr ü n d e  ei n g ef ü hrt;  i n  A b s c h nitt  5. 5  b ei s pi el s w ei s e  wir d  d a s  

Z u s a m m e n s pi el v er s c hi e d e n er Si c h er h eit s - u n d Er k e n n u n g s s y st e m e erl ä ut ert.  

 

D a s N ati o n al I n stit ut e f or St a n d ar d s i n T e c h n ol o g y ( NI S T) h at b er eit s i m J a hr 2 0 0 7  di e S p e ci al P u bli c ati o n 

( S P) 8 0 0 -9 4 „ G ui d e  t o  I ntr u si o n  D et e cti o n  a n d  Pr e v e nti o n  S y st e m s  (I D P S) “  [ 3 1] v er öff e ntli c ht.  Di e 

V er öff e ntli c h u n g  er kl ärt  di e  E c k pf eil er  v o n  A n griff s er k e n n u n g,  di s k uti ert  di e  A ut o m ati si er u n g  v o n 

Ü b er w a c h u n g u n d A n al y s e v o n Er ei g ni s s e n i n C o m p ut er s y st e m e n u n d N et z w er k e n u n d b el e u c ht et di e 

N ot w e n di g k eit  v o n  I D S  i n  d er  Si c h er h eit si nfr a str u kt ur  v o n  Or g a ni s ati o n e n . D ar ü b er  hi n a u s  d e c kt e s 

i n s b e s o n d er e di e A s p e kt e S y st e m d e si g n, I m pl e m e nti er u n g, K o nfi g ur ati o n, Si c h er h eit, Ü b er w a c h u n g u n d 

W art u n g a b. D a s D o k u m e nt bi et et d et ailli ert e u n d pr a xi s n a h e A nl eit u n g e n f ür h o st -b a si ert e, n et z w er k -

b a si ert e u n d v er h alt e n s b a si ert e A n griff s er k e n n u n g. A u ß er d e m gi bt e s  ei n e Ü b er si c ht ü b er w eit erf ü hr e n d e  

D et e kti o n st e c h n ol o gi e n ( z. B. SI E M s). I m J a hr 2 0 1 2 w ur d e ei n e Ü b er ar b eit u n g d er S P 8 0 0 -9 4 (R e vi si o n  

1) ei n g el eit et, j e d o c h o h n e ei n e e n d g ülti g e V er öff e ntli c h u n g  ei n g e st ellt. Ei n gr u n dl e g e n d e s U p d at e w ur d e 

v o n  NI S T  Mitt e  2 0 2 2  f ür  di e  Z u k u nft  a n g e k ü n di gt,  i st  a b er  z u m  Z eit p u n kt  di e s er  Ar b eit  n o c h  ni c ht 

v er öff e ntli c ht w or d e n 1 6 . 

 

 

 
1 5  htt p s:// w w w. d k e. d e/ d e/ ar b eit sf el d er/i n d u str y/i e c -6 2 4 4 3 -c y b er s e c urit y -i n d u stri e a ut o m ati si er u n g  
1 6  htt p s:// c sr c. ni st. g o v/ p u b s/ s p/ 8 0 0/ 9 4/fi n al   
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NI S T S P 8 0 0 -6 1  ( R e v. 2) „ C o m p ut er S e c urit y I n ci d e nt H a n dli n g G ui d e “  b i et et u mf a s s e n d e A nl eit u n g e n 

z ur R e a kti o n a uf C o m p ut er si c h er h eit s v orf äll e, mit ei n e m S c h w er p u n kt a uf d er R e a kti o n u n d Er h ol u n g  v o n 

V orf äll e n  [ 3 2]. 

D a s NI S T C y b er s e c urit y Fr a m e w or k ( C S F)  b e st e ht a u s St a n d ar d s, Ri c htli ni e n u n d b e w ä hrt e n V erf a hr e n 

z ur V er w alt u n g v o n C y b er si c h er h eit sri si k e n. E s i st a n p a s s b ar u n d w ur d e mit d e m Zi el e nt wi c k elt, a uf all e 

Art e n v o n U nt er n e h m e n a n w e n d b ar z u s ei n.  A m 2 6. 0 2. 2 0 2 4  w ur d e ei n e gr u n dl e g e n d e Ü b er ar b eit u n g d e s 

Fr a m e w or k s ( V er si o n 2. 0) v er öff e ntli c ht. E s v er w ei st f ür di e S y st e m e z ur A n griff s er k e n n u n g v or all e m a uf 

o b e n a uf g ef ü hrt e S p e ci al P u bli c ati o n s  u n d di e I S O -N or m e n  [ 3 3]. 

 

A b s c hli e ß e n d  i st  i n T a b ell e 2  di e  G e s a mt h eit  d er  u nt er s u c ht e n  D o k u m e nt e  i m  t h e m ati s c h e n  U mf el d 

„ St a n d ar d s mit B e z u g z u S z A ( KI -S e kt or -Ü b er gr eif e n d) “ a uf g eli st et.  

T a b ell e 2 : St a n d ar d s mit B e z u g z u S z A  

Q u ell e  Ti t el  K u r z ti t el  J a h r 

/ V e r si o n  

R ef.  

B SI  Mi n d e st st a n d ar d d e s B SI z ur Pr ot o k olli er u n g u n d D et e kti o n v o n C y b er -

A n griff e n  

M St P u D  2 0 2 3  

2. 0  

[ 3 4] 

I S O/I E C I nf or m ati o n s si c h er h eit, C y b er si c h er h eit u n d S c h ut z d er Pri v at s p h är e –  

I nf or m ati o n s si c h er h eit s m a ß n a h m e n  

I S O/I E C 2 7 0 0 2 2 0 2 2  [ 3 5] 

I S O/I E C N et w or k s e c urit y –  P art 1:  O v er vi e w a n d c o n c e pt s  I S O/I E C 2 7 0 3 3-1  2 0 1 5  

2 n d  e d.  

[ 2 3] 

I S O/I E C N et w or k s e c urit y  –  P art 2:  G ui d eli n e s f or t h e d e si g n a n d i m pl e m e nt ati o n 

of n et w or k s e c urit y   

I S O/I E C 2 7 0 3 3-2  2 0 1 2  

1 st  e d.  

[ 2 4] 

I S O/I E C I nf or m ati o n  s e c urit y  i n ci d e nt  m a n a g e m e nt –  P art  1:  Pri n ci pl e s  a n d 

pr o c e s s   

I S O/I E C 2 7 0 3 5-1  2 0 2 3  

2 n d  e d.  

[ 2 5] 

I S O/I E C I nf or m ati o n s e c urit y i n ci d e nt m a n a g e m e nt –  P art 2: G ui d eli n e s t o pl a n 

a n d pr e p ar e f or i n ci d e nt r e s p o n s e   

I S O/I E C 2 7 0 3 5-2  2 0 2 3  

2 n d  e d.  

[ 2 6] 

I S O/I E C I nf or m ati o n s e c urit y i n ci d e nt m a n a g e m e nt –  P art 3: G ui d eli n e s f or I C T 

i n ci d e nt r e s p o n s e o p er ati o n s 

I S O/I E C 2 7 0 3 5-3  2 0 2 0  

1 st  e d.  

[ 2 7] 

I S O/I E C S el e cti o n,  d e pl o y m e nt  a n d  o p er ati o n s  of  i ntr u si o n  d et e cti o n  a n d 

pr e v e nti o n s y st e m s (I D P S)   

I S O/I E C 2 7 0 3 9  2 0 1 6  

1 st  e d.  

[ 3 0] 

I E C I n d u stri al c o m m u ni c ati o n n et w or k s –  N et w or k a n d s y st e m s e c urit y –  P art 

3 -3: S y st e m s e c urit y r e q uir e m e nt s a n d s e c urit y l e v el s  (i n s b. A b s c h nitt e 

6. 1 0 –  6. 1 3, 7. 1 1, 1 0. 3 –  1 0. 4)  

I E C 6 2 4 4 3-3 -3  2 0 1 9 ( d e)  [ 2 8] 

I E C S e c urit y  f or  i n d u stri al  a ut o m ati o n  a n d  c o ntr ol  s y st e m s –  P art  4 -2: 

T e c h ni c al s e c urit y r e q uir e m e nt s f or I A C S c o m p o n e nt s  (in s b. A b s c h nitt e 

6. 1 0 –  6. 1 3, 7. 1 1, 1 0. 3 –  1 0. 4 ) 

I E C 6 2 4 4 3-4 -2  2 0 1 9  

1. 0  

[ 2 9] 

NI S T  G ui d e t o I ntr u si o n D et e cti o n a n d Pr e v e nti o n S y st e m s (I D P S)  NI S T S P 8 0 0 -9 4  2 0 0 7  [ 3 1] 

NI S T  C o m p ut er  S e c urit y  I n ci d e nt  H a n dli n g  G ui d e  (i n s b.  A b s c h nitt  3. 2 

“ D et e cti o n a n d A n al y si s ”)   

NI S T S P  8 0 0 -6 1  2 0 1 2  

R e v . 2  

[ 3 2] 
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Q u ell e  Ti t el  K u r z ti t el  J a h r 

/ V e r si o n  

R ef.  

NI S T  NI S T C y b er s e c urit y Fr a m e w or k 2. 0  C S F  2. 0  2 0 2 4  

2. 0  

[ 3 6] 

 

4. 2. 2  G o o d P r a c ti c e z u S z A i n d e r s t a ti o n ä r e n G e s u n d h ei t s v e r s o r g u n g  

K o n kr et f ür di e G e s u n d h eit s v er s or g u n g w ur d e n  v o m D e ut s c h e n I n stit ut f ür N or m u n g ( DI N), v o n d er I S O , 

v o n  I H E  I nt er n ati o n al  u n d  v o m  U S -a m eri k a ni s c h e n  R e g el u n g s g e b er  D o k u m e nt e  mit  B e z u g  z u  I T -

Si c h er h eit  h er a u s g e g e b e n . 

 

Di e DI N 8 0 0 0 1 ( Ri si k o m a n a g e m e nt f ür I T -N et z w er k e, di e M e di zi n pr o d u kt e b ei n h alt e n ) [ 3 7] b e s c hr ei bt 

ei n Ri si k o m a n a g e m e nt f ür I T -N et z e mit M e di zi nt e c h ni k, h ält j e d o c h k ei n e K o n kr eti si er u n g e n b z gl. S z A 

b er eit.  Mit hi n  f o k u s si ert  d a s  D o k u m e nt  s e hr  a uf  d e n  Pr o z e s s  u n d  s ei n e  R e g el kr ei sl ä uf e  s el b st. Z ur 

DI N  8 0 0 0 1  e xi sti er e n n e u n  s o g e n a n nt e  Er g ä n z u n g s n or m e n  ( „ T e c h ni c al  R e p ort s “);  f ür  d a s  T h e m a  S z A 

w ur d e a u s di e s er A u s w a hl n o c h di e „ I E C/ T R 8 0 0 0 1 P art -2 -2: 2 0 1 2 –  G ui d a n c e f or t h e c o m m u ni c ati o n of 

m e di c al  d e vi c e  s e c urit y  n e e d s,  ri s k s  a n d  c o ntr ol s “ [ 3 8]1 7  mit g e pr üft,  w el c h e  u nt er  A b s c h nitt  5. 2  d a s 

S e c urit y C a p a bilit y  „ A u dit c o ntr ol s –  A U D T “ f ü hrt . Di e s e s D o k u m e nt wi e d er u m v er w ei st f ür D et ail s a uf 

d a s  „ A u dit  Tr ail  a n d  N o d e  A ut h e nti c ati o n  ( A T N A)  Pr ofil e “ [ 3 9] a u s  d e m  „ I H E  I T  I nfr a str u ct ur e  (I TI) 

T e c h ni c al Fr a m e w or k , V ol u m e 1“ 1 8 . D a s A T N A -Pr ofil i n K o m bi n ati o n mit d er S p e zifi k ati o n „ R e c or d A u dit 

E v e nt “ a u s d e m V ol u m e 2 d e s b e s a gt e n I H E -Fr a m e w or k s [ 4 0] li ef ert z a hlr ei c h e, d et ailli ert e A n h alt s p u n kt e 

z u U m s et z u n g u n d I n h alt e n v o n S y st e m pr ot o k olli er u n g i n m e di zi ni s c h e n U m g e b u n g e n.  

 

Di e I S O 2 7 7 9 9  [ 4 1] b e s c hr ei bt, wi e ei n I S M S n a c h I S O 2 7 0 0 2 i m G e s u n d h eit s w e s e n k o n kr et u m g e s et zt 

w er d e n k a n n. D af ür w er d e n di v er s e A nf or d er u n g e n a u s d er I S O 2 7 0 0 2 hi n si c htli c h d er A n w e n d u n g i m 

G e s u n d h eit s w ei s e n  k o n kr eti si ert.  G er a d e  b ei  d e n  A nf or d er u n g e n  i m  Z u s a m m e n h a n g  mit  S z A  si n d 

b e gr e n zt K o n kr eti si er u n g e n erf ol gt; j e n e K o n kr eti si er u n g e n b e zi e h e n si c h wi e d er u m v orr a n gi g a uf d e n 

S c h ut z d er D at e n i n G e s u n d h eit si nf or m ati o n s s y st e m e n u n d d e n si c h er e n u n d n a c h v oll zi e h b ar e n Z u griff 

a uf di e er h o b e n e n A u dit d at e n s el b st.  

 

I n s b e s o n d er e i n d e n U S A r ü c kt di e A n griff s er k e n n u n g i m G e s u n d h eit s b er ei c h  v er st är kt i n d e n F o k u s : 

D er  H e alt h  I n s ur a n c e  P ort a bilit y  a n d  A c c o u nt a bilit y  A ct  ( HI P A A) 1 9  l e gt i n s ei n er  Si c h er h eit sr e g el 

St a n d ar d s  z u m  S c h ut z  v o n  El e ctr o ni c  Pr ot e ct e d  H e alt h  I nf or m ati o n  ( e P HI) f e st,  di e  v o n  b etr off e n e n 

Ei nri c ht u n g e n u n d G e s c h äft s p art n er n ei n g e h alt e n w er d e n m ü s s e n. NI S T  h at  L eitf ä d e n u n d W er k z e u g e 

e nt wi c k elt, u m G e s u n d h eit s or g a ni s ati o n e n b ei d er A u sri c ht u n g i hr er C y b er si c h er h eit s pr a kti k e n a uf d a s 

 

 

 
1 7  Lt. htt p s:// w w w. di n. d e/ d e/ w d c -pr oj: di n 2 1: 3 6 0 2 1 1 5 3 0  s o ll e s i n I E C/ C D T S 8 1 0 0 1-2 -2  ü b erf ü hrt w er d e n  
1 8  htt p s:// pr ofil e s.i h e. n et/I TI/ T F/ V ol u m e 1/i n d e x. ht ml   
1 9  htt p s:// w w w. c d c. g o v/ p hl p/ p u bli c ati o n s/t o pi c/ hi p a a. ht ml   
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C S F z u u nt er st üt z e n, di e HI P A A -A nf or d er u n g e n z u erf üll e n. NI S T S P 8 0 0 -6 6  „I m pl e m e nti n g t h e H e alt h 

I n s ur a n c e P ort a bilit y a n d A c c o u nt a bilit y A ct ( HI P A A) S e c urit y R ul e: A C y b er s e c urit y R e s o ur c e G ui d e “  [ 4 2], 

d er e n  z w eit e  R e vi si o n  i m  F e br u ar  2 0 2 4  v er öff e ntli c ht  w ur d e,  bi et et b etr off e n e n  Ei nri c ht u n g e n 

A n w e n d u n g s - u n d V er st ä n d ni s hilf e n f ür di e U m s et z u n g d er HI P A A Si c h er h eit sr e g el .  

D er C y b er s e c urit y A ct f or d ert e  i n S e cti o n 4 0 5( d) d a s U S -G e s u n d h eit s mi ni st eri u m ( H H S) a uf, g e m ei n s a m 

mit d er G e s u n d h eit s br a n c h e pr a kti s c h e G ui d eli n e s f ür C y b er si c h er h eit z u e nt wi c k el n. G e m ei n s a m mit d e m 

H e alt h c ar e a n d P u bli c H e alt h S e ct or C o or di n ati n g C o u n cil s ( H S C C) h at e s d ar a uf hi n d e n „ H e alt h C ar e a n d 

P u bli c H e alt h S e ct or C y b er s e c urit y Fr a m e w or k I m pl e m e nt ati o n G ui d e “  [ 4 3] v erf a s st.  E s h a n d elt si c h d a b ei 

u m ei n e n  L eitf a d e n, d er s p e zifi s c h e S c hritt e z ur I m pl e m e nti er u n g d e s NI S T C y b er s e c urit y Fr a m e w or k s 

i m  G e s u n d h eit s w e s e n  bi et et.  Er  u mf a s st  v er s c hi e d e n e  A n h ä n g e  u n d  T a b ell e n,  di e  u nt er s c hi e dli c h e 

A s p e kt e d er I m pl e m e nti er u n g a b d e c k e n.  B ei d e G ui d eli n e s erl ei c ht er n di e A n w e n d u n g d e s C S F i m K o nt e xt 

d er HI P A A -Si c h er h eit sr e g el, S z A w er d e n all er di n g s ni c ht i n d er Ti ef e b e h a n d elt.  

I m R a h m e n d e s 4 0 5( d) -Pr o gr a m m s w er d e n d er z eit  g e m ei n s a m mit d er G e s u n d h eit s br a n c h e pr a kti s c h e 

G ui d eli n e s  f ür  C y b er si c h er h eit  e nt wi c k elt. D er  a kt u ell e  Pr oj e kt st a n d  k a n n  a uf  d er  e xtr a  f ür  di e s e s 

Pr o gr a m m er st ellt e n W e b s eit e 2 0  ei n g e s e h e n w er d e n.  

I n  di e s e m  Z u s a m m e n h a n g  w ur d e n  2 0 2 3  di e „ H e alt h  I n d u str y 

C y b er s e c urit y  Pr a cti c e s “  [ 4 4] a kt u ali si ert,  di e  i n  i hr e n  T e c h ni c al 

V ol u m e s  a uf g et eilt  n a c h  Gr ö ß e  d er  B etr ei b er or g a ni s ati o n e n 

k o n kr et e  Hilf e st ell u n g e n  f ür  di e  t e c h ni s c h e  U m s et z u n g  v o n  I T -

Si c h er h eit s m a ß n a h m e n  g e b e n.  I n s b e s o n d er e  i m HI C P T e c h ni c al 

V ol u m e  2  [ 4 5] f ür  mittl er e  u n d  gr o ß e  Or g a ni s ati o n e n  si n d 

z a hlr ei c h e  t e c h ni s c h e  Er kl är u n g e n  hi n si c htli c h  S z A  i m 

G e s u n d h eit s b er ei c h  z u fi n d e n .  

I m  Ü b er bli c k s d o k u m e nt [ 4 4] w er d e n  f ü nf  B e dr o h u n g e n  

d ar g e st ellt ,  w o v o n  ei n e R a n s o m W ar e  A n griff e  u n d  ei n e  w eit er e 

A n griff e  g e g e n  v er n et zt e  m e di zi ni s c h e  G er ät e  mit  A u s wir k u n g e n 

a uf  di e  P ati e nt e n si c h er h eit  si n d.  I n  d e n  t e c h ni s c h e n  V ol u m e s 

w er d e n  s o d a n n  e ntl a n g  v o n z e h n  C y b er si c h er h eit s pr a kti k e n 

( „ C y b er s e c urit y  Pr a cti c e s “,  C S P s)  G e g e n m a ß n a h m e n  z u  di e s e n 

B e dr o h u n g e n  b e s c hri e b e n  –  f ür  di e  A u s w a hl  r el e v a nt er 

M a ß n a h m e n wir d n a c h B etr ei b er gr ö ß e u nt er s c hi e d e n ( kl ei n, mitt el 

u n d  gr o ß ),  w o b ei  di e  mittl er e n  U nt er n e h m e n  a u c h  i m m er  di e 

A nf or d er u n g e n  a n  di e  gr o ß e n  U nt er n e h m e n  mit  pr üf e n  s ollt e n . 

U nt er  d e n  Pr a kti k e n  si n d  i n  B e z u g  a uf  S z A  C S P  7  ( V ul n er a bilit y  M a n a g e m e nt )  u n d  C S P  8  ( S e c urit y 

O p er ati o n C e nt er s a n d I n ci d e nt R e s p o n s e) r el e v a nt:  
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§  C S P 7. V ul n er a bilit y M a n a g e m e nt : F ür kl ei n e U nt er n e h m e n w er d e n i n s g e s a mt vi er M a ß n a h m e n 

z u  S c h w a c h st ell e n s c a n s,  U m g a n g  mit  d er e n  Er g e b ni s s e n  u n d  P at c hi n g  r e g el m ä ßi g  u n d  a uf 

Hi n w ei s  d er  H er st ell er  a n  di e  H a n d  g e g e b e n.  F ür  mittl er e  U nt er n e h m e n  w er d e n  di e s e  b ei d e n 

T h e m e n w eit er a u s diff er e n zi ert u n d e s k o m m e n T h e m e n wi e Kl a s sifi zi er u n g v o n S y st e m e n u n d 

S c h w a c h st ell e n  o d er  a u c h  K o nfi g ur ati o n s - u n d  Ä n d er u n g s m a n a g e m e nt  hi n z u.  Gr o ß e n 

U nt er n e h m e n  w er d e n  n o c h  w eit erf ü hr e n d e  A nf or d er u n g e n  wi e „ P e ntr ati o n st e sti n g “  u n d 

A n griff s si m ul ati o n e n a uf er l e gt. 

§  C S P 8. S e c urit y O p er ati o n C e nt er s a n d I n ci d e nt R e s p o n s e:  F ür kl ei n e U nt er n e h m e n b e s c hr ä n kt 

si c h di e s er P u n kt a uf di e b ei d e n A nf or d er u n g e n „I n ci d e nt R e s p o n s e “ ( 8. S. A ) u n d „ I nf or m ati o n 

S h ari n g “  ( 8. S. B ),  w o b ei  S c h w er p u n kt e  d er N otf all pl a n u n g  f ür  C y b er a n griff e  i n kl u si v er 

e nt s pr e c h e n d er  R oll e n  u n d  d er  V er n et z u n g  mit  Or g a ni s ati o n e n  o d er Z e ntr e n f ür 

I nf or m ati o n s a u st a u s c h (I S A O s u n d I S A C s) li e g e n.  B er eit s f ür Or g a ni s ati o n e n mittl er e Gr ö ß e wir d 

e x pli zit ei n  S e c urit y O p er ati o n s C e nt er  (S O C , 8. M. A ) ( al s Or g a ni s ati o n s ei n h eit,  d er e n Mit gli e d er 

i hr e Ar b eit s z eit v oll st ä n di g d er C y b er si c h er h eit wi d m e n) g ef or d ert , f ür w el c h e s di e F u n kti o n e n 

B etri e b , T hr e at  I nt elli g e n c e  u n d I n ci d e nt  R e s p o n s e w eit er  d et ailli ert  si n d.  Di e  A nf or d er u n g 

I n ci d e nt  R e s p o n s e ( 8. M. B)  l e gt  d e utli c h  d et ailli ert er  di e  n ot w e n di g e n  V or b er eit u n g e n  f ür  ei n e 

R e a kti o n  d ar,  w o b ei  d er  B er eit h alt u n g  v o n  Pl a y b o o k s  /  R u n b o o k s  ei n e  gr o ß e  B e d e ut u n g 

b ei g e m e s s e n wir d ( A n h a n g G mit w eit erf ü hr e n d e n R e s s o ur c e n hi er z u).  F ür gr o ß e U nt er n e h m e n 

wir d ei n e h ö h er e A u s b a u st uf e ei n e s S O C g ef or d ert ( A d v a n c e d S e c urit y O p er ati o n s C e nt er , 8. L. A ), 

w a s si c h b ei s pi el s w ei s e i n ei n e m 2 4/ 7 -B etri e b ni e d er s c hl ä gt –  i n di e s e m Z u s a m m e n h a n g w er d e n 

a u c h v er s c hi e d e n e S o ur ci n g -M o d ell e f ür d e n S O C -B etri e b b el e u c ht et. Z u s ät zli c h w er d e n w eit er e 

Er k e n n u n g s - u n d  R e s p o n s et e c h n ol o gi e n  wi e U s er  B e h a vi or  A n al yti c s  ( U B A)  o d er I n ci d e nt 

R e s p o n s e Or c h e str ati o n  i n di e s er K at e g ori e a uf g ef ü hrt. 

D e m  T h e m a  d er  A b si c h er u n g  v o n  n et z w er kf ä hi g er  M e di zi nt e c h ni k w ur d e ei n e  ei g e n e  Pr a kti k  ( C S P  9) 

g e wi d m et,  i n  d e m  di e  M ö gli c h k eit e n  d er  Ü b er w a c h u n g,  i hr e  Gr e n z e n  u n d  alt er n ati v e  M a ß n a h m e n 

a dr e s si ert w er d e n.  

 

F ür H e alt h -S e ct or -s p e zifi s c h e s C TI -S h ari n g w ur d e d a s H e alt h S e ct or C y b er s e c urit y C o or di n ati o n C e nt er 

( H C 3) 2 1  g e gr ü n d et . E s  b efi n d et si c h n o c h i m A uf b a u,  v er öff e ntli c ht  a b er  b er eit s r e g el m ä ßi g a k ut e u n d 

m o n atli c h e B e dr o h u n g s m el d u n g e n  u n d gi bt S e kt or al ar m e h er a u s . 

I n s g e s a mt  i st  z u  s a g e n,  d a s s  di e  U S  B e h ör d e n  d er z eit  di e  ü b er  vi el e  V er öff e ntli c h u n g e n  v ert eilt e n 

I nf or m ati o n e n  hi n si c htli c h S z A  k o n s oli di er e n  u n d  gl ei c h z eiti g  ei n e  gr o ß e  I niti ati v e  g e st art et  h a b e n, 

k o n kr et e, a uf di e G e s u n d h eit s br a n c h e a n g e p a s st e G ui d eli n e s z u er st ell e n.  
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A b s c hli e ß e n d i st i n T a b ell e 3  di e G e s a mt h eit d er u nt er s u c ht e n D o k u m e nt e i m t h e m ati s c h e n U mf el d „ G o o d 

Pr a cti c e z u S z A i n d er st ati o n är e n G e s u n d h eit s v er s or g u n g “ a uf g eli st et.  

T a b ell e 3 : G o o d Pr a cti c e z u S z A i n d er st ati o n är e n G e s u n d h eit s v er s or g u n g  

Q u ell e  Ti t el  K u r z ti t el  J a h r 

/ V e r si o n  

R ef.  

DI N  Ri si k o m a n a g e m e nt f ür I T -N et z w er k e, di e M e di zi n pr o d u kt e b ei n h alt e n   DI N E N 8 0 0 0 1 -1  2 0 1 1  [ 3 7] 

I E C G ui d a n c e f or t h e c o m m u ni c ati o n of m e di c al d e vi c e s e c urit y n e e d s, ri s k s a n d 

c o ntr ol s  

I E C/ T R 8 0 0 0 1 

P art -2 -2  

2 0 1 2  [ 3 8] 

I H E A u dit Tr ail a n d N o d e A ut h e nti c ati o n ( A T N A) Pr ofil e  A T N A Pr ofil e  2 0 2 3  [ 3 9] 

I H E R e c or d A u dit E v e nt [I TI -2 0]  I TI-2 0  2 0 2 3  [ 4 0] 

I S O I nf or m ati o n s si c h er h eit s m a n a g e m e nt i m G e s u n d h eit s w e s e n b ei V er w e n d u n g 

d er I S O/I E C 2 7 0 0 2  

E N I S O 2 7 7 9 9  2 0 1 6  [ 4 1] 

NI S T  I m pl e m e nti n g  t h e  H e alt h  I n s ur a n c e  P ort a bilit y  a n d  A c c o u nt a bilit y  A ct 

( HI P A A) S e c urit y R ul e: A C y b er s e c urit y R e s o ur c e G ui d e  

NI S T  S P  8 0 0 -6 6 

R e v. 2  

2 0 2 4  [ 4 2] 

H H S/ H S C C  H e alt h  C ar e  a n d  P u bli c  H e alt h  S e ct or  C y b er s e c urit y  Fr a m e w or k 

I m pl e m e nt ati o n G ui d e  

 2 0 2 3  [ 4 3] 

H S C C  H e alt h  I n d u str y  C y b er s e c urit y  Pr a cti c e s:  M a n a gi n g  T hr e at s  a n d  Pr ot e cti n g 

P ati e nt s  

HI C P 2 0 2 3  2 0 2 3  [ 4 4] 

H S C C  T e c h ni c al  V ol u m e  2:  C y b er s e c urit y  Pr a cti c e s  f or  M e di u m  a n d  L ar g e 

H e alt h c ar e  Or g a ni z ati o n s  

HI C P  T e c h ni c al 

V ol u m e 2  

2 0 2 3  [ 4 5] 

H S C C  T e c h ni c al  V ol u m e 1 : C y b er s e c urit y  Pr a cti c e s  f or  S m all  H e alt h c ar e  

Or g a ni z ati o n s  

HI C P  T e c h ni c al 

V ol u m e 1  

2 0 2 3  [ 4 6] 

 

 

4. 2. 3  Si c h t u n g a n d e r e r  B 3 S  hi n si c h tli c h S z A - U m s e t z u n g  

I m  b e gr e n zt e n  U mf a n g  w ur d e n  e b e nf all s  B 3 S  a u s  a n d er e n  Br a n c h e n  / S e kt or e n  d er  Kriti s c h e n 

I nfr a str u kt ur e n i n D e ut s c hl a n d a n al y si ert. M a ß g e bli c h f ür di e  A u s w a hl w ar, d a s s i n n er h al b d e s  v o m B 3 S 

erf a s st e n G elt u n g s b er ei c h s  ei n h o h er A nt eil a n B etri e b st e c h ni k ( o p er ati o n al t e c h n ol o g y, O T) v orli e gt.  

 

D er B 3 S f ür di e V ert eil u n g v o n F er n w är m e [ 4 7] i st a uf di e I S O 2 7 0 0 1 a u s g eri c ht et u n d ni m mt di e B etr ei b er 

hi n si c htli c h d er k o n kr et e n A u s g e st alt u n g v o n A nf or d er u n g e n i n di e Pfli c ht.  Z u m T h e m a S z A e xi sti ert u n t er 

4. 3  ei n  ei g e n er  A b s c h nitt  mit  d e m  Tit el  „ V orf all er k e n n u n g  u n d -b e ar b eit u n g “.  U nt er  A b s c h nitt  4. 7 

„ T e c h ni s c h e I nf or m ati o n s si c h er h eit ( M a ß n a h m e n k at e g ori e n) “ w er d e n T h e m e n wi e I D S/ I P S, SI E M u n d 

S O C a u c h n o c h ei n m al k o n kr et er a uf g e griff e n.  

 

D er B 3 S f ür W a s s er / A b w a s s er [ 4 8] st ellt i m G e g e n s at z d a z u v oll st ä n di g a uf d e n I T -Gr u n d s c h ut z a b. 

B e z ü gli c h d er A nf or d er u n g e n  erf ol gt a u s s c hli e ßli c h ei n e R ef er e n zi er u n g a uf A nf or d er u n g e n a u s d e m I T-

Gr u n d s c h ut z -K o m p e n di u m.  Di e  c a.  2 0  A nf or d er u n g e n  k o n kr et  z u m  T h e m a  S z A  si n d  i n  d er  K at e g ori e 
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„ A n griff s er k e n n u n g u n d R e a kti o n “ z u s a m m e n g ef a s st.  U m s et z u n g s hi n w ei s e w er d e n z u T eil e n dir e kt a u s 

d e m  K o m p e n di u m  r ef er e n zi ert,  t eil w ei s e  w er d e n  di e s e  a u c h  a uf  di e  Br a n c h e  a n g e p a s st.  W eit er e 

U m s et z u n g s hi n w ei s e w er d e n v o n d er Br a n c h e er st ellt.  

 

A b s c hli e ß e n d  i st  i n T a b ell e 4  di e  G e s a mt h eit  d er  u nt er s u c ht e n  D o k u m e nt e  i m  t h e m ati s c h e n  U mf el d 

„ Si c ht u n g a n d er e B 3 S hi n si c htli c h S z A -U m s et z u n g “ a uf g eli st et.  

T a b ell e 4 : Br a n c h e n s p e zifi s c h e Si c h er h eit s st a n d ar d s a u ß er h al b d er G e s u n d h eit s v er s or g u n g  

B r a n c h e / 

S e k t o r  

Ti t el  K u r z ti t el  J a h r 

/ V e r si o n  

R ef.  

F er n w är m e  Br a n c h e n s p e zifi s c h e n Si c h er h eit s st a n d ar d f ür di e V ert eil u n g v o n F er n w är m e   B 3 S V v F w  2 0 2 1  

1. 1  

[ 4 7] 

W a s s er  / 

A b w a s s er  

I T-Si c h er h eit –  Br a n c h e n st a n d ar d W a s s er/ A b w a s s er  B 3 S W A 2 0 2 3 2 2  2 0 2 3  [ 4 8] 

 

 

4. 3  E r g e b ni s s e  

I n T a b ell e 5  si n d di e Er g e b ni s s e  a u s all e n v or h er g e h e n d e n A n al y s e s c hritt e n k o n s oli di ert . Di e T a b ell e i st 

mit  i hr e n  vi er  i n h altli c h e n  B er ei c h e n  ( ü b er gr eif e n d e  Er g e b ni s s e,  Pr ot o k olli er u n g,  D et e kti o n,  R e a kti o n)  

e ntl a n g  d er  Str u kt ur  d er  O H  S z A  str u kt uri ert. I n  K a pit el 4. 4  w er d e n  a n s c hli e ß e n d  di e  a b g el eit et e n 

H a n dl u n g s e m pf e hl u n g e n i n ei n er ei g e n e n T a b ell e d o k u m e nti ert . 

T a b ell e 5 : Er g e b ni s s e a u s B efr a g u n g, E x p ert e n g e s pr ä c h e n u n d D o k u m e nt e n a u s w ert u n g  

N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

Ü b e r g r eif e n d e E r g e b ni s s e  

1.   
Di e U m s et z u n g v o n S z A i n 

Kr a n k e n h ä u s er n bri n gt b e s o n d er e 

br a n c h e n s p e zifi s c h e H er a u sf or d er u n g e n 

mit si c h. Di e s e si n d j e d o c h ni c ht pri m är  

t e c h ni s c h er N at ur; vi el m e hr si n d di e 

U m s et z e n d e n d ur c h  d a s r e g ul at ori s c h e 

u n d ö k o n o mi s c h e U mf el d  

h er a u s g ef or d ert.  

Al s H er a u sf or d er u n g e n b ei d er U m s et z u n g v o n I T -Si c h er h eit i m 

All g e m ei n e n a b er a u c h S z A  i m K o n kr et e n w ur d e wi e d er h olt d er 

K o n s oli di er u n g s dr u c k b ei Kr a n k e n h a u s st a n d ort e n  a n g ef ü hrt. Z u d e m f ü hrt e n 

di e R a h m e n b e di n g u n g e n z u n i e dri g en  G e s c h wi n di g k eit e n  b ei 

I n v e stiti o n s e nt s c h ei d u n g e n u n d  d er e n U m s et z u n g e n. Ni c ht z ul et zt f e hlt 

q u alifi zi ert e s P er s o n al f ür I T -Si c h er h eit.  

D a s Pr oj e ktt e a m b e o b a c ht et e z u d e m, d a s s G e g e b e n h eit e n d er 

Kr a n k e n h ä u s er i n K o m bi n ati o n mit D ur c h s et z u n g g e s et zli c h er Pfli c ht e n 

s eit e n s d e s B SI g g ü. d e n B etr ei b er n d a s Z u s a m m e n wir k e n  z wi s c h e n 

B etr ei b er n u n d B SI  st ör e n u n d z u V ertr a u e n s v erl u st e n  f ü hr e n. 

2.   
K o n kr et e –  i n s b. t e c h ni s c h e –  St a n d ar d s 

u n d H a n dr ei c h u n g e n z ur U m s et z u n g v o n 

I T-Si c h er h eit i m All g e m ei n e n u n d S z A i m 

K o n kr et e n i n Kr a n k e n h ä u s er n e xi sti er e n 

Mit d e m B 3 S M V w ur d e r e g elr e c ht Pi o ni er ar b eit g el ei st et , d er e n Er g e b ni s 

d ur c h w e g a uf h o h e A n er k e n n u n g st ö ßt . 

D er Ar b eit s m o d u s  a u s d er V er g a n g e n h eit z ur Er ar b eit u n g d e s B 3 S M V  (all e  
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N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

bi sl a n g k a u m u n d b efi n d e n si c h –  

i nt er n ati o n al –  er st i n Er ar b eit u n g.  

b et eili gt e n  A kt e ur e  z u s a m m e n bri n g e n u n d E x p ert e n m ei n u n g e n 

g e g e n ei n a n d er a b w ä g e n ) wir d w eit hi n al s erf ol gr ei c h a n g e s e h e n.  

Di v er s e e xi sti er e n d e St a n d ar d s k ö n n e n i n d e ut s c h e n Kr a n k e n h ä u s er n ni c ht 

o d er n ur b e di n gt a n g e w e n d et w er d e n.  

I S O 2 7 7 9 9 w ur d e v o n d er Br a n c h e al s u n p a s s e n d v er w orf e n, d a i n s b. 

z e ntr ali si ert e Str u kt ur e n a uf n ati o n al er E b e n e v or a u s g e s et zt w er d e n. DI N 

8 0 0 0 1 f o k u s si ert S af et y ( st att S e c urit y). DI N 1 3 0 8 0 ( „ Gli e d er u n g d e s 

Kr a n k e n h a u s e s i n F u n kti o n s b er ei c h e u n d F u n kti o n s st ell e n “) [ 4 9], li ef ert e 

n ot w e n di g e n I n p ut f ür F u n kti o n s st ell e n / F u n kti o n s di e n st e  i m Kr a n k e n h a u s. 

Di e U S -B e h ör d e n m a c h e n d er z eit gr o ß e F ort s c hritt e b ei d er A d a pti o n d er 

I T-Si c h er h eit s -Fr a m e w or k s u n d – G ui d eli n e s a uf d e n G e s u n d h eit s b er ei c h. 

A kt u ell e V er öff e ntli c h u n g e n si n d z w ar n o c h ni c ht k o m pl ett a u s g er eift, 

bi et e n a b er s c h o n j et zt d e utli c h e n M e hr w ert.  

3.   
Z ur P er s p e kti v e v o n B 3 S b z gl. St a n d d er 

T e c h ni k I T -Si c h er h eit i n K RI TI S -B er ei c h e n 

h err s c ht  a uf S eit e n d er B etr ei b er  

U n kl ar h eit u n d t eil w ei s e R e si g n ati o n.  

D a s B SI si e ht e n or m e s P ot e nti al i n B 3 S u n d will d a s T h e m a z u k ü nfti g n o c h  

w eit er st är k e n . D a s B SI bi et et i n di e s e m Z u s a m m e n h a n g a u c h a n, 

Er k e n nt ni s s e a u s d e m M ä n g el m o nit ori n g ( b s p w. H ä uf u n g e n v o n M ä n g el n) 

z ur F ort s c hr ei b u n g z u ü b erl a s s e n.  

T eil e d er Br a n c h e z w eif el n a n d er f or m al e n Wir k kr aft d e s B 3 S i n s b e s o n d er e 

mit Bli c k a uf N a c h w ei s pfli c ht e n u n d d i e v er bi n dli c h e V oll st ä n di g k eit d er 

A nf or d er u n g e n.  

Ei n e s a u b er e K o m m u ni k ati o n u n d V er w e n d u n g d er B e griffli c h k eit e n i st hi er 

z utr ä gli c h: D er i n d er Br a n c h e e nt wi c k elt e Pr üf n a c h w ei s pl a n er ( E x c el -T o ol) 

b ei s pi el s w ei s e k a n n d ur c h a u s hilfr ei c h s ei n, i st a b er s c h o n f or m al ni c ht 

B e st a n dt eil d er B 3 S -Ei g n u n g s pr üf u n g  d ur c h d a s B SI.  

4.   
F ür di e  A nf or d er u n g e n z ur  A u s g e st alt u n g 

v o n S z A g e m ä ß I T-Si c h er h eit s g e s et z 

st e h e n k ur zfri sti g k ei n e s u b st a n zi ell e n 

Ä n d er u n g e n a n.  

Di e A nf or d er u n g e n z u S z A  w er d e n v o n d er e x pli zit e n O H  S z A  i n di e 

ü b er gr eif e n d e O H B 3 S i nt e gri ert w er d e n; hi er b ei h a n d elt e s si c h j e d o c h 

vi el m e hr u m ei n e n F or m ali s m u s –  i n h altli c h e A n p a s s u n g e n z u m T h e m a 

st e h e n ni c ht z u er w art e n.  

5.   
Ei n B 3 S k a n n v o m B SI a u c h d a n n al s 

g e ei g n et f e st g e st ellt w er d e n, w e n n ei n e 

M a p pi n g -T a b ell e f e hlt u n d s o mit d er 

N a c h w ei s z ur A b g elt u n g all er r el e v a nt e n 

A nf or d er u n g e n ni c ht b ei g ef ü gt i st.  

I n d er K o n s e q u e n z m u s s di e s er N a c h w ei s j e d o c h v o n j e d e m ei n z el n e n 

B etr ei b er g el ei st et w er d e n.  

6.   
Kl ei n er e ( ni c ht -K RI TI S) H ä u s er si n d d ur c h 

d a s T h e m a S z A  n o c h  st är k er 

h er a u s g ef or d ert al s gr o ß e 

B etr ei b er or g a ni s ati o n e n; mit hi n f all e n si e 

j e d o c h d ur c h di e R e g el u n g e n n a c h S G B V  

e b e nf all s u nt er S d T -Pfli c ht e n z u I T -

Si c h er h eit.  

Di e d er d e ut s c h e n K RI TI S -R e g uli er u n g  f ür I T-Si c h er h eit  z u Gr u n d e li e g e n d e 

S y st e m ati k mit  5 0 0. 0 0 0 v er s or gt e n P er s o n e n ( w el c h e wi e d er u m a uf 

a nl a g e n s p e zifi s c h e S c h w ell e n w ert e u m g er e c h n et w ur d e) st ö ßt b ei 

Kr a n k e n h ä u s er n a n i hr e Gr e n z e n. I n s of er n i st d er V or st o ß d e s B M G z ur 

A u s w eit u n g d er S d T -Pfli c ht e n a uf all e Kr a n k e n h ä u s er ( S G B  V  

n a c h v oll zi e h b ar.  

M et h o di s c h li e ß e s i c h s ei n e A b st uf u n g v o n R e g el u n g e n e ntl a n g d er K RI TI S-

Gr e n z e i n ei n e m B 3 S u m s et z e n ( b s p w. S z A al s M U S S f ür K RI TI S u n d al s 

S O L L f ür Ni c ht -K RI TI S). Di e s e n d et l et zt e n dli c h i n et hi s c h e n Fr a g e n, o b i n 

„ kl ei n er e n “ H ä u s er n t at s ä c hli c h ei n g eri n g er er S c h ut z g e g e n  

C y b er b e dr o h u n g e n g er e c htf erti gt i st.   
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N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

I n d e n U S A w ur d e n D o k u m e nt e mit a b g e st uft e n R e g el u n g e n z ur I T -

Si c h er h eit i n A b h ä n gi g k eit v o n d er B etr ei b er gr ö ß e b er eit s v er öff e ntli c ht [ 4 6] 

[ 4 5]. MI T R E bi et et i n A b s c h nitt  3. 4 ei n e all g e m ei n e Ori e nti er u n g, w el c h e 

A uf g a b e n I T -S e c urit y T e a m s a b w el c h er Gr ö ß e i n w e l c h er Q u alit ät 

er bri n g e n k ö n n e n  [ 5 0]. 

S o w o hl di e D K G al s a u c h d a s B a yri s c h e L a n d e s a mt f ür Si c h er h eit i n d er 

I nf or m ati o n st e c h ni k 2 3  h a b e n Ar b eit s hilf e n u n d D o k u m e nt e h er a u s g e g e b e n, 

di e si c h z u mi n d e st t eil w ei s e pri m är a n B etr ei b er u nt er h al b d er K RI TI S -

S c h w ell e n w ert e ri c ht e n.  

7.   
Ei n V or dri n g e n v o n C y b er a n griff e n i n di e 

M e di zi nt e c h ni k i st z w ar ni c ht d er R e g elf all, 

l ä s st si c h a b er i n Ei n z elf äll e n b er eit s h e ut e 

b e o b a c ht e n.  

F ür di e Z u k u nft st e ht hi er ei n e V er s c h ärf u n g z u er w art e n, d a  si c h,  d e m 

all g e m ei n e n Tr e n d f ol g e n d , B e dr o h u n g e n v o n d er I T a uf di e O T a u s w eit e n.  

Ei n e A n al y s e  z ur C y b er -R e sili e n z v o n Kr a n k e n h ä u s er n d e s U S -

G e s u n d h eit s mi ni st eri u m s 2 4  st ellt e 2 0 2 3 z u d e m ei n e n Tr e n d i n d er 

M oti v ati o n v o n A n gr eif er n f e st. N e b e n fi n a n zi ell m oti vi ert e n A n gr eif er n g a b 

e s s ol c h e, di e ei n e n R e p ut ati o n s s c h a d e n v er ur s a c h e n o d er d a s V ertr a u e n 

d er Öff e ntli c h k eit er s c h ütt er n w ollt e n. I n s b e s o n d er e f ür d er art m oti vi ert e 

A n gr eif er d ürft e n M e di zi n g er ät e b e s o n d er s i nt er e s s a nt s ei n.  

 

8.   
G er a d e i n kl ei n er e n Ei nri c ht u n g e n w er d e n 

I T-S e c urit y A n al y st e n mit d er A u s w ert u n g 

v o n I T-S e c urit y I n ci d e nt s a u s d e n 

Er k e n n u n g s s y st e m e n n ur f ür di e ei g e n e 

Or g a ni s ati o n all ei n ni c ht a u s g el a st et s ei n.  

E s m u s s b er eit s i n d er Pl a n u n g s p h a s e f e st g el e gt w er d e n, w el c h e A uf g a b e n 

d a s I T -S e c urit y T e a m ü b er n e h m e n s oll u n d i n s b e s o n d er e, w el c h e A uf g a b e n 

ni c ht. A u s d e n A uf g a b e n k a n n di e n ot w e n di g e P er s o n al st är k e a b g el eit et 

w er d e n. Ei n e Ori e nti er u n g bi et et d a s C a p a bi lit y-T e m pl at e ( T a b ell e 4) v o n 

MI T R E  [ 5 0]. 

Di e A u sl a st u n g d er I T-S e c urit y A n al y st e n m u s s z u s ät zli c h mit d e n 

B etri e b s z eit e n d er Si c h er h eit s or g a ni s ati o n z u s a m m e n b etr a c ht et w er d e n.  

9.   
Di e bi s h eri g e n V er si o n e n d e s B 3 S f ür 

Kr a n k e n h ä u s er h a b e n si c h i m Er g e b ni s 

d e s i nt e n si v e n Di s k u s si o n s pr o z e s s e s a uf 

v er s c hi e d e n e Gr u n dl a g e n (I T -Gr u n d s c h ut z 

u n d I S O 2 7 0 0 0 n ati v) a b g e st üt zt.  

A n d er e Br a n c h e n / S e kt or e n b e zi e h e n si c h mit i hr e n B 3 S kl ar a uf ei n e 

k o n kr et e V or g e h e n s w ei s e ( s o W a s s er / A b w a s s er a uf d e n I T -Gr u n d s c h ut z 

u n d F er n w är m e a uf di e n ati v e I S O 2 7 0 0 0).  

Ei n B 3 S m u s s d e n S p a g at z wi s c h e n a u sr ei c h e n d U m s et z u n g s s pi elr a u m f ür 

di e B etr ei b e n d e n u n d a u sr ei c h e n d er  K o n kr et h eit d er A nf or d er u n g e n f ür d a s 

ei g e ntli c h e U m s et z e n l ei st e n.  

1 0.   
Di e t e c h ni s c h e A u s st att u n g d er 

Kr a n k e n h ä u s er w ei st ei n e 

a u ß er or d e ntli c h e H et er o g e nit ät a uf.  

A u c h a n d er e K RI TI S -S e kt or e n w ei s e n U nt er s c hi e d e i n d er A u s g e st alt u n g 

i hr er S y st e m- u n d N et zl a n d s c h aft e n a u s. J e d o c h z e u gt di e A u s g e st alt u n g 

d er S y st e ml a n d s c h aft e n z wi s c h e n d e n Kr a n k e n h ä u s er n –  g er a d e i n B e z u g 

a uf M T –  v o n ei n er b e s o n d er s h o h e n H et er o g e nit ä t. V er s c hi e d e n e A n bi et er 

v o n M e di zi n pr o d u kt e n f ür u nt er s c hi e dli c h e Ei n s at z z w e c k e k o m m e n z u m 

Ei n s at z; d er Gr a d a n St a n d ar di si er u n g u n d V er ei n h eitli c h u n g i st ä u ß er st 

g eri n g.  
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N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

1 1.   
Di e n stl ei st er ( M S S P) b a u e n a kt u ell er st 

Br a n c h e n e x p erti s e f ür Kr a n k e n h ä u s er a uf.  

E s z ei c h n et si c h ei n e z eitli c h e K orr el ati o n z wi s c h e n d er g e s et zli c h e n 

A nf or d er u n g n a c h S z A d ur c h d a s z w eit e I T -Si c h er h eit s g e s et z z u M ai 2 0 2 3 

u n d d e n Di e n stl ei st u n g e n, di e i m B er ei c h M a n a g e d S e c urit y S er vi c e s f ür 

Kr a n k e n h ä u s er a n g e b ot e n w er d e n , a b. Hi st ori s c h e xi sti er e n ei n er s eit s I T-

S y st e m h ä u s er, di e si c h a uf di e G e s u n d h eit s v er s or g u n g s p e zi ali si ert e n , u n d 

M a n a g e d S e c urit y S er vi c e Pr o vi d er ( M S S P) a n d er er s eit s, di e Erf a hr u n g e n 

k o n kr et mit d e m T h e m a S z A  a b er k ei n e Br a n c h e n k e n nt ni s h a b e n. Er st 

l a n g s a m bil d e n sic h a m M ar kt A kt e ur e h er a u s, di e k o n kr et S z A i n 

Kr a n k e n h ä u s er n a u c h al s R ef er e n z a u s w ei s e n k ö n n e n.  

1 2.   
E s gi bt i n d er Br a n c h e ei n e K o ntr o v er s e, 

o b a uf Gr u n d v o n § 2 0 3 St G B 

P ati e nt e n d at e n v er ar b eit u n g  i m K o nt e xt 

S z A  n ur i n D e ut s c hl a n d st attfi n d e n  d arf . 

M S S P s a gi er e n of t m al s gl o b al; g er a d e a u c h u m 2 4/7 -B e ar b eit u n g 

a b z u bil d e n. Ei n e s ol c h e  B e s o n d er h eit d er G e s u n d h eit s br a n c h e w ür d e  di e 

A u s w a hl d er M S S P s d e utli c h ei n s c hr ä n k e n  o d er u mf a n gr ei c h e s Pr e -

Pr o c e s si n g d er ü b er mitt elt e n D at e n  erf or d er n .  

A u s d e m W ortl a ut d e s P ar a gr a p h e n 2 5  l ä s st si c h ei n e A nf or d er u n g a n di e 

L o k ati o n z ur D at e n v er ar b eit u n g ni c ht u n mitt el b ar a bl eit e n.  

1 3.   
Di e A n w e n d u n g d er MI T R E -A T T & C K -

M atri x i st n o c h s e hr di v er s i n d er Br a n c h e; 

si e g e wi n nt a b er z u n e h m e n d a n R el e v a n z.  

S of er n i n N ut z u n g , di e nt di e M I T R E-A T T & C K -M atri x i n vi el e n F äll e n z ur 

Pri ori si er u n g u n d V oll st ä n di g k eit s pr üf u n g v o n U s e C a s e s, di e v o n d e n 

Er k e n n u n g s s y st e m e n b er ü c k si c hti gt w er d e n s oll e n.  

1 4.   
Di e G e m ati k al s B etr ei b eri n d er 

G e s u n d h eit s -TI i n D e ut s c hl a n d trifft 

V or b er eit u n g e n f ür I T -A n griff s er k e n n u n g.  

F ür di e A u s g e st alt u n g d er V or b er eit u n g e n i st ni c ht a u s g e s c hl o s s e n, d a s s 

a u c h S y st e m e i n d e n Kr a n k e n h ä u s er n s el b st mit ei n b e z o g e n  w er d e n 

k ö n nt e n.  

P r o t o k olli e r u n g  

1 5.   
F ür n et z w er kf ä hi g e M e di zi nt e c h ni k l ä s st 

si c h i m All g e m ei n e n k ei n e 

S y st e m pr ot o k olli er u n g a kti vi er e n.  

Ei n e ü b er bli c k s arti g e Sti c h pr o b e a n d er T H Br a n d e n b ur g u nt erf ütt ert di e 

T h e s e, d a s s n et z w er kf ä hi g e M e di zi nt e c h ni k s elt e n i n d er L a g e i st, 

a u s k ö m mli c h S y st e m pr ot o k olli er u n g z u er z e u g e n u n d z u e x p orti er e n. I n 

Ei n z elf äll e n wir d ei n s ol c h e s F e at ur e g e g e n z u s ät zli c h e V er g üt u n g 

a n g e b ot e n.  

Hi n z u k o m mt, d a s s l a n g e L e b e n s z y kl e n d er ei n g e s et zt e n T e c h ni k d a s 

Pr o bl e m n o c h a uf ei ni g e J a hr z e h nt e v erl ä n g er n.  

1 6.   
Di e U m s et z u n g d er N et z s e g m e nti er u n g i n 

d e n Kr a n k e n h ä u s er n w ei st ei n e s e hr 

u nt er s c hi e dli c h e Ti ef e u n d a u c h s e hr 

u nt er s c hi e dli c h e R eif e gr a d e a uf.  

A b s eit s d er all g e m ei n e n Erf or d er ni s s e z ur A b si c h er u n g d er I nfr a str u kt ur e n 

d ur c h S e g m e nti er u n g d er N et z e er s c h w ert di e s e Di v er sit ät a u c h ei n 

ei n h eitli c h e s V or g e h e n b ei S z A . 

1 7.   
F ür M e di zi nt e c h ni k f or d er n di e H er st ell er 

(/ W art u n g s p art n er) oft m al s F er n z u griff.  

T eil w ei s e m ü s s e al s A nf or d er u n g d er H er st ell er o d er W art u n g s p art n er d er 

F er n z u griff p er m a n e nt a kti v s ei n.  

H er st ell er v o n M e di zi nt e c h ni k f or d er n u nt er s c hi e dli c h e F er n z u griff sl ö s u n g e n 

ei n, s o d a s s –  s el b st i n n er h al b v o n gr o ß e n H ä u s er n –  k ei n e Ei n h eitli c h k eit 

b e st e ht.  
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N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

1 8.   
D er U m g a n g mit D at e n s c h ut z –  i n s b. 

hi n si c htli c h d er S p ei c h erfri st e n –  i st 

ä u ß er st di v er s.  

A u s Si c h er h eit s si c ht b e st e ht i n s b e s o n d er e z u m Z w e c k d er f or e n si s c h e n 

A n al y s e di e N ot w e n di g k eit, Er ei g ni s d at e n l a n g e a uf z u b e w a hr e n ( u m 

b ei s pi el s w ei s e n a c h W o c h e n o d er g ar M o n at e n, al s ei n A n griff d et e kti ert 

w ur d e, di e S p ur e n bi s z ur Er sti nf e kti o n z ur ü c k v erf ol g e n z u k ö n n e n).  

Di e s i st a u s z u b al a n ci er e n i n s b e s o n d er e g e g e n A nf or d er u n g e n a u s d e m 

D at e n s c h ut z u n d z u T eil e n a u c h g e g e n K o st e n f ür S p ei c h er.  

1 9.   
Cl o u d -Di e n st e s ollt e n  z u d er e n S c h ut z  i n 

S z A  mit ei n g e b u n d e n w er d e n  

Di e Er h e b u n g d e s I st -Z u st a n d s h at er g e b e n, d a s s 3 2 % d er A nt w ort e n d e n 

Cl o u dt e c h n ol o gi e ei n s et z e n. Di e a kt u ell e B e dr o h u n g sl a n d s c h aft z ei gt, d a s s 

a u c h s ol c h e S y st e m e ni c ht fr ei v o n S c h w a c h st ell e n u n d F e hl k o nfi g ur ati o n e n 

si n d u n d Zi el v o n A n griff e n w er d e n k ö n n e n . 

W e n n gl ei c h  i n d er O H S z A di e A b si c h er u n g v o n Cl o u dt e c h n ol o gi e ni c ht 

e x pli zit b e s c hri e b e n wir d, s ollt e si e e b e nf all s i n di e Pr ot o k olli er u n g 

ei n b e z o g e n w er d e n. Di e s gilt i n s b e s o n d er e, w e n n si e T eil d er kriti s c h e n 

Di e n stl ei st u n g i st.  

2 0.   
Di e U mfr a g e h at g e z ei gt, d a s s s e hr 

u nt er s c hi e dli c h vi el e Q u ell e n u n d s e hr 

u nt er s c hi e dli c h gr o ß e L o g -V ol u mi n a i n d a s 

SI E M ei n g e s p ei st w er d e n u n d d a s z u ei n er 

gr o ß e n Di v er g e n z i n S R E u n d q S R E f ü hrt.  

Gr u n d s ät zli c h gi bt e s z w ei v ali d e V or g e h e n s w ei s e n b ei d er Er s c hli e ß u n g v o n 

L o g q u ell e n: „ t u n e u p fr o m z er o or t u n e d o w n fr o m e v er yt hi n g“. B ei d e 

A n s ät z e si n d v ertr et b ar  u n d h a b e n j e w eil s V or - u n d N a c ht eil e , di e i n MI T R E 

Str at e gi e 7. 1. 6 d et ailli ert d ar g el e gt w er d e n  [ 5 0].  

E s s ollt e b er ü c k si c hti gt w er d e n, d a s s b ei d e A n s ät z e di e G ef a hr b e r g e n, d a s s 

si c h er h eit sr el e v a nt e Er ei g ni s s e v o n d e n I T -S e c urit y -A n al y st e n z u n ä c h st 

ni c ht er k a n nt w er d e n . E nt w e d er, w eil d a s b etr off e n e S y st e m n o c h ni c ht 

( v oll st ä n di g) er s c hl o s s e n i st, o d er, w eil si c h d a s I T -S e c urit y -T e a m n o c h 

ni c ht i n d er F üll e d er I nf or m ati o n e n z ur e c htfi n d et. E s i st d a h er e s s e nti ell, 

d a s s si c h di e I T -S e c urit y -A n al y st e n s e q u e nti ell mit d e n a n g e b u n d e n e n 

S y st e m e n u n d d er e n S R E v ertr a ut m a c h e n. 2 6  

2 1.   
I n d e n i nt er n ati o n al e n St a n d ar d s gi bt e s 

z a hlr ei c h e Hi n w ei s e d ar a uf, w el c h e 

Er ei g ni s s e a uf S y st e m - o d er N et z e b e n e 

f ür ei n S e c urit y-M o nit ori n g h er a n g e z o g e n 

w er d e n s ollt e n.  

Ei ni g e d er g e pr üft e n U nt erl a g e n li ef er n k o n kr et e n I n p ut d a z u, w el c h e 

Er ei g ni s s e p ot e nti ell al s r el e v a nt a n z u s e h e n si n d. D a z u z ä hl e n i n s b.:  

- I S O 2 7 0 0 2 [ 3 5] mit V or s c hl ä g e n f ür SI E M -r el e v a nt e Er ei g ni s s e, 

Ü b er w a c h u n g s m a ß n a h m e n f ür Pr ot o k oll a n al y s e a uf N et z e b e n e, 

s o wi e I n h alt e f ür I D S  

- I S O 2 7 7 9 9 [ 4 1] mit w e ni g e n k o n kr eti si er e n d e n 

Pr ot o k olli er u n g si n h alt e n f ür G e s u n d h eit si nf or m ati o n s -S y st e m e  

- I S O/I E C 2 7 0 3 3-1 [ 2 3] f ür Pr ot o k olli er u n g si n h alt e a uf N et z e b e n e 

- I S O/I E C 2 7 0 3 5-3 [ 2 7] mit ei n e m Ü b er bli c k ü b er M et h o d e n u n d 

k o n kr et e n Er k e n n u n g st e c h n ol o gi e n.  

- I E C 6 2 4 4 3-4 -2 [ 2 9] z u r el e v a nt e n Er ei g ni s s e n i n i n d u stri ell e n 

U m g e b u n g e n.  

- MI T R E S O C Str at e gi e n 7. 3 z u S R E  a uf H o st e b e n e u n d 7. 4 a uf 

N et z e b e n e  [ 5 0]. 
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N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

- C e nt er f or I nt er n et S e c urit y mit s e hr k o n kr et e n 

U m s et z u n g s hi n w ei s e n bi s a uf C o m m a n d -E b e n e f ür ei n e Vi el z a hl  v o n 

v er br eit et e n S y st e m e n .2 7  

D e t e k ti o n  

2 2.   
Ei n e t e c h ni s c h e U m s et z u n g v o n S z A  o h n e 

ei n e z e ntr al e A u s w ert u n g si n st a n z f ür 

Er ei g ni s d at e n wir d g g ü. d e m B SI mit 

m a s si v e m Ar g u m e nt ati o n s a uf w a n d b z gl. 

S d T v er b u n d e n s ei n.  

Di e O H -S z A l e gt f e st, d a s s all e si c h er h eit sr el e v a nt e n Pr ot o k oll - u n d 

Pr ot o k olli er u n g s d at e n a n f ür d e n j e w eili g e n N et z b er ei c h z e ntr al e n St ell e n 

g e s p ei c h ert w er d e n m ü s s e n. Di e s wir d vi elf a c h mit ei n er SI E M -Pfli c ht a b 

d er er st e n S e k u n d e gl ei c h g e s et zt. All er di n g s k ö n n e n i n s b e s o n d er e kl ei n e 

I T-S e c urit y -T e a m s u n d S O C s i m A uf b a u z u n ä c h st a u c h mit ei n er 

K o m bi n ati o n v o n z e ntr al e m L o g M a n a g e m e nt u n d E D R S z A u m s et z e n . 

MI T R E w ei st d ar a uf hi n, d a s s ei n U p gr a d e a uf ei n SI E M er st n ot w e n di g 

wir d, w e n n d er B e d arf d e s I T -S e c urit y T e a m s di e M ö gli c h k eit e n ei n e s 

z e ntr al e n L o g m a n a g e m e nt -T o ol s ü b er st ei g e n . 

I n s b e s o n d er e w ä hr e n d d er A uf b a u p h a s e k ö n n e n w eit er e T e c h n ol o gi e n  

ei n g e s et zt w er d e n , di e ei n I T -S e c urit y -T e a m u nt er st üt z e n, A n griff e a uf I T -

Str u kt ur e n tr ot z n o c h ni c ht v oll st ä n di g er A b d e c k u n g z u v erl ä s si g er z u 

er k e n n e n.  D a z u g e h ör e n z u m B ei s pi el D e c e pti o n S y st e m e.  

P er s p e kti vi s c h  wir d i n s b e s o n d er e a b ei n er b e sti m mt e n Gr ö ß e  ei n e 

U m s et z u n g v o n S z A o h n e SI E M o d er v er gl ei c h b ar e T e c h n ol o gi e all er di n g s 

k a u m  z u r e c htf erti g e n  s ei n . 

2 3.   
L o g d at e n q u ell e n v o n E n d p oi nt s u n d a u s 

d er N et z v er k e hr s a n al y s e h a b e n 

u nt er s c hi e dli c h e S c h w er p u n kt e b ei i hr e n 

Er k e n n u n g sf ä hi g k eit e n.  

B ei d er A u s w a hl d er L o g d at e n q u ell e n k a n n gr u n d s ät zli c h a n g e n o m m e n 

w er d e n, d a s s D at e n ei n e s E n d p oi nt s i nf or m ati v er si n d al s s ol c h e, di e a u s 

ei n er N et z v er k e hr s a n al y s e st a m m e n –  i n s b e s o n d er e, w e n n e s d ar u m g e ht, 

ei n e n A n griff z u b e st äti g e n.  

D a g e g e n li e gt d er V ort eil v o n N et z v er k e hr s d at e n d ari n, s c h n ell f e st st ell e n 

z u k ö n n e n, o b u n d w o hi n si c h A n gr eif er a u s g e br eit et h a b e n u n d w el c h e 

S y st e m e ( z u s ät zli c h) ü b er pr üft w er d e n s ollt e n.  

2 4.   
Ü b er S c h w a c h st ell e n i n M e di zi n pr o d u kt e n 

w er d e n B etr ei b er r e g el m ä ßi g ü b er 

et a bli ert e K a n äl e i nf or mi ert.  

H er st ell er o d er W art u n g s p art n er i nf or mi er e n ü b er S c h w a c h st ell e n i n d e n 

e nt s pr e c h e n d e n Pr o d u kt e n.  

W eit erf ü hr e n d e I nf or m ati o n e n z u B e dr o h u n g e n u n d A n griff s m u st er mit 

F o k u s a uf di e Zi el gr u p p e Kr a n k e n h ä u s er si n d ni c ht et a bli ert.  

2 5.   
E s l ä s st si c h ei n e e n or m e S p a n n br eit e 

b z gl. d er Q u alit ät u n d Q u a ntit ät v o n C TI 

i n d er Br a n c h e b e o b a c ht e n. 

E s e xi sti er e n k a u m kr a n k e n h a u s s p e zifi s c h e A n g e b ot e; 

b r a n c h e n ü b er gr eif e n d e Q u ell e n bi et e n a b er d ur c h a u s br a n c h e n s p e zifi s c h e 

Ei n bli c k e: Di e E ni s a T hr e at L a n d s c a p e ( E T L) 2 0 2 3 [ 5 1] b ei s pi el s w ei s e  gi bt 

ei n e n Ü b er bli c k ü b er R el e v a n z v o n R a n s o m W ar e -Gr u p p e n i n kl u si v e 

s p e zifi s c h er A u s pr ä g u n g e n f ür Kr a n k e n h ä u s er.  

G er a d e i n d e n U S A gi bt e s j u n g e A kti vit ät e n z ur B er eit st ell u n g v o n a uf di e 

G e s u n d h eit s v er s or g u n g z u g e s c h nitt e n e n C TI. I n i hr er B e w ert u n g z ur 

M oti v ati o n v o n A n gr eif er n ( d ur c h a u s a u c h S a b ot a g e) w ei c h e n di e s e v o n d er 

Ei n s c h ät z u n g d er B u n d e sr e gi er u n g b z w. d e s B SI ( „ ni c ht er k e n n b ar, d a s s di e 
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N r.  E r g e b ni s  E r lä u t e r u n g  / K o n k r e ti si e r u n g  

A n gr eif er z wi s c h e n Kr a n k e n h ä u s er n u n d a n d er e n Wirt s c h aft s b et eili gt e n 

diff er e n zi er e n, s o d a s s ei n e M oti v ati o n z u ei n er F o k u s si er u n g a uf 

Kr a n k e n h ä u s er ni c ht er k e n n b ar i st “ [ 5 2]) a b. 

Oft m al s wir d d a s T h e m a T hr e at I nt elli g e n c e d e n Di e n stl ei st er n ü b erl a s s e n.  

R e a k ti o n  

2 6.   
Ei n e v oll st ä n di g  a ut o m ati si ert e R e a kti o n 

a uf Si c h er h eit s v orf äll e l ä s st si c h i m 

B er ei c h d er ei g e ntli c h e n 

L ei st u n g s er bri n g u n g –  z u mi n d e st i n d er 

a kt u ell e n A u s g e st alt u n g –  ni c ht u m s et z e n.  

Di e F or m uli er u n g i n d er O H S z A s c h afft hi erf ür k o n kr et di e M ö gli c h k eit f ür 

A u s n a h m e n: „I n N et z e n, w o di e kriti s c h e Di e n stl ei st u n g d ur c h di e 

U m s et z u n g ni c ht g ef ä hr d et wir d, M U S S e s m ö gli c h s ei n, a ut o m ati s c h i n d e n 

D at e n str o m ei n z u gr eif e n, u m ei n e n m ö gli c h e n  Si c h er h eit s v orf all z u 

u nt er bi n d e n. “  

Di e R e a kti o n a uf ei n e n V orf all u n d d er e n A ut o m ati si er u n g s p ot e n zi al e 

u mf a s s e n  m e hr al s n ur di e U nt er br e c h u n g d e s D at e n str o m s; I S O 2 7 0 2 9 [ 3 0] 

h at di e s s y st e m ati s c h a uf g e s c hl ü s s elt u n d b ei s pi el s w ei s e di e Ei n s a m ml u n g 

v o n z u s ät zli c h e n I nf or m ati o n e n e x pli zit mit u nt er d e n B e griff „ A cti v e 

R e s p o n s e “ g ef a s st.  
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m
e
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e
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b
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n.

 

t.
 

 Di
e 

St
r
u
kt

ur
 
d
er

 
N
et

zs
e
g

m
e
nt
i
er

u
n
g 

s
oll

t
e 

b
ei
 
d
er

 
A
us

g
es

t
al
t
u
n
g 

Sz
A 

a
uf

 
N
et

z
e
b
e
n
e 

b
er

üc
ks

ic
ht
i
gt

 
w
er

d
e
n:

 
b
ei
 
a
us

r
ei

c
h
e
n
d 

kl
ei

n
e
n 

N
et

zs
e
g

m
e
nt

e
n 

r
ei

c
ht

 
u
nt

er
 

U
ms

t
ä
n
d
e
n 

ei
n
e 

Ü
b
er

w
ac

h
u
n
g 

a
n 

d
e
n 

N
et

z
ü
b
er

g
ä
n
g
e
n.

 

1
6
 

Di
e 

Gr
ö
ß
e 

d
er

 
N
et

zs
e
g

m
e
nt

e 
M

U
S
S

/
S

O
L
L
T
E 

b
ei
 
d
er

 
U

ms
et

z
u
n
g 

d
er

 
D
et

e
kt
i
o
n 

i
ns

b
es

o
n
d
er

e 
hi

ns
ic

ht
li

c
h 

d
er

 z
us

ät
zli

c
h
e
n 

D
et

e
kt
i
o
ns

s
ys

t
e

m
e 

b
er

üc
ks

ic
ht
i
gt

 

w
er

d
e
n.

 

u.
 

 Di
e 

Pr
ot

o
k
oll

i
er

u
n
g 

a
uf

 
N
et

z
e
b
e
n
e 

bi
et

et
 i

ns
b
es

o
n
d
er

e 
a
uf

 
Gr

u
n
d 

f
e
hl

e
n
d
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u
n
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h
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b
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b
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b
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.
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n
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i
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w
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d
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Ü
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b
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c
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5  Z u s a m m e nf a s s u n g  u n d A u s bli c k  

D a s z w eit e I T -Si c h er h eit s g e s et z gilt z u m A b s c hl u s s di e s e s Pr oj e kt e s b er eit s s eit c a. dr ei  J a hr e n u n d di e 

B etr ei b er  Kriti s c h er  I nfr a str u kt ur e n  m ü s s e n  A nf or d er u n g e n  a n  S z A  b er eit s  s eit  M ai  2 0 2 3 u m g e s et zt 

h a b e n.  A u c h  w e n n  d er  a kt u ell e  B 3 S  M V  i n  V er si o n  1. 2 b er eit s  S z A -A nf or d er u n g e n a dr e s si ert  u n d  di e 

B etr ei b er s c h o n s p ür b ar a n d e m T h e m a g e ar b eit et h att e n, k a n n d a s Pr oj e kt er g e b ni s ei n e n w ert v oll e n 

B eitr a g z ur w eit er e n A u s g e st alt u n g v o n S z A i n Kr a n k e n h ä u s er n l ei st e n. Ni c ht z ul et zt i st di e U m s et z u n g 

v o n  S z A –  wi e  I nf or m ati o n s si c h er h eit  i m  All g e m ei n e n –  k ei n e  ei n m ali g e  A n g el e g e n h eit , s o n d er n  ei n 

st ä n d i g er  Pr o z e s s,  b ei  w el c h e m si c h  di e  A u s g e st alt u n g  a n  di e  R a h m e n b e di n g u n g e n  a n p a s st  u n d 

gl ei c h er m a ß e n R eif e gr a d e n a c h u n d n a c h er h ö ht w er d e n.  

 

I m R a h m e n di e s e s Pr oj e kt s w ur d e  z u n ä c h st  ei n e u mf a s s e n d e Er h e b u n g d e s a kt u ell e n St a n d s  d er S z A -

U m s et z u n g  b ei Kr a n k e n h a u s b etr ei b er n  d ur c h g ef ü hrt ,  u m ei n e  f u n di ert e  B a si s  z ur  E v al ui er u n g z u  

s c h aff e n. Di e Er g e b ni s s e di e s er B efr a g u n g e n w ur d e n i n ei n e m W or k s h o p mit d e m B A K -M V Ar b eit s kr ei s 

B 3 S -F ort s c hr ei b u n g  di s k uti ert,  q u alit ati v  ei n g e or d n et  u n d  w eit er  er g ä n zt.  Z ur  V erti ef u n g  d er  A n al y s e 

w ur d e n i n s g e s a mt 2 5 all g e m ei n e u n d br a n c h e n s p e zifi s c h e D o k u m e nt e s o wi e St a n d ar d s z u B e st -Pr a cti c e s 

i m  B er ei c h  S z A  u nt er s u c ht. D ar ü b er  hi n a u s  w ur d e n  a c ht  E x p ert e ni nt er vi e w s  d ur c h g ef ü hrt,  u m 

br a n c h e n s p e zifi s c h e  B e s o n d er h eit e n  u n d  H er a u sf or d er u n g e n  b ei  d er  U m s et z u n g  v o n  S z A  z u 

i d e ntifi zi er e n.  A u s  d e n  g e w o n n e n e n  Er k e n nt ni s s e n  k o n nt e n  4 4  S c hl u s sf ol g er u n g e n  g e z o g e n  w er d e n, 

w o v o n 3 0 z u k o n kr et e n  F or m uli er u n g s v or s c hl ä g e n  e nt wi c k elt w ur d e n.  

 

Di e U nt er s u c h u n g z ei gt, d a s s d er Ei n s at z v o n S z A i n Kr a n k e n h ä u s er n gr u n d s ät zli c h m ö gli c h i st. W ä hr e n d 

B etr ei b er b ei d er U m s et z u n g di v er s e n  H er a u sf or d er u n g e n  b e g e g n e n, si n d di e s e  h ä ufi g ni c ht t e c h ni s c h er 

N at ur.  D ur c h  di e  v orli e g e n d e,  s y st e m ati s c h e  A uf ar b eit u n g  d e s  T h e m a s  S z A  f ür  Kr a n k e n h ä u s er  i n 

D e ut s c hl a n d,  di e  br a n c h e n ü b er gr eif e n d e  D o k u m e nt e  u n d  E x p erti s e n  a u s  a n d er e n  K RI TI S -S e kt or e n 

b er ü c k si c hti gt,  k a n n  w ert v oll er  I n p ut  a u c h  ü b er  di e  M e di zi ni s c h e  V er s or g u n g  hi n a u s  g eli ef ert  w er d e n.  

Ei ni g e  S a c h v er h alt e,  wi e  di e  Ei n b e zi e h u n g  v o n  Cl o u d -Di e n st e n  i n  S z A,  z ei c h n e n  si c h  i m  R a h m e n  d er 

i nt er n ati o n al e n G o o d Pr a cti c e s b er eit s a b u n d w ur d e n i n di e E m pf e hl u n g e n a uf g e n o m m e n, o b w o hl si e 

ü b er  di e  e x pli zit e n  A nf or d er u n g e n  d er  O H  S z A  hi n a u s g e h e n. A u c h  e i n e  S k ali er b ar k eit  d er 

Si c h er h eit s a nf or d er u n g e n e ntl a n g d er B etr ei b er gr ö ß e i st b er eit s h e ut e i n G o o d Pr a cti c e s a b g e bil d et.  Di e 

B e d e n k e n u n d S or g e n d er Br a n c h e w ur d e n a uf g e n o m m e n u n d d et ailli ert b el e u c ht et, i n s b e s o n d er e di e 

M ö gli c h k eit e n u n d Gr e n z e n i m K o nt e xt v o n S z A b ei M e di z i nt e c h ni k u n d V ers or g u n g st e c h ni k . Di e s w ur d e 

a u c h mit d er R e g uli er u n g s b e h ör d e er ört ert. I m Er g e b ni s w ur d e ei n V or g e h e n s v or s c hl a g e nt wi c k elt, wi e 

di e Ei n b e zi e h u n g v o n M e di zi n - u n d V er s or g u n g st e c h ni k  tr ot z all er H er a u sf or d er u n g e n  g eli n g e n k a n n.  

 

I n s g e s a mt st e ht di e  Di s k u s si o n ü b er di e A u s g e st alt u n g v o n S y st e m e n  z ur A n griff s er k e n n u n g i n d e ut s c h e n  

Kr a n k e n h ä u s er n  a u c h n a c h di e s er A uf ar b eit u n g er st a m A nf a n g. Di e er ar b eit et e n  V or s c hl ä g e s ollt e n i m 

R a h m e n d er F ort s c hr ei b u n g d e s  B 3 S  i nt e n si v u nt er d e n B etr ei b er n di s k uti ert w er d e n . A u c h d a s B SI  s ollt e 

ei n g e b u n d e n w er d e n . D a b ei m u s s d a s l et zt e n dli c h e Zi el ni v e a u f ür S z A i n d er m e di zi ni s c h e n V er s or g u n g 
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f e st g el e gt w er d e n. D er v orli e g e n d e B eri c ht st ellt ei n e M o m e nt a uf n a h m e d ar u n d e s i st z u er w art e n, d a s s 

si c h d a s U mf el d f ür I T -Si c h er h eit i n Kriti s c h e n I nfr a str u kt ur e n wi e Kr a n k e n h ä u s er n s o w o hl r e g ul at ori s c h 

( d ur c h  di e  U m s et z u n g  d er  NI S 2 -Ri c htli ni e)  al s  a u c h  t e c h ni s c h  w eit er e nt wi c k el n  wir d.  D ar ü b er  hi n a u s 

g e wi n nt  d a s  T h e m a  i nt er n ati o n al  a n  B e d e ut u n g.  E s  s ollt e n  d a h er  i nt er n ati o n al e  E nt wi c kl u n g e n 

b e o b a c ht et u n d, s o w eit p a s s e n d, i m w eit er e n V erl a uf b er ü c k si c hti gt w er d e n. D a s Pr oj e ktt e a m r e gt a n, 

di e  Er g e b ni s s e  d er  B 3 S -A kti vit ät e n  „ M e di zi ni s c h e  V er s or g u n g “  i n  D e ut s c hl a n d  d ur c h  e n gli s c h e 

Ü b er s et z u n g e n i n di e i nt er n ati o n al e D e b att e ei n z u bri n g e n. A u c h di e Er g e b ni s s e di e s e s Pr oj e kt s s ollt e n 

si n n v oll  i n  di e  e n gli s c h s pr a c hi g e  C o m m u nit y  i nt e gri ert  w er d e n,  u m  d e n  i nt er n ati o n al e n  A u st a u s c h  z u 

f ör d ern.
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[ O nli n e]. V erf ü g b ar u nt er: 
htt p s:// w w w. b g bl. d e/ x a v er/ b g bl/ st art. x a v ? st art b k = B u n d e s a n z ei g er _ B G Bl &j u m p T o = b g bl 1 1 7 s 1 9 0 3. p
df  

[ 9] B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k, „ Di e L a g e d er I T -Si c h er h eit i n D e ut s c hl a n d 
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A nl a g e 2: F r a g e b o g e n B e s t a n d s a uf n a h m e U m s e t z u n g S z A  

 

1. Ei nl ei t u n g  
Di e Er h e b u n g mit di e s e m Fr a g e b o g e n ri c ht et si c h a n B etr ei b er v o n Kr a n k e n h ä u s er n i n D e ut s c hl a n d. Si e 

wir d  d ur c h g ef ü hrt,  u m  ei n e n  Ü b er bli c k  ü b er  d e n  a kt u ell e n  U m s et z u n g s st a n d  b z gl.  S y st e m e  z ur 

A n griff s er k e n n u n g  i n  d e ut s c h e n  Kr a n k e n h ä u s er n  z u  er h alt e n.  Di e  D u r c hf ü hr u n g  erf ol gt  v o n  d er 

T e c h ni s c h e n  H o c h s c h ul e  Br a n d e n b ur g  ( T H B)  i m  R a h m e n  ei n er  U nt er st ü t z u n g sl ei st u n g,  di e  v o n  d er 

D e ut s c h e n Kr a n k e n h a u s g e s ell s c h aft i m Z u s a m m e n h a n g mit d er F ort s c hr ei b u n g d e s Br a n c h e n s p e zifi s c h e n 

Si c h er h eit s st a n d ar d s  ( B 3 S)  f ür  di e  M e d i zi ni s c h e  V er s or g u n g  b e a uftr a gt  w ur d e.  Di e  I n h alt e  d e s 

Fr a g e b o g e n s s p ei s e n si c h a u s d er Ori e nti er u n g s hilf e S z A ( O H S z A) d e s B SI, w el c h e i m R a h m e n d er T H B -

U nt er st ü t z u n g f ür d e n B etri e b v o n Kr a n k e n h ä u s er n k o n kr eti si ert w er d e n s oll. Er g e b ni s s e a u s d er U mfr a g e 

w er d e n v er w e n d et, u m d e n B 3 S hi n si c htli c h d er A nt eil e S z A f ort z u s c hr ei b e n. Ei n e f u n di ert e B a si s z u m 

a kt u ell e n U m s et z u n g s st at u s i st e s s e n zi ell f ür di e R e alit ä t s nä h e d e s z u k ü nfti g e n B 3 S - n e h m e n Si e si c h 

d a h er  bitt e  b e w u s st  di e  Z eit  f ür  di e  B e a nt w ort u n g  d er  Fr a g e n  u n d  i n s b.  a u c h  d er  Fr eitt e xtf el d er  f ür 

w eit er e I nf or m ati o n e n.  

Di e Er g e b ni s s e d er Er h e b u n g w er d e n E n d e A u g u st i n ei n e m er st e n W or k s h o p b ei d er D K G i n B erli n mit 

V ertr et er n a u s d er Br a n c h e di s k uti ert u n d a u s g e w ert et w er d e n. S of er n Si e I nt er e s s e a n d er Mit wir k u n g 

h a b e n, k ö n n e n Si e si c h g er n b ei u n s m el d e n ( m e d s e c @t h -br a n d e n b ur g. d e). Di e Ei nl a d u n g e n erf ol g e n 

s o d a n n n o c h mit ei g e n er E -M ail. I m w eit er e n V erl a uf d er U nt er st üt z u n g erf ol gt di e I nf or m ati o n pri m är 

ü b er d e n U P K RI TI S mit s ei n e m Br a n c h e n ar b eit s kr ei s M e di zi ni s c h e V er s or g u n g u n d d e n e nt s pr e c h e n d e n 

U nt er ar b eit s kr ei s e n z u m T h e m a.  

Di e Er h e b u n g erf ol gt a n o n y mi si ert u n d di e Er g e b ni s s e d er Er h e b u n g di e n e n al s Gr u n dl a g e f ür di e w eit er e 

A n al y s e;  D et ail s  mit  R ü c k s c hl u s s m ö gli c h k eit  a uf  ei n z el n e  B etr ei b er  w er d e n  ni c ht  v er öff e ntli c ht 

( W eit er g a b e  n ur  a n  A uftr a g g e b er).  A b g el eit et e  Er g e b ni s s e  o h n e  R ü c k s c hl u s s m ö gli c h k eit  a uf  ei n z el n e 

A nt w ort e n w er d e n g e n ut zt u n d g gf. a u c h v er öff e ntli c ht w er d e n.  

Wi c h ti g: L ei d er  bi et et  d a s  U mfr a g et o ol  e v a s y s  NI C H T  di e  M ö gli c h k eit,  d e n  Fr a g e b o g e n  mit  I hr e n 

A nt w ort e n a m E n d e f ür I hr e A kt e n z u e x p orti er e n. Bitt e n oti er e n Si e si c h d e s h al b I hr e A nt w ort e n gl ei c h 

b ei m A u sf üll e n mit, w e n n Si e di e s e b e n öti g e n.  

N a c h v orl ä ufi g er Ei n s c h ät z u n g d er T H B u nt er s c h ei d et si c h d er U m s et z u n g s st a n d b z gl. S z A i n n er h al b v o n 

Or g a ni s ati o n e n i n d e n u nt er s c hi e dli c h e n B er ei c h e n. D a h er wir d i n ei n z el n e n Fr a g e n ei n e Diff er e n zi er u n g 

v or g e n o m m e n.  Hi erf ür  w er d e n  f ol g e n d e  N et z b er ei c h e  h e r a n g e z o g e n: 

I T –  I nf or m ati o n st e c h ni k: i n kl. K o m m u ni k ati o n st e c h ni k ( A b s c h nitt e 4. 5. 1 s o wi e 4. 5. 2 d e s B 3 S M V)   

M T –  M e di zi nt e c h ni k:  b e zi e ht  si c h  a n al o g  z u  DI N  8 0 0 0 1  a uf  "I T -N et z w er k e,  di e  M e di zi n pr o d u kt e 

e nt h alt e n "  

V T –  V er s or g u n g st e c h ni k: i n kl. G e b ä u d e -L eit -T e c h ni k ( G L T) ( A b s c h nitt 4. 5. 3 d e s B 3 S M V).  
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2. I nf o r m a ti o n e n z u r a n t w o r t e n d e n O r g a ni s a ti o n  

 
Di e A nt w ort m ö gli c h k eit e n ori e nti er e n si c h w eit g e h e n d a m er st e n Z wi s c h e n b eri c ht z u m Di git alr a d ar.  

 

2. 1  I hr e  Or g a ni s ati o n  b etr ei bt  mi n d e st e n s  ei n e  A nl a g e  i n  d er  st ati o n är e n  m e di zi ni s c h e n  V er s or g u n g, 

w el c h e s di e Krit eri e n lt. B SI - G e s et z / B SI -Kriti s V erf üllt u n d s o mit u nt er di e D efi niti o n ei n er Kriti s c h e n 

I nfr a str u kt ur fä llt.  

•  J a,  

•  N ei n  

 

2. 2  W el c h e Tr ä g er s c h aft trifft a uf I hr Kr a n k e n h a u s/I hr e Kr a n k e n h ä u s er z u ?  

•  Pri v at , 

•  Öff e ntli c h , 

•  Fr ei g e m ei n n ü t zi g, 

•  S o n sti g e s ( Bitt e s p e zifi zi er e n)  

 

2. 3  W el c h e ?  

( Fr eit e xt) 

 

2. 4  I hr e Or g a ni s ati o n b etr ei bt ei n e Kr a n k e n h a u s k a p a zit ä t a n B ett e n:  

•  8 0 0 u n d m e hr , 

•  6 0 0 –  7 9 9 ,  

•  5 0 0 –  5 9 9 , 

•  4 0 0 –  4 9 9 , 

•  3 0 0 –  3 9 9 , 

•  2 0 0 –  2 9 9 , 

•  1 0 0 –  1 9 9 , 

•  0 –  9 9  

 

2. 5 Wi e vi el e Mit ar b eit e n d e ar b eit e n i n s g e s a mt i n I hr er Or g a ni s ati o n ( V oll z eit -Ä q ui v al e nt e) ?  

( Fr eit e xt) 

 

2. 6  A uf wi e vi el e Kr a n k e n h a u s st a n d ort e g e m ä ß § 2 9 3 A b s. 6 S G B V b e zi e ht si c h di e B e a nt w ort u n g di e s e s 

Fr a g e b o g e n s ?  

( Fr eit e xt) 

 

3. Ei g e n e Ei n s c h ä t z u n g z u m R eif e g r a d S z A  

Or d n e n  Si e  bitt e  d e n  a kt u ell e n  St a n d  d er  S z A -Ei nf ü hr u n g  i n  I hr er  Or g a ni s ati o n  e ntl a n g  d er 

U m s et z u n g s gr a d e  a u s  d er  Ori e nti er u n g s hilf e  S z A  d e s  B SI  ( A b s c h nitt  4  N a c h w ei s  v o n  S y st e m e n  z ur 
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A n griff s er k e n n u n g)  z u;  d er  B e griff  " B er ei c h "  b e zi e ht  si c h  g e m ä ß  O H  S z A  a uf  a)  Pr ot o k olli er u n g,  b) 

D et e kti o n u n d c) R e a kti o n mit d e n j e w eil s i n K a pit el 3 f or m uli ert e n A nf or d er u n g e n.  

 

3. 1  A n griff s er k e n n u n g i n d er Or g a ni s ati o n i n s g e s a mt  

•  0 - K ei n e M a ß n a h m e n / k ei n e Pl a n u n g e n  

•  1 - Pl a n u n g e n v or h a n d e n / mi n d. 1 B er ei c h o h n e U m s et z u n g e n  

•  2 - all e B er ei c h e b e g o n n e n / off e n e M U S S - A nf or d er u n g e n  

•  3 - all e M U S S - A nf or d er u n g e n f ür all e B er ei c h e / K V P mi n d e st e n s i n Pl a n u n g  

•  4 - all e M U S S - A nf or d er u n g e n erf üllt / all e S O L L - A nf or d er u n g e n erf üllt o d er sti c h h alti g b e gr ü n d et 

a u s g e s c hl o s s e n / K V P et a bli ert  

•  5 - wi e 4, j e d o c h U m s et z u n g z u s ät zli c h er M a ß n a h m e n a u s d er Ri si k o a n al y s e  

 

3. 2  A n griff s er k e n n u n g i n d er I T  

•  0 - K ei n e M a ß n a h m e n / k ei n e Pl a n u n g e n  

•  1 - Pl a n u n g e n v or h a n d e n / mi n d. 1 B er ei c h o h n e U m s et z u n g e n  

•  2 - all e B er ei c h e b e g o n n e n / off e n e M U S S - A nf or d er u n g e n  

•  3 - all e M U S S - A nf or d er u n g e n f ür all e B er ei c h e / K V P mi n d e st e n s i n Pl a n u n g  

•  4 - all e M U S S - A nf or d er u n g e n erf üllt / all e S O L L - A nf or d er u n g e n erf üllt o d er sti c h h alti g b e gr ü n d et 

a u s g e s c hl o s s e n / K V P et a bli ert  

•  5 - wi e 4, j e d o c h U m s et z u n g z u s ät zli c h er M a ß n a h m e n a u s d er Ri si k o a n al y s e  

 

3. 3 A n griff s er k e n n u n g i n d er M T  

•  0 - K ei n e M a ß n a h m e n / k ei n e Pl a n u n g e n  

•  1 - Pl a n u n g e n v or h a n d e n / mi n d. 1 B er ei c h o h n e U m s et z u n g e n  

•  2 - all e B er ei c h e b e g o n n e n / off e n e M U S S - A nf or d er u n g e n  

•  3 - all e M U S S - A nf or d er u n g e n f ür all e B er ei c h e / K V P mi n d e st e n s i n Pl a n u n g  

•  4 - all e M U S S - A nf or d er u n g e n erf üllt / all e S O L L - A nf or d er u n g e n erf üllt o d er sti c h h alti g b e gr ü n d et 

a u s g e s c hl o s s e n / K V P et a bli ert  

•  5 - wi e 4, j e d o c h U m s et z u n g z u s ät zli c h er M a ß n a h m e n a u s d er Ri si k o a n al y s e  

 

3. 4  A n griff s er k e n n u n g i n d er V T  

•  0 - K ei n e M a ß n a h m e n / k ei n e Pl a n u n g e n  

•  1 - Pl a n u n g e n v or h a n d e n / mi n d. 1 B er ei c h o h n e U m s et z u n g e n  

•  2 - all e B er ei c h e b e g o n n e n / off e n e M U S S - A nf or d er u n g e n  

•  3 - all e M U S S - A nf or d er u n g e n f ür all e B er ei c h e / K V P mi n d e st e n s i n Pl a n u n g  

•  4 - all e M U S S - A nf or d er u n g e n erf üllt / all e S O L L - A nf or d er u n g e n erf üllt o d er sti c h h alti g b e gr ü n d et 

a u s g e s c hl o s s e n / K V P et a bli ert  

•  5 - wi e 4, j e d o c h U m s et z u n g z u s ät zli c h er M a ß n a h m e n a u s d er Ri si k o a n al y s e  
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4. B r a n c h e n s p e zifi s c h e Ri si k ol a g e i n kl. b r a n c h e n s p e zifi s c h e r B e d r o h u n g e n  

S of er n  I hr  Ri si k o -M a n a g e m e nt  k ei n e  e nt s pr e c h e n d e n  A u s w ert u n g e n  er m ö gli c ht,  b e a nt w ort e n  Si e  di e 

Fr a g e n bitt e n a c h b e st e m Wi s s e n u n d G e wi s s e n ( E x p ert e n ei n s c h ä t z u n g).  

4. 1  W el c h e 5 G ef ä hr d u n g e n d er I nf or m ati o n s si c h er h eit si n d a kt u ell di e T o p -Ri si k e n f ür I hr e 
Or g a ni s ati o n ?  

•  Ni c ht v erf ü g b ar k eit wi c hti g er, m e di zi ni s c h r el e v a nt er D at e n i m Di a g n o s e -Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit  wi c hti g er  m e di zi ni s c h  r el e v a nt er  D at e n  i m  E ntl a s s u n g s - 

Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit v o n b e h a n dl u n g sr el e v a nt e n L o gi sti k k ett e n  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m Di a g n o s e - Pr o z e s s  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m E ntl a s s u n g s -Pr o z e s s  

•  V erl u st d er D at e n a ut h e nti zit ä t  

•  Fr e m d st e u er u n g/ M a ni p ul ati o n v o n r el e v a nt e n I nfr a str u kt ur k o m p o n e nt e n  

•  Ni c ht v erf ü g b ar k eit wi c hti g er m e di zi ni s c h r el e v a nt er D at e n i m T h er a pi e -Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit  v o n  f ü r  d e n  B e h a n dl u n g s pr o z e s s  wi c hti g er  Pr o z e s s - u n d 

Fr ei g a b ei nf or m ati o n e n  

•  I n k o n si st e n z e n i n fü r d e n B e h a n dl u n g s pr o z e s s r el e v a nt e n D at e n b e st ä n d e n  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m T h er a pi e - Pr o z e s s  

•  U nt er br e c h u n g v o n b e h a n dl u n g sr el e v a nt e n K o m m u ni k ati o n s a bl ä uf e n  

•  Fr e m d st e u er u n g/ M a ni p ul ati o n v o n m e di zi ni s c h e r el e v a nt e n I T -S y st e m e n  

•  Ni c ht v erf ü g b ar k eit wi c hti g er m e di zi ni s c h r el e v a nt er D at e n i m Pfl e g e -Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit v o n b e h a n dl u n g s pr o z e s sr el e v a nt e n I T -S y st e m e n  

•  I n k o n si st e n z e n b ei d er Ü b ertr a g u n g v o n f ür d e n B e h a n dl u n g s pr o z e s s r el e v a nt e n D at e n b e st ä n d e n  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m Pfl e g e -Pr o z e s s  

•  V ertr a uli c h k eit s v erl u st b ei b e s o n d er s s e n si bl e n P ati e nt e n - u n d B e h a n dl u n g si nf or m ati o n e n  

•  Fr e m d st e u er u n g/ M a ni p ul ati o n v o n M e di zi n g er ä t e n  

•  S o n sti g e ( bitt e s p e zifi zi er e n)  

 

4. 2  W el c h e ?  

( Fr eit e xt) 

 

4. 3  W el c h e  5  G ef ä hr d u n g e n  d er  I nf or m ati o n s si c h er h eit  si n d  i m  Ri si k o p ot e nti al  f ü r  I hr e  Or g a ni s ati o n 

b e s o n d er s " a uf g e sti e g e n " i m J a hr 2 0 2 2 / 2 0 2 3 ?  

•  Ni c ht v erf ü g b ar k eit wi c hti g er, m e di zi ni s c h r el e v a nt er D at e n i m Di a g n o s e -Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit  wi c hti g er  m e di zi ni s c h  r el e v a nt er  D at e n  i m  E ntl a s s u n g s - 

Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit v o n b e h a n dl u n g sr el e v a nt e n L o gi sti k k ett e n  
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•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m Di a g n o s e - Pr o z e s s  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m E ntl a s s u n g s -Pr o z e s s  

•  V erl u st d er D at e n a ut h e nti zit ä t  

•  Fr e m d st e u er u n g/ M a ni p ul ati o n v o n r el e v a nt e n I nfr a str u kt ur k o m p o n e nt e n  

•  Ni c ht v erf ü g b ar k eit wi c hti g er m e di zi ni s c h r el e v a nt er D at e n i m T h er a pi e -Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit  v o n  f ür  d e n  B e h a n dl u n g s pr o z e s s  wi c hti g er  Pr o z e s s - u n d 

Fr ei g a b ei nf or m ati o n e n  

•  I n k o n si st e n z e n i n f ür d e n B e h a n dl u n g s pr o z e s s r el e v a nt e n D at e n b e st ä n d e n  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m T h er a pi e - Pr o z e s s  

•  U nt er br e c h u n g v o n b e h a n dl u n g sr el e v a nt e n K o m m u ni k ati o n s a bl ä uf e n  

•  Fr e m d st e u er u n g/ M a ni p ul ati o n v o n m e di zi ni s c h e r el e v a nt e n I T -S y st e m e n  

•  Ni c ht v erf ü g b ar k eit wi c hti g er m e di zi ni s c h r el e v a nt er D at e n i m Pfl e g e -Pr o z e s s  

•  Ni c ht v erf ü g b ar k eit v o n b e h a n dl u n g s pr o z e s sr el e v a nt e n I T -S y st e m e n  

•  I n k o n si st e n z e n b ei d er Ü b ertr a g u n g v o n f ür d e n B e h a n dl u n g s pr o z e s s r el e v a nt e n D at e n b e st ä n d e n  

•  M a ni p ul ati o n v o n m e di zi ni s c h r el e v a nt e n D at e n i m Pfl e g e -Pr o z e s s  

•  V ertr a uli c h k eit s v erl u st b ei b e s o n d er s s e n si bl e n P ati e nt e n - u n d B e h a n dl u n g si nf or m ati o n e n  

•  Fr e m d st e u er u n g/ M a ni p ul ati o n v o n M e di zi n g er ä t e n  

•  S o n sti g e ( bitt e s p e zifi zi er e n)  

 

4. 4  W el c h e ?  

( Fr eit e xt) 

 

4. 5  Bitt e k e n n z ei c h n e n Si e di ej e ni g e n B e dr o h u n g e n a u s d e m B 3 S ( A b s c h nitt 4. 1), w el c h e Si e f ür I hr e 

Or g a ni s ati o n i n s g e s a mt f ür r el e v a nt h alt e n.  

•  H ö h er e G e w alt u n d El e m e nt ar s c h a d e n s er ei g ni s s e  

•  M a ni p ul ati o n,  Di e b st a hl,  V erl u st,  Z er st ör u n g  v o n  I T  o d er  I T -r el e v a nt e n  A nl a g e n  u n d 

A nl a g e nt eil e n  

•  H a c ki n g u n d M a ni p ul ati o n  

•  G e zi elt e St ör u n g / V er hi n d er u n g v o n Di e n st e n, z. B. di stri b ut e d d e ni al of s er vi c e ( D D o S), g e zi elt e 

S y st e m a b st ü r z e, u. ä .  

•  A d v a n c e d P er si st e nt T hr e at ( A P T)  

•  A b h ä n gi g k eit e n v o n Di e n stl ei st er n u n d H er st ell er n ( A u sf all e xt er n er Di e n stl ei st er, u n b er e c hti gt er 

Z u griff, v er st e c kt e F u n kti o n e n i n H ar d - u n d S oft w ar e)  

•  B e s c h ä di g u n g o d er Z er st ör u n g v erf a hr e n st e c h ni s c h er K o m p o n e nt e n, A u sr ü st u n g e n u n d S y st e m e  

•  S c h a d pr o gr a m m e / R a n s o m w ar e S o ci al E n gi n e eri n g  

•  E -M ail -A c c o u nt -Ü b er n a h m e / S p a m mi n g  

•  A u sf all v o n B a si si nfr a str u kt ur e n mit dir e kt e m B e z u g z ur I T ( S e k u n d ä r eff e kt e, z. B. Str o m u n d T K)  

•  T err ori sti s c h e A kt e ( p h y si s c h mit Wir k u n g a uf di e I T o d er dir e kt I T - b e z o g e n)  
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•  S y st e m mi s s br a u c h (I n n e nt ä t er) u n d u n b ef u gt er Z u griff  

•  I d e ntitä t s mi s s br a u c h ( P hi s hi n g, S ki m mi n g, Z ertifi k at sfä l s c h u n g)  

•  S o n sti g e ( bitt e s p e zifi zi er e n)  

 

4. 6  W el c h e ?  

( Fr eit e xt) 

 

4. 7  Bitt e  k e n n z ei c h n e n  Si e  di ej e ni g e n  B e dr o h u n g e n  a u s  d e m  B 3 S  ( A b s c h nitt  4. 1),  w el c h e  Si e  f ü r  di e 

A n griff s er k e n n u n g ( S z A) i n I hr er Or g a ni s ati o n h er a n zi e h e n.  

•  H ö h er e G e w alt u n d El e m e nt ar s c h a d e n s er ei g ni s s e  

•  M a ni p ul ati o n,  Di e b st a hl,  V erl u st,  Z er st ör u n g  v o n  I T  o d er  I T -r el e v a nt e n  A nl a g e n  u n d 

A nl a g e nt eil e n  

•  H a c ki n g u n d M a ni p ul ati o n  

•  G e zi elt e St ör u n g / V er hi n d er u n g v o n Di e n st e n, z. B. di stri b ut e d d e ni al of s er vi c e ( D D o S), g e zi elt e 

S y st e m a b st ü r z e, u. ä .  

•  A d v a n c e d P er si st e nt T hr e at ( A P T)  

•  A b h ä n gi g k eit e n v o n Di e n stl ei st er n u n d H er st ell er n ( A u sf all e xt er n er Di e n stl ei st er, u n b er e c hti gt er 

Z u griff, v er st e c kt e F u n kti o n e n i n H ar d - u n d S oft w ar e)  

•  B e s c h ä di g u n g o d er Z er st ör u n g v erf a hr e n st e c h ni s c h er K o m p o n e nt e n, A u sr ü st u n g e n u n d S y st e m e  

•  S c h a d pr o gr a m m e / R a n s o m w ar e S o ci al E n gi n e eri n g  

•  E -M ail -A c c o u nt -Ü b er n a h m e / S p a m mi n g  

•  A u sf all v o n B a si si nfr a str u kt ur e n mit dir e kt e m B e z u g z ur I T ( S e k u n d ä r eff e kt e, z. B. Str o m u n d T K)  

•  T err ori sti s c h e A kt e ( p h y si s c h mit Wir k u n g a uf di e I T o d er dir e kt I T - b e z o g e n)  

•  S y st e m mi s s br a u c h (I n n e nt ä t er) u n d u n b ef u gt er Z u griff  

•  I d e ntitä t s mi s s br a u c h ( P hi s hi n g, S ki m mi n g, Z ertifi k at sfä l s c h u n g)  

•  S o n sti g e ( bitt e s p e zifi zi er e n)  

 

4. 8  W el c h e ?  

( Fr eit e xt) 

 

4. 9  Bitt e s p e zifi zi er e n Si e, a u s w el c h e n Q u ell e n Si e B e dr o h u n g si nf or m ati o n e n z ur I nf or m ati o n s si c h er h eit 

( C y b er T hr e at I nt elli g e n c e) zi e h e n. Bitt e n ut z e n Si e dri n g e n d di e Fr eit e xt -O pti o n u n d hi nt erl e g e n Si e s o 

k o n kr et wi e m ö gli c h ( A n bi et er, Pr o d u kt, U R L) I hr e  Q u ell e n.  

•  B SI W e b sit e CI R C L  

•  C oll a b or ati v e R e s e ar c h I nt o T hr e at s ( C RI T s)  

•  El e cti cI Q  

•  M al w ar e I nf or m ati o n S h ari n g Pl atf or m ( MI S P); all g e m ei n - bitt e s p e zifi zi er e n  

•  T hr e at C o n n e ct Vi pr e T hr e atI Q  
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•  B SI MI S P a b u s e. c h  

•  C oll e cti v e I nt elli g e n c e Fr a m e w or k ( CI F)  

•  F a c e b o o k T hr e at E x c h a n g e ( T X) O p e n T hr e at E x c h a n g e ( O T X)  

•  T hr e at Q  

•  S o n sti g e ( bitt e s p e zifi zi er e n)  

 

4. 1 0  W el c h e ?  

( Fr eit e xt) 

 

4. 1 1  Bitt e  s p e zifi zi er e n  Si e,  a u s  w el c h e n  Q u ell e n  Si e  I nf or m ati o n e n  z u  a kt u ell e n  A n griff s m u st er n  f ür 

t e c h ni s c h e V ul n er a bilit ät e n b e zi e h e n ( A u s w a hl o pti o n e n g e m ä ß O H S z A)  

•  H er st ell er ( H ar d - u n d S oft w ar e)  

•  B e h ör d e n  

•  M e di e n  

•  w eit er e r el e v a nt e St ell e n ( bitt e s p e zifi zi er e n)  

 

4. 1 2  W el c h e ?  

( Fr eit e xt) 

 

4. 1 3  Z u m  A uf b a u  u n d  z u m  B etri e b  v o n  S z A  wir d  r e g el m ä ßi g  di e  V er w e n d u n g  v o n  Fr a m e w or k s  ( z.  B. 

MI T R E A T T & C K) e m pf o hl e n. F all s Si e e b e nf all s ei n s ol c h e s Fr a m e w or k h er a n g e z o g e n h a b e n, w of ür ?  

•  Z u m A uf b a u d er D et e kti o n s ar c hit e kt ur  

•  Z ur Vi s u ali si er u n g u n d Ei n or d n u n g er k a n nt er A n griff e  

•  Z ur V ali di er u n g d er A b d e c k u n g d er S z A  

•  Z ur Ü b er pr üf u n g d er ei n g e s et zt e n R e g el s ä t z e  

•  Bi s h er ni c ht v er w e n d et, a b er g e pl a nt  

•  Ni c ht v er w e n d et u n d a u c h ni c ht g e pl a nt  

•  A n d er e ( bitt e s p e zifi zi er e n)  

 

4. 1 4  W el c h e ?  

( Fr eit e xt) 

 

5. B r a n c h e n s p e zifi s c h e P r o z e s s ei g e n h ei t e n, A b h ä n gi g k ei t e n  

5. 1  Bitt e k e n n z ei c h n e n Si e di ej e ni g e n G e s c h ä ft s pr o z e s s e a u s d e m B 3 S, w el c h e Si e f ür I hr e Or g a ni s ati o n 

hi n si c htli c h S z A f ür r el e v a nt h alt e n.  

•  V or b er eit u n g/ A uf n a h m e  

•  Di a g n o sti k  

•  U nt er bri n g u n g u n d Pfl e g e  
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•  T h er a pi e  

•  E ntl a s s u n g  

 

5. 2  W el c h e w eit er e n Pr o z e s s e ( a u ß er h al b d er i m B 3 S b e n a n nt e n) si n d i n I hr er Or g a ni s ati o n r el e v a nt ?  

( Fr eit e xt) 

 

5. 3  W el c h e n  A b d e c k u n g s gr a d  b z gl.  I hr er  r el e v a nt e n  G e s c h ä ft s pr o z e s s e  err ei c ht  I hr e  B u si n e s s  I m p a ct 

A n al y s e u n g ef ä hr ?  

•  < 1 0 %  

•  1 0 % - 2 5 %  

•  2 5 % - 5 0 %  

•  5 0 % - 7 5 %  

•  7 5 % - 9 0 %   

•  > 9 0 %  

 

5. 4  B e zi e ht I hr e Or g a ni s ati o n f ür di e k D L r el e v a nt e I T -Di e n st e a u s d er Cl o u d ? Bitt e b e s c hr ei b e n Si e di e s e.  

( Fr eit e xt) 

 

6. I T - S y s t e m a r c hi t e k t u r: B r a n c h e n s p e zifi s c h e S t r u k t u r a n al y s e i n kl. N e t z pl a n  

6. 1 Wir d i n I hr e m H a u s ei n e I n v e nt ari si er u n g s s oft w ar e f ür di e b etri e b e n e I T/ V er s or g u n g st e c h ni k/ M T 

ei n g e s et zt ? Wi e g ut bil d et di e s e I n v e nt ari si er u n g s s oft w ar e a u s I hr er Si c ht di e wir kli c h e n V er h ält ni s s e a b ?  

•  J a, all e b etri e b e n e n G er ä t e si n d a b g e d e c kt.  

•  J a, di e m ei st e n G er ä t e w er d e n erf a s st.  

•  J a, a b er e s gi bt vi el e G er ä t e, di e ni c ht erf a s st w er d e n k ö n n e n.  

•  N ei n, a b er d er Ei n s at z ei n er s ol c h e n S oft w ar e i st g e pl a nt.  

•  N ei n, u n d d er Ei n s at z i st a u c h NI C H T g e pl a nt.  

 

 6. 2  Wi e vi el e ( g er u n d et) M e di zi n g er ä t e b efi n d e n si c h i n I hr er I T-I nfr a str u kt ur ?  

( Fr eit e xt) 

 

6. 3  Wi e vi el e ( g er u n d et) n et z w er kf ä hi g e M e di zi n g er ä t e b efi n d e n si c h i n I hr er I T-I nfr a str u kt ur ?  

( Fr eit e xt) 

 

6. 4  Wi e vi el e ( g er u n d et) Zi el o bj e kt e ( A s s et s) b efi n d e n si c h i n I hr er I T -I nfr a str u kt ur i n kl. N et z w er kt e c h ni k 

u n d K o m m u ni k ati o n st e c h ni k ?  

( Fr eit e xt) 
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6. 5  Wi e vi el e ( g er u n d et) Zi el o bj e kt e ( A s s et s) b efi n d e n si c h i n d er V er s or g u n g st e c h ni k ( V T) i n kl. G L T ?  

( Fr eit e xt) 

 

6. 6  Wi e vi el e ( g er u n d et) S er v er (i n kl. virt u ell e S er v er) b efi n d e n si c h i n I hr er I T -I nfr a str u kt ur ?  

( Fr eit e xt) 

 

6. 7  Wi e vi el e N et z s e g m e nt e ( V L A N s) w ei st I hr e I T -I nfr a str u kt ur a uf ?  

( Fr eit e xt) 

 

6. 8  N a c h w el c h er Gr u p pi er u n g erf ol gt di e N et z s e g m e nti er u n g ?  

•  Or g a ni s ati o n s ei n h eit e n  

•  M T v s. I T v s. V T  

•  a n d er e ( bitt e s p e zifi zi er e n)  

 

6. 9  W el c h e ?  

( Fr eit e xt) 

 

6. 1 0  Wi e h art si n d di e ei n z el n e n N et z s e g m e nt e v o n ei n a n d er g etr e n nt ?  

•  G er ä t e d ürf e n n ur i m ei g e n e n N et z s e g m e nt k o m m u ni zi er e n  

•  Ei n z el n e, f e st g el e gt e G er ät e d ürf e n ü b er S e g m e nt gr e n z e n hi n w e g k o m m u ni zi er e n  

•  N ur f e st g el e gt e G er ät e d ürf e n NI C H T ü b er S e g m e nt gr e n z e n hi n w e g k o m m u ni zi er e n.  

•  B e s c hr ä n k u n g e n z wi s c h e n S e g m e nt e n gi bt e s bi s h er ni c ht, si e si n d a b er g e pl a nt  

•  B e s c hr ä n k u n g e n z wi s c h e n S e g m e nt e n gi bt e s bi s h er ni c ht, si e si n d a u c h NI C H T g e pl a nt  

 

6. 1 1  I n wi e w eit w er d e n Pr ot o k olli er u n g s d at e n z e ntr al ei n g e s a m m elt ?  

l o k al e V or h alt u n g  

•  Z e ntr al f ür ei n z el n e Or g a ni s ati o n s ei n h eit e n  

•  Z e ntr al f ür ei n g a n z e s H a u s  

•  Z e ntr al f ür di e B etr ei b er or g a ni s ati o n  

•  Z e ntr al u n d or g a ni s ati o n s ü b er gr eif e n d  

 

6. 1 2  W el c h e A n z a hl a n S y st e m e n i st i n di e z e ntr al e Pr ot o k olli er u n g ei n b e z o g e n ?  

( Fr eit e xt) 

 

6. 1 3  A uf B a si s w el c h er M er k m al e wir d di e R ei h e nf ol g e z ur Ei n b e zi e h u n g v o n S y st e m e n f e st g el e gt ?  

•  Z u or d n u n g I T, M T, V T  

•  R el e v a n z d e s S y st e m s f ür k D L  

•  Kriti k alit ät d er S y st e m e  
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•  B etri e b s s y st e m  

•  N et z gr e n z e n z u er st  

•  a n d er e ( bitt e s p e zifi zi er e n)  

 

6. 1 4  W el c h e ?  

( Fr eit e xt) 

 

6. 1 5  Wi e vi el e ( g er u n d et) D at e n s ät z e w er d e n d ur c h di e z e ntr al e Pr ot o k olli er u n g t ä gli c h ei n g e s a m m elt ?  

( Fr eit e xt) 

 

6. 1 6  Wi e vi el e ( g er u n d et) q u alifi zi ert e E v e nt s h a b e n Si e t ä gli c h ?  

( Fr eit e xt) 

 

7. Ü b e r si c h t ü b e r ei n g e s e t z t e D e t e k ti o n s - T e c h n ol o gi e n u n d - s e r vi c e s  

7. 1  W el c h e T e c h n ol o gi e n k o m m e n z ur A n griff s er k e n n u n g z u m Ei n s at z ?  

•  HI D S / HI P S  

•  NI D S / NI P S  

•  E D R  

•  X D R  

•  SI E M  

•  L o g -A g gr e g at or  

•  M ail -Filt eri n g  

•  H o n e y p ot s/ D e c e pti o n S y st e m e  

•  ( N G) Fir e w all s  

•  A nti vir u s mit z e ntr al e m M a n a g e m e nt  

•  W e b -R e p ut ati o nfilt er ( W e b -W a s h er)  

•  A n d er e ( bitt e s p e zifi zi er e n)  

 

7. 2  W el c h e ?  

( Fr eit e xt) 

 

7. 3  H a b e n Si e NI D S a n d e n N et z ü b er g ä n g e n i nt er n z u i nt er n i m Ei n s at z ?  

•  J a  

•  N ei n  

 

7. 4  H a b e n Si e NI D S a n d e n N et z ü b er g ä n g e n J a N ei n i nt er n z u e xt er n i m Ei n s at z ?  

•  J a  

•  N ei n  
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7. 5  H a b e n Si e NI D S i n n er h al b v o n i nt er n e n N et z b er ei c h e n i m Ei n s at z ?  

•  J a  

•  N ei n  

 

7. 6  I n w el c h er F or m w er d e n di e N et z w er k d at e n i n I hr er Or g a ni s ati o n a n al y si ert ?  

•  A u s w ert u n g d e s g e s a mt e n  N et z w er k v er k e hr s  

•  M et a d at e n  

•  Fir e w all -D at e n  

•  N etfl o w -D at e n  

•  A n d er e ( Fr eit e xt)  

 

7. 7  W el c h e ?  

( Fr eit e xt) 

 

7. 8  Bitt e  b e n e n n e n  Si e  k o n kr et  Pr o d u kt e  /  A n w e n d u n g e n,  di e  b ei  I h n e n  z ur  A n griff s er k e n n u n g  z u m 

Ei n s at z k o m m e n.  

( Fr eit e xt) 

 

7. 9  K o m mt b ei I h n e n ei n Di e n stl ei st er ( M a n a g e d S e c urit y S er vi c e Pr o vi d er) z ur A n griff s er k e n n u n g z u m 

Ei n s at z ?  

N ei n, u n d a u c h ni c ht v or g e s e h e n  

N ei n, a b er i n Pr üf u n g  

N ei n, a b er i n V or b er eit u n g / I niti ali si er u n g  

J a, b er eit s pr o d u kti v f ür d a s M o nit ori n g  

J a, a b er s oll wi e d er ei n g e st ellt w er d e n  

 

7. 1 0  W el c h er  Di e n stl ei st er  k o m mt  b ei  I h n e n  al s  M S S P  z u m  Ei n s at z  ( bitt e  U nt er n e h m e n  k o n kr et 

b e n e n n e n) ?  

( Fr eit e xt) 

 

7. 1 1  W el c h e A nt eil e ( w el c h e T eil pr o z e s s e) ei n e s S O C si n d / w er d e n a n ei n e n M S S P a u s g el a g ert ( S. 1 4ff 

d e s MI T R E - D o k u m e nt e s gi bt w eit er e n I n p ut z u d e n T eil pr o z e s s e n) ?  

•  I n ci d e nt Tri a g e, A n al y si s, a n d R e s p o n s e  

•  V ul n er a bilit y M a n a g e m e nt S O C M a n a g e m e nt  

•  C y b er T hr e at I nt elli g e n c e, H u nti n g, a n d A n al yti c s  

•  S O C T o ol s, Ar c hit e ct ur e, a n d E n gi n e eri n g  

•  P e n -T e sti n g / R e d -T e a mi n g  

•  Sit u ati o n al A w ar e n e s s, C o m m u ni c ati o n s, a n d Tr ai ni n g  
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•  A n d er e ( bitt e s p e zifi zi er e n)  

 

7. 1 2  W el c h e ?  

( Fr eit e xt) 

 

7. 1 3  W el c h e B er ei c h e w er d e n v o n I hr e n S z A h e ut e b er eit s a b g e d e c kt ?  

•  I T ( k o m pl ett)  

•  I T ( a n g ef a n g e n)  

•  M T ( k o m pl ett)  

•  M T ( a n g ef a n g e n)  

•  V T ( k o m pl ett)  

•  V T ( a n g ef a n g e n)  

 

7. 1 4  W el c h e G ef ä hr d u n g e n a dr e s si er e n Si e a kt u ell mit I hr er S z A -U m s et z u n g ? B ei ei n er h o h e n A n z a hl 

k o n z e ntri er e n Si e si c h bitt e a uf di e T o p -5.  

( Fr eit e xt) 

 

8. B r a n c h e n s p e zifi s c h e R e g el n u n d N o r m e n  

8. 1  W el c h e A ufl a g e n ( G e s et z e, V er or d n u n g e n & C o) w er d e n ü b er d a s I S M S b e di e nt ?  

•  B SI G  

•  D e ut s c h e s M e di zi n pr o d u kt e g e s et z ( M P G)  

•  S G B  

•  M e di zi n pr o d u kt e - Si c h er h eit s pl a n v er or d n u n g ( M P S V)  

•  E U -M e di zi n pr o d u kt e v er or d n u n g ( M e di c al D e vi c e R e g ul ati o n - M D R)  

•  M e di zi n pr o d u kt e - B etr ei b er v er or d n u n g ( M P B etr ei b V)  

•  A n d er e ( bitt e s p e zifi zi er e n)  

 

8. 2  W el c h e ?  

( Fr eit e xt) 

 

8. 3  W el c h e St a n d ar d s k o m m e n z ur U m s et z u n g I S M S u n d I T -Si c h er h eit z ur A n w e n d u n g ?  

•  I S O 2 7 0 0 0  

•  I T-Gr u n d s c h ut z / B SI 2 0 0 -x  

•  B 3 S  

•  A n d er e ( bitt e s p e zifi zi er e n)  

 

8. 4  W el c h e ?  

( Fr eit e xt) 
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8. 5 W el c h e G o o d Pr a cti c e st ell e n k o n kr et A nf or d er u n g e n a n S z A b z w. li ef er n I n p ut z ur A u s g e st alt u n g 
u n d w er d e n h er a n g e z o g e n ?  

•  B SI: O H S z A  

•  B SI: Mi n d e st st a n d ar d z ur Pr ot o k olli er u n g u n d D et e kti o n v o n C y b er -A n griff e n  

•  B SI: M o nit ori n g u n d A n o m ali e er k e n n u n g i n Pr o d u kti o n s n et z w er k e n  

•  NI S T: G o o d Pr a cti c e o n C o m p ut er S e c urit y I n ci d e nt H a n dli n g  

•  E NI S A: H o w t o s et u p C SI R T a n d S O C  

•  M I T R E: 1 1 Str at e gi e s of a W orl d-Cl a s s C y b er s e c urit y O p er ati o n s C e nt er  

•  A n d er e ( bitt e s p e zifi zi er e n)  

 

8. 6  W el c h e ?  

( Fr eit e xt) 

 

9. A n o n y mi si e r u n g / P s e u d o n y mi si e r u n g v o n P r o t o k oll (i e r u n g s ) d a t e n u n d D a t e n s c h u t z  

9. 1  I st d a s SI E M i n d a s V er z ei c h ni s d er J a N ei n V erf a hr e n st ä ti g k eit e n a uf g e n o m m e n ?  

•  J a  

•  N ei n  

 

9. 2  Wi e l a n g e w er d e n di e R o h d at e n d er Pr ot o k olli er u n g a uf b e w a hrt ? Bitt e g e b e n Si e di e Ei n h eit ( T a g e, 

W o c h e, M o n at e) mit a n.  

( Fr eit e xt) 

 

9. 3  Wi e l a n g e w er d e n di e b e ar b eit et e n Pr ot o k olli er u n g s d at e n ( q u alifi zi ert e Er ei g ni s s e) a uf b e w a hrt ? Bitt e 

g e b e n Si e di e Ei n h eit ( T a g e, W o c h e, M o n at e) mit a n.  

( Fr eit e xt) 

 

9. 4  W er d e n  Pr ot o k oll d at e n  ( D at e n er h e b u n g  i n  J a  N ei n  N et z v er k e hr)  a u c h  a uf  T C P/I P -L a y er  7  i n  d a s  

M o nit ori n g ei n b e z o g e n ?  

•  J a  

•  N ei n  

 

9. 5  S of er n  P ati e nt e n d at e n  v o n  d er  Pr ot o k olli er u n g  erf a s st s  si n d,  k ö n n e n  Si e  k ur z  d e n  U m g a n g  d a mit 

b e s c hr ei b e n ?  

( Fr eit e xt) 

 

9. 6  Wi e vi el e P er s o n e n h a b e n Z u griff a uf di e z e ntr al e n Pr ot o k olli er u n g s d at e n ?  

( Fr eit e xt) 
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9. 7  W er d e n Z u griff e a uf d a s SI E M k o n s e q u e nt f e st g e h alt e n u n d gi bt e s hi erf ür A u s w ert e m ö gli c h k eit e n 

( A n w e n d u n g s pr ot o k olli er u n g d e s SI E M) ?  

•  J a, i n kl. A u s w ert e m ö gli c h k eit e n  

•  J a, w er d e n f e st g e h alt e n 

•  N ei n  

•  U n b e k a n nt  

 

1 0. P r o t o k olli e r u n g sf ä hi g k ei t v o n M e di zi n t e c h ni k  

N a c hf ol g e n d e Fr a g e n b e zi e h e n si c h a u s s c hli e ßli c h a uf di e U m s et z u n g d er A n griff s er k e n n u n g i m N et z d er 

n et z w er kf ä hi g e n M e di zi nt e c h ni k.  

 

1 0. 1  G e m e s s e n a n d er G e s a mt z a hl d er i n di e  

Pr ot o k olli er u n g ei n z u b e zi e h e n d e n S y st e m e: wi e vi el S y st e m e k ö n n e n S y st e m pr ot o k olli er u n g ( S y sl o g o d er 

Alt er n ati v e) v er s e n d e n ?  

•  < 1 0 %  

•  1 0 % - 2 5 %  

•  2 5 % - 5 0 %  

•  5 0 % - 7 5 %  

•  7 5 % - 9 0 %  

•  > 9 0 %  

•  Ei n s c h ät z u n g ni c ht m ö gli c h  

 

1 0. 2  Wi e  vi el e  S y st e m e  li ef er n  k o n kr et  S y st e m pr ot o k olli er u n g  i n  d a s  z e ntr al e  M o nit ori n g  ei n ?  D a s 

Q u ell s y st e m k a n n hi er b ei a uf v er s c hi e d e n e n W e g e n ( b s p w. R e m ot e -S y sl o g o d er A g e nt d er SI E M -L ö s u n g) 

ei n g e b u n d e n s ei n.  

( Fr eit e xt) 

 

1 0. 3  F u hr e n Si e ei n N et z m o nit ori n g a uf B a si s v o n N etfl o w d ur c h ?  

•  J a  

•  N ei n  

 

1 0. 4  F u hr e n Si e ei n N et z m o nit ori n g mit Hilf e v o n J a N ei n NI D S/ NI P S d ur c h ?  

•  J a  

•  N ei n  

 

1 0. 5  F u hr e n Si e ei n N et z m o nit ori n g mit Hilf e v o n P C A P -Mit s c h nitt e n d ur c h ?  

•  J a  

•  J a, a b er n ur a nl a s s b e z o g e n  
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•  N ei n  

 

1 0. 6  A c ht e n  Si e  b ei  d er  B e s c h aff u n g  v o n  n et z w er kf ä hi g er  M e di zi nt e c h ni k  d ar a uf,  o b 

Si c h er h eit s ei g e n s c h aft e n u n d k o n kr et a u c h S y st e m pr ot o k olli er u n g ( S y sl o g & c o) u nt er st üt zt wir d ?  

•  N ei n  

•  J a, Si c h er h eit s ei g e n s c h aft e n  

•  J a, Si c h er h eit s ei g e n s c h aft e n i n kl. S y st e m pr ot o k olli er u n g  

 

1 0. 7  Zi e h e n  Si e  z ur  B e w ert u n g  v o n  Si c h er h eit s ei g e n s c h aft e n  b ei  d er  B e s c h aff u n g  v o n  M e di zi nt e c h ni k 

H er st ell er a u s s a g e n i m M D S 2 -F or m at h er a n ?  

•  J a  

•  N ei n  

 

1 1. A u t o m a ti si e r u n g s p o t e n ti al e d e r R e a k ti o n  

1 1. 1 Wi e vi el e Pl a y b o o k s b z w. R u n b o o k s ( B e s c hr ei b u n g e n z ur st a n d ar di si ert e n R e a kti o n) si n d i n I hr er 

Si c h er h eit s or g a ni s a ti o n v er s c hriftli c ht ?  

•  0  

•  < 5  

•  6 –  2 0  

•  2 1 –  5 0   

•  > 5 0  

 

1 1. 2  Fi n d et i n I hr er Or g a ni s ati o n ei n e a ut o m ati si ert e J a N ei n R e a kti o n st att ?  

•  J a  

•  N ei n  

 

1 1. 3 W e n n j a, a ut o m ati si ert e R e a kti o n i n d er I T ?  

•  J a  

•  N ei n  

 

1 1. 4 W e n n j a, a ut o m ati si ert e R e a kti o n i n d er V T ?  

•  J a  

•  N ei n  

 

1 1. 5 W e n n j a, a ut o m ati si ert e R e a kti o n i n d er M C P S ?  

•  J a  

•  N ei n  
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1 1. 6  K o m mt  i n  I hr er  Or g a ni s ati o n  S e c urit y  Or c h e str ati o n  A ut o m ati o n  a n d  R e s p o n s e s  ( S O A R)  z u m 

Ei n s at z ?  

•  J a  

•  N ei n  

 

1 1. 7 W el c h e s Pr o d u kt ?  

( Fr eit e xt) 

 

1 2. 1  Di e  O H  ü b erl ä s st  d e m  K RI TI S -B etr e i b er,  o b  di e  Er k e n n u n g  v o n  Er ei g ni s s e n  m a n u ell  o d er 

a ut o m ati si ert erf ol gt. W el c h e n A nt eil h at b ei I h n e n di e a ut o m ati s c h e Er k e n n u n g  

•  Er k e n n u n g fi n d et n ur a ut o m ati si ert st att ( m a n u ell e T äti g k eit n ur b ei Al ar m)  

•  Er k e n n u n g  pri m är  a ut o m ati si ert;  i n  Ei n z elf äll e n  a u c h  m a n u ell e s  S cr e e ni n g  v o n 

Pr ot o k olli er u n g s d at e n  

•  A ut o m ati si ert e u n d m a n u ell e A u s w ert u n g h alt e n si c h i n et w a i n W a a g e  

•  Er k e n n u n g pri m är m a n u ell, er st e R e g el s ä t z e u nt er st üt z e n b ei d er A ut o m ati si er u n g d er Er k e n n u n g  

•  K ei n e A ut o m ati si er u n g - Si c ht u n g v o n Pr ot o k olli er u n g s d at e n erf ol gt n ur m a n u ell  

 

1 2. 2  L a ut O H m ü s s e n R e a kti o n s z eit e n f ür Al ar m e d er S z A  d efi ni ert s ei n, w el c h e si c h wi e d er u m a u s d er 

Ri si k o b e w ert u n g s p ei s e n m ü s s e n. W el c h e R e a kti o n s z eit e n si n d b ei I h n e n d efi ni ert ?  

•  I n n er h al b v o n Mi n ut e n ( 2 4 x 7)  

•  I n n er h al b v o n Mi n ut e n ( 8 x 5)  

•  I n n er h al b w e ni g er St u n d e n  

•  I n n er h al b ei n e s Ar b eit st a g e s  

•  M e hr al s ei n Ar b eit st a g  

•  N o c h ni c ht d efi ni ert  

 

1 2. 3  Mit ar b eit e n d e  f ür  S z A  m ü s s e n  n a m e ntli c h  b e n a n nt  s ei n.  Wi e  vi el e  Mit ar b eit er  si n d  i n  I hr er 

Or g a ni s ati o n f ür d a s T h e m a S z A b e n a n nt ?  

( Fr eit e xt) 

 

1 2. 4  W el c h e m or g a ni s at ori s c h e n Ar b eit s b er ei c h i st CI S O I T / CI O a n d er e ( bitt e di e A n griff s er k e n n u n g 

mit d e n Mit ar b eit e n d e n / s p e zifi zi er e n) Di e n stl ei st er n z u g e or d n et ?  

•  CI S O  

•  I T/ CI O 

•  A n d er e ( bitt e s p e zifi zi er e n)  

 

1 2. 5  W el c h er ?  

( Fr eit e xt) 
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1 2. 6  W el c h e A n g e b ot e / A n bi et er ( z. B. v o n S c h ul u n g e n) n ut z(t) e n Si e, u m di e Mit ar b eit e n d e n f ür di e 

T äti g k eit e n i n d er A n griff s er k e n n u n g v or z u b er eit e n ?  

( Fr eit e xt) 

 

1 2. 7  H a b e n Si e n o c h w eit er e A n m er k u n g e n o d er Hi n w ei s e, di e f ür di e A u s g e st alt u n g d e s B 3 S hi n si c htli c h 

d er T h e m ati k " S y st e m e z ur A n griff s er k e n n u n g " r el e v a nt si n d u n d a u s I hr er Si c ht i n di e s er B efr a g u n g z u 

k ur z g e k o m m e n si n d ?  

( Fr eit e xt) 
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A nl a g e 3 : I n t e r vi e wl ei tf a d e n E x p e r t e n g e s p r ä c h e  

 

T h e m e nf el d 1: V ali di e r u n g v o n S d T - E m pf e hl u n g e n  

Hi st ori s c h e F e stl e g u n g d e s St a n d e s d er T e c h ni k ( S d T):  

A uf w el c h er Gr u n dl a g e u n d n a c h w el c h e n Krit eri e n w ur d e d er St a n d d er T e c h ni k ( d ur c h d e n A K S d T) i n d er V er g a n g e n h eit b ei 

a n d er e n I T -T h e m e n b e sti m mt ?   

W ur d e n (i nt er n ati o n al e) N or m e n / G o o d pr a cti c e s h er a n g e z o g e n ? W el c h e ( pri m är) ?  

I n wi e w eit s pi elt d er I T -Gr u n d s c h ut z ei n e R oll e ?  

Mit w el c h e n V erf a hr e n u n d M et h o d e n w ur d e v ali di ert, o b E m pf e hl u n g e n t at s ä c hli c h d e m S d T e nt s pr e c h e n ?  

Ei n si c ht i n E nt s c h ei d u n g s pr o z e s s e b ei m B SI:  

H at d a s B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k Ei n bli c k e i n s ei n e E nt s c h ei d u n g s pr o z e s s e g e g e b e n - i n s b e s o n d er e 

d ar ü b er, wi e b e urt eilt w ur d e, o b T eil e d e s B 3 S d e m S d T e nt s pr e c h e n ?   

G a b e s F äll e, i n d e n e n d er S d T  f ür Br a n c h e nt e c h ni k ei n g e s c hr ä n kt w ur d e ? Wi e w ur d e di e s b e w ert et ? 

Ei nfl u s s n e u er T e c h n ol o gi e n:  

W el c h e R oll e s pi el e n n e u arti g e, p ot e n zi ell di sr u pti v e T e c h n ol o gi e n, di e v o n Si c h er h eit sfir m e n b er eit s a n g e b ot e n, a b er n o c h ni c ht 

v o n R e g uli er u n g s b e h ör d e n g e pr üft u n d i n E m pf e hl u n g e n a uf g e n o m m e n w ur d e n ? ( R a n d n oti z: z. B.: A si mil y o d er C y b er s e n s e)  

 

 

T h e m e nf el d 2 : A n w e n d b a r k ei t v o n S d T - E m pf e hl u n g e n  

B e w ert u n g d e s S d T i n B e z u g a uf U nt er s c hi e d e z wi s c h e n d e ut s c h e n Kr a n k e n h ä u s er n  

W ar b ei d er Er st ell u n g d er er st e n V er si o n d e s B 3 S a b s e h b ar, d a s s kl ei n er e Kr a n k e n h ä u s er d ur c h di e R e g el u n g e n d e s § 7 5 c S G B 

V f ür d e n S d T e b e nf all s a uf d e n B 3 S v er wi e s e n w er d e n ? ( R a n d n oti z: N a c h Ti m eli n e e h er ni c ht - F e st st ell u n g s b e s c h ei d B 3 S 1. 0 

2 2. 1 0. 2 0 1 9 ; V er pfli c ht u n g n a c h 7 5 c d e s S G B V a b 0 1. 0 1. 2 2 ( v er k ü n d et a m 2 0. 1 0. 2 0 2 0)   

F all s j a: Wi e w ur d e d er St a n d d er T e c h ni k u nt er B er ü c k si c hti g u n g d er d e utli c h e n U nt er s c hi e d e z wi s c h e n d e ut s c h e n 

Kr a n k e n h ä u s er n a b g e w o g e n ?   

F e e d b a c k u n d H er a u sf or d er u n g e n b ei d er U m s et z u n g d e s B 3 S:  

W el c h e R ü c k m el d u n g e n o d er Hi n w ei s e g a b e s v o n Kr a n k e n h ä u s er n b e z ü gli c h d er U m s et z u n g d er Si c h er h eit s a nf or d er u n g e n a u s 

d e m B 3 S v 1. 0, i n s b e s o n d er e v o n s ol c h e n, di e er st d ur c h di e Ei nf ü hr u n g d e s § 7 5 c S G B V d ar a uf a uf m er k s a m w ur d e n ?  

Wi e b e w ert e n di e s e Kr a n k e n h ä u s er di e N üt zli c h k eit d e s B 3 S ? W el c h e K er n pr o bl e m e w ur d e n i d e ntifi zi ert u n d wi e w ur d e d ar a uf 

i m Ar b eit s kr ei s S d T r e a gi ert ? 

S ollt e n i n ei n er z u k ü nfti g e n V er si o n u nt er s c hi e dli c h e M a ß st ä b e f ür kl ei n er e u n d gr ö ß er e H ä u s er a n g e w e n d et w er d e n, o d er 

s ollt e n E m pf e hl u n g e n m ö gli c h st f ür all e H ä u s er g elt e n ?   

F all s l et zt er e s: „ W el c h e El e m e nt e d e s B 3 S s ollt e n fl e xi b el g e st alt et w er d e n, u m u nt er s c hi e dli c h e n A nf or d er u n g e n g er e c ht z u 

w er d e n ?  
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T h e m e nf el d 3:  E rf a h r u n g s w e r t e b ei d e r U m s e t z u n g v o n I T - Si c h e r h ei t  

Erf a hr u n g s w ert e a u s d er U m s et z u n g b ei S z A:  

W el c h e Erf a hr u n g e n u n d Er k e n nt ni s s e w ur d e n b ei d er I m pl e m e nti er u n g v o n S z A bi s h er g e s a m m elt ?  

Er k e n nt ni s s e a u s d er U m s et z u n g a n d er er I T -Si c h er h eit st h e m e n i m Kr a n k e n h a u s:  

W el c h e H er a u sf or d er u n g e n tr at e n b ei d er I m pl e m e nti er u n g v o n I T-Si c h er h eit s m a ß n a h m e n a uf u n d wi e w ur d e n di e s e b e w älti gt ? 

W el c h e L ö s u n g e n o d er W or k ar o u n d s w ur d e n e nt wi c k elt ?  

I n wi ef er n b e ei nfl u s s e n I T -Si c h er h eit s m a ß n a h m e n d a s T a g e s g e s c h äft ( s o w o hl p o siti v al s a u c h n e g ati v) ?  

H at di e I n a n s pr u c h n a h m e e xt er n er U nt er st üt z u n g b ei m A uf b a u u n d B etri e b v o n Si c h er h eit s m a ß n a h m e n z u er k e n n b ar e n 

V er b e s s er u n g e n g ef ü hrt ?  

L e s s o n s L e ar n e d u n d B e st Pr a cti c e s:  

W ur d e n ' L e s s o n s L e ar n e d' o d er ' B e st Pr a cti c e s' i d e ntifi zi ert, di e si c h a u s d e n bi s h eri g e n U m s et z u n g e n v o n I T -

Si c h er h eit s m a ß n a h m e n er g e b e n h a b e n ?  
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C h a p t er 8

C o n cl u si o n

T hi s di s s ert ati o n h a s a d v a n c e d t h e u n d er st a n di n g a n d a p pli c a bilit y of att a c k d et e cti o n wit hi n

h o s pit al e n vir o n m e nt s, a d dr e s si n g t h e criti c al n e e d f or t ail or e d a n d e ff e cti v e s e c urit y m e a s ur e s

i n a n i n d u str y, w h er e p ati e nt s af et y a n d o p er ati o n al c o nti n uit y ar e p ar a m o u nt. It s y st e m ati-

c all y o utli n e s l e g al r e q uir e m e nt s a n d d e p e n d e n ci e s, pr o vi di n g a cl e ar r ati o n al e f or t h e n e c e s sit y

of i m pl e m e nti n g S z A i n h o s pit al s. T h e c urr e nt l e gi sl ati v e fr a m e w or k e m p o w er s t h e s p e ci fi c a-

ti o n of st at e of t h e a rt r e q uir e m e nt s a d a pt e d t o s p e ci fi c i n d u stri e s, r e c o g ni zi n g t h eir u ni q u e

o p er ati o n al c h all e n g e s. B y gr o u n di n g t hi s s p e ci fi c ati o n f or h o s pit al att a c k d et e cti o n i n a l e g all y

s o u n d a n d m et h o di c all y tr a n s p ar e nt a p pr o a c h, t hi s w or k pr o vi d e s a cl e ar p at h w a y t o m e a ni n g-

f ul s e c urit y i m pr o v e m e nt s. C e ntr al t o t hi s di s s ert ati o n i s t h e r e c o g niti o n t h at c urr e nt g e n eri c

st a n d ar d s a n d g ui d eli n e s, w hil e f o u n d ati o n al, m u st b e c o nt e xt u ali z e d f or h o s pit al s’ u ni q u e

o p er ati o n al e n vir o n m e nt s. A s ur v e y of G er m a n h o s pit al s a n d s u b s e q u e nt e x p ert i nt er vi e w s

hi g hli g ht e d t h e pr a cti c al c h all e n g e s i m p e di n g t h e dir e ct a d o pti o n of g e n er al S z A pri n ci pl e s.

I n p ar all el, t h e st at e of r e s e a r c h a n d t e c h n ol o g y of att a c k d et e cti o n f or M C P S w a s a s s e s s e d i n

a n e xt e n si v e lit er at ur e r e vi e w. T h e fi n di n g s r e v e al t h at c ert ai n i n d u str y- s p e ci fi c c h ar a ct eri sti c s

ar e alr e a d y b ei n g a d dr e s s e d i n c urr e nt r e s e ar c h. F or i n st a n c e, t h e h ei g ht e n e d f o c u s o n i n si d er

t hr e at s i n t h e c o nt e xt of h o s pit al s r e c o g ni z e s t h e el e v at e d ri s k p o s e d b y p ati e nt s a n d vi sit or s –

a n i s s u e l e s s pr o n o u n c e d i n ot h er K RI TI S s e ct or s. Si mil arl y, m o st d et e cti o n e ff ort s c o n c e ntr at e

o n n et w or k-l e v el m e c h a ni s m s, w hi c h r e fl e ct s a n a w ar e n e s s of t h e u ni q u e c h all e n g e s p o s e d b y

M T a n d V T, a s t h e d e vi c e s i n t h e s e ar e a s fr e q u e ntl y d o n ot h a v e t h e n e c e s s ar y c a p a biliti e s

f or o n- d e vi c e d et e cti o n. F or f ut ur e r e s e ar c h, t h e m aj or n e c e s sit y i s p u bli cl y a v ail a bl e r e s e ar c h

d at a s et s t o f a cilit at e t h e d e v el o p m e nt a n d t e sti n g of n e w att a c k d et e cti o n a p pr o a c h e s. T h er e i s

al s o gr e at p ot e nti al i n t h e u s e of h e alt h c ar e d at a f or att a c k d et e cti o n. C urr e nt a d v a n c e m e nt s i n

t hi s d o m ai n ar e still t o o i m m at ur e f or pr a cti c al i m pl e m e nt ati o n i n h o s pit al s, r e q uiri n g f urt h er

r e fi n e m e nt b ef or e t h e y c a n c o ntri b ut e t o o p er ati o n al s e c urit y str at e gi e s. A s t hi s di s s ert ati o n

e x cl u si v el y r e vi e w s t h e st at e of r e s e a r c h a n d t e c h n ol o g y i n t h e fi el d of M C P S, f urt h er a s s e s s-

m e nt s of t h e st at e of r e s e a r c h a n d t e c h n ol o g y , p arti c ul arl y i n V T a n d s p e ci ali z e d h o s pit al I T

s y st e m s, w o ul d h el p t o i d e ntif y a d diti o n al e m er gi n g tr e n d s. I n si g ht s fr o m s u c h st u di e s c o ul d

i ntr o d u c e n e w m e a s ur e s t o a d v a n c e att a c k d et e cti o n i n t h e h e alt h c ar e s e ct or.

A s a n a d diti o n al c o m p o n e nt, t h e r e vi e w of e xi sti n g st a n d ar d s a n d b e st pr a cti c e s i nf or m e d t h e

d e v el o p m e nt of s h ort- a n d mi d-t er m m e a s ur e s f or h o s pit al att a c k d et e cti o n. T h e s e tr a n siti o n al

m e a s ur e s s er v e a s i nt eri m s ol uti o n s, f o st eri n g pr ot e cti o n u ntil m or e s u st ai n a bl e a n d c o m pr e h e n-
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C H A P T E R 8. C O N C L U SI O N

si v e i n d u str y s ol uti o n s ar e e st a bli s h e d. T h e y e n a bl e e ff e cti v e att a c k d et e cti o n wit h o ut r el yi n g

o n i m m e di at e m o di fi c ati o n s b y M T a n d V T m a n uf a ct ur er s or a dj u st m e nt s t o c erti fi c ati o n

pr o c e s s e s. A c hi e vi n g l o n g-t er m pr o gr e s s will n e c e s sit at e e n h a n ci n g l o g gi n g a n d d at a c oll e cti o n

c a p a biliti e s i n M T a n d V T d e vi c e s t o pr o vi d e s u ffi ci e nt d at a f or i d e ntif yi n g s u s pi ci o u s a cti viti e s.

B uil di n g o n t hi s, a n al y si s m e c h a ni s m s m u st b e d e v el o p e d t h at utili z e t h e s e l o g s a n d a d dr e s s

i n d u str y- s p e ci fi c t hr e at s a n d a d v a n c e d att a c k v e ct or s t o s e c ur e M C P S c o m pr e h e n si v el y. U ntil

s u c h a d v a n c e m e nt s ar e r e ali z e d, t h e tr a n siti o n al m e a s ur e s ar e n e e d e d.

A s p art of t h e pr o p o s e d s h ort-t er m m e a s ur e s, t hi s di s s ert ati o n pr o vi d e s a cti o n a bl e str at e gi e s t o

a s si st h o s pit al s i n s e c uri n g t h eir n et w or k s. O n e p arti c ul arl y pr o mi si n g a p pr o a c h i n v ol v e s l e v er-

a gi n g M D S 2 d o c u m e nt s, w hi c h pr o vi d e d et ail e d s e c urit y- r el at e d pr o p erti e s of m e di c al d e vi c e s.

L e v er a gi n g t hi s i nf or m ati o n t o str e a mli n e d e vi c e i nt e gr ati o n i nt o d et e cti o n i nfr a str u ct ur e s c a n

all e vi at e o p er ati o n al b ur d e n s a n d i m pr o v e sit u ati o n al a w ar e n e s s. A g gr e g ati n g a n d c orr el at-

i n g M D S 2 d at a e n a bl e s e vi d e n c e- b a s e d d e ci si o n- m a ki n g, r e v e al s d e vi c e- s p a n ni n g d e fi ci e n ci e s,

a n d a d dr e s s e s c o m m o n mi s c o n c e pti o n s a n d i n c orr e ct a s s u m pti o n s a ff e cti n g b ot h o p er at or s a n d

r e s e ar c h er s. T hi s c o ntri b ut e s t o a b ett er u n d er st a n di n g of d e vi c e- s p e ci fi c a n d s y st e mi c v ul n er-

a biliti e s, o ff eri n g a cti o n a bl e i n si g ht s or i m m e di at e i m pr o v e m e nt i n h o s pit al s e c urit y. R e g ar di n g

f ut ur e r e s e ar c h, it w o ul d b e b e n e fi ci al t o f urt h er d e v el o p t h e M D S 2 st a n d ar d a n d cr e at e a c e n-

tr ali z e d r e p o sit or y f or st ori n g, r etri e vi n g, a n d a n al y zi n g M D S 2 d o c u m e nt s. S u c h a c e ntr ali z e d

M D S 2 r e p o sit or y w o ul d s er v e a s a v al u a bl e r e s o ur c e f or r e s e ar c h er s a n d o p er at or s, e n a bli n g

t h e m t o a c c e s s a c c ur at e, r e al- w orl d d at a a b o ut t h e s e c urit y pr o p erti e s of m e di c al d e vi c e s. T hi s

w o ul d f a cilit at e t h e i d e nti fi c ati o n of n e w a n d wi d e s pr e a d pr o bl e m s w hil e e n s uri n g t h at e m er g-

i n g r e s e ar c h a p pr o a c h e s ar e b a s e d o n a c c ur at e a n d r el e v a nt a s s u m pti o n s, dri vi n g m or e e ff e cti v e

a n d pr a cti c al a d v a n c e m e nt s i n t h e fi el d.

H o n e y p ot s e m er g e a s a pr o mi si n g mi d-t er m str at e g y, a bl e t o e n h a n c e s e c urit y i n h o s pit al s wit h-

o ut r el yi n g o n m a n uf a ct ur er c a p a biliti e s or a dj u st m e nt s t o c erti fi c ati o n pr o c e s s e s. T h e y c a n

b e i m pl e m e nt e d i n d e p e n d e ntl y of e xi sti n g s e c urit y pr o p erti e s, dir e ctl y i m pr o vi n g pr ot e cti o n i n

t h eir n et w or k s e g m e nt s. W hil e t h eir i m m e di at e, wi d e s pr e a d d e pl o y m e nt r e m ai n s i nf e a si bl e i n

s p e ci ali z e d d o m ai n s d u e t o t h e c o m pl e xit y of cr e ati n g h o n e y p ot s t h at a c c ur at el y mi mi c d e-

vi c e s wit hi n t h e s e d o m ai n s, t hi s di s s ert ati o n e x pl or e s t h e p ot e nti al of u si n g L L M s a s h o n e y p ot

b a c k e n d s. B y i n v e sti g ati n g t h eir a p pli c a bilit y, t hi s r e s e ar c h c o ntri b ut e s t o a m or e e ffi ci e nt p at h

f or d e v el o pi n g r e ali sti c a n d a d a pt a bl e h o n e y p ot s. A u ni fi e d e v al u ati o n a p pr o a c h f or L L M s i s

gi v e n, e n a bli n g r e s e ar c h er s t o c o m p ar e t h e p erf or m a n c e of n e wl y d e v el o p e d or fi n e-t u n e d m o d-

el s. T hi s w or k l a y s t h e f o u n d ati o n f or i nt e gr ati n g L L M s i nt o s e c urit y fr a m e w or k s. D e s pit e t h e

e n c o ur a gi n g fi n di n g s, s u b st a nti al c h all e n g e s r e m ai n b ef or e L L M- b a s e d h o n e y p ot s c a n b e d e-

pl o y e d i n pr o d u cti o n. G P T- 3. 5, a s a r e pr e s e nt ati v e L L M, str u g gl e s t o m ai nt ai n c o nt e xt d uri n g

S S H s e s si o n s, a criti c al f a ct or f or c o n vi n ci n gl y si m ul ati n g r e al s y st e m s. F urt h er m or e, p ot e nti al

v ul n er a biliti e s, s u c h a s pr o m pt i nj e cti o n att a c k s, r e q uir e f urt h er r e s e ar c h. A d diti o n all y, t h e

a p pli c a bilit y of L L M s f or si m ul ati n g m e di c al- s p e ci fi c pr ot o c ol s a n d d e vi c e s h a s y et t o b e t h or-

o u g hl y t e st e d. N e v ert h el e s s, wit h c o nti n u e d r e s e ar c h a n d d e v el o p m e nt, L L M- b a s e d h o n e y p ot s

c o ul d e m er g e a s a vi a bl e mi d-t er m s ol uti o n, o ff eri n g h e alt h c ar e n et w or k s a n a d a pt a bl e a n d

r e ali sti c a p pr o a c h t o d e c e pti o n- b a s e d s e c urit y. T h eir p ot e nti al t o e n h a n c e t hr e at d et e cti o n
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a n d miti g at e ri s k s m a k e s t h e m a pr o mi si n g a v e n u e f or s e c uri n g h o s pit al s y st e m s i n t h e c o mi n g

y e ar s.

B y bri d gi n g t h e g a p b et w e e n r e g ul at or y m a n d at e s, r e s e ar c h i n si g ht s, a n d pr a cti c al h o s pit al

o p er ati o n s, t hi s di s s ert ati o n s et s a f o u n d ati o n f or c o nti n u o u s i m pr o v e m e nt f or S z A. T h e r e s ult s

of t hi s di s s ert ati o n ar e n o w b ei n g u s e d t o r e vi s e t h e i n d u str y- s p e ci fi c s e c urit y st a n d ar d f or

h o s pit al s i n G er m a n y. T h e tr a n siti o n al s h ort- a n d mi d-t er m s ol uti o n s c a n e v ol v e i nt o l o n g-

t er m str at e gi e s, e n s uri n g t h at h o s pit al s e c urit y m e a s ur e s k e e p p a c e wit h t h e r a pi d t e c h n ol o gi c al

i n n o v ati o n s a n d e m er gi n g t hr e at s t h at d e fi n e t h e m o d er n h e alt h c ar e l a n d s c a p e. I n d oi n g s o,

t hi s w or k c o ntri b ut e s t o a m or e s e c ur e a n d r e sili e nt h e alt h c a r e i nfr a str u ct ur e s u st ai ni n g p u bli c

tr u st. Pr e v e nti n g i n ci d e nt s li k e t h e 2 0 2 0 att a c k o n t h e U K D i s vit al t o s af e g u ar d p ati e nt li v e s

i n t h e f ut ur e.
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