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1 Einleitung

1.1 Problemstellung und Zielsetzung der Arbeit

Der Onlinehandel ist in den letzten Jahren stark gewachsen (Ahlert et al., 2020).
Uber drei Viertel (84 Prozent) der deutschen Internetnutzer' zwischen 16 und 74
Jahren kauften im Jahr 2021 online ein (Statistisches Bundesamt, 2021). Wah-
rend der Onlineumsatz in Deutschland im Jahr 2013 noch 14,1 Milliarden Euro
betrug, wird fur das Jahr 2023 fur Deutschland ein Onlineumsatz von 89,4 Milli-
arden Euro erwartet (Handelsverband Deutschland — HDE e. V., 2023). In diesem
Rahmen konnten in den letzten Jahren vermehrt neue Anbieter in den Markt ein-
treten und sich selbst sowie neue Konzepte am Markt etablieren (Ahlert et al.,
2020; Handelsverband Deutschland — HDE e. V., 2023). Eine logische Konse-
quenz der beschriebenen Entwicklungen ist ein sich intensivierender Wettbewerb
im E-Commerce (Ahlert et al., 2020).

Unter anderem aufgrund der gesattigten Markte und des damit einhergehenden
intensiven Wettbewerbs greifen Unternehmen — insbesondere im Onlinekontext
— vermehrt auf manipulative Techniken zurick, um ihre Unternehmensziele zu
erreichen (Narayanan et al., 2020; Danciu, 2014). Insbesondere im Onlinekontext
scheint der Einsatz manipulativer Praktiken vielversprechend, da diese online
nutzerseitig schwerer zu erkennen und unternehmensseitig einfacher und kos-
tengunstiger umzusetzen sind als beispielsweise im stationaren Handel (Moran,
2020; Reisch, 2020). Der intensive Einsatz von manipulativen Techniken, wie
beispielsweise Dark Patterns, ist (heben dem sich intensivierenden Wettbewerb)

insbesondere auf den technologischen Fortschritt zurtickzufuhren. Bedingt durch

' Zur besseren Lesbarkeit wird in dieser Dissertationsschrift das generische Maskulinum verwen-
det. Die in dieser Arbeit verwendeten Personenbezeichnungen beziehen sich ausdrucklich — so-
fern nicht anders kenntlich gemacht — auf alle Geschlechter gleichermalien.

In Anlehnung an Meffert et al. (2019) werden die Begriffe Kunde (,customer”), Konsument (,con-
sumer“), und Nutzer (,user®) in der vorliegenden Arbeit synonym verwendet. Ferner werden in
Anlehnung an Kenning (2021) die Begriffe Konsument und Verbraucher ebenfalls synonym ver-

wendet.



immer grolRere verfligbare Datenmengen Uber Kunden und deren Bedurfnisse
sowie zur Verfugung stehende intelligente Algorithmen sind Unternehmen ver-
mehrt in der Lage, Kunden zielgerichtet und personalisiert zu kontaktieren (Calo,
2013; Manwaring, 2018; Reisch, 2020). Zudem kann der Erfolg der eingesetzten
MaRnahmen mittels A/B-Tests? direkt und kostenglnstig evaluiert werden
(Barros et al., 2022; Narayanan et al., 2020).

Ziel des Einsatzes solcher manipulativen Techniken ist es in der Regel, hohere
Umsatze und Gewinne zu generieren, die Unternehmensreichweite zu erhéhen
oder weitere Kundendaten zu generieren (Nazarov & Baimukhambetov, 2022;
Voigt et al., 2021; Waldman, 2020). Als Beispiel fur manipulative Techniken im
Onlinekontext seien an dieser Stelle exemplarisch die Manipulation von Kunden-
bewertungen (Zhuang et al., 2018), Clickbait® (Mukherjee et al., 2022), Drip Pri-
cing* (Rasch et al., 2020), Dynamic Pricing® (Bambauer-Sachse & Young, 2022;

2 A/B-Tests kennzeichnen sich dadurch, dass eine MaRnahme an einer ,Experimentalgruppe”
getestet wird und diese einer Kontrollgruppe gegeniibergestellt wird, die nicht mit der MaRnahme
konfrontiert wird (Gallo, 2017). Sind beispielsweise die verkauften Einheiten oder andere Ziel-
metriken in der Experimentalgruppe héher als in der Kontrollgruppe, wird in der Regel gefolgert,
dass die MalRnahme erfolgreich ist (Gallo, 2017).

3 Die Nutzung von Schlagzeilen fiir Artikel oder Beitrage, die so formuliert sind, dass sie den
Nutzer dazu verleiten, auf einen Weblink zu klicken wird als Clickbait bezeichnet (Mukherjee et
al., 2022).

4 Drip Pricing beschreibt eine Strategie der Preissetzung im Onlinehandel, bei der der Produkt-
preis aus verschiedenen Komponenten besteht. Unternehmen geben beim Drip Pricing in einem
ersten Schritt lediglich eine einzige Komponente des Preises (den Lockpreis) bekannt. Die wei-
teren Preiskomponenten werden im Verlauf des Kaufprozesses bekannt gegeben und zum Ge-
samtpreis hinzugefiigt. Da eine neue Produktsuche fiir den Kunden aufwandig sein kann, ist da-
von auszugehen, dass Kunden durch Drip Pricing an den Kauf gebunden werden (Rasch et al.,
2020).

5 Eine Preisstrategie, bei der Unternehmen die Produkt- oder Dienstleistungspreise an den aktu-
ellen Marktbedarf anpassen, wird als Dynamic Pricing bezeichnet. Die Preise werden hierbei hau-

fig anhand automatischer Algorithmen berechnet (Genth et al., 2016).



Genth et al., 2016) oder im Allgemeinen die Ausnutzung kognitiver Verzerrungen®
(Kahneman, 2015; Manwaring, 2018; Tversky & Kahneman, 1974; Waldman,
2020) genannt.

Diese Techniken lassen sich allerdings noch weiter spezifizieren, differenzieren
und unter verschiedenen Terminologien subsumieren. Insbesondere im juristi-
schen Schrifttum sowie in der Literatur zur Human-Computer-Interaction werden
manipulative Techniken, die sich der Manipulation von Benutzeroberflachen be-
dienen, haufig Dark Patterns genannt (Gray et al., 2018; Lupianez-Villanueva et
al., 2022; Mathur et al., 2019; Narayanan et al., 2020; Weinzierl, 2020). Dark
Patterns kdnnen als ,user interface design choices that benefit an online service
by coercing, steering, or deceiving users into making decisions that, if fully in-
formed and capable of selecting alternatives, they might not make” definiert
werden (Mathur et al., 2019, 81:2). Dark Patterns beschreiben dementsprechend
im spezifischen Kontext des User Interface Designs solche Design-Entscheidun-
gen, die absichtlich getroffen werden, um den Nutzer beziehungsweise (bzw.)
den Kunden fehlzuleiten und zu Entscheidungen, die nicht seinen eigentlichen

Intentionen entsprechen, zu bewegen.

Die bisherige Forschung bezlglich Dark Patterns beschrankt sich grofitenteils
auf die deskriptive Erfassung dieser Techniken (z. B. Bésch et al., 2016; Brignull,
2010; Mathur et al., 2021; Zagal et al., 2013), die Entwicklung von Taxonomien
und Klassifizierungen (z. B. Brignull, 2010; Conti & Sobiesk, 2010; Gray et al.,
2018; Mathur et al., 2019) sowie die ethische und rechtliche Evaluation von Dark
Patterns (z. B. Gertz et al., 2023; Gray et al., 2021; Weinzierl, 2020). Hinsichtlich
der potentiellen Auswirkungen des Einsatzes von Dark Patterns, beispielsweise
deren Effektivitat (Di Geronimo et al., 2020; Luguri & Strahilevitz, 2021) oder Re-
aktionen der Kunden auf den Einsatz von Dark Patterns (Luguri & Strahilevitz,
2021; Voigt et al., 2021), existieren dagegen lediglich erste, periphere Hinweise.

Tiefgehende Untersuchungen hinsichtlich der Wirkungszusammenhange und

6 Der Ausdruck ,kognitive Verzerrungen“ stellt einen kognitionspsychologischen Sammelbegriff
dar, unter dem (meist unbewusste) systematische fehlerhafte Neigungen bei der Wahrnehmung,
der Erinnerung, dem Denken und der Beurteilung verstanden werden. Diese basieren auf soge-

nannten kognitiven Heuristiken (Kahneman, 2014; Tversky & Kahneman, 1974).



Konsequenzen sind derzeit kaum vorhanden (Bhoot et al., 2020; Runge et al.,
2022).

Aufgrund der Tatsache, dass Dark Patterns darauf abzielen, dass Verbraucher
entgegen ihrer eigenen Winsche und Bedurfnisse agieren, findet auch im politi-
schen Kontext ein Diskurs Uber deren Einsatz statt. So setzte die Europaische
Kommission im Jahr 2022 den Digital Service Act um, welcher ab dem 17. Feb-
ruar 2024 Anwendung findet (Europaische Kommission, 2023). In Artikel 25 des
Digital Services Act beschliel3t die Europaische Kommission ,providers of online
platforms shall not design, organise or operate their online interfaces in a way
that deceives or manipulates the recipients of their service or in a way that other-
wise materially distorts or impairs the ability of the recipients of their service to
make free and informed decisions” (European Commission, 2022a, 25 (1)) und
verbietet somit fur Onlineplattformen grundsatzlich den Einsatz von Dark Pat-
terns. Zusatzlich werden bereits viele Technologieunternehmen fur die Nutzung
dieser manipulativen Techniken rechtlich belangt. So ist die franzdsische Daten-
schutzbehdérde gegen das Unternehmen Meta vorgegangen, da es Nutzern auf
den von dem Unternehmen betriebenen Sozialen Netzwerken Facebook und In-
stagram erschwert wird, Cookies abzulehnen (Commission Nationale
Informatique & Liberté, 2021). Aus diesem Grund verhangte die franzdsische Da-
tenschutzbehoérde gegen das Unternehmen eine Strafe in Hohe von 60 Millionen
Euro und verpflichtete das Unternehmen, den Prozess anzupassen (Brignull,
2023a; Commission Nationale Informatique & Liberté, 2021). Auch das Onlinerei-
seburo bzw. die Buchungsplattform Expedia nutzte zahlreiche Dark Patterns. So
wurden Preise auf der Plattform ohne die Nennung der urspringlichen Preise als
reduziert angezeigt oder aber einzelne Geblihren ausgeblendet, um den Ver-
gleich mehrerer Optionen zu erschweren. In diesem Fall wurde gegen das Un-
ternehmen jedoch keine Strafe verhangt, da Expedia die Plattform angepasst hat

(Brignull, 2023b; European Commission, 2020).

Ein weiteres prominentes Beispiel — der Cambridge Analytica Skandal — zeigt
jedoch, dass der Einsatz von Manipulation auch ohne rechtliche Intervention un-

mittelbare betriebswirtschaftliche Folgen haben kann. Im Rahmen der Prasident-



schaftswahlen in den Vereinigten Staaten von Amerika (USA) im Jahre 2016 ma-
nipulierte Facebook seine Nutzer gemeinsam mit dem Unternehmen Cambridge
Analytica (LaMagna & Passy, 2019; Perrin & Andrew, 2018). Durch ein Person-
lichkeitsquiz gewonnene Daten von schatzungsweise 87 Millionen Nutzern wur-
den in diesem Zusammenhang an das Unternehmen Cambridge Analytica ver-
kauft und genutzt, um zielgerichtete, personalisierte politische Werbung auf Fa-
cebook zu schalten (Brown, 2020; US Senat, 2018). Als direkte Konsequenz auf
die bekanntgewordenen Manipulationen deaktivierten 44 Prozent der US-ameri-
kanischen Facebook-Nutzer zwischen 18 und 29 Jahren ihre Accounts (LaMagna
& Passy, 2019; Perrin & Andrew, 2018). An diesem Beispiel zeigt sich bereits die
betriebswirtschaftliche und auch gesellschaftliche Relevanz der Thematik der

Manipulation von Kunden bzw. Nutzern und des Einsatzes von Dark Patterns.

Diesen etwaigen negativen Auswirkungen steht aus Unternehmenssicht eine at-
traktive Zahlungsbereitschaft der Verbraucher gegenuber, deren Abschopfung
betriebswirtschaftlich durchaus erstrebenswert scheint. In GroRRbritannien zahlen
Verbraucher beispielsweise innerhalb von drei Monaten durchschnittlich 160
Pfund und in Australien jahrlich tber 1.000 Dollar fur Abonnementdienste, die sie
eigentlich gar nicht bendtigen (Citizens Advice, 2017; Schultz, 2023). Diese tem-
poraren, beachtlichen Zahlen kénnten auf Abonnementdienste zurickzufihren
sein, die leicht zu abonnieren, aber schwer zu kiindigen sind (Citizens Advice,
2017). Wahrend es somit denkbar ist, dass die Manipulation von Nutzern bzw.
Kunden zur Zielerreichung einer Organisation oder eines Unternehmens Erfolg
verheildend ist, ist es auch denkbar, dass mit der Manipulation auch negative

Konsequenzen einhergehen.

Wie in den vorherigen Absatzen beschrieben sind in der Praxis — insbesondere
im digitalen Kontext — vermehrt manipulative Praktiken von Unternehmen zu be-
obachten. Wenngleich auf politischer Ebene, beispielsweise mittels Digital Ser-
vices Act (European Commission, 2022a), interveniert wird, sind die Interventio-
nen bisher wenig evidenzbasiert (Luguri & Strahilevitz, 2021). Bisher sind Er-
kenntnisse hinsichtlich der Wirkung von Manipulationen, wie beispielsweise Dark
Patterns, gering. Um jedoch etwaige regulierende Instrumente in der geeigneten

Eingriffstiefe zu wahlen, bedarf es eines tieferen Verstandnisses der relevanten



Mechanismen (Reisch et al., 2015). Da es bisher keine bzw. nur sehr begrenzte
empirische Hinweise auf die Wirksamkeit und die Konsequenzen des Einsatzes
von Dark Patterns gibt, ware es zielfUhrend, die entsprechende Evidenz fur et-
waige gesetzliche Regelungen zu schaffen, bevor diese umgesetzt werden. Zu-
dem sind die bislang getroffenen Interventionen — womdglich auch aufgrund des
fehlenden Detailgrads der Erkenntnisse — bislang eher vage formuliert, was
Raum fur Graubereiche und individuellen Gestaltungsspielraum der Unterneh-
men zulasst’. Aufgrund dessen scheint es vorerst unwahrscheinlich, dass sich
die Vermeidung manipulativer Praktiken, die somit auf Freiwilligkeit der Unter-
nehmen beruhen wiirde, flachendeckend durchsetzen kdonnte. Wirden die Kon-
sequenzen des Einsatzes von Dark Patterns einer breiten Masse zuganglich ge-
macht, ware anzunehmen, dass Unternehmen deren Nutzung potenziell infor-
mierter und kritischer abwagen. Dies wurde letztlich allen Interessensgruppen

gleichermal3en zugutekommen.

Daran ankntpfend besteht auch fir die betriebliche Praxis die Notwendigkeit wei-
terer Forschung. Zwar existieren erste Hinweise daflr, dass die Nutzung von Ma-
nipulationen zu erhdohten Absatzzahlen und somit gesteigerten Umsatzen fuhren
kann (z. B. Luguri & Strahilevitz, 2021), langfristige Auswirkungen wurden jedoch
bisher nicht untersucht (z. B. Runge et al., 2022). Allerdings konnte bereits em-
pirisch demonstriert werden, dass der Einsatz von Manipulationen die Einstellung
der mit Dark Patterns konfrontierten Personen gegenuber der Website, die die
Manipulation einsetzt, negativ beeinflusst (z. B. Voigt et al., 2021). Ferner exis-
tieren erste Hinweise darauf, dass die Konfrontation mit Dark Patterns negative
Emotionen hervorruft (Luguri & Strahilevitz, 2021) und bei einem Grof3teil von
Nutzern dazu fuhrt, dass das gesamte Kundenerlebnis negativ(er) wahrgenom-
men wird (Voigt et al., 2021). Somit stehen auch aus betriebswirtschaftlicher Per-

spektive positive Wirkungen von Manipulationen etwaigen negativen Auswirkun-

7 Der Digital Services Act (European Commission, 2022a) reguliert beispielsweise den Einsatz
von Dark Patterns ausschlieBlich fiir Betreiber von Social-Media-Plattformen und Online-Mark-
platzen. Klassische Online-Shops, die Produkte oder Dienstleistungen in eigenem Namen ver-

kaufen, sind hingegen vom Digital Services Act nicht betroffen.



gen gegenuber. Dementsprechend besteht auch aus Sicht der betrieblichen Pra-
xis weiterer Forschungsbedarf zu den Konsequenzen des Einsatzes manipulati-

ver Techniken.

Letztendlich ist die Thematik auch aus wissenschaftlicher Perspektive relevant.
Ein Ziel der Marketing- bzw. Konsumentenverhaltensforschung besteht darin,
das Verhalten von Konsumenten bestmoglich erklaren zu kénnen (Kroeber-Riel
& Groppel-Klein, 2013). Bisher wird die Manipulation von Kunden jedoch nicht
(angemessen) in der wissenschaftlichen Forschung explizit berticksichtigt. Da es
jedoch denkbar ist, dass insbesondere die wahrgenommene Kundenmanipula-
tion einen Beitrag zur Varianzaufklarung im (digitalen) Konsumentenverhalten

leisten kann, soll auch dies mit der vorliegenden Arbeit erreicht werden.

Vor dem Hintergrund der identifizierten Forschungsliicke besteht das Ubergeord-
nete Ziel der vorliegenden Arbeit darin, das Konzept der (wahrgenommenen)
Kundenmanipulation in die Marketingforschung einzufiihren, etwaige Konse-
quenzen der Nutzung manipulativer Techniken sowie der (wahrgenommenen)
Kundenmanipulation zu identifizieren und Implikationen flir die betriebliche Pra-

xis, die Wissenschaft und die Gesellschaft als Ganzes abzuleiten.

Aufgrund der Neuartigkeit und der geringen wissenschaftlichen Erkenntnisse in
Bezug auf die Manipulation von Kunden soll die Thematik zunachst theoretisch
und konzeptionell fundiert werden. In diesem Zusammenhang soll die folgende

Forschungsfrage adressiert werden:

Forschungsfrage 1: Wie kann das Konstrukt der (wahrgenommenen) Kun-
denmanipulation konzeptualisiert und operationali-

siert werden?

Basierend auf der Konzeptualisierung sowie entsprechenden Operationalisie-
rung sollen in einem nachsten Schritt etwaige Mechanismen identifiziert werden,
die zur Entstehung wahrgenommener Kundenmanipulation fiihren. Dartber hin-
aus sollen etwaige Konsequenzen der wahrgenommenen Kundenmanipulation
untersucht werden. Folglich sollen gleichermalen folgende Forschungsfragen

adressiert werden:



Forschungsfrage 2: Welche Mechanismen liegen der Entstehung wahrge-

nommener Kundenmanipulation zugrunde?

Forschungsfrage 3: Welche Konsequenzen gehen mit dem Einsatz mani-
pulativer Techniken (wie z. B. Dark Patterns) und der

wahrgenommenen Kundenmanipulation einher?

Die gewonnenen Erkenntnisse der vorliegenden Arbeit dienen somit der betrieb-
lichen Praxis, der wissenschaftlichen Forschung und der Gesellschaft bzw. der
Verbraucherpolitik und erlauben die Ableitung fundierter, detaillierter und zielfuh-

render Implikationen und Handlungsempfehlungen fir die aufgefihrten Bereiche.

1.2 Aufbau der Arbeit

Unter BerUcksichtigung des beschriebenen Forschungsziels ist die vorliegende

kumulative Dissertationsschrift wie folgt aufgebaut:

Nachdem in Kapitel 1 in die Thematik eingeleitet sowie die Problemstellung und
das Ziel der vorliegenden Arbeit dargestellt wurden, wird in Kapitel 2 das konzep-
tionelle, theoretische und begriffiche Fundament flr den weiteren Fortgang der
Arbeit gelegt. In Kapitel 2.1 wird der Begriff der Kundenmanipulation hergeleitet,
definiert und von anderen Konstrukten abgegrenzt. Ziel des Kapitels 2.1 ist es,
ein einheitliches Verstandnis des Begriffs der Kundenmanipulation sowie kon-
zeptionelle Differenzierbarkeit zu schaffen. Ferner werden in Kapitel 2.1.3 das
Persuasion Knowledge Model (Friestad & Wright, 1994) und die Information Ma-
nipulation Theory (McCornack, 1992) als zentrale theoretische Erklarungsan-
satze der Antezedenzien und Konsequenzen wahrgenommener Kundenmanipu-

lation eingefuhrt.

In Kapitel 2.2 wird der Begriff ,Dark Patterns® fundiert. Dark Patterns verstehen
sich als eine spezifische Form der Kundenmanipulation in digitalen Kontexten.
Es werden sowohl ein einheitliches Begriffsverstandnis geschaffen als auch ver-
schiedene Ansatze der Klassifizierung von Dark Patterns vorgestellt. Die Be-

schreibung unterschiedlicher Typen von Dark Patterns erscheint bereits in die-



sem Kapitel (Kapitel 2.2) relevant, da sich in den spater folgenden Beitragen hau-
fig der Dark Patterns Typologie von Mathur et al. (2019) als Anwendungsbeispiel

von Kundenmanipulation bedient wird.

In Kapitel 2.3 wird der Marketingbegriff in Beziehung zur Kundenmanipulation
gesetzt. Zu diesem Zweck werden zunachst sowohl die marktorientierte Unter-
nehmensfihrung als auch das Relationship Marketing begrifflich und konzeptio-
nell eingefuhrt. Dadurch wird eine Betrachtung etwaiger Auswirkungen der Kun-
denmanipulation auf beide Konzepte und eine grundlegende Einordnung in die
Disziplin ermoglicht. Inwieweit sich die Manipulation von Kunden mit der markt-
orientierten Unternehmensfihrung bzw. dem Relationship Marketing vereinbaren

lasst, wird in Kapitel 2.3.3 erortert.

In Kapitel 3 werden die der vorliegenden kumulativen Dissertationsschrift zugrun-
deliegenden sieben Forschungsbeitrage grundlegend eingeordnet und zusam-

menfassend dargestellt.

In Kapitel 4 werden die zuvor eingeordneten Beitrage prasentiert. Diese befassen
sich alle im weiteren Sinne mit der Kundenmanipulation, wobei ein besonderer
Fokus auf die Kundenmanipulation in digitalen Kontexten — in Form von Dark

Patterns — gelegt wird.

Beitrag 1 tragt den Titel ,Consumer Manipulation — A Definition, Classifica-
tion and Future Research Agenda“ und befasst sich aus konzeptioneller und
theoretischer Sicht mit dem Themengebiet der Kundenmanipulation. In einem
ersten Schritt wird der Begriff der Kundenmanipulation definiert und von verwand-
ten Konstrukten abgegrenzt. Zusatzlich wird theoriegeleitet eine Klassifizierung
der wahrgenommenen Kundenmanipulation abgeleitet und vorgestellt, bevor di-
verse Propositionen fur zukinftige Forschung dargestellt werden. Zusammenfas-
send legt der Beitrag 1 somit das konzeptionelle Fundament fur die folgenden

Beitrage und weitere Forschung in diesem Bereich.

Beitrag 2 tragt den Titel ,Dark Patterns im digitalen Marketing“ und befasst
sich mit den Chancen und Risiken der Nutzung von Dark Patterns. Diese werden
anhand einer fiktiven Fallstudie aus der Hotelbranche — die mitunter darauf aus-

gelegt ist, langfristige 6konomische Nachteile zu quantifizieren — verdeutlicht.
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Anschlieend wird Beitrag 3 mit dem Titel ,Perceived Consumer Online Mani-
pulation — Definition, Measurement and preliminary Validation® prasentiert.
Basierend auf einer empirischen Erhebung (n = 292) wird im Rahmen des Bei-
trags eine dreidimensionale Skala zur Erhebung des Konstrukts der wahrgenom-
menen Kundenmanipulation entwickelt und vorlaufig validiert. Die in Beitrag 3
durchgefuhrte Skalenentwicklung wiederum legt den Grundstein fur die differen-
zierte empirische Betrachtung potentieller Antezedenzien und Konsequenzen der
wahrgenommenen Kundenmanipulation, da hierdurch ein elementares Messin-

strument bereitgestellt wird.

Beitrage 4 bis 6 widmen sich anschlie3end der Identifikation von Antezedenzien
und Konsequenzen wahrgenommener Kundenmanipulation. Diese bedienen
sich zur empirischen Uberprifung der hergeleiteten Modelle der in Beitrag 3 ent-
wickelten Skala. Die Beitrage 4 bis 6 basieren auf der Information Manipulation
Theory (McCornack, 1992). Die zentralen Konstrukte der Information Manipula-
tion Theory (McCornack, 1992) kdnnten als zentrale Antezedenzien der wahrge-
nommenen Kundenmanipulation fungieren, was es innerhalb der Beitrage zu pru-
fen qilt. In diesem Zusammenhang wird in Beitrag 4 mit Titel ,,Look before you
leap — An empirical analysis on why Dark Patterns are not (absoluteley) be-
neficial“ der Einfluss der wahrgenommenen Kundenmanipulation auf die Nut-
zungsintention der manipulierenden Website in einem ersten Working Paper er-
Ortert.

An den Beitrag 4 knlpft Beitrag 5 an. Dieser tragt den Titel ,Consequences of
User Manipulation through Dark Patterns® und Ubertragt die Erkenntnisse in
Form eines weiteren Working Papers in die Wirtschaftsinformatik. In diesem Bei-
trag wird die ,wahrgenommene Nutzermanipulation“ in die Wirtschaftsinformatik
eingefuhrt und empirisch Uberprift, ob diese die E-Service-Qualitat in Form des
Website Designs sowie die Einstellung der Nutzer gegenuber der Website nega-

tiv beeinflusst.

Erganzend werden in Beitrag 6 mit dem Titel ,Dark Patterns in Marketing: An
Analysis based on Information Manipulation Theory“ die Erkenntnisse der
vorlaufenden Working Paper aufgegriffen und untersucht, inwiefern die wahrge-

nommene Kundenmanipulation sich auf zentrale vorokomische Groflen wie die
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Kaufintention, die Einstellung gegentber der Website und letztendlich auf die Lo-

yalitatsintention auswirkt.

Der abschliel3iende Beitrag 7 mit dem Titel ,Dark Patterns — ein Instrument des
Relationship Marketing? Eine empirische Analyse* zielt darauf ab die Auswir-
kungen wahrgenommener Kundenmanipulation auf das Kundenvertrauen und —
commitment sowie die Wechselintention als zentrale Erfolgsgrof3en des Relati-
onship Marketing zu untersuchen. Hierzu wird in Beitrag 7 die Commitment-Trust

Theory (Morgan & Hunt, 1994) als theoretische Grundlage zugrunde gelegt.

AnschlieRend werden in Kapitel 5 die in den dargestellten Beitragen gewonnenen
Erkenntnisse zusammenfassend dargestellt, bevor Handlungsempfehlungen und
Implikationen flr unterschiedliche Interessensgruppen abgeleitet werden. Zu-
nachst werden in Kapitel 5.2 die theoretischen Implikationen fur die Marketing-
forschung dargestellt. Die praktischen Implikationen werden in Kapitel 5.3 pra-
sentiert. Die gesellschaftlichen und politischen Implikationen werden in Kapitel
5.4 abgeleitet, bevor in Kapitel 5.5 Limitationen der vorliegenden Arbeit darge-
stellt und darauf basierend zukuinftige Forschungsbedarfe identifiziert werden.

Die vorliegende Dissertationsschrift schlie3t mit einem Fazit.

Abbildung 1 stellt den soeben skizzierten Aufbau der Arbeit visuell dar und ver-
deutlicht das Verhaltnis sowie die Kausalitat der Kapitel und Beitrage der vorlie-

genden Dissertationsschrift.
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2 Begriffliche, konzeptionelle und theoretische Grundlagen

2.1 Kundenmanipulation

2.1.1 Begriff der Kundenmanipulation

Um im weiteren Verlauf der vorliegenden Arbeit die dargestellten Forschungsfra-
gen zu beantworten und damit die identifizierte Forschungslicke schliefen zu
koénnen, soll im folgenden Kapitel zunachst das begriffliche, konzeptionelle und
theoretische Fundament gelegt werden. Entsprechend soll zunachst der Begriff

der (wahrgenommenen) Kundenmanipulationen hergeleitet werden.

In einem ersten Schritt soll hierfur basierend auf einer ausgiebigen Literatur-
recherche zunachst ein Uberblick Uber die aktuelle Forschung in diesem Bereich
gegeben werden. Der Suchprozess basierte auf vier Schritten, die dem Prisma-
Protokoll (Liberati et al., 2009) entnommen wurden: 1) ldentifikation, 2) Scree-

ning, 3) Eignung und 4) Einschluss.

Fir die Identifikation wird die Datenbank Scopus verwendet. Als Suchbegriffe
werden die Begriffe ,Consumer Manipulation®, ,Customer Manipulation®, ,User
Manipulation“ und ,Buyer Manipulation verwendet. Unter Verwendung dieser

Suchbegriffe erfasst Scopus 229 Treffer.

In dem nachsten Schritt, dem Screening werden die Titel und Abstracts der 229
Beitrage gesichtet. Dabei werden flir die weitere Analyse nur Artikel ausgewahlt,
die im Bereich der (Wirtschafts-)Informatik, der Wirtschaftswissenschaft oder der
Sozialwissenschaft publiziert wurden und sich thematisch mit der Manipulation
eines Nachfragers durch den Anbieter befassen. Beitrage, auf die die genannten
Kriterien nicht zutreffen, werden aus der weiteren Analyse ausgeschlossen.
Demzufolge werden 64 Artikel aus anderen Disziplinen und 148 Artikel, bei de-
nen die betrachtete Manipulation von den Nachfragern ausgeht, ausgeschlossen.
Nach dem Screening verbleiben 17 Beitrage. Die verbleibenden 17 Beitrage wer-

den im Rahmen der Eignung vollstandig gesichtet. Basierend auf den berichteten
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Inkludierungskriterien werden weitere sieben Beitrage ausgeschlossen. Letzt-
endlich werden in der Phase Einschluss zehn Beitrage fur die Ubersicht beriick-

sichtigt. Die zehn berlcksichtigten Beitrage sind in Tabelle 1 dargestellt.

In samtlichen Beitragen wird entweder der Begriff der ,Konsumentenmanipula-
tion“, der ,Kundenmanipulation“ oder der ,Nutzermanipulation“ verwendet. Der
Begriff der ,Kaufermanipulation® wird jedoch in keinem der Beitrage genutzt. Der
am haufigsten verwendete Begriff ist der der ,Nutzermanipulation®, welcher in
sechs der zehn betrachteten Beitrage zu finden ist. Dagegen beziehen sich nur
drei Beitrage auf den Begriff ,Konsumentenmanipulation®, und lediglich ein Bei-

trag verwendet den Begriff ,Kundenmanipulation®.

Auffallig ist in diesem Zusammenhang, dass lediglich die Beitrage von Strang et
al. (2015) und Li et al. (2021) einen definitorischen Beitrag leisten. Allerdings de-
finieren Strang et al. (2015) einzig den Begriff der Manipulation als ,to control or
play upon by artful, unfair, or insidious means, especially to one's own advantage”
(Strang et al., 2015, S. 248). Eine spezifischere Definition des Begriffs der Kon-
sumentenmanipulation nehmen Strang et al. (2015) nicht vor. Li et al. (2021) de-
finieren den Begriff der ,Nutzermanipulation“ implizit, indem der Begriff der Angst
der Nutzer vor Manipulation als ,users’ concern that a social media platform may
intentionally mislead them through means such as providing vague or partial in-
formation® (Li et al., 2021, S. 7) definiert wird. Eine explizite Definition der ,Nut-

zermanipulation® wird allerdings nicht gegeben.

In den weiteren Beitragen bleibt die Begriffsdefinition fir ,Konsumenten-*, ,Kun-
den-“und ,Nutzermanipulation® aus. Stattdessen wird die Manipulation primar als
potenzielle Gefahr bestimmter Unternehmensaktivitaten eingestuft, ohne den Be-
griff ndher zu konkretisieren. Ein Beispiel hierfir ist die Betrachtung von Hietanen
und Rajamaki (2018), die Abonnementfallen als mogliche Form der Kundenma-
nipulation einordnen. Des Weiteren werden beispielsweise das Nontargeting
(Gonzalez-Cabarias et al., 2021), die Teilnahme an Social-Marketing-Kampag-
nen (Li et al., 2021) oder Werbung im Allgemeinen (Danciu, 2014) als potenzielle
Treiber der Kunden- bzw. Konsumentenmanipulation betrachtet. Strang et al.

(2015) nehmen in ihrem Beitrag an, dass die Mdglichkeit der Konsumentenmani-
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pulation durch das zunehmende Wissen uber das Konsumentenverhalten be-
dingt ist. Zusatzlich wird aufgezeigt, dass (soziale) Roboter und kunstliche Intel-
ligenz potenziell die Moglichkeit zur Kunden- bzw. Nutzermanipulation bieten o-
der erleichtern kénnten (Bertolini & Carli, 2022; Dula et al., 2023; Goram & Veiel,
2021). Bamberger und Mulligan (2011) verwenden den Begriff der Konsumen-
tenmanipulation im Kontext der Datenschutzregulierung und argumentieren,
dass eine verstarkte Datenschutzregulierung moglicherweise dazu beitragen

konnte, die Gefahr der Konsumentenmanipulation zu reduzieren.

Die Analyse der in Tabelle 1 aufgefihrten Beitrage zeigt jedoch auf, dass vor
allem in Arbeiten, die den digitalen Bereich, wie beispielsweise Kunstliche Intelli-
genz, forcieren, vermehrt der Begriff der ,Nutzermanipulation Verwendung fin-
det. Im Zusammenhang mit Datenschutz und Marketing hingegen wird der Begriff

der ,Konsumenten-“ oder ,Kundenmanipulation“ bevorzugt verwendet.

Auch die in der Literaturrecherche identifizierten unterschiedlichen Verwendun-
gen der Begriffe ,Kunde®, ,Konsument und ,Nutzer wurden bereits in der Lite-
ratur diskutiert. Der Begriff des Konsumenten wird Ublicherweise im Zusammen-
hang mit privaten Nachfragern verwendet (Bruhn, 2014; Meffert et al., 2019) und
bezieht sich auf den Letztverbraucher (Kroeber-Riel & Gréppel-Klein, 2019). Im
Gegensatz dazu schliel3t der Begriff des Kunden explizit auch Organisationen mit
in das Begriffsverstandnis ein (American Marketing Association, 2023; Bauer,
2001). Wenngleich der Begriff des Kunden eine bestehende Beziehung zu einem
Anbieter impliziert (Meffert et al., 2019), wird haufig auch der Begriff des potenti-
ellen Kunden verwendet (Meffert et al., 2019), der explizit den Zustand vor dem
Bestehen einer aktiven Beziehung zwischen Nachfrager und Anbieter beschreibt.
Im Gegensatz zum Konsumentenbegriff setzt das Verstandnis des Kunden nicht
voraus, dass der Kunde selbst das erworbene Produkt oder die erworbene
Dienstleistung verbraucht oder nutzt (Meffert et al., 2019). Wahrend Konsumen-
ten in der Regel darauf abzielen, ihre personlichen Bedurfnisse zu decken (Mef-
fert et al., 2019), kbnnen Kunden Uber die bloRe Befriedigung ihrer eigenen Be-

durfnisse hinaus auch Interesse an der Erflllung der Bedurfnisse Dritter haben
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(Griffin, 2005). Daher scheint der Begriff "Kunde" in seiner Definition umfassen-
der zu sein und einen starkeren Fokus auf die Beziehung mit einem Unternehmen

zu haben als der Begriff "Konsument".

In ahnlicher Weise wie ein Konsument ist auch ein Nutzer die Person, die ein
Produkt oder eine Dienstleistung aktiv verwendet (Meffert et al., 2019). Im Unter-
schied zum Konsumenten wird im Falle eines Nutzers jedoch keine explizite
Nachfrage vor der Nutzung angenommen (Meffert et al., 2019). Die durchge-
fUhrte Literaturrecherche zeigt deutlich, dass der Begriff "Nutzer" insbesondere
in der (Wirtschafts-) Informatik dominierend ist. Dies konnte unter anderem da-
rauf zurdckzufuhren sein, dass Nutzer Produkte oder Dienstleistungen nicht
zwingend aktiv nachfragen und erwerben mussen (Meffert et al., 2019; Bauer,
2001). Beispielsweise ware dies bei der Nutzung von sozialen Netzwerken, tech-
nischen Systemen oder Online-Shops der Fall und stellt somit einen zentralen
Aspekt der Wirtschaftsinformatik dar.

Unter Berucksichtigung der dargelegten Abgrenzung soll vor dem Hintergrund
der betriebswirtschaftlichen Ausrichtung der vorliegenden Arbeit im Folgenden
der Begriff der ,Kundenmanipulation“ in die Marketingforschung eingefihrt wer-

dens.

8 Es sei erneut betont, dass die Termini "Kunde", "Konsument", "Nutzer" und ,Verbraucher” oft
als Synonyme verwendet werden (Meffert et al., 2019; Kenning, 2021). Wie bereits erlautert, ist
jedoch eine prazisere Verwendung dieser Begriffe in bestimmten Kontexten von Vorteil. In dieser
Arbeit wird daher Uberwiegend der Ausdruck "Kundenmanipulation" verwendet. Es sei darauf
hingewiesen, dass an einigen Stellen auch der Begriff "Nutzermanipulation" im Rahmen digitaler
Kontexte oder der Begriff "Konsumentenmanipulation" im Rahmen der Konsumentenverhaltens-

forschung Verwendung finden kénnen.
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Human-Robot Interaction and User Manipulation

Nutzermanipulation

Dula et al. (2023)

Identifying Dark Patterns in Social Robot Behavior

Nutzermanipulation

Gonzalez-Cabanas et al.
(2021)

Unique on Facebook: Formulation and Evidence of (Nano)Target-

ing Individual Users with non-Pll Data

Nutzermanipulation

Goram & Veiel (2021)

Ethical Behavior and Legal Regulations in Artificial Intelligence
(Part two): Representation of Law and Ethics in Intelligent sys-

tems

Nutzermanipulation

Hietanen & Rajamaki (2018)

Crime Prevention: How to Avoid Subscription Traps

Kundenmanipulation

Lee & Wei (2022)

Design Factors of Ethics and Responsibility in Social Media: A
Systematic Review of Literature and Expert Review of Guiding

Principles

Nutzermanipulation

Li et al. (2021)

Strong Tie or Weak Tie? Exploring the Impact of Group-formation
Gamification Mechanisms on User Emotional Anxiety in Social

Commerce

Nutzermanipulation

Strang et al. (2015)

Consumer Manipulation: Are Marketers Building a Monster?

Konsumentenmanipulation

Danciu (2014)

Manipulative Marketing: Persuasion and Manipulation of the Con-

sumer through Advertising

Konsumentenmanipulation

Tabelle 1: Literaturubersicht zu Konsumenten-, Kunden- und Nutzermanipulation
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Unter Berucksichtigung der vorliegenden Literatur fallt ebenfalls auf, dass bisher
keine eindeutige Definition des Begriffs "Kundenmanipulation" vorliegt. Dies gilt
auch fur den allgemeineren Begriff der Manipulation, welcher je nach Kontext und
Disziplin unterschiedliche Facetten umfasst (z. B. Gatignon & Le Nagard, 2016;
Greenspan, 2003; Sunstein, 2016). Aus diesem Grund soll im Folgenden ausge-
hend von Definitionen und Begriffsverstandnissen allgemeiner Manipulation der

Begriff der Kundenmanipulation definiert werden:

Der Begriff ,Manipulation” ist abgeleitet aus dem lateinischen Begriff manipulus
(eine Handvoll), welcher sich wiederum aus manus (Hand) und plere (fullen) zu-
sammensetzt (Pfeifer et al., 1993). So wurde der Begriff im 18. Jahrhundert als
Maleinheit in der Pharmazie verwendet. In spateren Jahren wurde der Begriff
Manipulation als ,geschickte Handhabung“ oder auch als ,Kunstgriff‘ verwendet
und beschreibt seit dem 19. Jahrhundert primar den Umgang mit oder das Ma-
nagement von Personen (Online Etymology Dictionary, 2023; Pfeifer et al.,
1993). In Deutschland wird der Begriff zwar schon lange im Sinne von Handha-
bung verwendet, die negative Konnotation des Begriffs ergab sich allerdings erst
nach 1945 (Lay, 1977). Lay (1977) definiert Manipulation als “Verhaltensbeein-
flussung zu fremdem Nutzen” (Lay, 1977, S. 17). Insbesondere die Nutzung des
Begriffs zur Beschreibung des Umgangs mit oder des Managements von Perso-
nen findet auch heute noch weitgehend Anwendung (Online Etymology
Dictionary, 2023).

In der einschlagigen Literatur beschreibt der Begriff "Manipulation" im Allgemei-
nen den Versuch, die Entscheidung einer Person zu beeinflussen, wobei der Ma-
nipulator seine eigenen (egoistischen) Interessen in den Vordergrund stellt, ohne
die Interessen der manipulierten Person zu berucksichtigen (Fischer, 2017;
Sunstein, 2016). Nach Sunstein (2016) kann das Handeln einer Person oder ei-
ner Organisation als manipulativ angesehen werden, sofern ,es die Fahigkeit der
Menschen zur reflektierenden und abwagenden Entscheidung nicht ausreichend
anregt oder anspricht" (Sunstein, 2016, S. 83). So evozieren Manipulationen
beim Menschen das Geflhl, selbst entscheiden zu kdnnen, obwohl dies meist
objektiv nur suggeriert ist (Sunstein, 2016). Folglich schrankt Manipulation die

Entscheidungsautonomie von Personen ein, indem der Entscheidungsprozess
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untergraben wird (Sher, 2011). Zeitgleich haben manipulierte Personen jedoch
das Gefuhl, Entscheidungen selbst treffen zu konnen (Sunstein, 2016). Daruber
hinaus spezifiziert Handelman (2009) die List als zentralen Aspekt der Manipula-
tion, was Manipulation von verwandten Konzepten wie Tauschung abgrenzt
(Handelman, 2009; Noggle, 2018).

Zu den oben genannten Uberlegungen ist anzumerken, dass Manipulation kein
binares Konstrukt, sondern ein Kontinuum ist (Sunstein, 2016). Gatignon und Le
Nagard (2016) postulieren, dass soziale Beeinflussung beispielsweise nicht als
Manipulation betrachtet werden sollte, wenn keine betrligerischen oder miss-
brauchlichen Techniken verwendet werden. Dies deckt sich mit den Argumenten
von Susser et al. (2018), die Verheimlichung, Ausnutzung von Schwachstellen
und gezielte Ansprache als zentrale Aspekte der Manipulation beschreiben.
Wahrend die Verheimlichung eine notwendige Bedingung ist, sind die anderen
nicht notwendig, aber dennoch hinreichend fur eine erfolgreiche Manipulation
(Susser et al., 2018). Im Kontext der Entscheidungsfindung von Kunden sind die
selektive Prasentation von Informationen durch ein Unternehmen sowie die Ver-
wendung falscher oder Ubertriebener Behauptungen zwei Hauptstrategien, die
zur Manipulation genutzt werden (Gatignon & Le Nagard, 2016; Greenspan,
2003).

Den angestellten Uberlegungen zufolge wird Manipulation demnach eingesetzt,
um eine Person dazu zu bewegen, ein bestimmtes Verhalten zu zeigen
(Handelman, 2009; Sher, 2011), das sie ohne die Manipulation nicht gezeigt hatte
(Susser et al., 2018). Um dies zu erreichen, wird durch Manipulation in der Regel
versucht, den Entscheidungsfindungsprozess einer Person auf versteckte Weise
zu untergraben (Sher, 2011; Susser et al., 2018). Dabei wird die Reflexions- und
Deliberationsfahigkeit der Person nicht ausreichend bericksichtigt bzw. in die
psychische Autonomie der Zielperson eingegriffen, ohne ihre physische Autono-
mie einzuschranken (Handelman, 2009; Sunstein, 2016). Dies kann dahinge-
hend spezifiziert werden, dass die manipulierte Person die lllusion haben kdnnte,
eine Entscheidung ganz allein zu treffen und frei entscheiden zu kdnnen
(Handelman, 2009; Sher, 2011).
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Werden alle relevanten Aspekte der Definitionsansatze von Manipulation be-
trachtet, so konnte man Kundenmanipulation in einem ersten Ansatz als "jede
Handlung, die darauf abzielt, den Entscheidungsprozess eines Kunden auf ver-
Steckte, gezielte und oft eqoistische Weise zu beeinflussen, mit dem Ziel, dass
der Kunde das Gefiihl hat, er sei frei in seiner Entscheidung, obwohl ein gro3er
Teil der Entscheidung im Voraus durch die Aktivitédten der Organisation bestimmt

wurde" definieren.®

Wenngleich gemal} der hergeleiteten Definition eine jede Kundenmanipulation
auf versteckte Art und Weise mit dem Ziel eingesetzt wird, dass der Kunde diese
nicht bemerkt, ist davon auszugehen, dass die Manipulation unter bestimmten
Umstanden von den Kunden wahrgenommenen werden kann. Dass Kunden bei-
spielsweise im digitalen Kontext in der Lage sind, manipulative Techniken zu
identifizieren und zu erkennen, konnte bereits empirisch demonstriert werden
(Bongard-Blanchy et al., 2021). Wird die Manipulation von Kunden wahrgenom-
menen, wird diese seitens des Kunden evaluiert und bewertet (Sunstein, 2016;
Susser et al., 2018), sodass in diesem Fall von wahrgenommener Kundenmani-
pulation gesprochen werden kann. Dementsprechend lasst sich die wahrgenom-
mene Kundenmanipulation definieren als die Wahrnehmung einer durch eine Or-
ganisation initiierten Handlung, die darauf abzielt, den Entscheidungsprozess ei-
nes Kunden auf versteckte, gezielte und oft egoistische Weise zu beeinflussen,
mit dem Ziel, dass der Kunde das Gefiihl hat, er sei frei in seiner Entscheidung,
obwohl ein gro3er Teil der Entscheidung im Voraus durch die Aktivitdten der Or-

ganisation bestimmt wurde."

% Eine detailliertere Herleitung der Definition wird in Beitrag 1 dargestellt.

0 An dieser Stelle sei darauf hingewiesen, dass insbesondere bei Betrachtung der Konsequen-
zen von Kundenmanipulation zwischen der Kundenmanipulation und der wahrgenommenen Kun-
denmanipulation zu differenzieren ist. Im Falle einer Kundenmanipulation, die nicht wahrgenom-
menen wird, ist davon auszugehen, dass dies aus betriebswirtschaftlicher Sicht nicht zu negati-
ven Konsequenzen flihrt, da die Kunden die Manipulation nicht als solche wahrnehmen und somit
nicht darauf reagieren kénnen. Im Falle einer wahrgenommenen Kundenmanipulation ist jedoch
davon auszugehen, dass die Kunden auf die wahrgenommene Manipulation reagieren, da kun-
denseitig kognitive und/oder affektive Prozesse ausgeldst werden, die letztendlich zu intentiona-

len und verhaltensbezogenen Konsequenzen der Kundenmanipulation fiihren.
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2.1.2 Abgrenzung zu verwandten Konstrukten

In der Literatur wird der Begriff der Manipulation haufig im Zusammenhang mit
verwandten Begriffen, wie beispielsweise, Tauschung, Zwang, Uberzeugung o-
der Nudging verwendet (Botes, 2023; Handelman, 2009, Reisch, 2020). Da es
sich bei den genannten Begriffen zwar um verwandte, aber dennoch verschie-
dene Konzepte handelt (Handelman, 2009; Ozdemir, 2020), sollen die Konzepte

im Folgenden kurz voneinander abgegrenzt werden'":

Zwar wird Tduschung haufig als eine Form der Manipulation eingeordnet (Baron
2003; Sher 2011; Susser et al. 2018), da Tauschung und Manipulation ahnliche
Gefuhle des Verrats und der Empo6rung hervorrufen knnen (Sunstein, 2016),
allerdings besteht laut Sunstein (2016) ein Unterschied zwischen den Begriffen.
Dieser liegt darin, dass mittels Manipulation eine Person ausgetrickst wird, wah-
rend eine Person im Falle der Tauschung angelogen wird (Sunstein, 2016). In
der Regel bietet Manipulation Anreize flr bestimmte Entscheidungen oder Ver-
haltensweisen und tauscht eine Person nicht direkt. Wenn jedoch falsche Infor-
mationen bzw. Lugen oder unrealisierbare Anreize eingesetzt werden, handelt es
sich um Tauschung und nicht mehr um Manipulation (Handelman, 2009). Den-
noch kann sich auch die Manipulation falscher Information bedienen. In diesem
Fall sind diese jedoch versteckt in einer vagen Sprache, Symbolen oder Andeu-
tungen (Handelman, 2009), sodass keine direkten Lligen verwendet werden. Es
wird argumentiert, dass Manipulationen tauschend sein konnen, aber nicht
zwangslaufig sein mussen (Susser et al., 2018). Tauschung kann daher als ext-
reme Form der bewussten Irrefuhrung betrachtet werden (Handelman, 2009;
Sher, 2011; Susser et al., 2018). Letztendlich beinhaltet die Tauschung in den
meisten Fallen eine Art der Manipulation, eine Manipulation hingegen beinhaltet

in den seltensten Fallen tauschende Elemente.

Das zentrale Unterscheidungsmerkmal zwischen einer Manipulation und Zwang
ist das der freien Entscheidungsfindung, die bei einer Manipulation gegeben ist,

wahrend dies bei Zwang nicht zutrifft (Wood, 2014). Durch eine Manipulation wird

1 Eine detailliertere Abgrenzung der Kundenmanipulation von verwandten Konstrukten wird in

Beitrag 1 vorgenommen.
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eine Option entweder verhaltnismaRig attraktiver oder unattraktiver, Zwang hin-
gegen schrankt Handlungsoptionen einer Person physisch ein (Handelman,
2009). Dementsprechend suggeriert Manipulation eine illusorische Entschei-
dungsfreiheit, wahrend Zwang zu einer Einschrankung oder Abwesenheit von
Entscheidungsfreiheit fuhrt (Handelman, 2009).

Mit der Uberzeugung wird versucht, eine Person in eine bestimmte Richtung zu
lenken, ohne bestehende Optionen einzuschranken (Handelman, 2009). Uber-
zeugung bezieht sich im Allgemeinen auf den Versuch, eine Meinungsanderung
durch rationale Argumente und Anreize zu erreichen (Handelman, 2009; Susser
et al., 2018), wahrend Manipulation sich durch kinstliche Einschrankungen der
Optionen auszeichnet (Susser et al., 2018). Entsprechend ist die Uberzeugung
im Vergleich zur Manipulation fair und neutral (Sunstein, 2016) und flr beide Par-
teien offensichtlich. Zuséatzlich wird im Falle der Uberzeugung die Entscheidungs-
freiheit einer Person respektiert, was im Falle der Manipulation lediglich eine lllu-
sion ist (Handelman, 2009). Obwohl Uberzeugung teils auch manipulativ sein

kann, ist nicht jeder Uberzeugungsversuch eine Manipulation (Sher, 2011).

Nudging kann definiert werden als "jeder Aspekt der Entscheidungsarchitektur,
der das Verhalten der Menschen auf vorhersehbare Weise verandert, ohne Op-
tionen zu verbieten" (Thaler & Sunstein, 2009, S. 6). Obwohl insbesondere das
digitale Nudging, welches digitale Kontexte fokussiert, und der Begriff der Mani-
pulation oft in Zusammenhang gebracht werden (Kenning et al., 2016; Reisch,
2020; Sunstein, 2017), lassen sich die beiden Begriffe klar voneinander abgren-
zen. Nudging und Manipulation ahneln sich dadurch, dass beide Konzepte das
Verhalten ohne die Anwendung von Zwang beeinflussen (Susser et al., 2018).
Ein Nudge kann auch als manipulativ betrachtet werden, wenn er nicht in ausrei-
chender Form die Fahigkeit zur Reflexion und Uberlegung anspricht (Sunstein,
2016) und somit gemafly dem Manipulationsbegriff den Entscheidungsprozess
untergrabt. Die meisten Nudges sind jedoch fair und bertcksichtigen die Fahig-
keit zur Reflexion und Uberlegung, weshalb sie nicht als manipulativ betrachtet
werden sollten (Sunstein, 2021). Einige Nudges kdénnen jedoch manipulativ sein,
insbesondere, wenn sie von privatwirtschaftlichen Organisationen angewandt

werden (Sunstein, 2021). Es gilt entsprechend zwischen manipulativen und nicht-
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manipulativen Nudges zu unterscheiden. Hierbei kann ein Nudge als manipulativ
betrachtet werden, wenn er in versteckter Weise den Entscheidungsprozess ei-
ner Person beeinflusst (Susser et al., 2018). Die Absicht und der Kontext des
Nudges sollten ebenfalls berlcksichtigt werden. Insbesondere, wenn ein Nudge
im privaten Sektor eingesetzt wird, um den Gewinn eines Unternehmens zu stei-

gern, kann dies als Manipulation betrachtet werden (Thaler, 2018).

2.1.3 Theoretische Ansatze zur Erklarung von Kundenmanipulation

In der Marketing- und Konsumentenverhaltensforschung existieren diverse theo-
retische Ansatze zur Erklarung des Konsumentenverhaltens (Sagkaya Gungoér &
Ozansoy Cadirci, 2022; Schmitt, 2019). Wenngleich einzelne Theorien eine recht
hohe Varianzaufklarung bieten, werden in der Regel negative Aspekte und Risi-
ken aus Unternehmenssicht, wie beispielsweise die Kundenmanipulation, in den
Theorien der Konsumentenverhaltensforschung vernachlassigt (Sagkaya
Gungoér & Ozansoy Cadirci, 2022). Zusatzlich wird in der Regel die Sichtweise
des Manipulierenden eingenommen, sodass die Perspektive der manipulierten
Partei vernachlassigt wird (Kirmani & Campbell, 2009). Zwei vielversprechende
theoretische Ansatze, die diesen Aspekt explizit aufgreifen sind das Persuasion
Knowledge Model (Friestad & Wright, 1994) und die Information Manipulation
Theory (McCornack, 1992). Wahrend das Persuasion Knowledge Model etwaige
Reaktionen von Konsumenten auf erfahrene Manipulationen oder Beeinflus-
sungsversuche eruiert (Friestad & Wright, 1994), fokussiert die Information Ma-
nipulation Theory primar die Entstehung und Wahrnehmung manipulativer Kom-
munikation (McCornack, 1992). Beide Theorien werden in den folgenden Ab-

schnitten als theoretische Grundlage eingefihrt und erértert.
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2.1.3.1 Persuasion Knowledge Model

Einen theoretischen Ansatz zur Erklarung potentieller Reaktionen auf etwaige
Kundenmanipulationen konnte das Persuasion Knowledge Model (PKM) von
Friestad und Wright (1994) darstellen. Im Rahmen des PKM wird davon ausge-
gangen, dass Individuen im Zeitverlauf spezifisches Wissen hinsichtlich Uberzeu-
gungsversuchen bzw. manipulativer Praktiken aufbauen (Friestad & Wright,
1994). Im Falle einer wahrgenommenen Manipulation konnen Personen diese
basierend auf ihrem Uberzeugungswissen (Persuasion Knowledge) entspre-
chend erkennen, interpretieren, bewerten und diesen anschliel’end mittels aus-

gewahlter Coping-Strategien’? begegnen (Friestad & Wright, 1994).

Friestad und Wright (1994) bezeichnen den Initiator der Uberzeugung als ,Agent*
und die zu Uberzeugende Partei als ,Target®. Im Zentrum des PKM (siehe Abbil-
dung 2) steht eine Uberzeugungsepisode, in der der Agent versucht, das Target
zu Uberzeugen bzw. zu manipulieren (Persuasion Attempt). Die Reaktion des
Targets wird als ,Persuasion Coping Behavior‘ bezeichnet und beschreibt den
Einsatz zur Verfigung stehender Coping-Strategien, um Kontrolle Gber die Situ-

ation zu gewinnen oder aufrechtzuerhalten (Friestad & Wright, 1994).

In diesem ,Spiel zwischen Kaufer und Verkaufer‘ (Campbell & Kirmani, 2000, S.
287) stehen beiden Parteien jeweils drei Wissensstrukturen zur Verfigung
(Friestad & Wright, 1994; Kirmani & Campbell, 2009). Dem Konsumenten bzw.
dem Target stehen das Uberzeugungswissen (Persuasion Knowledge), das The-
menwissen (Topic Knowledge) und das Agentenwissen (Agent Knowledge) als
Ressource zur Verfigung (Friestad & Wright, 1994). Der Agent hingegen kann
ebenfalls auf das Persuasion- und Topic Knowledge sowie das Wissen Uber sein
zu manipulierendes Ziel bzw. seine Absichten und Intentionen (Target Know-
ledge) zugreifen (Friestad & Wright, 1994).

12 Coping-Strategien (engl. to cope with, ,bewaltigen”, “Uberwinden®) sind Verhaltensweisen und
subjektive Techniken die Menschen anwenden, wenn sie Uberbeanspruchung (beispielsweise
Stress) und/oder wahrgenommenen Bedrohungen wahrnehmen, um diese zu bewaltigen (Carver
et al., 1989).
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Das Uberzeugungswissen bezieht sich auf das Wissen oder die Annahmen, die
der Konsument bzw. das Target (iber Uberzeugungsversuche, -techniken oder -
Ziele des Kommunikators bzw. des Agenten hat (Friestad & Wright, 1994). Es
dient dazu, Uberzeugungsversuche und die ihnen zugrundeliegenden Motivatio-
nen zu erkennen, um angemessen reagieren zu kénnen (Friestad & Wright,
1994). Uberzeugungswissen entsteht durch Interaktionen mit Kommunikatoren
oder durch den Austausch mit anderen Personen. Es wird von der Kultur beein-
flusst und entwickelt sich mit der gesammelten Lebenserfahrung standig weiter
(Friestad & Wright, 1994). Ebenfalls fordert die zwischenmenschliche Kommuni-
kation mit Freunden, Familie, Kollegen sowie durch Kommentare und Beitrage
der Medien zu Marketing- oder Werbetaktiken das Uberzeugungswissen
(Friestad & Wright, 1994). Dartber hinaus kann sich das Wissen weiterentwickeln
und verandern, wenn das Zielpublikum Uberzeugungsversuchen ausgesetzt ist,
innerhalb der Situation interagiert und diese Versuche als solche erkennt
(Friestad & Wright, 1994). Neben der Aktivierung von Uberzeugungswissen kann
das Target auch das Agentenwissen und das Themenwissen aktivieren. Das
Agenten- bzw. Targetwissen bezieht sich auf das Wissen Uber den jeweils ande-
ren, das Ruckschlisse auf die jeweiligen Ziele, Eigenschaften und Kompetenzen
zulasst (Friestad & Wright, 1994). Demgegenuber bezieht sich das Themenwis-
sen auf das Wissen (iber den Gegenstand des Uberzeugungsversuchs (Friestad
& Wright, 1994).

Wahrend das Uberzeugungswissen also den Uberzeugungsversuch selbst als
Referenzpunkt nutzt (situativ), bezieht sich das Themenwissen auf die Inhalte
des Uberzeugungsversuchs bzw. dessen Thema (inhaltlich) und das Agenten-
bzw. Targetwissen wiederum auf die an der Interaktion beteiligten handelnden

Instanzen (interaktiv).

Im Falle eines Uberzeugungsversuchs durch den Agenten kénnen die Zielperso-
nen dementsprechend die beschriebenen Wissensstrukturen in Abhangigkeit ih-
rer Ausgepragtheit aktivieren (Friestad & Wright, 1994). Das Coping-Verhalten
der Konsumenten, beispielsweise in Form von Abbruch der Verhandlung oder
Abwanderung, ist von der Aktivierung der einzelnen Wissensstrukturen abhangig
(Friestad & Wright, 1994).
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Target Agent

Topic Topic
Knowledge Knowledge
Persuasion . .
b ) Coping Pers_uasmn Persuasion o )
ersuasion Behavior Ep|sode Attempt ersuasion

Knowledge Knowledge

Agent Agent

Knowledge Knowledge

Abbildung 2: Persuasion Knowledge Model
Quelle: Eigene Darstellung in Anlehnung an Friestad & Wright (1994)

Insgesamt liefert das PKM einen geeigneten Ansatz zur theoretischen Erklarung
der Interaktionsprozesse bzw. temporal-kausalen Interaktionsphasen von Mani-
pulationen sowie etwaige Reaktionen seitens der Konsumenten. Mit Blick auf
eine etwaige Manipulation wird im Rahmen des PKM davon ausgegangen, dass
Personen mit einem ausgepragten Uberzeugungswissen eher in der Lage sind,
einen Uberzeugungsversuch als manipulativ einzuordnen (Friestad & Wright,
1994). Insgesamt fokussiert das PKM in diesem Zusammenhang allerdings pri-
mar intrapersonelle Eigenschaften und Fahigkeiten und versucht nicht zu erkla-
ren, welche Faktoren zu der Wahrnehmung einer Manipulation beitragen, son-
dern forciert eher die Erklarung der Reaktionen auf erfahrene Manipulationen
(z. B. Kirmani & Zhu, 2007). Aus diesem Grund wird im Folgenden ergéanzend die
Information Manipulation Theory (McCornack, 1992) in die vorliegende Arbeit

eingefuhrt.

2.1.3.2 Information Manipulation Theory

Die Information Manipulation Theory (IMT) geht im Grundsatz davon aus, dass
Nachrichten tauschend oder manipulativ wirken, weil sie heimlich die Prinzipien
verletzen, die den Gesprachsaustausch regeln sollen (McCornack, 1992). Diese

Prinzipien beziehen sich auf die vier Kommunikationsmaximen nach Grice
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(1989). Grice (1989) vertritt in seiner “Theory of Conversational Implicature” die
Ansicht, dass von den Teilnehmern einer Interaktion erwartet wird, dass diese
einem kooperativen Prinzip folgen. Demnach wird die Kommunikation durch die
gegenseitige Orientierung der Kommunikatoren an allgemeinen Prinzipien der
Kooperation und Rationalitdt ermdglicht (Grice, 1998). Nach dem kooperativen
Prinzip soll ein Gesprachsbeitrag so geleistet werden, wie es von dem akzeptier-
ten Zweck oder der akzeptierten Richtung des Gesprachs, an dem man teilnimmt,
gerade verlangt wird (Grice, 1989). Konkret werden folgende vier Kommunikati-

onsmaximen spezifiziert (Grice, 1989; McCornack, 1992):

1. Die Maxime der Quantitat bezieht sich auf die Erwartungen hinsichtlich der
Menge an Informationen, die in einer Nachricht bereitgestellt werden sollten. In
gewohnlichen, zwischenmenschlichen Gesprachen wird davon ausgegangen,
dass die Gesprachsbeitrage so informativ sind, wie es angesichts der Anforde-
rungen der Situation (nicht mehr und nicht weniger) erforderlich ist (McCornack,
1992).

2. Die Maxime der Qualitat bezieht sich auf die Erwartungen hinsichtlich der
Wahrhaftigkeit der prasentierten Informationen. Von den Kommunikatoren wird
erwartet, dass sie keine Informationen prasentieren, von denen sie wissen, dass
sie falsch sind, oder Behauptungen aufstellen, fur die sie keine ausreichenden
Beweise haben (McCornack, 1992).

3. Die Maxime der Relevanz bezieht sich darauf, dass die Kommunikatoren ihre
Beitrage unter Berilicksichtigung der durch den vorangegangenen Dialog aufge-

stellten Einschrankungen relevant machen (McCornack, 1992).

4. Die Maxime der Klarheit bezieht sich auf Erwartungen bezlglich der Art und
Weise, wie etwas kommuniziert wird. Dazu gehort die Erwartung, dass die Kom-
munikatoren Unklarheiten und Mehrdeutigkeiten vermeiden und Informationen

kurz und geordnet prasentieren (McCornack, 1992).

Da die Gesprachspartner Annahmen Uber die Quantitat, die Qualitat, die Rele-
vanz und die Klarheit der zu prasentierenden Informationen haben, ist es fur die
Kommunikatoren mdglich, eine, mehrere oder alle dieser Annahmen auszunut-

zen - dies beispielsweise, indem sie die Informationen, Gber die sie verfiigen, so
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manipulieren, dass die Zuhorer irregeflihrt werden (McCornack, 1992). Der IMT

zufolge werden Nachrichten, die die Maximen verletzen, als irrefuhrend oder ma-

nipulativ angesehen (McCornack, 1992; Rudanko, 2021). Dem Kommunikator,

der eine (oder mehrere) der Maxime(n) verletzt, wird unterstellt, von dem abzu-

weichen, was allgemein als rationales und kooperatives Verhalten angesehen

werden kann (McCornack, 1992). Die Verletzung der Kommunikationsmaximen

benennt McCornack (1992) als Manipulationen bzw. Verletzung der Quantitét,

Manipulationen bzw. Verletzung der Qualitét, Manipulationen bzw. Verletzung

der Relevanz und Manipulationen bzw. Verletzung der Klarheit. Die einzelnen

Verletzungen werden wie folgt spezifiziert (McCornack, 1992):

1)

3)

Verletzung der Quantitdtsmaxime: Bei der ,reinen® Manipulation der
Quantitat sind die Botschaften zwar wahrheitsgemal, relevant und klar,
aber es werden keine oder nur einige der sensiblen Informationen, die
man besitzt, offengelegt (McCornack, 1992). Nachrichten sind dann irre-
fuhrend und ein Verstol3 gegen die Maxime der Quantitat, wenn sie einen
entscheidenden Teil der kontextrelevanten sensiblen Information nicht
preisgeben (McCornack, 1992). Eine Person wird also dann getauscht o-
der manipuliert, wenn kritische Informationen absichtlich weggelassen
werden (McCornack, 1992).

Verletzung der Qualitdtsmaxime: Bei der Manipulation der Qualitat bein-
halten Nachrichten verzerrte Versionen von sensiblen Informationen oder
die Prasentation von vollstandig erfundenen Informationen (McCornack,
1992). So sind auch Kombinationen aus Wahrheit und Luge in einer Nach-
richt denkbar, bei der eine Person einen Teil der sensiblen Informationen
zwar preisgibt, diese aber durch zusatzlich falsche Informationen anrei-
chert (McCornack, 1992). Die Maxime der Qualitat kann auch verletzt wer-
den, indem zwar alle Informationen, Uber die die Kommunikatoren verfu-
gen, preisgegeben werden, die Art und Weise der Interpretation jedoch
gezielt verandert wird (McCornack, 1992). In diesem Bereich liel3e sich
beispielsweise das Framing einordnen (Tversky & Kahneman, 1981).
Verletzung der Relevanzmaxime: Diese liegen vor, wenn Kommunikato-

ren die Informationen, Uber die sie verfligen, in Bezug auf ihre Relevanz
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manipulieren (McCornack, 1992). Hierbei versucht eine Person, den Ver-
lauf des Gesprachs von einer moglichen Offenlegung ,kritischer” Informa-
tionen abzulenken (McCornack, 1992). Es werden damit neue Themen
angestolden, die irrelevant sind (McCornack, 1992). Die Relevanz einer
Botschaft hangt davon ab, ob die kontextuell relevanten Informationen of-
fengelegt werden (McCornack, 1992). Wahrend also VerstoRe gegen die
Quantitat relevant sein konnen oder auch nicht, scheinen VerstofRe hin-
sichtlich der Relevanz aus extremen Verstdlien gegen die Quantitat zu
resultieren (McCornack, 1992).

4) Verletzung der Klarheitsmaxime: Die vierte Moglichkeit, wie Informationen
manipuliert werden konnen, ist die Reduktion der Klarheit bzw. die Art und
Weise, wie Informationen prasentiert werden (McCornack, 1992). Werden
Informationen beispielsweise auf zweideutige Art und Weise preisgege-
ben, wird die Klarheit des Ausdrucks manipuliert, um bestimmte Tatsa-

chen zu verbergen (McCornack, 1992).

Letztendlich kann jede Art der Kommunikation entsprechend der etwaigen Ver-
letzungen der vier Maximen eingeordnet werden. So kann jeder bestimmten
Nachricht eine Position innerhalb des vierdimensionalen Raums zugewiesen
werden (d. h. an einem bestimmten Schnittpunkt von Quantitat, Qualitat, Rele-
vanz und Klarheit; McCornack, 1992; McCornack et al., 1992). Neben den ,rei-
nen“ Formen der Manipulation, gibt es eine Vielzahl moglicher Kombinationen
von Manipulationen, die auftreten kdnnen (McCornack, 1992; McCornack et al.,
1992). Wird die Verletzung der Maximen von den Empfangern wahrgenommen,
wird die gesamte Kommunikation als irrefiUhrend und unehrlich wahrgenommen
(McCornack et al., 1992), sodass von wahrgenommener Manipulation gespro-

chen werden konnte.
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2.2 Dark Patterns

2.2.1 Begriffsverstandnis Dark Patterns

Der Einsatz manipulativer Praktiken ist gewiss nicht neu (Maier & Harr, 2020). So
war es schon in den letzten Jahrzehnten ublich, in Verkaufsgesprachen psycho-
logisches Wissen einzusetzen, um potentielle Kunden von einem Kauf zu Uber-
zeugen (Nazarov & Baimukhambetov, 2022). Bedingt durch den digitalen Fort-
schritt ergeben sich im digitalen Kontext allerdings fortlaufend neue Moglichkei-

ten der Kundenmanipulation (Reisch, 2020).

In digitalen Kontexten werden manipulative Techniken, die eingesetzt werden,
um das Verhalten von Nutzern zu beeinflussen, haufig ,Dark Patterns® genannt
(Brignull, 2010; Gray et al., 2018; Lupianez-Villanueva et al., 2022; Mathur et al.,
2019; OECD, 2022). Da durch den Einsatz von Dark Patterns in erster Linie (po-
tentielle) Kunden bzw. Nutzer beeinflusst oder manipuliert werden sollen, lassen
sich Dark Patterns als eine spezifische Art der Kundenmanipulation einordnen,
die in digitalen Kontexten Anwendung findet. Der Begriff Dark Patterns wurde von
dem User Experience Experten Harry Brignull (2010) gepragt, in dem er Dark
Patterns als Designtricks beschreibt, die in digitalen Kontexten eingesetzt wer-
den, um Nutzer zu Entscheidungen zu bewegen, die eigentlich nicht beabsichtigt
waren. Brignull (2010) subsummiert somit erstmalig alle Designentscheidungen,
die Nutzer zu einem bestimmten Verhalten beeinflussen sollen, unter diesem Be-

griff.

Grundsatzlich zielen alle Typen von Dark Patterns darauf ab, das Verhalten der
Nutzer zu beeinflussen, um letztendlich Entscheidungen oder Verhaltensweisen
herbeizufuhren, die fir den Website-Betreiber vorteilhaft sind (Gray et al., 2018).
Dementsprechend kdonnen Dark Patterns als ,user interface design choices that
benefit an online service by coercing, steering, or deceiving users into making
decisions that, if fully informed and capable of selecting alternatives, they might
not make” (Mathur et al., 2019) definiert werden. Die Ubergeordneten Ziele, die
Unternehmen mit dem Einsatz von Dark Patterns verfolgen, scheinen mannigfal-

tig. So ist es denkbar, dass Dark Patterns eingesetzt werden, um Nutzerdaten zu
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sammeln und dadurch die Marketingeffizienz zu erhéhen, den Absatz oder auch
die Kundenreichweite zu erhdhen (Maier & Harr, 2020; Voigt et al., 2021;
Waldman, 2020).

Dark Patterns lassen sich anhand verschiedener Eigenschaften beschreiben und
differenzieren. Mathur et al. (2019) differenzieren beispielsweise zwischen sechs
Eigenschaften, die Dark Patterns zugeschrieben werden kénnen (Mathur et al.,
2019). Demnach sind Dark Patterns entweder 1) asymmetrisch, 2) restriktiv, 3)
ungleichbehandelnd, 4) verdeckt, 5) triigerisch oder 6) Informationen verste-
ckend (Mathur et al., 2019). Einzelne Dark Patterns kdnnen auch mehrere der
genannten Eigenschaften erfullen (Mathur et al., 2019). Asymmetrisch bezieht
sich in diesem Zusammenhang auf die unausgewogene Prasentation von Wahl-
modglichkeiten. Beispielsweise ware dies der Fall, wenn Optionen, die fir das Un-
ternehmen vorteilhaft sind, viel deutlicher hervorgehoben werden als Optionen,
die fur die Kunden vorteilhaft waren. Restriktiv bezieht sich auf die tatsachliche
Eliminierung von Optionen, die flir den Kunden von Vorteil sein knnten, wahrend
ungleichbehandelnd sich auf die unterschiedliche Behandlung verschiedener
Kundengruppen bezieht. Mathur und Kollegen (2019) bezeichnen das Verbergen
der Mechanismen, die zur Beeinflussung der Kunden eingesetzt werden, als ver-
deckt und beschreiben Dark Patterns als triigerisch, wenn falsche Uberzeugun-
gen hervorgerufen oder irreflihrende Informationen prasentiert werden. Die Ei-
genschaft Informationen versteckend beschreibt das Verbergen relevanter Infor-
mationen (Mathur et al., 2019).

2.2.2 Typen und Pravalenz von Dark Patterns

Seit der erstmaligen EinfUhrung des Begriffs ,Dark Patterns® wurden in der Lite-
ratur diverse Ansatze zur Beschreibung, Einordnung und Klassifizierung ver-
schiedener Dark Patterns vorgestellt (z. B. Bosch et al., 2016; Conti & Sobiesk,
2010; Gray et al., 2018; Mathur et al., 2019). Die meist zitiertesten Ansatze wur-
den in diesem Zusammenhang von Brignull (2010), Gray und Kollegen (2018)
sowie Mathur und Kollegen (2019) entwickelt. Diese werden im Folgenden vor-

und gegenubergestellt.
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Die erste und damit fur weitere Ansatze grundlegende Typologie wurde in diesem

Zusammenhang von Brignull (2010) entwickelt. Hierbei wurde urspringlich zwi-
schen elf Dark Patterns differenziert (Brignull, 2010; Gray et al., 2018):

1)

2)

3)

4)

Bait and Switch beschreibt Dark Patterns, die dafiir sorgen, dass die
Handlung eines Nutzers zu einem anderen Ergebnis fuhrt, als a priori in-
tendiert.

Disguised Ads bezieht sich auf Werbeanzeigen, die nicht als solche er-
kennbar bzw. gekennzeichnet sind.

Forced Continuity beinhaltet automatische Verlangerungen von Vertragen
oder (Probe-)Abonnements.

Friend Spam beschreibt die Beeinflussung der Freigabe des Zugriffs auf
die eigenen Kontakte, sodass das Unternehmen die eigenen Kontakte nut-
zen kann.

Hidden Costs bezieht sich auf versteckte Kosten, die beispielsweise erst
kurz vor oder sogar nach Kaufabschluss ersichtlich werden.

Misdirection beschreibt Dark Patterns, die absichtlich die Aufmerksamkeit
eines Nutzers auf irrelevante Inhalte lenken, um sie von anderen abzulen-
ken.

Price Comparison Prevention erschwert den Preisvergleich, beispiels-
weise durch undurchsichtige Preisgestaltungen.

Privacy Zuckering beschreibt Dark Patterns, die einen Nutzer dazu bewe-
gen oOffentlich private Informationen zu teilen.

Roach Motel Dark Patterns sind Vertrage oder Abonnements, die sehr ein-

fach abzuschlie3en, zeitgleich jedoch sehr schwer zu kiindigen sind.

10)Sneak into Basket ist eine Technik, bei der Artikel oder Dienstleistungen

ohne das Wissen des Nutzers zu seinem Warenkorb hinzugefiigt werden

bzw. automatisch ausgewahlt oder abgeschlossen werden.

11) Trick Questions sind Fragen, die auf den ersten Blick eindeutig erschei-

nen, bei genauer Betrachtung aber einen anderen Inhalt haben.

Zwar bieten die von Brignull (2010) definierten Typen von Dark Patterns einen

ersten Uberblick Giber mégliche Techniken, die als Dark Pattern klassifiziert wer-

den konnen, ein Vergleich verschiedener Dark Patterns ist allerdings nur schwer
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maoglich. Dies kdonnte an der recht operativen und niederschwelligen Ausrichtung
der Typologie liegen, die etwaig eher als ein die Umsetzung betreffendes Mal}-
nahmenbundel verstanden werden konnte. Auch laut Gray und Kollegen (2018)
wird in der Typologie nicht ausreichend zwischen Kontext, Strategie und Auswir-
kungen differenziert, sodass die Autoren eine modifizierte Taxonomie vorschla-
gen, die als trennscharfer und genereller gilt (Di Geronimo et al., 2020; Gray et
al., 2018).

Die Taxonomie von Gray et al. (2018) beschreibt fiinf Gruppen von Dark Patterns,
welchen unter anderem einzelne Typen der Typologie nach Brignull (2010), aber

auch weitere Typen, zugeordnet werden konnen.

Die Dark Patterns Kategorie Nagging beschreibt Techniken, die intendierte
Handlungen Uber zusatzliche Funktionalitaten umleiten. Dies beinhaltet bei-
spielsweise wiederkehrende Pop-Up-Fenster, die geschlossen werden mussen,
um die intendierte Handlung ausfiihren zu kénnen (Gray et al., 2018). Dark Pat-
terns in der Gruppe Obstruction dienen dazu, Nutzern die intendierten Handlun-
gen unnotig zu erschweren und somit moglicherweise von der intendierten Hand-
lung abzuhalten. In dieser Gruppe ist beispielsweise Brignull's Dark Pattern
,Roach Motel“ einzuordnen, welches die Kiindigung von Abonnements erschwert
(Brignull, 2010). Die von Gray und Kollegen (2018) definierte Gruppe Sneaking
beinhaltet Dark Patterns, die Informationen verschweigen, verzogern oder ver-
schleiern. Dark Patterns in der Gruppe Interface Inferences beinhalten konkrete
Manipulationen der Benutzeroberflache, die einzelne Optionen oder Handlungen
gegenuber anderen visuell bevorzugt oder prominenter darstellen. Die flinfte
Gruppe, Forced Action, beinhaltet die Techniken, die Nutzer dazu zwingen, von
dem Unternehmen gewlnschte Handlungen (z. B. Anmeldung zu einem Newslet-
ter) durchzufihren, um bestimmte Funktionalitaten nutzen zu kénnen (Gray et
al., 2018). Eine Ubersicht liber die Kategorisierung von Gray und Kollegen (2018)

ist in Tabelle 2 dargestellt.
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Kategorie ‘ Beschreibung

Nagging Wiederkehrende Stérungen geplanter Handlungen

Obstruction Absichtliches Erschweren von Prozessen, um Nutzer von be-

stimmten Handlungen abzubringen

Sneaking Verstecken oder Verzogern von relevanten Informationen
Interface Manipulation der Benutzeroberflache, um bestimmte Hand-
Interference lungsalternativen zu erschweren oder zu verstecken

Forced Action | Aufforderung bestimmte Handlungen auszufiihren, um weitere

Funktionalitaten nutzen zu konnen

Tabelle 2: Dark Patterns Typologie
Quelle: Eigene Darstellung in Anlehnung an Gray et al. (2018)

Auf den Uberlegungen von Brignull (2010) und Gray et al. (2018) basierend sowie
auf Basis von Daten von 11.000 Webseiten, die mittels eines Web-Crawlers ge-
sammelt wurden, schlagen Mathur und Kollegen (2019) eine weitere umfassende
Klassifizierung von Dark Patterns vor. Der Ansatz von Mathur et al. (2019) diffe-
renziert auf der ersten Ebene zwischen sieben Kategorien von Dark Patterns
(Sneaking, Urgency, Misdirection, Social Proof, Scarcity, Obstruction und Forced
Action), denen insgesamt fiinfzehn Typen zugeordnet werden kdnnen. Sneaking
bezieht sich auf Techniken, bei denen Informationen versteckt oder verzogert
werden, um Kunden in die Irre zu fuhren (Mathur et al., 2019). Unter Urgency
werden Techniken zusammengefasst, die den Kunden das Gefuhl geben, sich
schnell entscheiden zu mussen. Dieser Mechanismus macht sich den sogenann-
ten Scarcity-Bias zu Nutze, der besagt das Menschen Objekten, die knapp sind,
einen hoheren Wert beimessen, wahrend sie Objekten, die im Uberfluss vorhan-
den sind, einen geringeren Wert beimessen (Mittone & Savadori, 2009). Diese
Form der kognitiven Verzerrung wird auch von den namentlich daran angelehn-
ten Dark Patterns in der Kategorie Scarcity ausgenutzt, zu denen Hinweise auf
zeitlich begrenzte Angebote oder hohe Nachfragen gehéren (Mathur et al., 2019).
Techniken, die als Obstruction klassifiziert werden, zielen darauf ab, die Ent-
scheidung von Kunden zu beeinflussen, indem sie Emotionen ausnutzen oder
irrefuhrende Bilder und Sprache verwenden (Mathur et al., 2019). Social Proof,

angelehnt an ein etabliertes psychologisches und soziales Phanomen (Cialdini,
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1993), bezieht sich auf Techniken, die sich sozialer Normen bedienen, wobei die
Handlungen Dritter in die eigene Entscheidungsfindung einflieen. Forced Action
versucht, das Kundenverhalten zu steuern, indem Kunden gezwungen werden,
auf eine bestimmte Weise zu handeln, um das beabsichtigte Ziel zu erreichen
(Mathur et al., 2019). Dark Patterns in der Kategorie Obstruction erschweren

Handlungen, die nicht im Interesse des Unternehmens sind (Mathur et al., 2019).

Die Typologie von Mathur und Kollegen (2019) ist in Tabelle 3 dargestelit.

Kategorie Typ

Beschreibung

Sneaking | Sneak into | Hinzufugen zusatzlicher Produkte zu den Waren-
Basket korben der Nutzer ohne deren Zustimmung
Hidden Offenlegung bisher nicht bekannter Kosten erst un-
Costs mittelbar vor dem Kaufabschluss
Hidden Erheben einer wiederkehrenden Gebulhr unter dem
Subscrip- Vorwand einer einmaligen Gebuhr oder einer kos-
tions tenlosen Testphase, die sich automatisch verlan-
gert
Urgency Countdown | Nutzer mittels ablaufender Zeit darauf hinweisen,
Timer dass ein Angebot oder Rabatt ablaufen wird
Limited- Nutzer darauf hinweisen, dass ein Angebot oder
time Verkauf bald ablauft, ohne eine Frist anzugeben
Message
Misdirec- | Con- Nutzung von Sprache und Emotionen, um Nutzer
tion firshaming | von einer bestimmten Wahl abzubringen
Visual Nutzung visueller Muster und Darstellungen, um
Interference | Nutzer zu bestimmten Entscheidungen zu bewe-
gen
Trick Nutzung irrefUhrender Sprache, um Nutzer zu be-
Questions | stimmten Entscheidungen zu bewegen
Pressured | Vorauswahl von teureren Varianten eines Produkts
Selling oder unter Druck setzen von Nutzern, die teurere
Variante eines Produkts zu wahlen
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Social Activity Information des Nutzers Uber seine Aktivitaten auf

Proof Message der Website (z. B. Kaufe, Aufrufe, Besuche)
Testimoni- | Testimonials auf einer Produktseite, deren Her-
als kunft unklar ist

Scarcity Low-stock | Hinweis an die Nutzer, dass begrenzte Mengen ei-
Message nes Produkts verfugbar sind
High- Hinweis an die Nutzer, dass ein Produkt sehr be-
demand gehrt ist und wahrscheinlich zeitnah ausverkauft
Message sein wird

Obstruc- Hard Vereinfachung der Anmeldung und gleichzeitige

tion to Cancel Erschwerung der Abmeldung

Forced Forced Nutzer dazu zwingen, Konten zu erstellen oder ihre

Action Enrollment | Informationen weiterzugeben, um fortfahren zu

kénnen

Tabelle 3: Ubersicht tiber verschiedene Dark Patterns

Quelle: Eigene Darstellung in Anlehnung an Mathur et al. (2019)

Da der Ansatz von Mathur und Kollegen (2019) die umfassendste Einordnung
diverser Dark Patterns Typen vornimmt und auf empirischen Daten beruht, wird
die Klassifizierung von Mathur et al. (2019) dem weiteren Verlauf der Arbeit zu-

grunde gelegt'3.

Der Einsatz von Dark Patterns ist weit verbreitet (Lupianez-Villanueva et al.,
2022; Mathur et al., 2019; Runge et al., 2022). Eine im Auftrag der Europaischen
Union durchgefuhrte Studie kam beispielsweise zu der Erkenntnis, dass 97 Pro-
zent der betrachteten Websites und Apps Dark Patterns einsetzen (Lupiafez-
Villanueva et al., 2022). Anzumerken ist an dieser Stelle allerdings, dass die Stu-
die eine Auswahl der popularsten Websites und Apps in die Analyse einbezogen
hat (Lupianez-Villanueva et al., 2022). Eine dhnlich hohe Pravalenz von Dark

Patterns identifizierten Di Geronimo et al. (2020) bei der Analyse der popularsten

'3 Die Relevanz und Uberlegenheit der von Mathur und Kollegen (2019) vorgeschlagenen Typo-
logie sei unabhangig von den Ausfiihrungen der vorliegenden Arbeit, auch daran verdeutlicht,
dass Brignull (2023) in seinem neuen Buch von seiner eigenen Typologie abweicht und die Ty-
pologie von Mathur und Kollegen (2019) verwendet.
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Applikationen (Apps) des Google Playstores'*: Die Autoren fanden auf 95 Pro-
zent aller 240 untersuchten Apps mindestens ein eingesetztes Dark Pattern. Eine
deutlich geringere Haufigkeit von Dark Patterns auf Websites identifizierten
Mathur und Kollegen (2019) durch den Einsatz eines Web-Crawlers. Der Web-
Crawler generierte Daten Uber den Einsatz von Dark Patterns von 11.000 Webs-
ites. Auf den untersuchen Websites nutzten lediglich etwa 11 Prozent (1.254
Websites) Dark Patterns (Mathur et al., 2019). Zwar orientierten Mathur et al.
(2019) sich bei der Auswahl der zu untersuchenden Websites auch an der Be-
kanntheit der Websites, jedoch inkludierten sie mit 11.000 Untersuchungsobjek-
ten eine deutlich groRere Anzahl an Websites in der Analyse als Lupiafez-Villa-
nueva et al. (2022; 75 Websites und Applikationen) und Di Geronimo et al. (2020;
240 Applikationen). In der Analyse von Mathur et al. (2019) ist auffallig, dass die
Nutzung von Dark Patterns auf popularen Websites deutlich haufiger identifiziert
wurde. Dies konnte unter Umstanden die Diskrepanz zwischen der von Lupiafiez-
Villanueva et al. (2022) sowie Di Geronimo et al. (2020) auf der einen und Mathur
et al. (2019) auf der anderen Seite identifizierten Haufigkeiten des Einsatzes von

Dark Patterns erklaren.

Auch die identifizierten Haufigkeiten der Verwendung spezifischer Dark Patterns
variieren zwischen den Studien. Wahrend Lupianez-Villanueva et al. (2022) und
Di Geronimo (2020) False Hierarchy, ein Dark Pattern, welches in der Termino-
logie von Mathur et al. (2019) dem Typen Visual Interference zugeordnet werden
kann, als das am haufigste genutzte Dark Pattern identifizierten, wird auf den von
Mathur und Kollegen (2019) untersuchten Websites Scarcity am haufigsten ein-
gesetzt. Um jedoch einen mdglichst umfassenden Uberblick tber die Pravalenz
von Dark Patterns zu erhalten, wird aufgrund der breiten Betrachtungsweite im
Folgenden auf die Ergebnisse der von Mathur und Kollegen (2019) durchgeflhr-
ten Studie eingegangen, dies mitunter auch im Sinne der Konsistenz, da vorab

bereits die Typologie von Mathur und Kollegen (2019) zugrunde gelegt wurde.

4 Der Google Playstore ist der App Store des US-amerikanischen Unternehmens Google, der
neben mobilen Apps auch E-Books, Handyspiele, Horblicher und andere mediale Inhalte anbie-
tet.



38

Wie bereits erwahnt wird auf den betrachteten Websites das Dark Pattern Scar-
city am haufigsten verwendet (Mathur et al., 2019). Ahnlich haufig werden Dark
Patterns aus der Kategorie Urgency gefunden (Mathur et al., 2019). Am seltens-
ten werden hingegen Dark Patterns aus den Kategorien Forced Action, Sneaking
und Obstruction eingesetzt (Mathur et al., 2019). Eine Ubersicht tber die relative
Haufigkeit der 1.818 gefundenen Dark Patterns auf den 11.286 untersuchten
Websites ist in Tabelle 4 ersichtlich. In dieser Ubersicht wird dargestellt, welchen

Anteil aller Dark Patterns der einzelne Typ ausmacht (relative Haufigkeit), und

welcher Anteil der Websites, die Dark Patterns nutzen, die einzelnen Typen ein-
setzt (Anteil Websites).

Kategorie Relative Anteil
Haufigkeit Websites

Sneaking Sneak into Basket 0,4 % 0,4 %
Hidden Costs 0,3 % 0,3 %

Hidden Subscriptions 0,8 % 0,8 %

Urgency Countdown Timer 21,6 % 21,7 %
Limited-time Message 4,8 % 5,0 %

Misdirection Confirshaming 9,3 % 9,8 %
Visual Interference 1,4 % 1,4 %

Trick Questions 0,5 % 0,5 %

Pressured Selling 3,7 % 3,7 %

Social Proof Activity Message 17,2 % 15,8 %
Testimonials 0,7 % 0,7 %

Scarcity Low-stock Message 34,8 % 34,9 %
High-demand Message 26 % 2,6 %

Obstruction Hard to Cancel 1,7 % 1,9 %
Forced Action Forced Enroliment 0,3 % 0,4 %

Tabelle 4: Haufigkeit einzelner Dark Patterns

Quelle: Eigene Darstellung in Anlehnung an Mathur et al. (2019)

Aufgrund der raschen und flachendeckenden Verbreitung der vorab erorterten
Dark Patterns lasst sich kaum bestreiten, dass diese im Marketing und in konkre-

ten (digitalen) Entscheidungssituationen von Verbrauchern von Relevanz sind.
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Dementsprechend ist es von elementarer Bedeutung, auch die damit einherge-
henden Herausforderungen fur Konsumenten und Unternehmen durch Dark Pat-
terns naher zu evaluieren. Im Folgenden soll aus diesem Grund die Kundenma-
nipulation in den Bezug zum allgemeinen Marketingbegriff und speziell in Bezug

zu dem Relationship Marketing gesetzt werden.

2.3 Kundenmanipulation als Herausforderung fiir die marktorien-

tierte Unternehmensfiihrung und das Relationship Marketing

2.3.1 Der Marketingbegriff und Kundenmanipulation

In den 1970er Jahren wurde der Marketingbegriff klassisch-6konomisch interpre-
tiert und als ,die Planung, Koordination und Kontrolle aller auf die aktuellen und
potenziellen Markte ausgerichteten Unternehmensaktivitaten® definiert (Meffert,
1974, S. 8), wobei die Unternehmensziele erreicht werden sollen, indem Kunden-
bedurfnisse dauerhaft befriedigt werden (Meffert, 1974). Basierend auf diesem
klassisch-6konomischen Marketingverstandnis entwickelte sich die moderne, er-

weiterte Interpretation des Marketingbegriffs (Meffert et al., 2019).

Im modernen Marketingverstandnis wird der Begriff Marketing als ,marktorien-
tierte Unternehmensfihrung” (Meffert et al., 2019, S. 13) verstanden. Das Mar-
keting wird in diesem Zusammenhang als duales Fuhrungskonzept interpretiert
(Meffert, 2000, S. 6). Zunachst ordnet sich das Marketing diesem Begriffsver-
stéandnis nach als Unternehmensfunktion neben weiteren Unternehmensfunktio-
nen, wie beispielsweise der Produktion oder Finanzierung, ein (Meffert et al.,
2019). Uberdies dient Marketing dem modernen Begriffsverstandnis zufolge als
Leitbild des Managements und bezieht sich auf die Ausrichtung aller Unterneh-
mensaktivitaten auf die Bedurfnisse aktueller und potentieller Kunden (Meffert et
al., 2019).

Die American Marketing Association (2017) definiert das Marketing als ,the ac-
tivity, set of institutions, and processes for creating, communicating, delivering,

and exchanging offerings that have value for customers, clients, partners, and
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society at large”. Auch nach dieser Definition werden dem Marketing verschie-
dene Funktionen zugeschrieben. Auffallig ist, dass die Definition der American
Marketing Association (2017) hinsichtlich der involvierten Akteure Uber das mo-
derne Marketingverstandnis nach Meffert et al. (2019) hinausgeht. So bezieht
sich das Marketing im modernen Marketingverstandnis nach Meffert et al. (2019)
primar auf Austauschbeziehungen zwischen Unternehmen und aktuellen sowie
potentiellen Kunden. Die American Marketing Association (2017) hingegen be-
zieht neben Kunden, auch Klienten, Partner und die Gesellschaft als Ganzes in
die Definition mit ein (American Marketing Association, 2017). Sowohl Meffert et
al. (2019) als auch die American Marketing Association stellen jedoch die Befrie-
digung von Bedurfnissen der Kunden bzw. die Generierung von Kundennutzen
(value) in den Vordergrund des Marketingbegriffs (American Marketing
Association, 2017; Meffert et al., 2019).

Obwohl der Kunde im Zentrum des Marketingbegriffs steht, steht das Marketing
zuweilen in der Kiritik, lediglich der Manipulation von Kunden zu dienen (Gatignon
& Le Nagard, 2016; Gummesson, 1994; Sunstein, 2016). In diesem Zusammen-
hang steht dem Begriffsverstandnis des Marketings das vorab hergeleitete Be-
griffsverstandnis der Kundenmanipulation (siehe Kapitel 2.1.1) gegenuber. In der
vorliegenden Arbeit wird unter (Kunden-)Manipulation ,jede Handlung, die darauf
abzielt, den Entscheidungsprozess eines Kunden auf versteckte, gezielte und oft
egoistische Weise zu beeinflussen, mit dem Ziel, dass der Nutzer das Geflhl hat,
er sei frei in seiner Entscheidung, obwohl ein groRer Teil der Entscheidung im
Voraus durch die Aktivitaten der Organisation bestimmt wurde® (siehe S.15) ver-

standen.

Zwar steht der Kunde auch im Zentrum der Definition von Kundenmanipulation,
die beiden Begriffe sind dennoch klar voneinander zu trennen. Der Begriff der
Kundenmanipulation beinhaltet keinen Kundennutzen, der generiert werden soll.
Diese zu generierenden Kundennutzen bzw. die Befriedigung von Kundenbedurf-
nissen sind fir das Marketing jedoch elementar (American Marketing
Association, 2017; Meffert et al., 2019). Zwar ist es denkbar, dass auch durch

Kundenmanipulation ein Kundennutzen generiert werden kann, jedoch ist davon
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auszugehen, dass dieser hochstwahrscheinlich kinstlich oder bei genauerer Be-
trachtung nicht existent ist (Key et al., 2020). Uberdies ist anzunehmen, dass es
sich hierbei primar um ein zufalliges Nebenprodukt der tatsachlichen Absicht —
den Zielen des Unternehmens — handeln wurde. Grundsatzlich Iasst sich somit
postulieren, dass Kundenmanipulation keine Form des Marketings ist und beide
Begriffe getrennt voneinander verstanden werden sollten. Nichtsdestotrotz wer-
den, insbesondere in der Praxis, diverse manipulative Praktiken eingesetzt, die
falschlicherweise als Marketing bezeichnet werden (z. B. Gatignon & Le Nagard,
2016).

Wie der vorangegangenen Argumentation zu entnehmen ist, sind Marketing und
Manipulation aus wissenschaftlicher bzw. konzeptioneller Sicht in jedem Fall ein-
deutig differenzierbar und distinktiv. Allerdings weicht die gangige Praxis von
dem normativen Verstandnis des Marketings ab (Sheth & Sisodia, 2007), sodass
die Grenzen zwischen Marketing und Kundenmanipulation insbesondere in der
betrieblichen Praxis zu verschwimmen scheinen (vgl. hierzu z. B. Gatignon & Le
Nagard, 2016; Klarmann, 2020; Sunstein, 2016). Wertenbroch (2016) wirft gar
die Frage auf, ob Manipulation im Marketing etwaig ,der Elefant im Raum sei“
(Klarmann, 2020; Wertenbroch, 2016).

Auf die verschwimmenden Grenzen zwischen Manipulation und Marketing
konnte auch das insbesondere in der Praxis schlechte Image der Marketingdis-
ziplin (Sheth et al., 2006) zurickzufuhren sein. Die angefuhrte Problematik in der
Praxis wird unter anderem auf die fehlende Annahme der Fihrungsfunktion des
Marketings, die auch Meffert und Kollegen (2019) beschreiben, zurtckgefiuhrt
(Sheth & Sisodia, 2007). In der Praxis wird die Fuhrungsfunktion des Marketings
haufig nicht umgesetzt, sodass das Marketing eher als alleinstehende Funktion
(Marketing als Funktion; Meffert et al., 2019) eines Unternehmens agiert. Dem-
entsprechend Ubernehmen oftmals auch Unternehmensbereiche ohne Verinner-
lichung der dem modernen Marketingverstandnis zugrundeliegenden Marktorien-
tierung, Interaktionen mit (potentiellen) Kunden (Gronroos, 2023; Sheth &
Sisodia, 2005; Sheth & Sisodia, 2007). In diesen Interkationen werden jedoch
haufig die Ziele des Unternehmens Uber die Bedurfnisse der Kunden gestellt
(Gronroos, 2023; Sheth & Sisodia, 2005).
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Vor dem Hintergrund dieser Entwicklungen differenzieren Sheth und Sisodia
(2007) vier Formen des betrieblichen Marketings, die anhand der Dimensionen
,Kundennutzen“ und ,Unternehmensnutzen® differenziert werden. Gutes Marke-
ting zeichnet sich dadurch aus, dass die Marketingaktivitaten der Organisation
sowohl fir das Unternehmen als auch flr die Kunden vorteilhaft sind (Sheth &
Sisodia, 2007). Als verschwenderisches Marketing wird Marketing bezeichnet,
welches weder fur das Unternehmen noch fur die Kunden einen Vorteil verspricht
(Sheth & Sisodia, 2007). Nutzen Kunden das Marketing aus, sodass lediglich
kundenseitig ein Vorteil entsteht, wird von ,,dumb* (dt. dumm) Marketing gespro-
chen (Sheth & Sisodia, 2007, S. 142). Sofern jedoch lediglich unternehmenssei-
tig ein Vorteil entsteht, Kundenbedurfnisse allerdings aul3envorgelassen werden,
handelt es sich um unethisches Marketing (Sheth & Sisodia, 2007). Letzterem
ware gemal der hergeleiteten Definition bzw. des hergeleiteten Begriffsverstand-
nisses die Kundenmanipulation und auch der Einsatz von Dark Patterns zuzu-
ordnen. Wie in Abbildung 3 ersichtlich, kann Kundenmanipulation jedoch sowohl
im Quadranten des unethischen als auch des ,dumb® Marketings eingeordnet
werden, da im Falle der Kundenmanipulation fir den Kunden kein bzw. nur ein
kinstlicher Nutzen entsteht (Kay et al., 2020) und auch fir das manipulierende
Unternehmen langfristig negative Effekte entstehen konnten (Kenning & Witte,
2023).15

Die Einordnung der Kundenmanipulation in die Differenzierung von Sheth und
Sisodia (2007) ist in Abbildung 3 ersichtlich.

5 Fir eine differenzierte Betrachtung etwaiger negativer langfristiger Effekte von Kundenmani-

pulation siehe Beitrag 2.
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Abbildung 3: Vier Typen von Marketing
Quelle: Eigene Darstellung in Anlehnung an Sheth und Sisodia (2007)

Um im Sinne der Definition des Marketingbegriffs in der betrieblichen Praxis zeit-
gleich fur Unternehmen und Kunden Vorteile zu schaffen, bedarf es einer gene-
relleren Marktorientierung, die in allen Bereichen des Unternehmens verankert
ist und nicht lediglich in Marketingabteilungen existiert (Gronroos, 2023). Dies
konnte dem Marketing auch dazu verhelfen, in der Praxis erneut an Relevanz zu
gewinnen und das Image zu verbessern. Letztlich muss ein Unternehmen bei der
Verfolgung seiner Ziele die uneingeschrankte Konzentration auf die Bedurfnisse
der Kunden wieder als vordergrundiges Ziel erkennen und als leitendes Element
nutzen (Sheth & Sisodia, 2007).

Unter anderem aufgrund der hohen Bedeutung der Kundenorientierung fur die
Kundenzufriedenheit (z. B. Niermann & Walsh, 2005) wird die Kundenorientie-
rung im Rahmen des Relationship Marketings als zentrale Maxime der Marke-
tingaktivitaten gesehen (Bruhn, 2022). Um die Kundenmanipulation im Verlauf
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dieser Arbeit vor dem Hintergrund des Relationship Marketings diskutieren zu
konnen, wird im folgenden Abschnitt eine detaillierte Darstellung des Relations-

hip Marketings vorgenommen.

2.3.2 Relationship Marketing

Insbesondere das klassisch-Okonomische Marketingverstandnis wird nicht zu-
letzt aufgrund der dem Begriffsverstandnis zugrundeliegenden Transaktionsori-
entierung und kurzfristigen Betrachtungsweise kritisiert (Bruhn, 2022; Meffert et
al., 2019; Sheth & Sisodia, 2005). Entsprechend der Kritik vernachlassigt dieses
Marketingverstandnis langfristige Kundenbedurfnisse (Sheth & Sisodia, 2005)
und die langfristige Bindung der Kunden an Unternehmen, was letztlich Wieder-
kaufe anregen soll (Meffert et al., 2019). An diesem Punkt setzt das Relationship
Marketing an. Entgegen dem klassischen Transaktionsmarketing, welches pri-
mar auf die erfolgreiche Durchfihrung einzelner Transaktionen abzielt, nimmt
das Relationship Marketing einen langfristigeren Betrachtungshorizont ein und
befasst sich mit der Steuerung von Kundenbeziehungen (Bruhn, 2022). Relati-
onship Marketing wird definiert als ,samtliche Ma3nahmen der Analyse, Planung,
Durchfuhrung und Kontrolle, die der Initiierung, Stabilisierung, Intensivierung und
Wiederaufnahme sowie gegebenenfalls der Beendigung von Geschéaftsbezie-
hungen zu den Anspruchsgruppen — insbesondere zu den Kunden — des Unter-
nehmens mit dem Ziel des gegenseitigen Nutzens dienen® (Bruhn, 2022, S. 12).
Die Definition verdeutlicht, dass Relationship Marketing durch eine Anspruchs-
gruppenorientierung, Managementorientierung, Zeitraumorientierung sowie Nut-
zenorientierung charakterisiert ist (Bruhn, 2022). Die Weiterentwicklung des Mar-
ketingbegriffs hin zum Relationship Marketing lasst sich anhand der Kriterien der
Betrachtungsfristigkeit, des Marketingobjekts, des Marketingziels, der Marke-
tingstrategie sowie der 6konomischen Erfolgs- und SteuergroRen verdeutlichen
(siehe Tabelle 5):
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Unterscheidungs- Transaktions- Relationship
kriterien marketing Marketing
Betrachtungsfristigkeit | Kurzfristig Langfristig
Marketingobjekt Produkt Produkt und Interaktion
Marketingziel Kundenakquisition Kundenakquisition,

durch Marketingmix Kundenbindung,

Kundenruckgewinnung

Marketingstrategie Leistungsdarstellung Dialog

Okonomische Erfolgs- | Gewinn, Deckungsbei- | Zusétzlich:
und SteuergrofRen trag, Umsatz, Kosten Kundendeckungsbei-

trag, Kundenwert

Tabelle 5: Abgrenzung Transaktions- und Relationship Marketing
Quelle: Eigene Darstellung in Anlehnung an Bruhn (2022); Meffert et al. (2018)

Wie in Tabelle 5 zu erkennen ist, ist das Relationship Marketing eher als eine
Erweiterung des Transaktionsmarketings und nicht als eine vollstandig neue De-
finition anzusehen. Die beiden Ansatze unterscheiden sich lediglich in der Be-
trachtungsfristigkeit sowie der Marketingstrategie grundlegend. Im Transaktions-
marketing steht die einzelne, kurzfristige Transaktion im Vordergrund, wahrend
das Relationship Marketing langfristige Kundenbeziehungen forciert (Bruhn,
2022; Meffert et al., 2018). Hinsichtlich der zugrundeliegenden Strategie orientiert
sich das Relationship Marketing vermehrt am Dialog mit (potentiellen) Kunden,
um diese zu verstehen und letztendlich Bedurfnisse besser befriedigen zu kén-
nen, wahrend im Transaktionsmarketing das zu vermarktende Produkt bzw. die
Leistungserstellung im Vordergrund steht (Bruhn, 2022). Hinsichtlich des Marke-
tingobjekts, des Marketingziels sowie der 6konomischen Erfolgs- und Steuergro-
Ren stellt das Relationship Marketing vielmehr eine Ergdnzung oder Erweiterung
des Transaktionsmarketings dar (Bruhn, 2022). Wahrend im Transaktionsmarke-
ting lediglich Produkte forciert werden, werden im Relationship Marketing dartber
hinaus alle méglichen Interaktionen mit (potentiellen) Kunden als Marketingobjekt
einbezogen (Bruhn, 2022), was uber die Transaktion selbst hinausgeht. Neben

der Kundenakquisition zielt das Relationship Marketing zusatzlich auf die Bin-
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dung und etwaige Rickgewinnung von Kunden ab (Bruhn, 2022). Diese Erwei-
terung spiegelt sich auch in den 6konomischen Erfolgs- und Steuerungsgrofden
wider. Uber die klassischen GroRen des Gewinns, des Deckungsbeitrags, des
Umsatzes und der Kosten hinaus wird im Relationship Marketing der Kundende-
ckungsbeitrag sowie der Kundenwert zur Erfolgskontrolle und Steuerung berick-
sichtigt (Bruhn, 2022; Meffert et al., 2018).

Eine zentrale Rolle im Relationship Marketing nimmt entsprechend der Kunden-
wert ein, welcher auf kundenindividueller Basis als Customer Lifetime Value
(CLV) bezeichnet wird. Die kumulierten Werte aller Kunden, also der Wert der
gesamten Kundenbasis, wird als Customer Equity bezeichnet (Bruhn, 2022). Zur
Berechnung des CLV kdnnen unterschiedliche Ansatze verfolgt werden. Grund-
satzlich werden allerdings zur Ermittlung des CLV die Barwerte aller zukilnftigen
Deckungsbeitrage bzw. aller zukunftigen Ein- und Auszahlungen summiert
(Bruhn, 2022). Diese Berechnung kann jedoch um weitere Faktoren, wie bei-
spielsweise die Retentionsrate erganzt werden (Bruhn et al., 2000). Die Bewer-
tung der Kunden stellt einen Ansatz zur Kontrolle des Beitrags der einzelnen
Kunden zur Erreichung der 6konomischen Ziele eines Unternehmens dar (Bruhn,
2022), welcher als Ubergeordnetes Ziel des Relationship Marketings eingeordnet
werden kann (Bruhn, 2022; Kumar & Reinartz, 2018).

Dieses Verstandnis zeigt sich auch in der in Abbildung 4 ersichtlichen vierglied-
rigen Grundstruktur der Erfolgskette des Relationship Marketings (Bruhn, 2022).
Im Rahmen der Erfolgskette haben Unternehmensaktivitaten als Input des Un-
ternehmens (bzw. des Relationship Marketings) eine psychologische Wirkung
beim Kunden (z. B. Kundenzufriedenheit), die eine Verhaltenswirkung beim Kun-
den (z. B. Kundenbindung) bedingt, die wiederum den Output fur das Unterneh-
men (z. B. 6konomischer Erfolg; CLV) determiniert (Bruhn, 2022).
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Abbildung 4: Erfolgskette im Relationship Marketing
Quelle: Eigene Darstellung in Anlehnung an Bruhn (2022)

Der Erfolgskette folgend sind aus Sicht des Relationship Marketings die Kunden-
zufriedenheit und die Kundenbindung somit zentrale Kriterien fur den 6konomi-
schen Erfolg eines Unternehmens (Bruhn, 2022). Die Kundenbindung ist in die-
sem Zusammenhang besonders wichtig, da bestehende Kunden in der Regel
profitabler sind als Neukunden (Reichheld & Sasser, 1990). Dies ist nicht nur auf
die Mdglichkeit von Cross- und Upselling (Bruhn, 2022) sowie die geringeren
Kosten der Kundenbindung im Vergleich zur Kundenakquise (Meffert et al.,
2019), sondern auch auf die steigende Zahlungsbereitschaft bei gleichzeitig sin-
kenden Kosten (Reichheld & Sasser, 1990) zuruckzufuhren. Vor diesem Hinter-
grund scheint eine langfristige Bindung bestehender Kunden betriebswirtschaft-

lich sinnvoll. Wie der Erfolgskette des Relationship Marketings (Bruhn, 2022) und
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zahlreichen empirischen Studien (Brunner et al., 2008; Chandrashekaran et al.,
2007; Mittal et al., 2023) zu entnehmen, ist die Kundenbindung unter anderem
abhangig von der Kundenzufriedenheit. Gemal des Konfirmation-/Diskonfirma-
tion-Paradigmas (C/D-Paradigma) entsteht Kundenzufriedenheit durch den Ab-
gleich von Erwartung (Soll-Leistung) und Erfahrung (lIst-Leistung; Homburg,
2017; Oliver, 2010). Hierbei ist anzumerken, dass die Ist-Leistung stets auf sub-
jektiven Beurteilungsvorgangen beruht. Interindividuell kann faktisch ein und das-
selbe Produkt (oder dieselbe Dienstleistung) die Erwartung in véllig unterschied-
lichem Ausmal erfiillen (oder nicht erflllen). Die exakte Ubereinstimmung der
wahrgenommenen Ist- mit der Soll-Leistung wird als Konfirmationsniveau be-
zeichnet (Homburg, 2017). Weicht die wahrgenommene Ist- von der Soll-Leis-
tung ab, entsteht Diskonfirmation. Sofern die wahrgenommene Ist-Leistung die
Erwartung (Soll-Leistung) Ubertrifft, liegt positive Diskonfirmation vor, was gemafn
des C/D-Paradigmas zu Zufriedenheit fuhrt. Liegt die wahrgenommene Leistung
jedoch unter der vorab erwarteten Leistung, entsteht negative Diskonfirmation,

sodass Unzufriedenheit wahrscheinlicher wird (Homburg, 2017).

FUr das Relationship Marketing ist folglich das zentrale Ziel, nicht nur kurzfristige
Transaktionen durchzufuhren. Vielmehr zielt das Relationship Marketing darauf
ab, durch gezielte Mal3nahmen psychologische Wirkungen beim Kunden (insbe-
sondere Kundenzufriedenheit) zu erreichen und diese dadurch langfristig zu bin-
den. Die Kundenbindung und die damit einhergehenden positiven, finanziellen
Konsequenzen sollen letztendlich den dkonomischen Erfolg des Unternehmens
sicherstellen. Im folgenden Kapitel soll diskutiert werden, inwiefern sich das Kon-
strukt der (wahrgenommenen) Kundenmanipulation in die Erfolgskette des Rela-
tionship Marketings einordnen lasst und welche Konsequenzen sich daraus unter

Umstanden fur den 6konomischen Erfolg des Unternehmens ergeben kdnnten.



49

2.3.3 Kundenmanipulation und Relationship Marketing

Die bisherige Forschung deutet darauf hin, dass der Einsatz manipulativer Tech-
niken, wie beispielsweise Dark Patterns, unter Umstanden einen positiven Effekt
auf abgesetzte Mengen (z. B. Abonnements) und somit auch auf den Umsatz
und den Gewinn eines Unternehmens haben kann (Luguri & Strahilevitz, 2021).
Im Sinne des Transaktionsmarketings wurde dies folglich die 6konomischen Er-
folgsgroflen (Bruhn, 2022) des Marketings positiv beeinflussen, sodass der Ein-
satz manipulativer Techniken aus Sicht des Transaktionsmarketings unter Um-

standen als sinnvoll eingestuft werden kdnnte.

Wie im vorherigen Abschnitt dargelegt, zeichnet sich das Transaktionsmarketing
durch eine kurzfristige Betrachtungsweise aus und vernachlassigt langfristigere
Aspekte, die im Relationship Marketing jedoch Bericksichtigung finden (Bruhn,
2022). Im Relationship Marketing, welches unter anderem durch ebendiese lang-
fristige Betrachtungsfristigkeit gekennzeichnet ist, wird zur Evaluation des 6ko-
nomischen Erfolgs neben den klassischen 6konomischen Grélien (wie Gewinn
oder Umsatz) auch der Kundenwert bertcksichtigt (Bruhn, 2022). Gemal der Er-
folgskette des Relationship Marketings (Bruhn, 2022) ist der 6konomische Erfolg
eines Unternehmens malfigeblich von der Kundenbindung, welche wiederum von

der Kundenzufriedenheit beeinflusst wird, abhangig (Bruhn, 2022).

Wird die Effektivitat von Kundenmanipulation unter den Annahmen des Relati-
onship Marketings betrachtet, ergibt sich ein abweichendes Bild. Wie bereits er-
lautert, ergibt sich die Kundenzufriedenheit durch den Abgleich von Erwartung
und Erfahrung (Homburg, 2017; Oliver, 2010). Der Einsatz von manipulativen
Techniken, wie beispielsweise eine verzerrte Darstellung etwaiger Renditen bei
Finanzdienstleistungen, konnte die Erwartungen der Kunden kunstlich erhéhen
(Roman, 2010). Da die erhdhten Erwartungen jedoch lediglich auf der manipula-
tiven Kommunikation des Anbieters basieren wirden und nicht auf tatsachlichen
Rendite-Kalkulationen und Prognosen in Echtzeit, wirde die erfahrene Leistung
entsprechend unverandert bleiben. Somit ist davon auszugehen, dass die tat-
sachlich erfahrene Leistung (tatsachliche Rendite) unter der (durch die Manipu-
lation erhdhten) Erwartung (versprochene, verzerrte Rendite) liegt, sodass es zur

negativen Diskonfirmation (Homburg, 2017; Oliver, 2010) kommt. Die Folge ware
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in diesem Fall Kundenunzufriedenheit (Homburg, 2017; Oliver, 2010). Unter Be-
rucksichtigung der Erfolgskette des Relationship Marketings hatte dies letztlich
langfristig einen negativen Einfluss auf die Kundenbindung, was sich somit indi-

rekt negativ auf den 6konomischen Erfolg auswirken wiirde.

Neben dem direkten Einfluss der Kundenmanipulation auf die Kundenzufrieden-
heit scheint es jedoch noch einen weiteren denkbaren Einfluss der Kundenmani-
pulation auf die Erfolgskette des Relationship Marketings zu geben. Die Kunden-
bindung hangt neben der Kundenzufriedenheit mafigeblich auch von der Einstel-
lung gegenuber einem Unternehmen und insbesondere auch vom Vertrauen in
dieses ab (Helm, 2017). In diesem Zusammenhang konnte in ersten Zigen be-
reits empirisch demonstriert werden, dass sich der Einsatz von Kundenmanipu-
lation in Form von Dark Patterns sowie die wahrgenommene Kundenmanipula-
tion negativ auf das Vertrauen auswirken (Voigt et al., 2021). Dies wiederum kann
dann die Einstellung beeinflussen (Cotte et al., 2005; Kim et al., 2023). Dement-
sprechend ist anzunehmen, dass Kundenmanipulation insbesondere aus Sicht
des Relationship Marketings nicht unbedingt sinnvoll sein muss und eine diffe-
renzierte und langfristige Betrachtung zielfUhrend ware. Die unterschiedlichen
Einflisse der Kundenmanipulation auf die Erfolgskette des Relationship Marke-

tings sind in Abbildung 5 ersichtlich.

Zur theoretischen Erklarung der Entstehung wahrgenommener Kundenmanipu-
lation kann auf das in Abschnitt 2.1.3 vorgestellte PKM und die IMT zurtckgegrif-
fen werden. Eine im Relationship Marketing bereits etablierte Theorie, die einen
Beitrag zur theoriegeleiteten Erklarung der Konsequenzen wahrgenommener
Kundenmanipulation liefern kann, ist die Commitment-Trust Theory (Morgan &

Hunt, 1994), welche im folgenden Abschnitt dargestellt wird.
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Abbildung 5: Kundenmanipulation als beeinflussende GroRRe in der Erfolgskette
des Relationship Marketings

Quelle: Eigene Darstellung in Anlehnung an Bruhn (2022)

2.3.4 Commitment-Trust Theory

Die Commitment-Trust Theory (Morgan & Hunt, 1994) wurde bereits in diversen
Kontexten angewandt. So wurde die Theorie zum Beispiel im Online-Handel
(Mukherjee & Nath, 2007), im Non-Profit-Marketing (MacMillan et al., 2005) oder
im Business-to-Business Marketing (Friman et al., 2003) eingesetzt und stellt
eine der zentralen Theorien des Relationship Marketings dar (Mukherjee & Nath,
2007). Die Entwicklung der Commitment-Trust Theory soll der durch das Bezie-
hungsmarketing bedingten Veranderung in der Marketingtheorie Rechnung tra-
gen (Morgan & Hunt, 1994). Basierend auf den konzeptionellen Uberlegungen
von Dwyer et al. (1987) definieren Morgan und Hunt (1994) das Relationship

Marketing als ,all marketing activities directed toward establishing, developing,
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and maintaining successful relational exchanges” (Morgan & Hunt, 1994, S. 22).
Im Rahmen der Commitment-Trust Theory betonen Morgan und Hunt (1994) ins-
besondere Vertrauen und Commitment als zentrale Erfolgsfaktoren des Relati-

onship Marketings.

Im Kontext der Commitment-Trust Theory beschreibt Commitment die Uberzeu-
gung eines Partners, dass die jeweilige Beziehung so wichtig ist, dass maximale
Anstrengungen gerechtfertigt sind, um sie aufrechtzuerhalten (Morgan & Hunt,
1994). Vertrauen wird von Morgen und Hunt (1994) als die Gewissheit in Bezug

auf die Verlasslichkeit und Integritat des Partners verstanden.

Gemal} der Theorie fuhrt das Vorhandensein von Vertrauen und Commitment zu
Effizienz, Produktivitat und letztendlich zu Marketingerfolg (Morgan & Hunt,
1994). Innerhalb der Commitment-Trust Theory fungieren die Konstrukte Com-
mitment und Vertrauen als Mediatoren zwischen funf Antezedenzien und funf
Konsequenzen (Morgan & Hunt, 1994). Die bertcksichtigten Antezedenzien, die
auf das Commitment und das Vertrauen wirken, sind 1) die Kosten der Bezie-
hungsbeendigung, 2) die Vorteile der Beziehung, 3) gemeinsame Werte, 4) die
Kommunikation und 5) das opportunistische Verhalten (Morgan & Hunt, 1994).
Die Kosten der Beziehungsbeendigung, die alle durch das Beenden der Bezie-
hung entstehenden Kosten umfassen (Dwyer et al., 1987; Morgan & Hunt, 1994),
sowie die Vorteile der Beziehung in Form des Nutzens der Beziehung, wirken
gemal der Commitment-Trust Theory direkt und positiv auf das Commitment
(Morgan & Hunt, 1994). Die gemeinsamen Werte, die sich insbesondere auf Ver-
haltensweisen, Ziele und Richtlinien beziehen, stehen gemaf der Theorie in ei-
nem positiven Verhaltnis zu dem Commitment und dem Vertrauen (Dwyer et al.,
1987; Morgan & Hunt, 1994). Hinsichtlich der Kommunikation sowie des oppor-
tunistischen Verhaltens hingegen wird lediglich eine Beziehung zum Vertrauen
angenommen (Morgan & Hunt, 1994). Kommunikation bezieht sich auf den for-
mellen und informellen rechtzeitigen Austausch von sinnvollen Informationen
(Anderson & Narus, 1990) und kann zum Vertrauensbildungsprozess beitragen

(Moorman et al., 1993). Als opportunistisches Verhalten bezeichnen Morgan und
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Hunt (1994) in Anlehnung an John (1984) die auf Tauschung ausgerichtete Ver-
letzung impliziter und expliziter Versprechen Uber das angemessene oder erfor-
derliche Rollenverhalten (John, 1984; Morgan & Hunt, 1994).

Gemal der Theorie sind die funf Konsequenzen 1) Duldung, 2) Abwanderungs-
neigung, 3) Kooperation, 4) funktionaler Konflikt und 5) Entscheidungsunsicher-

heit durch das Commitment und Vertrauen bedingt (Morgan & Hunt, 1994).

Duldung wird von Morgan und Hunt (1994) in Anlehnung an Steers (1977) als
das Ausmal}, in dem ein Partner die spezifischen Winsche oder Strategien eines
anderen akzeptiert oder befolgt, definiert. Es wird angenommen, dass diese Dul-
dung durch das Commitment direkt beeinflusst wird, wahrend das Vertrauen die
Duldung lediglich indirekt Gber das Commitment beeinflusst (Morgan und Hunt,
1994). Diese Wirkungszusammenhange werden auch hinsichtlich der Abwande-
rungsneigung angenommen, die die Wahrscheinlichkeit einer Abwanderung in
der nahen Zukunft beschreibt (Morgan und Hunt, 1994). Innerhalb der Commit-
ment-Trust Theory wird auRerdem angenommen, dass die Kooperation, die die
Neigung, zusammenzuarbeiten beschreibt (Anderson & Narus, 1990), sowohl
durch das Vertrauen als auch das Commitment direkt und positiv beeinflusst wird
(Morgan & Hunt, 1994). Der funktionale Konflikt und die Entscheidungsunsicher-
heit hingegen werden lediglich durch das Vertrauen beeinflusst (Morgan & Hunt,
1994). Funktionale Konflikte beschreiben Morgan und Hunt (1994) in Anlehnung
an Deutsch (1969) als Konflikte, die einvernehmlich geldst werden kdnnen, somit
Stagnation verhindern und gleichzeitig Interesse und Neugier wecken kdnnen.
Entscheidungsunsicherheit bezieht sich in diesem Zusammenhang auf die Ver-
fugbarkeit ausreichender Informationen, um wichtige Entscheidungen zu treffen,
die Vorhersagbarkeit der Folgen der entsprechenden Entscheidung und das Ver-
trauen in die getroffene Entscheidung (Anchrol & Stern, 1988; Morgan & Hunt,
1994).

Die beschriebenen Zusammenhange und Grundannahmen der Commitment-

Trust Theory sind in Abbildung 6 dargestellt.
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Opportunistisches Entscheidungs-
Verhalten unsicherheit

Abbildung 6: Commitment Trust Theory
Quelle: Eigene Darstellung in Anlehnung an Morgan und Hunt, 1994.

Nachdem in Kapitel 1 die Relevanz der (wahrgenommenen) Kundenmanipulation
fur die betriebswirtschaftliche Praxis und Forschung dargestellt wurde, wurden in
Kapitel 2 die relevanten Begriffe, Konzepte und Theorien eingefuhrt. In diesem
Zusammenhang wurde die Kundenmanipulation als ,jede Handlung, die darauf
abzielt, den Entscheidungsprozess eines Kunden auf versteckte, gezielte und oft
egoistische Weise zu beeinflussen, mit dem Ziel, dass der Kunde das Geflhl hat,
er sei frei in seiner Entscheidung, obwohl ein grof3er Teil der Entscheidung im
Voraus durch die Aktivitaten der Organisation bestimmt wurde® definiert. Dartber
hinaus wurde die Kundenmanipulation als etwaige Herausforderung fur das Re-
lationship Marketing eingeordnet. Als mogliche Erklarungsansatze zu der Entste-
hung und zu den Konsequenzen (wahrgenommener) Kundenmanipulation wur-
den das Persuasion Knowledge Model (Friestadt & Wright, 1994), die Information
Manipulation Theory (McCornack, 1992) und die Commitment-Trust Theory
(Morgan & Hunt, 1994) eingefiihrt. Um sowohl die Entstehung der (wahrgenom-

menen) Kundenmanipulation als auch die damit einhergehenden Konsequenzen
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vertiefend erklaren zu kénnen, sollen in dem folgenden Kapitel 3 die der vorlie-
genden Dissertation zugrundeliegenden Forschungsbeitrage systematisch ein-

geordnet werden, bevor diese in Kapitel 4 prasentiert werden.
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3 Systematische Einordnung Beitrage 1 bis 7

Nicht zuletzt durch die fortschreitende Digitalisierung und die damit einhergehen-
den neuen Moglichkeiten der Sammlung und Nutzung von Kundendaten
(Narayanan et al., 2020; Reisch, 2020) sind in der Praxis haufig Versuche der
Kundenmanipulation zu beobachten (Lupiafez-Villanueva et al., 2022; Mathur et
al., 2019). In den vorherigen Kapiteln wurde bereits dargestellt, dass das Wissen
uber die Wirkung der genannten Manipulationen bei weitem noch nicht erschop-
fend ist. Mit der beschriebenen Problematik geht ebenfalls einher, dass bis dato
weder eine klare Definition des Konzepts der Kundenmanipulation existiert noch
empirische Erkenntnisse zur Erklarung der Wirkungsweisen bestehen. Die dieser
Dissertation zugrundeliegenden Forschungsbeitrage knlpfen an dieser Stelle an.
Das Ziel der folgenden Forschungsbeitrage ist es, das Konzept der (wahrgenom-
menen) Kundenmanipulation in die Marketingforschung einzufuhren und die Ent-
stehung sowie etwaige Konsequenzen wahrgenommener Kundenmanipulation

zu erklaren.

Anzumerken ist in diesem Zusammenhang, dass die Beitrage das noch neue
Konzept der Kundenmanipulationen aus unterschiedlichen Perspektiven und mit-
tels verschiedener Ansatze beleuchten. Zusammenfassend adressieren die In-

halte die identifizierte Forschungsliicke wie folgt:

» Beitrag 1 und Beitrag 2 legen das konzeptionelle Fundament fur die wei-
teren empirischen Untersuchungen und demonstrieren die betriebswirt-
schaftliche Relevanz der Betrachtung des Konzepts der Kundenmanipu-
lation. Im ersten Beitrag wird der Begriff der Kundenmanipulation herge-
leitet, somit erstmalig in die Disziplin eingefuhrt und von verwandten Kon-
strukten abgegrenzt. Basierend auf einer entwickelten Klassifizierung wer-
den Bedarfe zukunftiger Forschung identifiziert. Die betriebswirtschaftliche
Relevanz der Untersuchung von (wahrgenommener) Kundenmanipulation
wird in Beitrag 2 verdeutlicht, indem die Chancen und Risiken des Einsat-
zes manipulativer Techniken unter anderem anhand eines (fiktiven) Fall-

beispiels aus der Hotelbranche veranschaulicht werden.
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Beitrag 3 widmet sich der Entwicklung einer Skala zur Erhebung der wahr-
genommenen Kundenmanipulation. Damit ermdglicht der Beitrag 3 wei-
tere empirische Untersuchungen zu den Antezedenzien und Konsequen-
zen wahrgenommener Kundenmanipulation, indem eine Messung des
Konzeptes ermoglicht wird.

Beitrag 4, Beitrag 5 und Beitrag 6 zeigen empirisch die Konsequenzen des
Einsatzes von Dark Patterns als spezifische Art der Kundenmanipulation
auf. Zusatzlich wird zur Erklarung der Entstehung der wahrgenommenen
Kundenmanipulation auf die Information Manipulation Theory
(McCornack, 1992) zurtickgegriffen.

Wie auch die Beitrage 4 bis 6 zeigt der Beitrag 7 empirisch die Konse-
quenzen des Einsatzes von Dark Patterns bzw. der daraus resultierenden
wahrgenommenen Kundenmanipulation auf. Insbesondere fokussiert der
Beitrag basierend auf der Commitment-Trust Theory (Morgan & Hunt,
1994) das Vertrauen, das Commitment und die Wechselintention als et-

waige Konsequenzen wahrgenommener Kundenmanipulation.
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Die systematische Einordnung der Beitrage ist in Abbildung 7 dargestellt.

Relevanz und konzeptionelle Grundlagen von
(wahrgenommener) Kundenmanipulation:

= Beitrag 1
= Beitrag 2

Entwicklung eines Messmodells zur Erhebung
wahrgenommener Kundenmanipulation

= Beitrag 3

Identifikation von Antezedenzien und Konsequenzen
wahrgenommener Kundenmanipulation

Beitrag 4
Beitrag 5
Beitrag 6
Beitrag 7

Abbildung 7: Systematische Einordnung der Beitrage

Quelle: Eigene Darstellung

Die Inhalte der einzelnen Beitrage sollen im Folgenden, anknupfend an die Kurz-

darstellung, noch einmal detaillierter beleuchtet werden.

Beitrag 1 mit dem Titel ,Consumer Manipulation — A Definition, Classification
and Future Research Agenda” befasst sich mit den konzeptionellen Grundla-
gen der (wahrgenommenen) Kundenmanipulation. Der Beitrag basiert darauf,
dass in der betrieblichen Praxis vermehrt der Einsatz manipulativer Techniken zu
beobachten ist (European Commission, 2022b; Luguri & Strahilevitz, 2021), die
damit verbundenen Auswirkungen bisher jedoch wissenschaftlich unzureichend
erklart sind (Runge et al., 2022). Um einen wissenschaftlichen Diskurs zu ermog-
lichen, bedarf es zunachst einer Definition der relevanten Begrifflichkeiten. Aus
diesem Grund zielt der Beitrag 1 darauf ab, den Begriff der (wahrgenommenen)
Kundenmanipulation zu definieren und von verwandten Konstrukten, wie bei-

spielsweise Tauschung, Uberzeugung oder Nudging, abzugrenzen. Basierend
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auf definitorischen und konzeptionellen Ansatzen anderer Fachdisziplinen wird
die Kundenmanipulation in Beitrag 1 als ,any action aiming to influence the deci-
sion-making process of a consumer in the digital world in a hidden, targeted and
often selfish manner with the understanding that the consumer has the feeling
that he or she is free to make a decision, even though a large part of the decision
was determined in advance by the organization’s activities® (siehe S. 59) definiert.
Daruber hinaus wird in Beitrag 1 eine theoriegeleitete Klassifizierung der wahr-
genommenen Kundenmanipulation vorgenommen. Basierend auf den konzepti-
onellen Uberlegungen hangen die Konsequenzen wahrgenommener Kundenma-
nipulation malRgeblich von folgenden vier Faktoren ab: Dem Zeitpunkt der Wahr-
nehmung, dem Grund der Wahrnehmung, der Verénderbarkeit und der Quelle
der Manipulation. Gemal diesen vier Faktoren kann jeder manipulative Ansatz
bzw. jede manipulative Technik eingeordnet werden. Um letztendlich weitere, fur
die Marketingdisziplin notwendige Forschung im Kontext (wahrgenommener)
Kundenmanipulation anzuregen, werden in Beitrag 1 funf Propositionen hinsicht-
lich weiterer Forschungsvorhaben abgeleitet, die in zukinftiger Forschung ver-

folgt werden sollten.

Beitrag 1 fiihrt entsprechend das Konstrukt der wahrgenommenen Kunden-
manipulation in die Marketingforschung ein und legt damit auch fiir die fol-

genden Beitrage das konzeptionelle Fundament.

Beitrag 2 tragt den Titel ,Dark Patterns im digitalen Marketing“. In Beitrag 2
werden sowohl die Relevanz der Thematik als auch die mit dem Einsatz von
Kundenmanipulation verbundenen Chancen und Risiken betrachtet. Hierfur be-
dient sich der Beitrag als Beispiel manipulativer Techniken der sogenannten Dark
Patterns. Beitrag 2 basiert auf der Uberlegung, dass der Einsatz von Dark Pat-
terns aus Unternehmenssicht kurzfristig zwar Vorteile, z. B. in Form von gestei-
gerten Umsatzen, haben kann, langfristig mit dem Einsatz aber auch negative
Auswirkungen, wie z. B. eine Verringerung des CLV, einhergehen koénnen. Die
etwaigen langfristigen negativen Auswirkungen auf den CLV werden anhand ei-
ner fiktiven Fallstudie aus der Hotelbranche demonstriert. Basierend auf der von
Luguri und Strahilewitz (2021) empirisch nachgewiesenen Effektivitat verschie-

dener Dark Patterns wird konkret davon ausgegangen, dass Dark Patterns in
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etwa 40 Prozent der Falle erfolgreich sind (Luguri & Strahilevitz, 2021) und um-
satzsteigernde Wirkungen zeigen. Gleichzeitig wird jedoch davon ausgegangen,
dass rund jeder funfte mit Dark Patterns konfrontierte Kunde abwandert. Unter
diesen und den weiteren getroffenen Annahmen, beispielsweise hinsichtlich der
abgesetzten Menge und des Stlickpreises, ergibt sich bei dem Einsatz von Kun-
denmanipulation potenziell eine Reduktion des CLV um knapp 50 Prozent. Letzt-
lich verdeutlicht der Beitrag 2 unter anderem die potentiellen betriebswirtschaftli-
chen Risiken fur Unternehmen, die mit dem Einsatz manipulativer Techniken,

insbesondere Dark Patterns, einhergehen.

Insgesamt verdeutlicht Beitrag 2 somit, dass die Analyse der Auswirkun-
gen des Einsatzes von Kundenmanipulation auf langfristig orientierte vor-
okonomische GroRBen notwendig ist, um den Einsatz von Kundenmanipula-

tion ganzheitlich evaluieren zu kénnen.

Das Ziel des Beitrags 3 mit dem Titel ,,Perceived Consumer Online Manipu-
lation — Definition, Measurement and preliminary Validation“ ist es, das Kon-
strukt der wahrgenommenen Kundenmanipulation zu operationalisieren, zu die-
sem Zweck eine entsprechende Skala zu entwickeln und vorlaufig zu validieren.
Ausgangspunkt fur den Beitrag 3 stellt die Tatsache dar, dass die Untersuchung
der Konsequenzen des Einsatzes von Kundenmanipulation (und Dark Patterns)
notwendig ist und Uberdies in der Forschung gefordert wird (Gunawan et al.,
2021a; Kollmer & Eckhardt, 2022; Runge et al., 2022). Bisher ist jedoch kein ge-
eignetes Konstrukt bzw. Messinstrument vorhanden. Das Konstrukt wird in Bei-
trag 3 basierend auf einer Literaturrecherche und zehn halbstrukturierten Inter-
views (N = 10; MWaiter = 26,9; SAaiter = 2,51) als dreidimensionales Konstrukt ope-
rationalisiert. Dementsprechend besteht das Konstrukt der wahrgenommenen
Kundenmanipulation aus den Dimensionen der ,Einschrankung der Autonomie®,
der ,schlechten Informationsqualitat® und dem ,Gefihl ausgetrickst zu werden®.
Basierend auf den halbstrukturierten Interviews wurde ein erster Pool von 120
Items generiert, welcher von Experten evaluiert und somit auf 61 ltems reduziert
wurde, bevor die Ubrigen Items in einer quantitativen Pilotstudie (N = 292; weib-
lich = 50,00 %; MWaiter = 48,59; SAaiter = 17,27) validiert wurden. Nach weiterer

Reduktion des ltempools, basierend auf explorativen Faktorenanalysen, weisen
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die einzelnen Dimensionen gute Reliabilitatswerte auf. Mittels Multiple-Indicators-
Multiple-Causes Ansatz (Diamantopoulos et al., 2008) wurde das Konstrukt auf
zweiter Ebene validiert. Der Beitrag schlief3t mit einer Betrachtung der konver-
genten und divergenten Validitat, welche festgestellt werden konnte, da das Kon-
strukt der wahrgenommenen Manipulation signifikant positiv mit der Emotion ,Ar-

ger® und signifikant negativ mit dem Konstrukt der Loyalitat assoziiert ist.

Zusammenfassend dient Beitrag 3 somit primar dem Zweck, das Konstrukt
der wahrgenommenen Kundenmanipulation zu operationalisieren und ein
entsprechendes Messinstrument zu entwickeln, um weitere empirische Un-

tersuchungen in diesem Kontext zu ermaéglichen.

Beitrag 4 mit dem Titel “Look before you leap — An empirical analysis on why
Dark Patterns are not (absolutely) beneficial” beruht auf dem empirischen De-
fizit, dass die Konsequenzen der Nutzung von Dark Patterns zwar in ersten
Schritten deskriptiv beschrieben wurden (Luguri & Strahilevitz, 2021; Voigt et al.,
2021), die zugrundeliegenden Mechanismen sowie theoretische Erklarungsan-
satze jedoch noch weitgehend unbekannt und empirisch unerforscht sind. Aus
diesem Grund wird in Beitrag 4 die Information Manipulation Theory (McCornack,
1992) als theoretischer Erklarungsansatz der wahrgenommenen Kundenmanipu-
lation zugrunde gelegt. Basierend auf einem Onlineexperiment mit insgesamt
372 Teilnehmenden (MWaiter = 41,42; SAaier = 12,39; weiblich = 38,4 %) wird der
Einfluss des Einsatzes von Dark Patterns auf die wahrgenommene Verletzung
der Kommunikationsmaximen untersucht. Daruber hinaus wird angenommen,
dass die wahrgenommene Verletzung der Kommunikationsmaximen die wahrge-
nommene Konsumentenmanipulation beeinflusst, welche wiederum in einem Zu-
sammenhang zu der Nutzungsintention und der Einstellung gegenuber der
Website steht. Mittels Strukturgleichungsmodellierung konnte in Beitrag 4 empi-
risch demonstriert werden, dass der Einsatz von Dark Patterns grundsatzlich
dazu fuhrt, dass die Kommunikationsmaximen als verletzt wahrgenommen wer-
den. Nichtsdestotrotz gibt es Unterschiede zwischen verschiedenen Arten von
Dark Patterns. Wahrend das Dark Pattern Scarcity lediglich die wahrgenommene
Verletzung der Quantitats- und Relevanzmaxime beeinflusst, wirkt das Dark Pat-

tern Sneaking sowie die Kombination beider genannten Dark Patterns auf alle
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vier Kommunikationsmaximen. Die Ergebnisse der Strukturgleichungsmodellie-
rung deuten zudem darauf hin, dass in diesem Fall lediglich die wahrgenommene
Verletzung der Qualitats- und der Quantitatsmaxime die wahrgenommene Kun-
denmanipulation beeinflusst und als Antezedens bestatigt werden kann. Die
wahrgenommene Konsumentenmanipulation hingegen beeinflusst, wie ange-
nommen, die Nutzungsintention sowie die Einstellung gegenuber der Website

signifikant.

Beitrag 5 mit dem Titel ,Consequences of User Manipulation through Dark
Patterns” schlie3t an das, auf der Association for Consumer Research Con-
ference prasentierte, Working Paper (Beitrag 4) an. Analog zu Beitrag 4 wird in
dem Short Paper (Beitrag 5) die Information Manipulation Theory (McCornack,
1992) als theoretische Grundlage zugrunde gelegt, um die wahrgenommene Nut-
zermanipulation zu erklaren. Beitrag 5 zielt neben der theoriegeleiteten Erklarung
der Konsequenzen der Nutzung von Dark Patterns zusatzlich darauf ab, weitere
Konsequenzen der wahrgenommenen Manipulation zu identifizieren, das Kon-
zept der wahrgenommenen Nutzermanipulation in die Wirtschaftsinformatik ein-
zufuhren und damit in einem anderen Kontext anzuwenden. Hintergrund fur das
Forschungsvorhaben in Beitrag 5 ist die unzureichende Erklarung der Konse-
quenzen von Dark Patterns in der Wirtschaftsinformatik. Aus diesem Grund wird
das Konstrukt der wahrgenommenen Nutzermanipulation eingeflihrt, wozu ange-
nommen wird, dass dieses analog zu der wahrgenommenen Konsumentenmani-
pulation (Beitrag 4) durch die wahrgenommene Verletzung der vier Kommunika-
tionsmaximen beeinflusst wird. Ferner wird angenommen, dass die wahrgenom-
mene Nutzermanipulation einen negativen Einfluss auf die Einstellung gegen-
uber der Website sowie das Websitedesign als beobachtbare Dimension der e-
Service-Qualitat (Wolfinbarger & Gilly, 2003) hat. Zur Uberpriifung der Hypothe-
sen wird auch in Beitrag 5 auf das durchgefihrte Online-Experiment mit 372 Teil-
nehmenden (MWaiter = 41,42; SAaiter = 12,39; weiblich = 38,4 %) zurlckgegriffen.
Analog zu den Ergebnissen in Beitrag 4 deuten die Ergebnisse des fiinften Bei-
trags darauf hin, dass die Dark Patterns als Verletzung der Kommunikationsma-
ximen wahrgenommen werden. Wie in Beitrag 4 stellt das Dark Pattern Scarcity
hier eine Ausnahme dar, da dieses lediglich als Verletzung der Quantitats- und

der Relevanzmaxime wahrgenommen wird. Ferner deuten die Ergebnisse darauf
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hin, dass die wahrgenommene Verletzung der Qualitats- und der Quantitatsma-
xime die wahrgenommene Nutzermanipulation signifikant erhohen. Die wahrge-
nommene Nutzermanipulation wiederum hat einen signifikant negativen Einfluss
auf die Einstellung gegentber der Website und das Website Design. Weiterfuh-
rende Analysen deuten zusatzlich darauf hin, dass die wahrgenommene Nutzer-
manipulation durch den Einsatz jeglicher Dark Patterns signifikant hoher ist als in
der Kontrollgruppe, in der kein Dark Pattern eingesetzt wurde. Dartber hinaus
sprechen paarweise Vergleiche dafur, dass die Einstellung gegenuber der Webs-
ite und das Website Design in den Gruppen, die mit der Kombination beider Dark
Patterns oder nur mit Sneaking konfrontiert sind, signifikant geringer sind, als in
der Kontrollgruppe. Zwischen der Kontrollgruppe und dem Dark Pattern Scarcity

lassen sich keine signifikanten Unterschiede ausmachen.

Zusatzlich wird in Beitrag 5 untersucht, inwiefern demographische und weitere
individuelle Variablen einen Einfluss auf die wahrgenommene Nutzermanipula-
tion haben. Wahrend sich die wahrgenommene Nutzermanipulation zwischen
verschiedenen Generationen und Geschlechtern nicht unterscheidet, ist die
wahrgenommene Nutzermanipulation bei Personen, die mit Online-Shopping we-
nig vertraut sind, signifikant hoher als bei den Personen, die mit dem Onlineshop-
ping vertraut sind. Dieses Ergebnis wird vor dem Hintergrund eines etwaigen Ge-
wohnheitseffekts diskutiert. Der Beitrag 5 schliel3t mit einem Ausblick, in dem
insbesondere die Notwendigkeit weiterer Feldstudien zur Analyse der Konse-

quenzen der Nutzung von Dark Patterns hervorgehoben wird.

Beitrag 6 mit dem Titel ,Dark Patterns in Marketing: An Analysis based on
Information Manipulation Theory* betrachtet analog zu den Beitragen vier und
funf die Entstehung sowie die Konsequenzen wahrgenommener Kundenmanipu-
lation. Im Rahmen dessen vereint der Beitrag zum einen die Erkenntnisse der
beiden Working Paper und berlcksichtigt zum anderen die Kaufintention sowie
Loyalitatsintention als abhangige Variablen. Basierend auf der Information Mani-
pulation Theory (McCornack, 1992) wird argumentiert, dass der Einsatz von Dark
Patterns — als spezifische Form der Manipulation — die vier Kommunikationsma-

ximen der Qualitat, Quantitat, Relevanz und Klarheit verletzt. Ferner wird in Bei-
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trag 6 hypothetisiert, dass sich die wahrgenommene Kundenmanipulation nega-
tiv auf die Kaufintention und die Einstellung gegenuber der Website auswirkt.
Diese beiden Konstrukte sind gemal dem aufgestellten Hypothesensystem wie-
derum mit den Loyalitatsintentionen assoziiert. Auf diesem Wege sollen die ver-
muteten Antezedenzien und Konsequenzen der wahrgenommenen Kundenma-

nipulation in einem erweiterten Strukturmodell Uberpruft werden.

Zur Uberpriifung der Hypothesen wird in diesem Beitrag erneut auf das durchge-
fuhrte Online-Experiment mit insgesamt 372 Teilnehmenden (MWaiter = 41,42;
SAaiter = 12,39; weiblich = 38,4 %) zurickgegriffen. Wie bereits in den Beitragen
4 und 5 zeigen die Ergebnisse der durchgefuhrten Strukturgleichungsmodellie-
rung, dass das Dark Pattern Sneaking sowie die Kombination aus Sneaking und
Scarcity als Verletzung aller Kommunikationsmaximen wahrgenommenen wer-
den. Sind die Teilnehmenden des Onlineexperiments hingegen einzig mit dem
Dark Pattern Scarcity konfrontiert, wird dies lediglich als Verletzung der Quanti-
tats- und Relevanzmaxime wahrgenommen. Ferner zeigen die Ergebnisse der
Strukturgleichungsmodellierung, dass die wahrgenommene Verletzung der Qua-
litats- und der Quantitatsmaxime die wahrgenommene Kundenmanipulation sig-
nifikant erhdht, wahrend der Einfluss der wahrgenommenen Verletzung der Klar-
heits- und der Relevanzmaxime auf die wahrgenommene Kundenmanipulation
nicht signifikant ist. Die wahrgenommene Kundenmanipulation wiederum beein-
flusst, wie angenommen, die Kaufintention sowie die Einstellung gegenuiber der
Website signifikant, was wiederum zu einer Verringerung der Loyalitatsintention
fuhrt. Nachdem die Ergebnisse unter anderem vor dem Hintergrund eines etwa-
igen Gewodhnungseffektes hinsichtlich des Dark Patterns Scarcity diskutiert wur-

den, werden Implikationen fur die Wissenschaft und Praxis abgeleitet.

Insgesamt zeigen die empirischen Beitrage 4, 5 und 6 auf, dass der Einsatz
von Dark Patterns aus Unternehmenssicht nicht immer vorteilhaft ist, was
uberdies durch die Information Manipulation Theory erklarbar ist. Da die
Nutzung von Dark Patterns als Verletzung der Kommunikationsmaximen
wahrgenommen wird, nehmen Kunden eine Manipulation als solche wabhr.
Die Beitrage 4, 5 und 6 zeigen daruiber hinaus, dass die wahrgenommene

Manipulation sich negativ auf relevante vor6konomische GroRen auswirkt.
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Aus theoretischer Perspektive belegen die Beitrage 4, 5 und 6, dass die In-
formation Manipulation Theory auch in einem betriebswirtschaftlichen
Kontext anwendbar und zur Erklarung der Entstehung wahrgenommener

Kundenmanipulation geeignet ist.

Beitrag 7 mit dem Titel ,Dark Patterns — ein Instrument des Relationship Mar-
keting? Eine empirische Analyse* zielt auf die Analyse der Auswirkungen des
Einsatzes von Dark Patterns im Rahmen des Relationship Marketings ab, da der
Kenntnisstand diesbezuglich unzureichend erscheint. Zu diesem Zweck wird als
theoretische Grundlage die Commitment-Trust Theory (Morgan & Hunt, 1994)
zugrunde gelegt, um den Einfluss der durch die Konfrontation mit Dark Patterns
bedingten wahrgenommenen Kundenmanipulation auf das Vertrauen, das Com-
mitment und die Wechselintention zu untersuchen. Im Rahmen des Beitrags 7
wird theoriegeleitet davon ausgegangen, dass sich die wahrgenommene Kun-
denmanipulation negativ auf das Vertrauen, das Commitment und die Wechselin-
tention auswirkt. In diesem Zusammenhang wird angenommen, dass der Einfluss
der wahrgenommenen Kundenmanipulation auf die Wechselintention partiell
durch das Vertrauen und das Commitment mediiert wird. Zudem wird hypotheti-
siert, dass der Zusammenhang zwischen der wahrgenommenen Kundenmanipu-
lation und der Wechselintention durch das Konstrukt ,Gewohnheit moderiert
wird. Zur Uberpriifung des Hypothesenmodells wird eine standardisierte Online-
Befragung mit 404 Teilnehmenden durchgefuhrt, wovon 202 Personen der Expe-
rimentalgruppe (Maiter = 43,31; SDaiter = 13,98; weiblich = 40,1 %) und 202 Perso-
nen der Kontrollgruppe (Maiter = 41,84; SDaier = 12,09; weiblich = 53 %) zugeord-
net sind. Die Ergebnisse der durchgefuhrten Strukturgleichungsmodellierung
deuten darauf hin, dass die wahrgenommene Kundenmanipulation einen signifi-
kant negativen Einfluss auf das Vertrauen und das Commitment ausubt und die
Wechselintention signifikant positiv beeinflusst. DarUber hinaus zeigen die Er-
gebnisse, dass das Vertrauen das Commitment beeinflusst, welches wiederum
signifikant positiv mit der Wechselintention assoziiert ist, sodass die hypotheti-
sierte partielle Mediation bestatigt werden kann. Allerdings deuten die Ergeb-
nisse der Strukturgleichungsmodellierung darauf hin, dass kein moderierender

Effekt der Gewohnheit vorliegt.
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Die hier aufgefiihrten Beitrage werden im Folgenden in vollem Umfang sowie

voller Informationsdichte dargestellt.
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4 Ausgewahlte Beitrage

4.1 Beitrag 1: Consumer Manipulation — A Definition, Classification

and Future Research Agenda

Authors Janis Witte (Heinrich-Heine-Universitat Disseldorf)
(Affiliation)

Journal/ Outlet Workshop flur Nachwuchsforschende in der Verbraucher-

forschung

Keywords /
Ranking Outlet Ohne

Status Angenommen

Tabelle 6: Kurzubersicht Beitrag 1

4.1.1 Abstract

Recently, manipulative techniques to steer consumer behavior (e.g., dark pat-
terns) are increasingly applied. However, there is a need for clarification regard-
ing these new ways and the phenomena associated with them. Thus, this paper
addresses this issue by defining consumer manipulation in the digital world. Fur-
thermore, we propose a classification of consumer manipulation and show that
different types of manipulation can lead to different outcomes depending on 1)
the source of manipulation, 2) the changeability, 3) the reason of perception, and
4) the time of perception. Based on the classification and established theories,
research propositions for further research are presented, which could be an im-

portant contribution to the holistic understanding of consumer manipulation.
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4.1.2 Introduction

One major goal of consumer policy is to create a safe digital space, in which
consumers and their rights are protected (European Commission, 2023a). This
is particularly important with regard to current developments in digital world’s day-
to-day reality impacting consumer decision-making in online contexts. There, be-
side others, the use of manipulative techniques, for example in form of exploiting
human biases and heuristics as well as the development of new technologies for
consumer manipulation is common for many organizations (Luguri & Strahilevitz,
2021; Susser et al., 2018). To name a few, manipulative techniques, such as
behavioral targeting (Murphy et al., 2013), the manipulation of reviews (Zhuang
et al., 2018), clickbait (Mukherjee et al., 2022), and drip pricing (Rasch et al.,
2020) are widely used. As a consequence, the term “dark patterns” has recently
gained popularity in scientific research and practice (e.g., Cara, 2020; Mathur et
al., 2019).

However, some of these activities are quite questionable indicating the need for
deeper discussion and clarification. Admittedly, at first glance, it seems that, from
a company’s perspective, consumer manipulation has primarily positive effects.
For example, it has been proven that manipulation might lead to higher subscrip-
tion rates, thus increasing a company’s sales and profits (Luguri & Strahilevitz,
2021). Nevertheless, empirical research indicates that — in the long-run — this
might backfire (Waltenrath, 2021) and consumers might sanction manipulating
companies. However, despite this initial evidence that consumer manipulation
can have negative effects, to date, little is known about consumers’ reactions to
such manipulation and the underlying mechanisms (Moran, 2020). Further, it is
still unclear what is meant by the term “consumer manipulation” and which mech-

anisms might drive its negative effects.

To address this shortcoming and to enable deeper discussions on this topic in
academic research and consumer policy, this paper aims to clarify the concept of
“consumer manipulation” from a theory-driven perspective. To achieve this, we
will provide a definition of consumer manipulation in the digital world. This in-

cludes a differentiation from related terms, such as persuasion or nudging. Then
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we will present one classification of consumer manipulation followed by several

propositions about consequences of consumer manipulation in the digital world.

4.1.3 Definition of consumer manipulation

As there is no clear definition of consumer manipulation in the digital world so far,
established definitions from other disciplines might be useful to arrive at a defini-
tion for consumer manipulation in the digital world. That said we notice, that, in
general, the term “manipulation” describes an attempt to influence a person’s de-
cision, whereby the manipulator focuses on his own interests without regarding
the interests of the manipulated person (Sunstein, 2016). According to Sunstein
(2016), an organization’s action can be considered as manipulative “to the extent
that it does not sufficiently engage or appeal to people’s capacity for reflective
and deliberative choice” (Sunstein, 2016, S. 239). Thus, manipulations make
consumers feel as if they could not fully make a decision on their own (Sunstein,
2016). Hence, manipulation limits a person’s ability to make a self-determined

decision by undermining the normal decision-making process (Sher, 2011).

In the context of consumer decision making selectively presenting information by
a company as well as using false or exaggerated claims are strategies that can
be classified as manipulation (Gatignon & Le Nagard, 2016; Greenspan, 2003).
Additionally, Handelman (2009) specifies trickery as a central aspect of manipu-
lation, that differentiates manipulation from related concepts, such as deception
(Handelman, 2009; Noggle, 2018). Further, Susser et al. (2018) describe hidden-
ness, exploitation of vulnerabilities, and targeting as central aspects of manipula-
tion. While hiddenness is a necessary characteristic, the others are not manda-

tory but still central for successful manipulation (Susser et al., 2018).

With regard to the characteristics of manipulation given above, it should be noted
that manipulation is not a binary construct but a continuum (Sunstein, 2016). Fur-
ther, Susser et al. (2018) describe hiddenness, exploitation of vulnerabilities, and

targeting as central aspects of manipulation (Susser et al., 2018).
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Even though the presented attempts of definitions may differ with regard to spe-
cific aspects, they consider similar components. According to the definitions, ma-
nipulation is used to motivate a person to show a targeted behavior (Handelman,
2009; Rudinow, 1978; Sher, 2011) that they might not have shown without the
manipulation (Susser et al., 2018). As a result, manipulation undermines the nor-
mal decision-making process of a person in a hidden way (Sher, 2011; Susser et
al., 2018) and does not sufficiently include the person’s capacity for reflection and
deliberation or interfere with the target person’s mental autonomy without restrict-
ing her physical autonomy (Handelman, 2009; Sunstein, 2016). This can be spec-
ified in the sense that consumers in the digital world might have the illusion of
making a decision completely by themselves and of being able to decide freely
(Handelman, 2009; Sher, 2011).

Summarizing relevant aspects of existing definitions of manipulation, consumer
manipulation in the digital world might be defined as “any action of an organiza-
tion aiming to influence the decision-making process of a consumer in the digital
world in a hidden, targeted and often selfish manner with the understanding that
the consumer has the feeling that he or she is free to make a decision, even
though a large part of the decision was determined in advance by the organiza-

tion’s activities”.

4.1.4 Differentiation of consumer manipulation from related terms

While manipulation differs from similar constructs such as coercion, deception,
persuasion, and nudging, it still shares some of their characteristics (Greenspan,
2003; Handelman, 2009; Reisch, 2020). For a sound definition, in the following
we will distinguish these constructs from each other.

Several authors define deception as a subset of manipulation (Baron, 2003; Sher,
2011; Susser et al., 2018). While manipulation resembles deception in terms of
feeling betrayed and outraged (Sunstein, 2016), Sunstein (2021) distinguishes
both by stating that “manipulators trick you; deceivers lie to you” (p. 3). Moreover,

manipulation generally gives incentives and does not directly mislead a person.
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Thus, if false information or unfulfillable desires are used, the action is to be clas-
sified as deception instead of manipulation (Handelman, 2009). Nevertheless,
false information might be used in manipulation as well, but hidden in an elusive
language, symbols or hints (Handelman, 2009). However, manipulation can be

deceptive but does not necessarily have to be (Susser et al., 2018).

What manipulation differentiates from coercion is that when a person is manipu-
lated, the person itself finally decides for an option (Wood, 2014), which is not the
case with coercion. Thus, manipulation does not make an option unacceptable,
but less attractive (Wood, 2014). Further, coercion limits someone’s choices in a
physical manner, while manipulation only limits choices artificially (Handelman,
2009). So, from an influenced person’s point of view, coercion would lead to a
restriction or absence of freedom of choice, while manipulation suggests an illu-

sionary freedom of choice (Handelman, 2009).

Persuasion can be characterized as an intervention trying to lead a person in a
specific direction regarding a desired choice without restricting existing options
(Handelman, 2009). Generally, persuasion might refer to any intervention to
change a person’s mind and is therefore a similar concept to manipulation. How-
ever, unlike manipulation, persuasion attempts to achieve this change of mind by
using rational arguments or incentives and encouraging reflection and evaluation
(Susser et al., 2018). This influences the perception of different options, but in
this narrow sense of persuasion (one could also refer to this as convincing) free-
dom of choice actually exists, whereas in manipulation it is only an illusion (Han-
delman, 2009), since options are artificially restricted (Greenspan, 2003). Fur-
thermore, contrary to manipulation, persuasive practices usually focus on facts

as well as reasons and are neutral and fair (Sunstein, 2015).

A nudge can be defined as “any aspect of the choice architecture that alters peo-
ple’s behavior in a predictable way without forbidding any options” (Thaler &
Sunstein, 2009, S. 9). Nudging and manipulation share the attempt to influence
a consumer’s behavior without force (Susser et al., 2018). Moreover, a nudge
could, in principal, be considered as manipulative “to the extent that it does not
sufficiently engage or appeal to their capacity for reflection and deliberation”

(Sunstein, 2016, S. 239). However, according to Sunstein (2016), most nudges
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are educational and sufficiently appeal to the capacity of deliberation, which is
why they should not be considered as manipulative (Sunstein, 2021). Neverthe-
less, some nudges - especially if they are applied in the private sector - can be
manipulative as well (Sunstein, 2021). If a nudge is used to influence someone’s
decision-making process in a hidden way, it can be considered as manipulation
(Susser et al., 2018). However, the intention and the setting of the nudge should
also be taken into account: If an influence of a consumer’s choice architecture is
applied in the private sector and aims to increase not welfare, but a firm’s profit,
this might be referred to as a “sludge” (Thaler, 2018) and is considered to be a

manipulation.

4.1.5 Types and Classification of Consumer Manipulation in the digital

world

Regarding consumer manipulation techniques in the digital world, first ap-
proaches for typologies already exist. Gray and colleagues (2018), for example,
developed a typology of dark patterns. Dark patterns, as a type of manipulation,
can be defined as “user interface design choices that benefit an online service by
coercing, steering, or deceiving users into making decisions that, if fully informed
and capable of selecting alternatives, they might not make” (Mathur et al., 2019,
p. 2). Besides other existing typologies, Gray et al. (2018) derive a typology based
on the designer’s strategic motives, differentiating between five types of dark pat-
terns: nagging, obstruction, sneaking, interface interference, and forced action.

Table 16 gives a brief overview of the five types and their description.

8 Hier Tabelle 7.
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Dark Pattern Description

Nagging Recurring interruptions during an ordinary interaction where

the user's intended activity is interrupted by another.

Obstruction The complication of a course of action with the intention, to

distract from an activity.

Sneaking Attempts to disguise from the user conceal relevant infor-

mation from the user.

Interface Manipulations of a user interface, that favors certain actions
Interference  |over others and irritates the user or restricts the findability of

important actions or options.

Forced Action |Situations in which users must perform a specific action to gain

access to a service or a function.

Tabelle 7: Dark Patterns Typology (Gray et al., 2018)

Although the typology allows practitioners and researchers to name the different
dark patterns or manipulations used in the user interface context and assign them
to the individual types, their consequences are not considered. For this reason,
a more advanced classification is required, which, contrary to the typology of Gray
et al. (2018), is not based on the motivation of the designers, but on the consum-

ers’ perceptions.

For a classification of consequences of perceived consumer manipulation in the
digital world, the source of manipulation differentiated into direct and indirect con-
sumer manipulation should be considered. While direct consumer manipulation
might refer to organizations or providers directly manipulating consumers, indirect
consumer manipulation might refer to a third party (e.g., a consumer or influencer)
manipulating the consumer. Nevertheless, in practice, a manipulating third party
is usually motivated by an organization, which can be referred to as indirect ma-
nipulation. Drawing on attribution theory (Weiner, 1985) negative consequences
of consumer manipulation should be lower for indirect consumer manipulation
compared to a direct manipulation. If a third party carries out the manipulation,
the inconveniences perceived by the consumer might be attributed to this third

party. Otherwise, this would be attributed to the organization itself, if it applies the
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manipulation directly. Especially manipulated online-reviews and ratings, which
are becoming increasingly important in the digital world, can be considered as

indirect manipulations.

In addition, the changeability of a manipulation is also characterizing for conse-
quences of perceived consumer manipulation. Therefore, the dimension change-
ability with the characteristics high and low is included in the classification as a
second dimension. Drawing on reactance theory (Brehm, 1966), we assume that
the level of changeability of a manipulation has an impact on consequences of
perceived consumer manipulation (e.g., negative affect and emotions). If a ma-
nipulation is easy to avoid, as it is the case with default settings for example, the
negative outcomes should be relatively low. On the other hand, the (perceived)
autonomy is highly restricted when changeability is low. Therefore, it can be as-
sumed that low changeability leads to higher negative emotions and psychologi-

cal reactance.

Furthermore, the source of perception, meaning whether a manipulation is per-
ceived by the consumer itself or through external influence by an organization or
another consumer might help to classify the consequences of perceived con-
sumer manipulation. That said, we assume, that an own perception leads to less
negative outcomes. This consideration is based on the assumption that consum-
ers believe that the manipulation is not as bad as it could be if they are able to
identify the manipulation by themselves. Additionally, consumers might be proud
of noticing the manipulation. With regard to manipulations that are perceived or
noticed only because of third parties pointing out the manipulation to them, it can
be assumed that this has a greater impact on negative consequences, because
consumers will have the feeling that the manipulation was unfair and hidden, so

that they did not have the chance to notice it by themselves.

Finally, consequences of perceived consumer manipulation in the digital world
might differ depending on the time consumers perceive or notice the manipula-
tion. Considering the stages of customer experience (Lemon & Verhoef, 2016), it
can be distinguished between whether consumers notice or perceive the manip-
ulation before (ex-ante) or after the purchase (ex-post). Generally, it can be as-

sumed that the earlier the manipulation is perceived by the consumer, the lower
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the negative consequences. This might be because in an early stage of the pur-
chase process, little costs (e.g., search costs) occurred. With this in mind, it is
reasonable to assume that in a later stage of the purchase process, the manipu-
lated consumer has invested more time (or psychological costs) and therefore
feels angrier, compared to a perception of the manipulation in an early stage,
because overall transaction costs increase. This corresponds with previous find-
ings that high transaction costs (including e.g., search costs, which would be
higher as searching begins again) negatively influence satisfaction and loyalty (Y.
G. Kim & Li, 2009).

The interference of different combinations of characteristics of the described di-
mensions allows a classification of different possible consequences or outcomes
(e.g., satisfaction and loyalty) of the applied manipulations. The most negative

effects would occur if the manipulation:

» s applied (directly) by the manipulator,
» is perceived ex post,
= due to a hint from another consumer and

» s characterized by low degree of changeability.

The consequences of all other combinations should be somewhat more severe
in sum than in these specifications, although inter-individual differences (such as

characteristics, values or attitudes) are not yet taken into account here.

4.1.6 Future Research

Based on the previous argumentations, some propositions and suggestions for
future research on consumer manipulation in the digital world will be presented.
First, future research needs to empirically validate the presented classification.

As argued before, we propose that:

Proposition 1: The consequences of perceived consumer manipulation depend
on the source of the manipulation, the changeability, the reason for perception

and the time of perception.
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Further, there are several contextual and individual factors that might be im-
portant when examining the consequences of consumer manipulation and their
intensities. Thus, we derive further propositions to sketch avenues for future re-

search.

Taking the confirmation/disconfirmation paradigm into consideration, the manip-
ulation of consumers can lead to negative disconfirmation, even though the con-
sumer does not initially notice the manipulation (Oliver, 1980; Roman, 2010). In
general, manipulation exploits decision biases or heuristics and therefore raises
expectations about a product or service, while the performance remains un-
changed. Consumer manipulation might increase the level of expectation, while
the performance remains the same, which would lead to negative disconfirmation

and makes the consumer feeling dissatisfied (Roman, 2010).

Proposition 2: Consumer manipulation leads to negative disconfirmation and thus

leaves the consumer dissatisfied.

Existing research has demonstrated that the use of manipulative tactics leads to
negative attitudes towards the applying organization and a reduction of trust in
the provider (Greenspan, 2003; Lunardo & Mbengue, 2013; Sher, 2011). Drawing
on equity theory, assuming consumers strive for fairness and a balanced input-
output-relation within a transaction (Adams, 1963), it is assumable, that manipu-
lated consumers perceive that they benefit less from a transaction than the pro-
vider. Thus, they might feel treated unfairly, which might negatively impact satis-
faction and attitude towards the provider (Roman, 2010). Further, drawing on at-
tribution theory (Weiner, 1985), consumer manipulation, which restricts a con-
sumer’s autonomy, might cause consumers to attribute negative outcomes to the
provider and thus negatively influence satisfaction and loyalty (André et al.,
2018).

Proposition 3: Perceived consumer manipulation negatively relates to trust, con-

sumers’ attitudes towards the provider and loyalty.

With regard to the different forms of manipulation (e.g., types of dark patterns)

and their different degrees of aggressiveness, and by taking previous findings of
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Luguri and Strahilevitz (2021) into account, it can be assumed that the relation-
ship between aggressiveness of consumer manipulation and its effectiveness
can be modeled as an inverted U-shaped relationship. This proposition is based
on the assumption that manipulation is most effective when it remains unnoticed.
Thus, the effect of manipulation outweighs the effects of consumer manipulation

to a certain extent.

Proposition 4: Manipulations are most effective when they are medium aggres-

sive.

Furthermore, following Fuzzy Trace Theory (Reyna & Brainerd, 1991), we as-
sume that the age of a consumer is relevant for susceptibility to manipulation.
Fuzzy Trace Theory generally distinguishes between intuitive (gist-based) and
analytic (verbatim-based) processing or decision-making (Reyna & Brainerd,
1995, 2011). While gist-based processing captures and processes only the quin-
tessence of information, verbatim-based processing captures the exact infor-
mation in a quantitatively precise manner (Reyna, 2008). As consumers become
older and more experienced, they are able to recognize certain patterns quickly.
As a result, they are more likely to make gist-based rather than verbatim-based
decisions (Reyna, 2008; Reyna & Brainerd, 1995, 2011). Therefore, older con-
sumers may be more susceptible to the use of heuristics in decision making that
can be exploited through manipulation. Drawing on the assumption of Mani et al.
(2013), that low income might decrease cognitive capacity we assume that con-
sumers with low income are more likely to use decision heuristics instead of cog-

nitive reflection when confronted with a manipulation.

Proposition 5: Consumers with comparable a) high age or b) low income are more
susceptible to manipulation compared to consumers with a) low age or b) high

incomes.

Incorporating the derived propositions and the typology of dark patterns (Gray et
al., 2018), further research questions and hypotheses emerge that open up ex-
citing research opportunities. In this context, especially dark patterns, as a spe-

cific type of manipulation, provide a vivid example to illustrate the breadth of this
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research field. Thus, in this limited area of consumer manipulation, the combina-
tion of the five types of dark patterns with the different dependent variables on
which consumer manipulation has an influence according to the propositions (i.e.,
satisfaction, attitude towards the provider, loyalty) already leads to broad set of
hypotheses, that can be accessed by research. Accordingly, there is rich potential
for future research in this area. For example, an interesting approach could be to
investigate the extent to which the influence of several types of dark patterns on
the dependent variables varies in different contexts. This could be fruitful for con-
sumer research and consumer policy authorities as this would deliver some evi-

dence for future research as well as future policy interventions.

4.1.7 Conclusion

The aim of this paper was to introduce the concept of consumer manipulation into
the realm of consumer (policy) research in order to open directions for future re-
search and enable a more evidence-based discussion on the topic. Based on the
introduced definition of consumer manipulation, a classification of perceived con-
sumer manipulation was developed. It is argued that different combinations of
time of perception, source of manipulation, changeability as well as the reason
for perception might lead to different kinds of consumer reactions and conse-
quences. Moreover, several propositions related to perceived consumer manip-

ulation were presented.

The purpose of our work was to introduce and define consumer manipulation in
order to contribute to a better understanding of consumer behavior and to sensi-
tize researchers, practitioners and consumer policy authorities to the possible ef-
fects of consumer manipulation. Furthermore, introducing the concept of con-
sumer manipulation potentially helps to enable further research and policy inter-

ventions on consumer manipulation.



79

4.2 Beitrag 2: Dark Patterns im digitalen Marketing

Authors Peter Kenning, Janis Witte (Heinrich-Heine-Universitat
(Affiliation) Dusseldorf)

Journal/ Outlet ‘ WISU — Das Wirtschaftsstudium

Keywords ‘ /

Ranking Outlet: ‘ VHB-JOURQUAL 3: Kategorie D

Status ‘ Veroffentlicht

Tabelle 8: Kurziubersicht Beitrag 2

4.2.1 Abstract

Immer haufiger werden Nutzer beim Besuch von Websites veranlasst, sich im
Interesse der Unternehmen zu verhalten, die sie betreiben. Ein zunehmend be-
liebtes Mittel sind Dark Patterns, mit denen die Nutzer etwa zu Kaufen und zur
Preisgabe personlicher Daten bewegt werden sollen. Da dies auch Arger ausl6-
sen und die Kundenloyalitat reduzieren kann, sind mit Dark Patterns nicht

zwangslaufig Vorteile fur die Unternehmen verbunden.

4.2.2 Einfiihrung

Die Digitalisierung der Wirtschaft ist ein Transformationsprozess, bei dem es un-
ter anderem um die Automatisierung betrieblicher Funktionen geht. Obwohl dabei
auch Entwicklungen fortgeschrieben werden, die schon seit langem den betrieb-
lichen Alltag pragen, kann dies zu fundamentalen Veranderungen fuhren. Die
Unternehmen entwickeln mehr oder weniger eigene Strategien und Mallnahmen
fur die digitale Transformation. Dabei sind drei Elemente von besonderer Bedeu-
tung: die Systemarchitektur, das Datenmanagement und die Gestaltung der
Schnittstellen zu den Stakeholdern des Unternehmens (z. B. Lieferanten, Zah-

lungsdienstleister, Kunden).
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Die Gestaltung dieser Elemente flhrt zu einer Reihe von Herausforderungen, die
je nach Funktionsbereich sehr unterschiedlich sein kdonnen. Wahrend fur die Fi-
nanzen des Unternehmens storungsfreie Schnittstellen mit den Zahlungsdienst-
leistern von Bedeutung sind, stehen beim Marketing oft effektive und effiziente
Schnittstellen zum Absatzmarkt im Vordergrund. Immer dort, wo die entspre-
chenden Systeme auf Interaktionen mit internen und externen Nutzern angewie-
sen sind, stellt sich zudem die Frage, wie deren Verhalten so beeinflusst und

gestaltet werden kann, dass es den Zielen des Unternehmens entspricht.

Hier kommen Dark Patterns ins Spiel (vgl. Mathur et al., 2019, S. 4). Dabei han-
delt es sich um Designs in digitalen Kontexten, die Kenntnisse des Nutzerverhal-
tens verwenden, um Entscheidungen bei ihnen herbeizufihren, die fur das Un-
ternehmen wiinschenswert sind (vgl. Gray et al., 2018, S. 1). Der Begriff geht auf
Harry Bringnull zurlick, der Dark Patterns ,Tricks“ nannte, die von Apps und
Websites eingesetzt werden, um die Nutzer zu einem Handeln zu veranlassen,

das von ihnen eigentlich nicht beabsichtigt war (vgl. Brignull, 2010).

Dark Patterns sind also speziell gestaltete digitale Oberflachen, die die Nutzer so
tauschen, dass sie bestimmte Entscheidungen treffen, die sie nicht getroffen hat-
ten, wenn sie vollstandig informiert gewesen waren (vgl. Mathur et al., 2019,
S. 2). Manipulative Verkaufsgesprache oder Verhandlungen gab es zwar schon
immer. Durch die Verwendung personlicher Daten und von A/B-Tests sind Mani-
pulationen jedoch wesentlich effizienter und zielgerichteter (vgl. Lupiafez-
Villanueva et al., 2022, S. 20; Narayanan et al., 2020, S. 76).

Dark Patterns lassen sich in unterschiedlichen betrieblichen Zusammenhangen
einsetzen. Beim Marketing geht es in der Regel darum, die Adressaten zum Kauf
eines Produkts oder einer Dienstleistung oder zum Abschluss eines Abonne-
ments zu bewegen oder insgesamt die Effizienz des Marketings zu steigern (vgl.
Voigt et al., 2021, S. 144). Dark Patterns konnen auch dazu fuhren, dass die
Nutzer mehr Cookies bewilligen, wodurch die Unternehmen mehr personliche
Daten von ihnen erlangen, die fur weitere Dark Patterns eingesetzt werden kon-
nen. Dies kann fur die Unternehmen jedoch nicht nur positive Auswirkungen wie

Umsatzsteigerungen zur Folge haben, sondern auch negative. So kdnnen Dark
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Patterns die Adressaten verargern, was ihre Loyalitat gefahrdet und Kaufe ver-
hindert (vgl. Luguri & Strahilevitz, 2021, S. 67; Voigt et al., 2021, S. 145, 2021).

4.2.3 Arten von Dark Patterns

Dark Patterns lassen sich beispielsweise nach zwdlf Typen einordnen (vgl.

Bringnull).

Eine andere Einordnung unterscheidet zwischen den funf Typen ,Nagging®, ,Ob-

struction®, ,Sneaking®, ,Interface Interference” und ,Forced Action“ (vgl. Gray et
al., 2018, 6 ff.):

Nagging: Hier wird die Nutzung von Websites oder Apps immer wieder
unterbrochen. Etwa durch Anfragen, ob Benachrichtigungen erlaubt wer-
den sollen, die so lange auftauchen, bis der Nutzer zustimmt.
Obstruction: Hier wird versucht, dem Nutzer eine Handlung zu erschwe-
ren, um ihn von ihr abzubringen und ihn stattdessen zu einer anderen,
vom Unternehmen bevorzugten Handlung zu veranlassen.

Sneaking: Nutzern werden relevante Informationen vorenthalten oder sie
werden verschleiert. Etwa durch Drip Pricing, indem zunachst ein Teil des
Preises genannt wird (Kdderpreis, Base Price), um erst spater weitere
Preiskomponenten offenzulegen.

Interface Interference: Benutzerschnittstellen werden manipuliert, um
vom Unternehmen erwiinschte Handlungen zu vereinfachen und nicht er-
wunschte zu erschweren. In der Regel geschieht dies durch optische Ma-
nipulationen der Nutzeroberflache.

Forced Action: Hier wird der Nutzer zu einer bestimmten Handlung ge-
zwungen. Etwa wenn eine Website ohne die Zustimmung zu Cookies nicht

genutzt werden kann.

Mithilfe eines Web-Crawlers wurden tausende Dark Patterns gefunden und sie-

ben Kategorien zugeordnet, wobei sie in 15 Typen unterteilt wurden (vgl. Mathur
et al., 2019, S.12; Abb. 1'7).

7 Hier Tabelle 9.
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Wie sich erkennen lasst, zielen Dark Patterns meist darauf ab, die Entscheidun-
gen der Nutzer zu beeinflussen, was als Parallele zum Nudging gesehen werden
kann (vgl. Susser et al., S. 23). Allerdings geht es bei Dark Patterns nicht darum,
die individuelle oder gesellschaftliche Wohlfahrt zu erhéhen, sondern ausschliel3-
lich um die wirtschaftlichen Interessen des Unternehmens. Zudem beruht
Nudging auf Transparenz und Wahlfreiheit (vgl. Sunstein, S. 584). Bei Dark Pat-
terns wird jedoch die Entscheidung des Nutzers auf intransparente Weise beein-
flusst, etwa indem der Informationsfluss wie bei Trick Questions und Hidden
Costs gestort oder wie bei Scarcity und Urgency das Entscheidungsumfeld des

Nutzers verandert wird (vgl. Mathur et al., S. 6).

Kategorie ‘ Typ Beschreibung

Sneaking Sneak into | Dem Warenkorb werden ungefragt weitere Pro-

Basket dukte hinzugefugt.

Hidden Costs | Bis dahin nicht genannte Kosten werden erst

unmittelbar vor dem Kaufabschluss genannt.

Hidden Eine einmalige Gebuhr entpuppt sich als wie-
Subscriptions | derkehrende Gebuhr oder es wird von einer
kostenlosen Testphase gesprochen, die sich

automatisch verlangert.

Urgency Countdown Dem Nutzer wird eine ablaufende Uhr oder Ahn-
Timer liches gezeigt, um darauf hinzuweisen, dass ein
Sonderangebot oder ein Rabatt zeitlich be-

grenzt ist.

Limited-time | Hinweis, dass ein Angebot bald ablauft, ohne

Message dass eine Frist angegeben wird.
Misdirection | Confir- Der Nutzer wird zu einer bestimmten Wahl ver-
shaming anlasst, indem die Alternative als etwas darge-

stellt wird, dessen er sich schamen musste und

die er deswegen sicher nicht will.

Visual Visuelle Muster und Darstellungen, um den Nut-
Interference | zer zu bestimmten Entscheidungen zu bewe-

gen.




83

Trick Verwirrende, trickreiche Fragen, um den Nutzer
Questions zu bestimmten Entscheidungen zu veranlas-
sen.
Pressured Es werden zuerst teurere Varianten eines Pro-
Selling dukts angeboten, damit diese gewahlt werden.
Social Proof | Activity Informationen, die dem Nutzer seine bisherigen
Message Aktivitaten auf der Website anzeigen (z.B.
Kaufe, Aufrufe, Besuche).
Testimonials | Testimonials, deren Herkunft unklar ist.
Scarcity Low-stock Hinweis, dass nur noch begrenzte Mengen ei-
Message nes Produkts verfugbar sind.
High-demand | Hinweis, dass ein Produkt sehr begehrt und
Message wahrscheinlich bald ausverkauft ist.
Obstruction | Hard to Can- | Einfache Anmeldung, wahrend die Abmeldung
cel erschwert wird.
Forced Forced Die Nutzer mussen ein Konto anlegen oder pri-
Action Enrollment vate Informationen preisgeben, um auf der
Website fortfahren zu kdnnen.

Tabelle 9: Dark Patterns (in Anlehnung an Mathur et al., S. 12)

4.2.4 Verbreitung

Bei einer im Auftrag der Europaischen Union durchgefuhrten Studie wurden 75

Websites auf Dark Patterns hin untersucht. Auf 73 wurden Dark Patterns gefun-

den, am haufigsten Hidden Informations. Bei Online-Marktplatzen waren es

Countdown Timer/Urgency (vgl. Lupiafez-Villanueva et al., 2022, 44 ff.).

Von im Jahr 2019 untersuchten 11.000 Websites nutzten etwa elf Prozent Dark

Patterns (vgl. Mathur et al., 2019, S. 2), die bei popularen Websites deutlich hau-

figer auftraten als bei nicht so beliebten.
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4.2.5 Chancen und Risiken

Je nach verwendeten Dark Patterns werden damit unterschiedliche Ziele verfolgt.
Geht es um eine modifizierte Einwilligung zu Cookies, werden so zunachst Daten
und Informationen Uber den Nutzern erlangt (vgl. Waldman, 2020, S. 107), wah-
rend mit Dark Patterns wie Scarcity oder Sneaking Umsatze erzielt werden sollen
(vgl. Maier & Harr, 2020, S. 171). Fuhrt dies aus Unternehmenssicht zum Erfolg,

erscheinen Dark Patterns zunachst vorteilhaft.

Dark Patterns kdnnen allerdings auch negative Auswirkungen haben, weil sie oft
als nervig und stérend empfunden werden. Die Nutzer kdnnen daraufhin die
Webseite verlassen, sie nicht wieder aufrufen und sogar die entsprechende App
I6schen. Sie kdnnen sich auch Uberfordert flhlen oder dem Anbieter misstrauen
(vgl. Lupiafiez-Villanueva et al., 2022, S. 86), etwa weil sie das Geflhl haben,
manipuliert zu werden. Dies alles kann zu negativen Emotionen und zur Abwan-

derung von Kunden fuhren (vgl. Lupiafiez-Villanueva et al., 2022, S. 67).

4.2.6 Die Sicht des beziehungsorientierten Marketings

Dark Patterns konnen bei erhohten Umsatzen zwar kurzfristig den wirtschaftli-
chen Interessen des Unternehmens dienen, was aufgrund der mittel- bis langfris-
tigen negativen Auswirkungen jedoch relativiert werden und maoglicherweise so-
gar ins Gegenteil umschlagen kann. Ihr Einsatz kdnnte sogar den Unterneh-

menswert reduzieren (vgl. Voigt et al., 2021, S. 145).

Dies lasst sich am Beispiel eines Unternehmens aus der Hotelbranche verdeutli-
chen, dessen Unternehmenswert in hohem Male von der Customer Equity und
vom Customer Lifetime Value (CLV) abhangt. Der CLV ist der Wert eines Kun-
den bei mehrperiodiger Betrachtung (vgl. Bruhn, 2022, S. 315). Er errechnet sich
durch die Gegenuberstellung der Einnahmen und Ausgaben, die um verschie-
dene Aspekte wie die Wahrscheinlichkeit der Kundenbindung und Kundenab-
wanderung erganzt werden kann. Darlber hinaus werden kinftige Zahlungen
dem jeweiligen Zahlungszeitraum entsprechend abdiskontiert. Der aktuelle Wert
eines Bestandskunden ohne Berlcksichtigung der Abwanderung lasst sich so
berechnen (vgl. Bruhn et al., 2000, S. 173):
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T
Xit * (Dir — Cie) — My
CLVl= _1i0+z (1+T‘)t
t=1

Ausgangspunkt fur den und damit fir den Wert des Kunden sind die Akquisiti-
onskosten des Kunden in der Periode t=0 (lio). Zu diesem Wert wird anschlieend
die mit dem Diskontierungsfaktor (r) abgezinste Summe aller vom Kunden kunftig
getatigten Umsatze addiert. Diese ergeben sich, indem die Absatzprognose flr
den Kunden in der betrachteten Periode (xit) mit der Differenz aus Produktpreis
(pit) und den Kosten fur den Kunden (cit) der jeweiligen Periode multipliziert wird.
Zudem werden die diskontierten kundenspezifischen Marketingkosten (Mit) der

Periode subtrahiert.

Bei einer Hotel-Website, auf der Buchungen vorgenommen werden, lasst sich
anhand der Formel (1) der CLV eines fiktiven Kunden (z.B. des Vertriebsmitar-
beiters eines Investitionsguterherstellers) berechnen. Zur Vereinfachung wird da-
von ausgegangen, dass die Kundenbeziehung (T) zehn Jahre dauert. Zudem
werden je Periode zwei Einheiten (z.B. Ubernachtungen bei Messebesuchen) zu
400 Euro pro Kunde angesetzt. Die Kosten fur den Kunden betragen pro Einheit,
d.h. pro Ubernachtung, 25 Euro. Die kundenspezifischen Marketingkosten (z.B.
E-Mail-Newsletter, Werbebanner) werden mit 35 Euro pro Kunde und Periode
veranschlagt. Die Akquisitionskosten, die zu Beginn der Kundenbeziehung (in
t=0) anfallen, werden mit 35 Euro angesetzt. Bei einem kalkulatorischen Zinssatz

von vier Prozent ergibt sich dieser CLV:

10

CLV = 35+ZZ*(400_25)_35 —5.76429 E
- A +004r  IORAEEO

t=1

Der Gegenwartswert der Beziehung zum Kunden betragt als 5.764,29 Euro. In
der Praxis wird die Berechnung des CLV oft um zusatzliche Einflisse wie die
Abwanderungsrate erganzt. Wird die Abwanderungsrate beim CLV zusatzlich be-
rucksichtigt, ergibt sich ein modifizierter CLV (vgl. Bruhn et al., 2000, S. 173):

t

T
R
CLV; = —Ijp + ;(xit * (pie — Cit) — My) * T+
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Auch bei der Berechnung des CLV unter Berlicksichtigung der Kundenabwande-
rung ist die Grundlage der Formel der Wert der Akquisitionskosten in t=0. Zu den
Akquisitionskosten wird das mit dem Diskontierungsfaktor (r) abgezinste Produkt
aus der Absatzmenge (xit) und der Differenz zwischen Produktpreis (pit) und Kos-

ten (cit) abzuglich der Marketingkosten (Mit) addiert.

Wie erwahnt kdnnen Dark Patterns von den Kunden als Manipulation empfun-
den werden und damit negative Emotionen und Unzufriedenheit auslésen. Damit
kénnen sie einen negativen Einfluss auf die Kundenloyalitat haben, was die Ab-
wanderungsrate erhoht. Verwendet die Buchungsseite neben dem Countdown
Timer auch Sneak into Basket, indem etwa versucht wird, eine Reiserucktritts-
versicherung zum Warenkorb hinzufligen, dirfte dies ebenfalls einen negativen
Einfluss auf die Kundenloyalitat haben. Bei einer Studie gaben 70 Prozent der
Befragten an, dass das gesamte Kundenerlebnis bei Dark Patterns negativ war
(vgl. Voigt et al., 2021, S. 152). Wird davon ausgegangen, dass von den 70 Pro-
zent 30 Prozent abwandern, ergibt sich eine Abwanderungsrate von 21 Prozent.
Entsprechend wird hier von einer durchschnittichen Abwanderungsrate von 21
Prozent ausgegangen, womit sich eine Kundenbindungsrate von 79 Prozent (R
= 0,79) ergibt. Dennoch ist davon auszugehen, dass Dark Patterns auch positive
Auswirkungen auf den Absatz haben. Je nach den Dark Patterns wurde eine Ef-
fektivitat von durchschnittlich 39 Prozent nachgewiesen (vgl. Luguri &
Strahilevitz, 2021). Entsprechend wird beim Beispiel davon ausgegangen, dass
sich der Absatz um 39 Prozent erhoht, womit sich der CLV so berechnen Iasst:

10

CLV; = —35+ Z 2,78 * (400 — 25) — 35 x
t=1

t

)

m = 2945,06 Euro

Bei einem Anstieg des Absatzes um 39 Prozent und einer Abwanderungsrate
von 21 Prozent wirde sich ein Gegenwartswert der Kundenbeziehung von
2.945,06 Euro ergeben. Insgesamt wirken sich Dark Patterns beim Beispiel also
negativ auf den CLV aus, was auch andere Unternehmenskennzahlen negativ

beeinflussen diirfte.
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Um den Rickgang des CLV durch die Abwanderung von 21 Prozent zu kompen-
sieren, musste die abgesetzte Menge um Uber 266 Prozent steigen. Dies er-
scheint mit Blick auf die Forschungsergebnisse allerdings wenig realistisch (vgl.
Luguri & Strahilevitz, 2021, S. 76).
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4.3 Beitrag 3: Perceived Consumer Online Manipulation — Definition,

Measurement and preliminary Validation

Authors Janis Witte (Heinrich-Heine-Universitat Dusseldorf)
(Affiliation)

Journal/ Outlet Advances in Consumer Research

Keywords /
RERI RO Cia \VHB-JOURQUAL 3: Kategorie C
Status Veroffentlicht

Tabelle 10: Kurzubersicht Beitrag 3

4.3.1 Short Abstract

Being online, consumers increasingly face different kinds of manipulation (e.g.
dark patterns). Against this background in this working paper a definition of the
construct “perceived consumer online manipulation” is suggested. In addition, in
this working paper a measurement scale for the three-dimensional formative con-

struct “perceived consumer online manipulation” is developed.

4.3.2 Extended Abstract

Considering today’s fierce competition in e-Commerce (SearchNode, 2020),
companies increasingly apply effective tactics to attract new customers. In this
stream manipulative tactics such as manipulating reviews (Zhuang et al., 2018),
drip-pricing (Rasch et al., 2020) as well as the use of behavioral biases and heu-
ristics have gained popularity (Susser et al., 2018). However, even if these tactics
are effective to increase short-term turnover, consumer manipulations, e.g. re-
ferred to as “dark patterns” (Gray et al., 2018) or “sludges” (Thaler, 2018) might
backfire in the long run.

Regarding the companies’ short-term perspective, Luguri and Strahilevitz (2021)

recently demonstrated that “dark patterns” respectively manipulation lead to
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higher subscription rates and therefore increase turnover and profit. At the same
time, for consumers some negative effects occur: In Great Britain e.g. consumers
pay about 160 million pounds for subscription services they do not really want
within three months (Citizens Advice, 2017). To avoid these negative effects, con-
sumers might sanction the manipulating parties as shown as a consequence of
the Cambridge Analytica Scandal. In 2016 the company manipulated Facebook-
users during presidential elections in the United States of America. According to
Pew Research Center 44% of Facebook-users between 18 and 29 years deleted
their accounts after the manipulation scandal got public (LaMagna & Passy, 2019;
Perrin & Andrew, 2018). However, knowledge on consumers’ reactions to and
perceptions of manipulation specifically in an online context is rare (Moran, 2020).
For instance, and basically, a definition of the concept perceived consumer online
manipulation (PCOM) as well as a measurement scale are still missing. We aim

to initially fill this gap with this paper.

In order to suggest a definition, we, basically, draw on existing definitions of ma-
nipulation. We found that, at first, manipulation often includes a restriction of au-
tonomy (Goodin, 1980; Sunstein, 2016). Additionally, the feeling of being tricked
seems to play an important role in literature on manipulation (Handelman, 2009;
Sunstein, 2021). Thirdly, drawing on information manipulation theory
(McCornack, 1992) the dimension of bad information quality, referring to violation
of communication principles and maxims (Grice, 1989) should be taken into ac-
count when defining PCOM. Against this background, we suggest that consumer
online manipulation can be defined as “an organization’s action of influencing the
decision making process of a consumer being online in a hidden, targeted and
often selfish manner with the understanding that the consumer has the feeling
that he or she is free to make a decision, even though a large part of the decision
was determined in advance by the organization’s activities”. Accordingly, we de-

fine PCOM as the perception of this manipulation.

To depart from this definition, we suggest that, for measuring purposes, PCOM
could be conceptualized as a three dimensional formative construct including the

dimensions of “restriction of autonomy”, “bad information quality”, and “feeling
tricked”.
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In order to develop a measurement scale and to test the aforementioned meas-
urement suggestion we run semi-structured interviews (N=10; Mage=26.9;
SDage=2.51). Doing so, we found an initial item set of 120 items. In order to
ensure face validity (Rossiter, 2002) five experts evaluated the initial items.

Based on their judgements 59 items were deleted.

In a next step the remaining 61 items were used for a quantitative pilot study
(N=292; 50.00% women; Mage=48.59; SDage=17.27). Participants were exposed
to an online shop for home office supplies, that applied dark patterns. E.g. partic-
ipants were told, that only three pieces of the focal product were in stock. The set
of 61 items as well as scales to measure anger and loyalty were included in order
assess convergent and divergent validity. First, nine items were deleted due to
low corrected item-total correlations (Arnold & Reynolds, 2003). Further, five
items demonstrating higher correlations to other factors than the focal one were
deleted (Arnold & Reynolds, 2003; Bearden et al., 1989).

An exploratory factor analysis (EFA) (promax rotation) yields three factors, as
expected. Only items with communalities greater than .30 loading higher than .40
on their focal and not higher than .4 on another factor were retained (Hair, 1998).
Five items were deleted. Second EFA leads to deleting of one item. The three
factors account for 59.68% of the total variance. Calculation of Cronbach’s alpha
for each dimension demonstrates high internal reliability (restriction of auton-

omy=0.928; bad information quality=0.96, feeling tricked=0.947).

A confirmatory factor analysis (CFA) of the remaining 41 items indicates a good
fit (x2/df=1.885; CFI=0.935; RMSEA=0.085). Nonetheless, modification indices
of iterative applied CFA indicate deletion of further 21 items. After adjustment,
CFA shows good model fit (x2/df=1.88; CFI=0.964; RMSEA=0.055). Composite
reliabilities exceed the threshold of 0.60 and average variances extracted (AVE)
are above the threshold of 0.5 and greater than squared correlations between

constructs, indicating discriminant validity (Fornell & Larcker, 1981).

In order to validate the second order construct Multiple-Indicators-Multiple-

Causes approach was applied (Diamantopoulos et al., 2008). The model shows
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good fit (x2/df=2.53; CFI=0.936; RMSEA=0.073). All three dimensions signifi-
cantly influence PCOM measured by two items (restriction of autonomy [3=0.073,
p=0.07], bad information quality [f=0.136, p<0.001], feeling tricked [3=0.840,
p<0.001]). Additionally, PCOM significantly positively relates to anger (3=0.723,
p<0.001) but negatively to loyalty (3=-0.314, p<0.001) yielding divergent and con-
vergent validity (x2/df=2.54; CF1=0.921; RMSEA=0.073).

To conclude, the potentially and preliminary definition and conceptualization of
PCOM presented in this paper gives a first overview on possible negative conse-
quences of using manipulative tactics to get consumers to act in a specific way.
Nonetheless in future studies the scale should be challenged, e.g. by using an-
other data set or context. In addition, nomological validity regarding related con-
structs, e.g. consumer distrust, should be assessed. And last but not least, the
scale could be redefined e.g. by using the C-OAR-SE approach (Rossiter, 2002)
in order to compare results to this study following Churchill’'s (1979) paradigm for

scale development.
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4.4 Beitrag 4: Look before you leap — An empirical analysis on why

Dark Patterns are not (absolutely) beneficial.

Authors Janis Witte, Peter Kenning (Heinrich-Heine-Universitat
(Affiliation) Dusseldorf), Christian Brock (Universitat Rostock)

Journal/ Outlet Advances in Consumer Research

Keywords /
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Tabelle 11: Kurzubersicht Beitrag 4

4.4.1 Abstract

Online, consumers face dark patterns frequently. However, consequences are
under-researched. Drawing on information manipulation theory we demonstrate
empirically that the use of dark patterns is perceived as a violation of communi-
cation maxims, which leads to perceived consumer manipulation. Perceived con-

sumer manipulation, in turn, negatively relates to central marketing constructs.

4.4.2 Extended Abstract

Online, consumers are confronted with dark patterns (DP) frequently (Lupianez-
Villanueva et al., 2022). DP describe user interface designs that try to steer con-
sumer behavior in a way that is beneficial for the applying organization (Mathur
et al., 2019). By using DP companies aim, for example, to increase sales or col-
lect customer data and ultimately increase profits (Voigt et al., 2021; Waldman,
2020). Even on a political level the use of DP awakes concerns regarding a po-
tential threat to consumers (European Commission, 2023b). In particular, given
initial evidence showing that DP are on average 39% effective (Luguri &
Strahilevitz, 2021), the use of DP does indeed appear to be of concern from a
consumer policy perspective. However, in addition to positive consequences al-

ready mentioned, there are also initial indications that using DP might backfire
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(e.g., in form of negative emotions or reduced brand trust; Luguri and Strahilevitz
2021; Voigt et al. 2021). Nevertheless, potential negative effects of DP have not
yet been sufficiently explored, especially with regard to the underlying causes.
Thus, this study aims to theoretically ground and empirically validate these po-
tential negative consequences. In doing so, we aim to demonstrate to companies
that it is not always useful, both morally and economically, to manipulate con-
sumers. To explain the use of DP, we introduce the Information Manipulation

Theory (McCornack, 1992) into the realm of consumer research.

Several types of DP exist (e.g., Gray et al., 2018; Mathur et al., 2019). One of the
most frequently used DP is scarcity, which refers to limited time or high demand
messages (Mathur et al., 2019). The DP sneaking, which refers to hiding or de-
laying information is one of the least used DP (Mathur et al., 2019). To date,
research on DP is rather descriptive (e.g., Luguri & Strahilevitz, 2021; Runge et
al., 2022) and lacks a theoretical foundation (e.g., Voigt et al., 2021). Thus, we
draw on Information Manipulation Theory (McCornack, 1992) to explain conse-
qguences and mechanisms of the use of DP. Generally, Information Manipulation
Theory assumes, that a violation of at least one of four communication maxims
(quality-, quantity-, relevance-, clarity-maxim) leads to perceiving a messages as
dishonest or manipulative (McCornack, 1992; McCornack et al., 1992). Thus, we
assume that the perception of DP is perceived as a violation of those maxims,

which in turn, predicts perceived consumer manipulation (PCM):

H1a-a: The perception of DP increases the perceived violation of the a) quality, b)

quantity, c) clarity and d) relevance maxim.

H2a-¢: The higher the perceived violation of the a) quality, b) quantity, c) clarity, d)

relevance maxim the higher the PCM.

As PCM represents a threat to consumers’ autonomy, drawing on self-determi-
nation theory (Ryan & Deci, 2000), we further assume, that PCM negatively af-

fects attitude towards the website and usage intention.

Hsab: The higher the PCM, the lower the a) attitude towards the website and b)

the usage intention.
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To test our hypotheses, we used a 2x2 between-subject design. Participants were
randomly as-signed to one of four condition, in which they were confronted with
an online purchase of a hood-ie. Scenarios included either no DP, scarcity, sneak

into basket (as a type of sneaking) or both DP (scarcity and sneaking).

We used established multi-item scales to measure constructs. To measure per-
ceived violation of the communication maxims we used a scale from McCornack
et al. (1992). PCM was measured using an adapted version of the scale sug-
gested by Witte (2023). Usage intention was measured with a scale from Salis-
bury et al. (2001) and attitude towards the website with an adapted scale from
Schumann et al. (2014). The sample consisted of 372 participants (Mage=41.42,
SDage=12.39, female=38.4%). Confirmatory factor analysis revealed, that all
measures including composite reliability (=.6), standardized factor loadings (2.7),
and average variances extracted (2.5) were above suggested thresholds. For all
scales average variance extracted exceeded squared correlations with other con-
structs, yielding discriminant validity (Fornell & Larcker, 1981). We used a marker
variable to ensure that common method variance is not a problem with our data
(Lindell & Whitney, 2001). To test our hypotheses, we applied structural equation
modelling, which showed good fit (x*/df=2.488; CFI=.932; RMSEA=.063). To in-
clude our treatments, we built a dichotomous dummy variable for each treatment
in relation to the control group (no DP). The results of the structural equation
model indicate an effect of scarcity on violations of the quantity (3=.223; p<.001)
and relevance maxim (=.189; p=.003) but no significant effect on the quality
(B=.039; p=.541) and clarity maxim ($=.098; p=.119). We found a positive effect
of sneak into basket on the violation of all four communication maxims (f=.191;
p=.002 for quality; =.237; p<.001 for quantity; 3=.238; p<.001 for relevance;
B=.245; p<.001 for clarity). This also applies for the combination of both DP
(B=.136; p=.030 for quality; =.323; p<.001 for quantity; p=.306; p<.001 for rele-
vance; B=.211; p<.001 for clarity). Additionally, the results indicate a positive ef-
fect of violations of the quality as well as quantity maxim on PCM (B3=.206;
p=.042for quality; B=.465; p=.002 for quantity; $=.306), while the relevance and
clarity maxim did not significantly predict PCM ($=.048; p=.735 for relevance;
B=.176; p=.086 for clarity). Finally, results show that PCM reduces usage inten-
tion (B=-.767; p<.001) as well as attitude towards the website (3=-.735; p<.001).
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To conclude the results of our study, indicate negative effects of the use of DP.
In concrete, using information manipulation theory, we were able to empirically
demonstrate, that the use of DP is perceived as a violation of communication
maxims and therefore leads to PCM. In future studies we aim to include additional
DP as well as contextual factors in order to further understand the consequences
of the use of DP. Nonetheless, we hope that the first evidence on negative effects
presented in this paper motivates practitioners to renounce the use of DP. More-
over, the results of this study could be used by policy makers to help shape future

regulation regarding the use of DP.
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4.5 Beitrag 5: Consequences of User Manipulation through Dark Pat-

terns

Authors Janis Witte, Peter Kenning (Heinrich-Heine-Universitat
(Affiliation) Dusseldorf), Christian Brock (Universitat Rostock)
Journal/ Outlet ICIS 2023 Proceedings

Keywords Dark Patterns, User Manipulation, Information Manipula-
tion Theory, Manipulative E-Commerce Strategies
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Tabelle 12: Kurzibersicht Beitrag 5

4.5.1 Abstract

With increasing competition in the online market, companies frequently apply
“dark patterns” to steer user behavior in ways that benefit the company but may
harm the user. To date, consequences of dark patterns use are rather unknown.
Prior research demonstrated positive effects (e.g., an increase in acceptance
rates) and negative effects (e.g., negative emotions) of dark patterns use. To ex-
plain these contradictory effects, we draw in information manipulation theory. In
a survey experiment we confronted participants with the dark patterns scarcity
and sneaking. The results indicate that exposure to dark patterns increases per-
ceived violations of communication maxims, which increase perceived user ma-
nipulation. This, in turn, reduces attitude toward the website and website design.
Further, the results show that perceived user manipulation is significantly higher
for users with low familiarity with online shopping. We plan to validate the findings

in a field experiment to be conducted in the near future.
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4.5.2 Introduction

One common kind of human computer interaction is online shopping (O'Keefe et
al., 2000). In online shopping the focal point of interactions between users and
providers is the website (Wells et al., 2011). Accordingly, website design, includ-
ing all elements of user experience on a website (Wolfinbarger & Gilly, 2003), is
a major field of IS-Research on human computer interaction (Deng & Poole,
2010). In this rich research field, there is mounting evidence that a well-designed
website is associated with positive consequences for website providers (Cyr et
al., 2018; e.g., user trust; Pengnate & Sarathy, 2017; Wells et al., 2011). How-
ever, with increasing competition in the online market, companies are tempted to
apply “dark patterns”, for example limited-time-messages (Mathur et al., 2019),
to their websites (Di Geronimo et al., 2020; Mathur et al., 2019; Narayanan et al.,
2020). The term “dark patterns” refers to manipulative user interface designs
(Narayanan et al., 2020), that are used to steer user behavior in a way that is
beneficial for the company but, potentially, disadvantageous for the users them-
selves (Kollmer & Eckhardt, 2022; Mathur et al., 2019). To date, research mainly
focused on defining, classifying and evaluating dark patterns from an ethical and
legal perspective (Gray et al., 2018; Mathur et al., 2019). However, recent empir-
ical research on the consequences of dark patterns for user behavior is some-
what inconclusive (Kollmer & Eckhardt, 2022). For instance, the study of Luguri
and Strahilevitz (2021) has shown a short-term effectiveness of some dark pat-
terns of 39%. In a similar vein, the high frequency of use of dark patterns, with
40% of websites using them (European Commission, 2023b), indicates that the
use might be associated with positive effects for the company. In contrast, other
recent studies indicated that using dark patterns can backfire (Luguri &
Strahilevitz, 2021; Voigt et al., 2021). Against this background the aim of our
study is to shed more light on the consequences of dark patterns on user behavior
in online shopping. Specifically, we investigate the influence of manipulative de-
signs (i.e., dark patterns) on user behavior. For this purpose, we aim to introduce
Information Manipulation Theory (McCornack, 1992) to this research stream and

to add empirical evidence to our theorizing.
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4.5.3 Theoretical Background and Hypotheses Development

4.5.3.1 Dark Patterns

In online shopping, user interface designs are regularly chosen to steer user be-
havior in a way that is beneficial for the company. However, if this ignores the
welfare of the user these designs can be referred to as “dark patterns” (Brignull,
2010; Mathur et al., 2019). Dark patterns often contain manipulative elements
(Kollmer & Eckhardt, 2022) and are used to lead users to act in a specific way
and ultimately to increase revenue, user data collection or user outreach (Voigt
et al., 2021; Waldman, 2020). In literature, several attempts to classify dark pat-
terns have been published (e.g., Bosch et al., 2016; Conti & Sobiesk, 2010; Gray
et al., 2018; Mathur et al., 2019). Among these, what is likely the most prominent
is the classification delivered by Mathur et al. (2019), defining seven types of dark
patterns: 1) sneaking, 2) urgency, 3) scarcity, 4) misdirection, 5) social proof, 6)
obstruction, and 7) forced action. In short, sneaking involves concealing or delay-
ing information to mislead customers or users. Urgency utilizes the scarcity bias
by creating a sense of urgency and pushing customers or users to decide quickly.
Dark patterns in the scarcity category also utilize the scarcity bias by using lim-
ited-time offers or high-demand messages. Misdirection exploits customer or
user emotions or uses misleading visuals and language to influence their choices.
Social proof techniques use social norms to guide user behavior towards a spe-
cific action and obstruction involves making certain actions difficult or complicated
to deter users from taking actions that are not in the company's interests. Finally,
forced action forces users to act in a specific way by, for example, coercing them
to create an account before being able to continue on a website (Mathur et al.,
2019).

However, to date, research on the consequences of dark patterns for user be-
havior is somewhat inconclusive. As mentioned before, Luguri and Strahilewitz
(2021) empirically demonstrated an effectiveness of some dark patterns of 39%
with regard to steering users into accepting a data protection plan, but also

pointed out that the use of dark patterns leads to negative emotions among users
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(Luguri & Strahilevitz, 2021). In a similar vein, Voigt et al. (2021) empirically illus-
trated that the use of dark patterns reduces brand trust and, therefore, can in fact
backfire. Against this background the aim of our study is to shed more light on
the consequences of dark patterns on user behavior in online shopping by intro-
ducing Information Manipulation Theory (McCornack, 1992) to recent research
and by adding empirical evidence to our theorizing. That is, because we assume

that this theory will be fruitful for research on dark patterns.

4.5.3.2 Information Manipulation Theory

Although there are various theories in information system research that can be
used to explain user behavior in digital contexts (for an overview, see e.g., Ngai
et al., 2015; Zhang & Benyoucef, 2016), these often neglect aspects such as
manipulative elements, which are prevalent in dark patterns (Kollmer & Eckhardt,
2022). Information Manipulation Theory (McCornack, 1992) focuses on the ma-
nipulation of information and its negative effects. Therefore, this theory might be

suitable for explaining the consequences of the use of dark patterns.

In general, Information Manipulation Theory assumes that every communication
should follow four communication maxims, namely the quality, quantity, rele-
vance, and clarity maxim (McCornack, 1992). If one or more of the communica-
tion maxims are violated, this leads to the communication being perceived as
being dishonest or possibly manipulative (McCornack, 1992). The quality maxim
in this context refers to the quality of the information communicated. Violations of
the quality maxim include, for example, information with insufficient evidence or
false information (Grice, 1989; McCornack, 1992). The quantity maxim refers to
the amount of information given. Violations include both too much and too little
information (Grice, 1989; McCornack, 1992). The relevance maxim is fulfilled, if
all relevant information is communicated. Omitting relevant information and pre-
senting obviously irrelevant information are violations of the relevance maxim
(Grice, 1989; McCornack, 1992). The clarity maxim refers to the way in which
information is presented. If information is disguised, for example, this would be

considered a violation of the clarity maxim (Grice, 1989; McCornack, 1992).
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As already stated, the website and information on the website are the focal points
of communication between the provider and the user (Wells et al., 2011). Thus,
according to Information Manipulation Theory, the communication maxims should
be followed in website design as well. However, since dark patterns are by defi-
nition design elements that "trick" users (Brignull, 2010; Mathur et al., 2019), by
manipulating certain information, it can also be assumed that the use of dark pat-
terns represents a violation of the communication maxims. Accordingly, we as-
sume that a user's perception of dark patterns leads to a perceived violation of

the communication maxims. Thus, we derive the following hypotheses 1a-q:

H1a-a: The perception of dark patterns increases perceived violation of the (a)

quality, (b) quantity, (c) clarity, and (d) relevance maxims.

4.5.3.3 Perceived User Manipulation

In cases of violations of the described communication maxims, users perceive
the communication as dishonest, or sometimes manipulative (McCornack, 1992).
Prior research has shown that manipulative attempts may trigger negative emo-
tions or negatively impact attitudes of users (Campbell, 1995; Luguri &
Strahilevitz, 2021). Since the use of manipulative elements, such as dark pat-
terns, seems to have an effect, it stands to reason that users perceive and pro-
cess the manipulation. Following Witte (2022) we define perceived user manipu-
lation as the perception of an organization attempting to influence the user “deci-
sion making process in a hidden, targeted and often selfish manner”. And hypoth-

esize the following:

H2a-4: The higher the perceived violation of the (a) quality, (b) quantity, (c) clarity,

and (d) relevance maxims, the higher the perceived user manipulation.

Previous research from other areas has demonstrated that manipulative attempts
negatively relate to attitude toward a manipulating party (e.g., Lunardo &
Mbengue, 2013). Further, in an advertisement setting, it has been empirically
demonstrated, that inferences of manipulative intent negatively relate to attitude
towards the advertisement and attitude towards the brand (Campbell, 1995). In

this regard, it has been shown that confrontation with dark patterns leads users
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to rate the overall user experience as negative (Voigt et al., 2021). In the context
of eTail quality (Wolfinbarger & Gilly, 2003), the dimension website design sub-
sumes all aspects of the user experience, so we assume that perceived user
manipulation negatively influences website design and attitudes towards the web-
site. Drawing on these findings, we assume that perceived user manipulation im-

pacts the attitude toward the website and the website design.

Hsa-b: The higher the perceived user manipulation, the lower the a) website de-

sign, and b) attitude toward the website.

The research model is presented in figure 118,

Website Design
Attitude toward
the Website

Dark Patterns

H3a
Perceived User
Manipulation
H3

Abbildung 8: Research Model

4.5.4 Method

To test our hypotheses, we used a 2 x 2 between subject design. To analyze the
data, we applied covariance-based structural equation modeling using Amos 27.
To include the treatments of the between subject design in the structural equation
model, we built three dichotomous dummy variables. Each dummy variable rep-

resents one treatment and refers to the reference group (no dark pattern).

18 Hier Abbildung 8.
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4.5.4.1 Experimental Procedure and Participants

Following Voigt et al. (2021), we conducted a scenario-based online survey using
Qualtrics. Each participant was randomly assigned to one of four groups. Each
group was confronted with a slightly modified online shop where participants were
asked to buy a hoodie. The scenarios contained 1) no dark pattern, 2) the dark
pattern scarcity, 3) the dark pattern sneaking, or 4) both dark patterns. We chose
these two dark patterns because they are diverse in prevalence. While the dark
pattern scarcity is frequently applied (Mathur et al., 2019) to date, the dark pattern
sneaking is rather rarely used in practice (Mathur et al., 2019). In the scarcity
condition, participants were notified that only three hoodies were still available
and 53 other people had recently viewed the item. In the sneaking condition, a
premium shipping charge was added to the participant shopping cart shortly be-
fore the order was completed. Participants in the fourth condition were exposed
to both dark patterns, while the control group was exposed to a "clean" online

shop without any dark pattern. The experimental manipulations are presented in

figure 29,
Scarcity Sneaking

= Q. Hoodie B Cart = 3 B Cart

Unisex Hoodie - Cotton Unisex Hoodie - Payment method
A o - w2
= 39,99 € 33.99¢€ i

Only 3 pieces lefi! = + F

A=W ipping L

3 High demand! TOTAL

53 peaple were looking recently oy
; g miy ing 1499 ¢€
Size Totsl 5498 ¢
EEEEEEEE LT
.

Abbildung 9: Website stimuli

To ensure that only people who would in principle buy a hoodie online and would
also be willing to pay the price set in the fictitious online shop participated in the
survey, the sample was qualified at the beginning of the survey using filter ques-

tions.

19 Hier Abbildung 9.
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After eliminating speeders, straight-liners, and attention check failures our sample
consisted of 372 participants (Mage = 41.42, SDage = 12.39, female = 38.4%). Re-
garding common method bias, we incorporated a marker variable that was theo-
retically unrelated to all constructs of the model, namely "attitude towards the
color blue" (Lindell & Whitney, 2001). Upon correction of the correlation matrix,
all correlations remained statistically significant, indicating that the presence of

common method variance was not a concern in this study.

4.5.4.2 Measures

We used established multi-item measures for all constructs. To measure viola-
tions of the communication maxims we used 7-point semantic differentials from
McCornack et al. (1992). We operationalized and measured perceived user ma-
nipulation as a three-dimensional construct consisting of the dimensions 1) re-
striction of autonomy, 2) bad information quality and 3) the feeling of being tricked
as suggested by Witte (2022). To measure attitude towards the website we
adapted a scale from Shobeiri et al. (2015). Finally, we adapted the measures of
the website design dimension of Wolfingbarger and Gilly’s (2003) eTail quality
scale to measure website design. Due to low internal consistency, we eliminated
four items within the whole operationalization process. We ensured reliability of
our scales using Cronbach’s Alpha. All measures for Cronbach’s Alpha are above
the threshold of .7 (violation of quality maxim: a = .919; violation of quantity
maxim: a = .941, violation of clarity maxim: a =.935, violation of relevance maxim:
a = .905, restriction of autonomy: a = .940, bad information quality: a = .954,
feeling of being tricked: a = .901, perceived user manipulation (second order fac-
tor): a = .787, attitude toward the website: a = .942, website design: a = .871).
Further, we applied confirmatory factor analysis. Given its high complexity (Hair
et al. 2014) the final measurement model shows a good fit (x* = 1,682.247 df =
716; x2/df = 2,350; CFl =.937; RMSEA = .060; Hair et al., 2014). All factor load-
ings are significant and exceed the threshold of .7 (Hair et al., 2014). Composite
reliabilities exceed the threshold of .6 (Bagozzi & Yi, 1988) and average variance
extracted is above .5, indicating convergent validity (Fornell & Larcker, 1981; Hair

et al., 2014). Discriminant validity is demonstrated, because average variance
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extracted from each construct exceeds squared multiple correlations with other

constructs (Fornell & Larcker, 1981).

4.5.5 Results

4.5.5.1 Main Results

To test our hypotheses, we applied structural equation modeling using AMOS 27.
The overall model shows good fit (x*> = 2,279.988, df = 1,038; x?/df = 2.197; CFI
= .926; RMSEA = .057; Hair et al. 2014). The model reveals a significant effect
of the scarcity treatment on the violation of the quantity (B = .224; p < .001) and
relevance (8 = .196; p = .002) maxim, but no significant effect on the quality (B =
.040; p = .532), and clarity maxim (B = .098; p = .119). The sneaking treatment
significantly affects the violation of all four communication maxims (f = .193; p =
.002 for quality; B = .237; p < .001 for quantity; B = .245; p < .001 for clarity; B =
.234; p < .001 for relevance). The same applies for the combination of scarcity
and sneaking (B = .138; p = .028 for quality; B = .321; p < .001 for quantity; B =
.211; p < .001 for clarity; B = .311; p < .001 for relevance). Thus, hypotheses 1b

and 14 are supported while hypotheses 1a and 1c are only partially supported.

Further, while the violation of the clarity (B = .130; p =.171) and relevance maxim
(B = .193; p = .147) do not significantly relate to perceived user manipulation, the
violation of the quality (8 = .237; p = .014) and the quantity maxim (8 = .378; p =
.00%5) significantly and positively relate to perceived user manipulation. Thus, hy-

potheses 24, and 2y are supported, but hypotheses 2: and 24 are rejected.
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Lastly, the results indicate a significant negative effect of perceived user manip-
ulation on website design (B = -.825; p <.001) and attitude toward the website (3
=-.810; p <.001), supporting hypotheses 3a and 3o.

(1) .0400s
(2).193%*
(3).138*

(1) 224%%x

(2) 237%%%
e o
Scarcity (1) (3).321 Quantity
Maxim
378%*

Sneaking (2) (1) .0980s-
(2) .245%%*
(3) 211%**

237*

-.825%#%

y Perceived User
Manipulation
- 810%**

Website Design

Attitude toward
the Website

Scarcity x
Sneaking (3)

(1) .196%*

(2) 2345
(3) 311%** Relevance
Maxim

Abbildung 10: SEM Results
Notes: *p < .05, **p < .01, ***p < .001

4.5.5.2 Additional Analyses

To gain further insights into the consequences of dark patterns usage, we con-
ducted an analysis of variances (ANOVA) using perceived user manipulation, at-
titude toward the website and website design as dependent variables. ANOVA

demonstrates significant differences between the four groups with regard to per-

7 7 7
c b
] £
5° Zs 6
2s e 55
c L) ’a‘l)
§ 4 £a a4
= 2 ]
o 3 T 3 G 3
2 2 ]
22 $2
32 @ =
2 =
g1 21 1
o £
do <0 0
Control  Scarcity Sneaking Scarcity x Control  Scarcity Sneaking Scarcity x Control  Scarcity Sneaking Scarcity x
Group Sneaking Group Sneaking Group Sneaking

Abbildung 11: Mean differences between the four groups

ceived user manipulation (F(3, 368) = 19.536, p < .001), attitude towards the
website (F(3, 368) = 11.178, p < .001), and website design (F(3, 368) = 16.935,

p <.001). Mean differences are presented in figure 4.

20 Hier Abbildung 11.
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Further, to examine pairwise differences between the specific treatments and the
control group, we used Games-Howell post-hoc test (results are presented in ta-
ble 127). For perceived user manipulation, pairwise comparison reveals, that com-
pared to the control group, perceived user manipulation is significantly higher in
the scarcity condition (-.734, 95%-CI[-1.103, -.366], p < .001), the sneaking con-
dition (-.704, 95%-CI[-1.120, -.289], p < .001) and the condition combining both
dark patterns (-1.074, 95%-CI[-1.471, -.677, p < .001]). However, for attitude to-
ward the website, there is no significant difference between the scarcity condition
and the control group (.388, 95%-CI[-.058, .834, p = .113]), while attitude toward
the website is significantly lower for participants in the sneaking condition (1.242,
95%-ClI[.714, 1.770, p < .001]) and the condition combining both dark patterns
(1.223, 95%-CI[.706, 1.749], p < .001) compared to the control group. This also
applies to website design. Pairwise comparisons do not show a significant differ-
ence between the scarcity treatment and the control group (.087, 95%-ClI[-.327,
.503], p = .948), but compared to the control group, participants in the sneaking
condition (.855, 95%-ClI[-.394, 1.320], p < .001) and the condition combining both
dark patterns (.649, 95%-CI[1.770, 1.122], p = .003) perceive the website design

as being significantly worse.

95% Confidence

interval

Treatment Mean Difference P-value Lower Upper
(Treatment — Control) bound bound

Perceived User |Control [Scarcity -.734* <.001| -1.103 -.366
Manipulation Group  |Sneaking -.704* <.001| -1.120 -.289

Scarcity x Sneaking -1.074* <.001| -1.471 -.677
Attitude Control [Scarcity .388 .113] -.058 .834
toward the Group  |Sneaking 1.242* <.001 .714 1.770
website Scarcity x Sneaking 1.223* <.001| .706 1.749
Website Control [Scarcity .087 948 -.327 .503
Design Group  |Sneaking .855* <.001 .394 1.320

Scarcity x Sneaking .649* .003 177 1.122

Tabelle 13: Games Howell results

21 Hier Tabelle 13.
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In order to include user-specific criteria in the analysis, we examined perceived
user manipulation, the attitude towards the website and website design for differ-
ences between different generations, genders and different familiarities with
online shopping. To examine differences between generations, we split our sam-
ple into four generations (Generation Z: born 1997-2012; Millennials: born 1981-
1996; Generation X: born 1965-1980; Baby Boomers: born 1946-1964). ANOVA
does not show any significant difference between the four generations with re-
gard to perceived user manipulation (F(4, 367) = 1.180, p = .164), attitude toward
the website (F(4, 367) = 1.016, p = .399) or website design (F(4, 367) = 1.180, p
= .319). Further, independent t-tests do not show any significant differences be-
tween male and female participants (1(370) = -.212, p = .832 for perceived user
manipulation; t(370) = -.857, p = .392 for attitude toward the website; t(370) = -
271, p = .786 for website design). However, compared to participants with high
familiarity with online shopping, perceived user manipulation is significantly
higher for participants with low familiarity with online shopping (t(370) = 2.436, p
= .015). At the same time, compared to participants with high familiarity with
online shopping, attitude toward the website (1(370) = -2.013, p = .045) and web-
site design (1(370) = -2.301, p = .022) are significantly lower for participants with

low familiarity with online shopping.

4.5.6 Discussion and Implications

The results of our study demonstrate negative consequences of the use of dark
patterns. The fact that the dummy-coded treatment variables, in most cases, sig-
nificantly and positively relate to the perceived violation of communication max-
ims, indicates, that, in line with information manipulation theory (McCornack,
1992), dark patterns lead to perception of the communication as dishonest or
manipulative. First, the results show that the dark pattern sneaking and the com-
bination of both dark patterns increase violations of all four maxims, while the
dark pattern scarcity alone only increases the perceived violation of the quantity
and relevance maxims. This indicates that a scarcity message could be perceived
as an information of high quality. Nonetheless, participants might consider the

scarcity message as irrelevant, and as an abundance of information.
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Second, in contrast, the dark pattern sneaking increases the perceived violation
of all four communication maxims. Additionally, considering the stronger effects
of sneaking, this allows the assumption, that this type of dark pattern is perceived
as more negative than scarcity. As scarcity claims are frequently used and sneak-
ing is rarely so (Mathur et al., 2019), this might be explained by what is known as
a “habituation effect”. Participants are confronted with scarcity messages fre-
quently and might be used to them. Therefore, users might not consider this as a
violation of the clarity or quality maxim. The assumption of an underlying habitu-
ation effect is supported by the finding, that perceived user manipulation is sig-
nificantly higher for participants with low familiarity with online shopping. This also
indicates the previously mentioned habituation effect, meaning that in case users
have frequently been confronted with dark patterns, they do not consider this as
that threatening or no longer manipulative. This implies that users might get used
to dark patterns and that perceived manipulation is not only influenced by per-
ceived violations of communication maxims but also by individual differences like
online shopping familiarity. Such individual and dynamic factors are to the best of
our knowledge absent in the information manipulation theory, presenting an op-
portunity for its supplementation and evolution from a (static) structural theory to
a (dynamic) process theory. Nevertheless, it should also be taken into account
that the dark pattern scarcity merely exploits the scarcity bias, whereas the dark
pattern sneaking is associated with direct negative financial consequences for
the user. This point could also account for the different effects. In any case, it is
noticeable that dark patterns violate the communication maxims, but are per-

ceived differently.

Third, we found that the violation of the quality and quantity maxim significantly
relate to perceived user manipulation, while there is no significant effect of viola-
tions of the clarity and relevance maxims. This indicates, that in an e-commerce
setting especially the quality and quantity of the communication is central. Addi-
tionally, perceived user manipulation significantly and negatively relates to atti-
tude towards the website and website design. Thus, the results indicate that the
use of dark patterns negatively affects key constructs in information systems re-

search and is associated with negative consequences for organizations.
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Overall, the results of the empirical analysis show that there are definitely nega-
tive consequences of using dark patterns from a corporate perspective. However,
the difference in the strength of the consequence between different dark patterns
is striking. Essentially, practitioners should consider using dark patterns wisely
and apply dark patterns with care. As there are different consequences depend-
ing on the type of dark patterns, the use should be considered differentiated.
While dark patterns, that are already prevalent (e.g., scarcity), seem to be imple-
mentable with only minimal risk of negative consequences, other dark patterns
(e.g., sneaking) might harbor higher risks of potential backlash. Furthermore, a
clear distinction between dark patterns used should be made before applying
them. Those dark patterns that have direct financial consequences for users need
to be assessed significantly more carefully than those only targeting specific bi-

ases without direct financial harm for users.

Considering the individual differences between users, special care should be
taken while using dark patterns when dealing with users who are especially not
familiar with online shopping. These could be potential new users who are more
likely to feel manipulated when confronted with dark patterns. In order not to scare
them off directly, the use of dark patterns should be wholly avoided in the best

case.

4.5.7 Conclusion and Outlook

This short paper aimed to explain the consequences of the use of dark patterns
in a theory-based manner. We contribute to the literature on dark patterns by
demonstrating that the information manipulation theory appears to be a suitable
theory for explaining the consequences of the use of dark patterns. Furthermore,
we showed that the use of dark patterns is accompanied by negative conse-
quences, especially perceived user manipulation. Conditional on perceived user
manipulation, the use of dark patterns was also shown to negatively impact atti-
tude toward the website as well as website design. However, it should be noted
that the data of the study are cross-sectional, so that conclusions about causality

are only possible to a limited extent. Future studies should use longitudinal de-



110

signs to allow conclusions about causality. Further research that takes into ac-
count additional dark patterns and branches is also needed. This would allow
differentiated conclusions to be drawn about the factors that violate the commu-
nication maxim. We hope that the findings of this study will stimulate further re-
search on dark patterns and its consequences and increase practitioner aware-
ness of the negative consequences of using dark patterns. As a next step, we
aim to validate the results of the laboratory study in a field experiment and extend
the research to other dark patterns. Specifically, it would be interesting to find out
whether negative consequences of known dark patterns, but also associated with
direct financial consequences (e.g., obstruction) can be mitigated by the "habitu-
ation effect". We also intend to further investigate the habituation effect, specifi-
cally determining whether it is influenced by the frequency of encountering spe-
cific dark patterns, or if other factors like the provider's brand, industry, level of

involvement, or personality traits play a role in explaining it.
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4.6.1 Abstract

Purpose: The objective of this paper is to clarify the consequences of dark pat-
terns use and underlying mechanisms. Moreover, this research provides a theo-
retical explanation of the outcomes of dark patterns and an empirical foundation.
To achieve this, we introduce the information manipulation theory into the domain
of marketing research on dark patterns.

Design/methodology/approach: This study incorporates a 2x2 between subject
design to collect data. To assess relationships between constructs of interest, a
structural equation modelling approach is used.

Findings: Dark patterns (scarcity and sneaking) influence the perceived violation
of communication maxims, which in turn positively relates to perceived customer
manipulation. Further, perceived customer manipulation is negatively associated
with purchase intention and attitude toward the website. Nonetheless, dark pat-
terns differ in their effects.

Research limitations/implications This paper has several implications for fur-
ther research. Drawing on our results, scholars are able to further examine con-

sequences of dark patterns in marketing. Further, our research is limited to survey
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data, but we encourage scholars to further validate our findings through field ex-
periments.

Practical implications: Our results suggest that companies should reconsider
the use of dark patterns. Although there may be short-term benefits, the long-
term negative consequences should be taking into account. Different dark pat-
terns can have different outcomes, highlighting the need for careful consideration
when implementing them.

Originality: This research contributes to the literature on dark patterns by provid-
ing a theoretical explanation of the outcomes of their use. We introduce infor-
mation manipulation theory as a suitable theory to explain the consequences of

different dark patterns, addressing the existing lack of theorizing in this area.

4.6.2 Introduction

While manipulative techniques have long been applied in marketing (e.g., Kirmani
& Zhu, 2007), digital technologies enable marketers to use manipulations in a
subtler, more efficient, and highly scaled way (Moran, 2020). In this endeavor,
manipulative user interface designs that steer customer behavior to the benefit of
organizations, without regard for potential negative consequences for customers,
are referred to as “dark patterns” (Mathur et al., 2019). Nowadays, dark patterns
are ubiquitous (Di Geronimo et al., 2020; European Commission, 2023b; Mathur
etal., 2019), with 97% of the most popular websites and mobile applications using

at least one dark pattern (Lupiafiez-Villanueva et al., 2022).

Companies use dark patterns to pursue diverse goals, such as increasing cus-
tomer outreach, revenue, or customer data collection (Voigt et al., 2021,
Waldman, 2020). However, since societal issues form the core of marketing and
related research (American Marketing Association, 2017; Madan et al., 2022),
using manipulative techniques such as dark patterns is likely to create no, or only
artificial, value (Key et al., 2020), and will, potentially, counteract the purpose of
marketing. To add, dark pattern usage could harm the company itself (Narayanan
et al., 2020) because allthough their application could increase turnover or sales

short-term, there might be negative long-term effects (Narayanan et al., 2020).
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In fact, research has shown potential negative effects of the use of dark patterns
for companies (e.g., Luguri & Strahilevitz, 2021), for example, in the form of neg-
ative emotions (Luguri & Strahilevitz, 2021) and reduced brand trust (Voigt et al.,
2021). However research on the consequences of dark patterns has tended to
be descriptive (Runge et al., 2022) and lacking a clear theoretical foundation
(e.g., Voigt et al., 2021). Thus, a sound theory to explain and predict positive and

negative consequences of the perception of dark patterns is missing.

Against this background this paper aims to make two contributions: firstly, to bet-
ter elucidate the consequences of dark patterns and underlying mechanisms; and
second, to theoretically explain the consequences of dark patterns and empiri-
cally test our proposed theorization. For this purpose, we introduce information
manipulation theory to the realm of research on dark patterns in marketing
(McCornack, 1992) and test their power empirically. In doing so, we answer calls
by Runge and colleagues (2022), among others, for further research regarding

consequences of the use of dark patterns.

4.6.3 Theoretical Background and Hypothesis Development

4.6.3.1 Dark Patterns

“Dark patterns are user interface design choices that benefit an online service by
coercing, steering, or deceiving users into making decisions that, if fully informed
and capable of selecting alternatives, they might not make” (Mathur et al., 2019,
81:2). Generally, dark patterns are used to drive customers to make decisions
that are foremost beneficial for the organization (Gray et al., 2018). Since the
term “dark patterns” was introduced by Brignull (2010), various classifications
have been published (e.g., Bosch et al., 2016; Conti & Sobiesk, 2010; Gray et al.,
2018). Probably the most prominent was provided by Mathur and colleagues
(2019): they differentiated seven types of dark patterns: sneaking, urgency, scar-
city, misdirection, social proof, forced action, and obstruction. “Sneaking” refers

to hiding or delaying information in order to mislead customers (Mathur et al.,
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2019). “Urgency” combines techniques that make customers feel they must de-
cide quickly, and thereby utilizes scarcity bias. The same bias is exploited by dark
patterns in the “scarcity” categories, which include limited-time or high-demand
messages (Mathur et al., 2019). “Misdirection” aims at influencing customer
choice by playing upon their emotions or using misleading visuals or language
(Mathur et al., 2019). “Social proof” techniques use social norms and “forced ac-
tion” to steer customer behavior by compelling them to act in a specific way to
achieve their intended goal (Mathur et al., 2019). Finally, “obstruction” involves
complicating actions that are not in the company’s interests (Mathur et al., 2019).
Further, Mathur and colleagues characterize different dark patterns based on six
attributes: asymmetric, restrictive, disparate treatment, covert, deceptive, and in-
formation hiding (Mathur et al., 2019). The attribute asymmetrical refers to the
uneven presentation of choices. For example, options that are advantageous for
the company may be presented much more prominently than options that would
be advantageous for customers. The attribute restrictive refers to the action of
actually eliminating options that might be beneficial for the customer, while dis-
parate treatment describes treating different customer groups unalike. Mathur
and colleagues (2019) refer to hiding the mechanisms used to influence custom-
ers as covert and define dark patterns as deceptive in case false believes are
induced or misleading information is presented. Finally, the attribute of infor-
mation hiding depicts the concealment of relevant information (Mathur et al.,
2019).

The described attributes are fulfilled to varying degrees by the different Dark Pat-
terns mentioned above. For example, sneaking is highly information hiding and
partially deceptive, but neither asymmetric nor covert, while scarcity, for example,

is partially covert, partially deceptive, and partially information hiding.

Irrespective of the aforementioned types, the goals of using dark patterns can be
diverse. At first, dark pattern usage could be intended to increase sales or reve-
nue (Maier & Harr, 2020). The collection of customer data could be an objective,
too (Waldman, 2020). While there is preliminary evidence on the effectiveness of
dark patterns (e.g., Luguri & Strahilevitz, 2021), there are also initial findings of

backfire effects, such as reduced brand trust (Voigt et al., 2021). Thus, empirical
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studies have shown conflicting outcomes associated with the use of dark pat-
terns. Despite this, a theoretical understanding of the underlying mechanisms for
these outcomes is lacking. Additionally, there is a dearth of research exploring
the factors that determine when the positive or negative effects of dark patterns
prevail. To theoretically explain these inconclusive findings in a differentiated
way, and to develop managerial implications on when and how the use of dark
patterns is, potentially, reasonable from a company perspective, further research
is needed. We aim to address this shortcoming is the following by introducing

information manipulation theory to this field of marketing research.

4.6.3.2 Information Manipulation Theory

Without any doubt, there a rich theories aiming to explain customer behavior in
digital contexts (Sagkaya Gungoér & Ozansoy Cadirci, 2022; Schmitt, 2019). For
example, the persuasion knowledge model (Friestad & Wright, 1994) has been
successfully applied in the digital consumption context (e.g., Petrescu et al.,
2022). However, these theories only in part include risk factors (Sagkaya Gungor
& Ozansoy Cadirci, 2022) such as perceived deceptiveness or manipulation,
which are essential for understanding the aforementioned backfire problem. With
respect to this problem, in information manipulation theory the concept of manip-
ulation is core (McCornack, 1992). Moreover, information manipulation theory
has successfully been used to explain perceptions of dishonest or deceptive mes-
sages in interpersonal communication (Jacobs et al., 1996; Levine et al., 2003).
To add, information manipulation theory might be able to explain which mecha-
nisms underlie the perception of a manipulation. This ability is particularly im-
portant because a manipulation is likely to be subtler than an overt attempt at
persuasion that could be covered by the persuasion knowledge model.
Accordingly, we assume that information manipulation theory might be suitable
to explain responses to the perception of dark patterns, in terms of both positive
and backfire effects. To sum up, we assume that, although there are other theo-
ries that could be used in this context, information manipulation theory is appro-

priate to explain the meaning of dark patterns for marketing purposes. Hence, we
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apply information manipulation theory and evaluate it in terms of its ability to ex-

plain variances in responses to the perception of dark patterns.

The core idea of information manipulation theory (McCornack, 1992) is that vio-
lation of at least one of the four communication maxims (quality, quantity, rele-
vance, and clarity) will lead to customers perceiving a message as dishonest and

even manipulative (Grice, 1989).

Within information manipulation theory, the quality maxim refers to the perceived
truth of the information given. Violations include information that is false or that
has insufficient evidence (Grice, 1989; McCornack, 1992). The quantity maxim
refers to the quantity of information, which should be adequate for the aim of the
communication. Violations include a surplus or shortage of information (Grice,
1989; McCornack, 1992). The relevance maxim refers to the perceived applica-
bility of the information provided. It is violated by omitting relevant or giving irrel-
evant information (Grice, 1989; McCornack, 1992). Finally, the clarity maxim re-
fers to the information’s presentation (Grice, 1989; McCornack, 1992). According
to information manipulation theory, violations of these maxims lead to the mes-
sages being perceived as manipulated such that the communication is perceived

as dishonest, misleading, or deceptive (Grice, 1989; McCornack, 1992).

Especially in online contexts, customers might have less access to information
compared to brick-and-mortar (Moran, 2020). Additionally, digital technologies
enable companies to specifically vary information across different customers
(Berdichevsky & Neuenschwander, 1999). To exploit this informational asym-
metry, companies use dark patterns as a tool to manipulate customers (Gray et
al., 2018). Drawing on the attributes used by Mathur and colleagues (2019) to
describe dark patterns, we assume that especially dark patterns that are covert,

information hiding and deceptive violate the communication maxims.

That said, we assume that the use of certain types of dark patterns (i.e., sneaking
and scarcity) is perceived as a violation of the communication maxims. Addition-
ally, we suggest that violation of the communication maxims affects consumer

behavior. Thus, information manipulation theory could contribute to explaining the
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inconclusive findings regarding consequences of the use of dark patterns. There-

fore, we assume that:

H1a-a: The perception of dark patterns increases perceived violation of the (a)

quality, (b) quantity, (c) clarity, and (d) relevance maxims.

4.6.3.3 Customer Manipulation

Prior marketing and consumer research has shown that dark patterns can have
negative effects, such as disengagement, negative emotions, or annoyance, on
important customer-related outcomes (e.g., Luguri & Strahilevitz, 2021; Voigt et
al., 2021). Dark patterns aim to hinder customers from making informed decisions
and therefore restrict their autonomy (Kollmer & Eckhardt, 2022). Luguri and Stra-
hilevitz (2021) empirically demonstrated that the use of dark patterns can stimu-
late negative emotions. This suggests that customers perceive a manipulation as
such and that consequences result from this conscious perception. Manipulation,
per definition, usually aims to drive an action or decision that is in the manipula-
tor’s interest (Sunstein, 2016) in a more- or less-hidden way (Susser et al., 2018),
thus restricting the individual’s perceived (though not their actual) autonomy
(Handelman, 2009; Sunstein, 2016). According to Witte (2022), we define per-
ceived customer manipulation as the customer’s perception of “an organization’s
attempt to influence his/her decision-making process in a hidden, targeted and
often selfish manner.” As this definition mainly focuses on the customer’s deci-
sion-making process, it can be assumed that this process is influenced via com-
munication. As depicted above, information manipulation theory suggests that the
violation of communication maxims makes individuals suspicious about possible
deceptions and untruthfulness. Thus, it can be assumed that violation of the com-
munication maxim leads to customers perceiving the attempt at manipulation

through dark patterns. Accordingly, we assume:

H2a-4: The higher the perceived violation of the (a) quality, (b) quantity, (c) clarity,

and (d) relevance maxims, the higher the perceived customer manipulation.
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Further, little is known about the consequences of perceived customer manipula-
tion. For example, Voigt, Schlogl, and Groth (2021) demonstrated that dark pat-
tern usage leads to perceived annoyance and is negatively related to perceived
brand trust, while Luguri and Strahilevitz (2021) noted that such usage triggers
negative emotions. Similarly, marketing research has yet to identify mechanisms
underlying the relationship between the use of dark patterns and marketing con-
structs. Considering the definition of customer manipulation, we assume that per-
ceived customer manipulation is the focal construct that negatively influences rel-
evant marketing outcomes. In e-commerce, attitude toward the website repre-
sents a key success factor, as it positively predicts brand choice and positively
influences customers’ confidence in purchasing decisions (Lee et al., 2004). In
digital marketplaces, for example, the informativity of a post or interface is central
for building positive attitudes (Chang et al., 2020). In other contexts (e.g., brick-
and-mortar stores), it has been empirically demonstrated that inferences of ma-
nipulative intent negatively influence attitudes toward the context (e.g., store at-

mosphere) and the provider.

Drawing on self-determination theory (Ryan & Deci, 2000), we assume that per-
ceived customer manipulation threatens customers’ perceived autonomy
(Weismueller et al., 2020), which represents one of three innate psychological
needs (Ryan & Deci, 2000). To retain their autonomy or freedom of choice, cus-
tomers might be less likely to purchase the specific product (Wicklund et al.,
1970) or may reverse their preferences (Wertenbroch et al., 2020) and develop
more negative attitudes toward the website as the source of threat. Thus, we

propose:

H3a,0: Perceived customer manipulation negatively relates to (a) purchase inten-

tion and (b) attitude toward the website.

Finally, drawing on the theory of reasoned action (Fishbein & Ajzen, 1975), we
propose that attitude toward the website and purchase intention predict loyalty
intention. As attitude describes the favorability of an object (Dick & Basu, 1994),

we assume that a positive attitude toward the website positively influences loyalty
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intentions, per previous research (e.g., Hsu et al., 2006). To conclude, we sug-
gest that loyalty intention requires an initial purchase, and therefore that purchase

intention translates into loyalty intention.

H4ap: (a) Attitude toward the website and (b) purchase intention positively relate

to loyalty intention.

The conceptual model is presented in Figure 122,

Quantity

maxim

Purchase Intention
Perceived
Consumer

Manipulation

Dark Patterns

4a
Loyalty Intention
H4b

Attitude toward
website

Relevance

maxim

Abbildung 12: Research model

4.6.4 Empirical Analysis

4.6.4.1 Method

To empirically test our hypotheses, we used a 2 x 2 between-subjects design.
Each participant was randomly assigned to one of four scenarios, which we
adapted from Voigt et al. (2021). Participants were shown a fictitious online web-
site and asked to imagine that they wanted to buy a hoodie. The scenarios in-
cluded (a) no dark pattern, (b) scarcity, (c) sneak into the basket (premium ship-
ping is surreptitiously placed into the customer’s basket), and (d) a combination
of scarcity and sneak into the basket. We chose these two dark patterns for two
reasons: Firstly, they are very diverse in usage. While scarcity is highly prevalent,
sneak into basket (where a product is surreptitiously placed into the customer’s
basket) is rarely used (Mathur et al., 2019). Second, the two dark patterns are

different in nature: Scarcity refers to low stock or high demand messages, which

22 Hier Abbildung 12.
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do not directly affect the customer. As scarcity aims at exploiting the scarcity bias,
it is partially covert (Mathur et al., 2019), and to some degree deceptive (Mathur
et al., 2019). Sneak into basket on the other hand is not covert, as customer can
see that something has been added to their shopping cart (Mathur et al., 2019),
but might be a little more deceptive than scarcity (Mathur et al., 2019).

In the scarcity condition, participants were informed that there were only three
hoodies left and that 53 potential customers had looked at the hoodie recently. In
the sneak into the basket condition, participants were confronted with additional
costs for premium shipping being added to their cards automatically. The third
treatment group was confronted with both types of dark patterns (see the appen-

dix for the scenarios).

Using a filter question, we ensured that only participants who would generally buy
hoodies online at a price level used in the scenarios were included. After data
cleaning, the final sample comprised 372 participants (Mage = 41.42, SDage =
12.39, female = 38.4%).

4.6.4.2 Measurement

Except for purchase intention, which was measured as a single item, all con-
structs were measured using established multi-item scales. Violations of the com-
munication maxims were measured using a seven-point semantic differential
scale adapted from McCornack and colleagues (1992). We measured attitude
toward the website using a seven-point semantic differential scale adapted from
(Shobeiri et al., 2015). All further constructs were measured using a seven-point
Likert scale. Perceived customer manipulation was measured using the dimen-
sions of perceived restriction of autonomy, poor information quality, and the feel-
ing of being tricked, as suggested by Witte (2022). We adapted the scale used
by Choi, Liu, and Choi (2022) to measure loyalty intentions. Within the whole
operationalization, four items were eliminated due to low internal consistency.

Considering its complexity, the final measurement model indicated a good fit (x?
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= 1,672.255, df = 641; x2/df = 2,453; CFl =.936; RMSEA = .065) (Hair et al.,

2014). All validity and reliability measures are presented in Table 123

23 Hier Tabelle 15.
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Violation of Quality maxim’
Distorted — Accurate (r)
Altered — Authentic (r)
Fabricated — Genuine (r)
False — True (r)

Violation of Quantity maxim?
Uninformative — Informative (r)
Incomplete — Complete (r)
Nondisclosive — Disclosive (r)
Concealing — Revealing (r)

Violation of Relevance maxim’
Inappropriate — Appropriate (r)
Nonapplicable — Applicable (r)
Impertinent — Pertinent (r)

Violation of Clarity maxim’
Ambiguous — Clear (r)
Indefinite — Definite (r)

Vague — Precise (r)

Obscure — Straight Forward (r)

Standardized Cronbach's Composite

Loadings

.909
.903
.892

.888
.852
.909
.810

.885
.899
.815

.781
945
.896
917

Alpha
919

941

.901

.935

Reliability
942

923

.900

.936

122

A=

.803

.749

752

787

Tabelle 15: Psychometric properties and results of confirmatory factor analysis
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Standardized Cronbach's Composite

Loadings Alpha Reliability
Perceived customer manipulation (Restriction of autonomy)? 940 942 .763
| felt free to do things my own way. .834
| felt that | had a lot of control over my visiting experiences at this online shop. .816
| believe that | had a choice over whether to buy the product. .883
| felt like it was my own choice as to buy the product. 919
| feel like | decided by myself. 912
Perceived customer manipulation (Bad information quality)? .954 .954 T77
The information provided is consistent. 827
The information provided is objective. .819
The information provided is believable. 929
The information provided is trustworthy. .931
The information provided is credible. .899
The information provided is reasonable. 877
Perceived customer manipulation (Feeling tricked)? 901 .902 .649
To accomplish its own objectives, the online shop alters the facts slightly. .756
To accomplish its own objectives, the online shop promises to do things with- .790
out actually doing them.
The online shop attempted to close the sale before all of my concerns were .829
addressed.
The online shop kept pushing me toward one product when | was interested in 91
another.
The online shop was more interested in selling me his or her recommendation .839
than the product | wanted.

Fortsetzung Tabelle 15
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Standardized Cronbach's Composite

Loadings Alpha Reliability
Attitude towards the website’ 942 943 .801
This website is bad - This website is good .891
| dislike this website - | like this website .892
| react unfavorably toward this website - | react favorably toward this website 915
| have negative feelings toward this website - | have positive feelings toward .892
this website

Purchase intention?
How likely is it that you would have completed the purchase?

Loyalty intentions? 946 947 .856
| will choose this online shop in the future. 915
| will prefer to choose this online shop over other online shops. .936
| will recommend this online shop to someone else. 924
perceived customer manipulation (second order) 794 573
Restriction of autonomy .695
Bad information quality .948
Feeling tricked .580

Notes: "Measured on semantic differential scales; ?measured on seven-point Likert-scales;
AVE = average variance extracted
Fortsetzung Tabelle 15
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Composite reliability for all constructs exceeds the threshold of .6 (Bagozzi & Yi,
1988). In addition, all standardized factor loadings are above .7 and significant
(Hair et al., 2014) and the average variance extracted exceeds .5, demonstrating

convergent validity (Fornell & Larcker, 1981; Hair et al., 2014).

To validate the second-order construct, we compared the model to one model
that pulled all items together and treated the construct as a first-order construct
only. Due to the inferior model fit of the second model, the second-order structure
was preferred. Discriminant validity was supported because all square roots of
the average variance extracted were greater than correlations with other con-
structs (see Table 11?4; Fornell & Larcker, 1981). To include the scenarios in our
structural equation model, we built three dichotomous dummy variables, each
representing one treatment scenario and referring to the reference group (no dark

pattern).

24 Hier Tabelle 16.
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4

5

1 Violation of Quality maxim .896

2 Violation of Quantity maxim .765 .866

3 Violation of Relevance maxim 736 .848 .867

4 Violation of Clarity maxim .815 .786 q74 .887

5 Perceived customer manipulation .543 .662 .635 577 .760

6 Attitude towards the website -.648 -.634 -.613 -.588 -.572 .897

7 Purchase intention -.419 -.396 -.396 -.413 -.370 .643 -

8 Loyalty intentions -.495 -.463 -.445 -.444 -.384 .766 .657 925
Mean 4.858 4.021 5.106 5.045 3.012 4.2 3.495 3.168
Standard deviation 1.341 1.360 1.238 1.37 1.131 1.436 1.842 1.57
Average variance extracted (AVE) .803 .750 752 787 573 .806 - .856

All correlations are significant at p < .001, The bold values along the diagonal are the square roots of the AVE

Tabelle 16: Descriptive statistics and correlations
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Common method variance is likely to be a problem when relying on survey data
(Malhotra et al., 2006). To ensure high validity and reliability of our research out-
comes we employed a twofold approach to tackle common method variance.
Firstly, we utilized Harman’s single-factor test, which is a widely accepted ap-
proach to evaluate common method variance (Malhotra et al., 2006; Podsakoff
et al., 2003). The results showed that a single factor accounts for less than 50%
of the total variance, which indicates, that common method bias is less likely to
occur in our data. However, despites its popularity the Harman's single-factor test
has been criticized in the literature (Podsakoff et al., 2003). So to further mitigate
the potential impact of common method variance, we employed a theoretically
unrelated marker variable “attitude toward the color blue” (Lindell & Whitney,
2001; Malhotra et al., 2006). After correction of the correlation matrix for correla-
tions with the marker variable, all correlations remained statistically significant,

which indicates that the risk of common method bias is minimized.

4.6.5 Results

AMOS 27. The model showed good fit (x? = 2.231,979, df = 951; x?/df = 2,347;
CFl = .924; RMSEA = .06) (Hair et al., 2014). The results of the structural equa-
tion model revealed that, compared to the control group, the use of scarcity as a
treatment positively and significantly influenced the perceived violation of the
quantity (B = .223; p <.001) and relevance (B = .191; p < .001) maxims. There
was no significant influence on the quality (8 = .04; p = .535) and clarity (B = .098;
p = .12) maxims. The use of sneaking significantly and positively influenced the
violation of all four communication maxims (B = .194; p = .002 for quality; B =
.238; p < .001 for quantity; B = .247; p <.001 for relevance; 3 = .245; p < .001 for
clarity). The combination of both dark patterns significantly predicted the per-
ceived violation of all communication maxims (B = .216; p < .001 for quality; B =
.326; p < .001 for quantity; B = .316; p <.001 for relevance; 3 = .211; p < .001 for
clarity). Thus, H1p and H1¢ are supported, while H1a and H14 are partially sup-

ported because we did not find the effect for scarcity only.

Further, violation of the quality and quantity maxims significantly influenced per-

ceived customer manipulation (B = .261; p = .032 for quality; B = .326; p = .025
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for quantity). However, we did not find a significant effect of the violation of other
communication maxims on perceived customer manipulation (B = .234; p = .107
for relevance; 3 = .110; p = .275 for clarity). Hence, H2a and H2, are supported

while H2; and H24 are not.

Perceived customer manipulation is negatively related to attitude toward the web-
site (B =-.863; p <.001) and purchase intention (B = -.638; p <.001), supporting
H3a and H3b. Moreover, results show that attitude toward the website and pur-
chase intention significantly predict loyalty intentions (B = .624; p < .001 for atti-

tude, B = .286; p < .001 for purchase intention), supporting H4a and H4s.

Finally, control variables such as familiarity with online shopping and self-esteem
did not significantly influence any focal constructs in the model. The results of our

data analysis are presented in Figure 22° and Table [11%°.
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Abbildung 13: Results of hypotheses testing
Notes: *p<0.05, **p<0.01, ***p<0.001, " not significant

25 Hier Abbildung 13.
26 Hier Tabelle 17.



Path

Hypotheses

Scarcity — Violation of Quality maxim

Scarcity — Violation of Quantity maxim

Scarcity — Violation of Relevance maxim
Scarcity — Violation of Clarity maxim

Sneaking — Violation of Quality maxim

Sneaking — Violation of Quantity maxim
Sneaking — Violation of Relevance maxim
Sneaking — Violation of Clarity maxim

Scarcity x Sneaking — Violation of Quality maxim
Scarcity x Sneaking — Violation of Quantity maxim
Scarcity x Sneaking — Violation of Relevance maxim
Scarcity x Sneaking — Violation of Clarity maxim
Violation of Quality maxim — PCM

Violation of Quantity maxim — PCM

Violation of Relevance maxim — PCM

Violation of Clarity maxim — PCM

PCM — Attitude towards the website

PCM — Purchase Intention

Attitude towards the website — Loyalty Intentions
Purchase Intention — Loyalty Intentions

Control variables
Familiarity with online shopping — PCM

Familiarity with online shopping — Purchase intention
Familiarity with online shopping — Loyalty intentions

Familiarity with online shopping — Attitude towards the website

Estimate

.040
223
191
.098
194
.238
247
245
139
322
316
211
216
.326
234
110
-.863
-.638
624
.286

-.024
-.041
-.045
.069

p-value

.535
<.001
.003
120
.002
<.001
<.001
<.001
.027
<.001
<.001
<.001
.032
.025
107
275
<.001
<.001
<.001
<.001

.621
.361
.356
.051

Conclusion

Not supported
Supported
Supported
Not supported
Supported
Supported
Supported
Supported
Supported
Supported
Supported
Supported
Supported
Supported
Not supported
Not supported
Supported
Supported
Supported
Supported
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X2 =2.231,979, df=951; x2/df = 2,347; CFl = .924; RMSEA = .060

Tabelle 17: SEM Results



130

4.6.6 Discussion and Implications

This study reveals the impact of using dark patterns on the communication max-
ims introduced by Grice (1989), and on relevant marketing constructs. Our data
show that applying sneak into basket (alone or in combination with scarcity) neg-
atively impacts all four communication maxims. Interestingly, the use of scarcity
only violates the quantity and relevance maxims. In contrast to our theorizing,
scarcity does not violate the quality and clarity maxims. This could be due to a
habituation effect: scarcity is highly prevalent as a tactic (Mathur et al., 2019), so
online shoppers could be more familiar with this dark pattern and therefore not
find it noteworthy. Likewise, the lower use of sneaking (Mathur et al., 2019) could
explain why it has a more negative effect on the communication maxim. Moreo-
ver, these two dark patterns differ in nature, which could also explain their differ-
ent effects. Since scarcity does not affect the clarity and quality of information, it
can be assumed that people appreciate the information under certain circum-
stances and do not expect any disadvantage from it. This is different for sneaking,
because adding premium shipping to the card, for example, results in direct fi-
nancial disadvantages for the online shopping customer. This “aggressiveness”
(Luguri & Strahilevitz, 2021), is likely to trigger negative emotions. Therefore, the-
oretically, habituation and aggressiveness might be useful additional constructs
for theorizing on dark patterns in marketing with the use of information manipula-
tion theory (McCornack, 1992).

In addition, the different effects of scarcity and sneaking on the communication
maxims of information manipulation theory might be explained drawing on the
attributes introduced by Mathur and colleagues (2019). As argued before, scar-
city in nature is partially covert while sneaking is not. This implies that in case of
sneaking customers directly realize the intention of the use of the dark pattern
which could lead to perceiving violations of all four communication maxims. With
scarcity on the other hand, which is partially covert, customers realize there is a
for example a low stock message, but in most cases the intention of the use is
unclear or covert. Therefore, customers might consider the information as irrele-
vant or an overload of information, but would not consider the information as un-

clear or of low quality. In the case of sneaking (which is not covert but obvious)
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on the other hand, customers would more likely see the information as bad in

quality, quantity, clarity and relevance at the same time.

Regarding information manipulation theory, our study revealed significant effects
of violating the quality and quantity maxims on perceived customer manipulation,
while violating the relevance and quantity maxims, respectively, was not signifi-
cant. This indicates that especially the violation of quality and quantity exacerbate
negative effects of dark patterns. Thus, quality and quantity in particular seem to
constitute good communication in the context of e-commerce. It is possible that

the clarity maxim is more relevant in dark patterns that obscure information.

Further, our study showed that perceived customer manipulation negatively influ-
ences attitudes toward the website and purchase intention, which in turn relate to
loyalty intention. As expected, perceived customer manipulation drives negative
effects on central marketing constructs. Therefore, it is important to rethink
whether manipulating (potential) customers is a good strategy, since long-term
negative backlash seems likely to threaten the success of relationship marketing.
With regard to such rethinking, a differentiated view is necessary. Not all dark
patterns have equally negative or positive consequences. Customers might learn
to navigate them and get used to them. How this habituation process takes place
and what determines it is still unclear and requires further research. It is also
important in practice to take a more differentiated view of the various dark pat-
terns, and potentially to further differentiate their use. It is possible that dark pat-
terns that do not have any direct financial consequences for customers are asso-
ciated with fewer negative effects, such that they can continue to be used. How-
ever, if a trust-based, long-term customer relationship is the goal, the use of dark

patterns should be implemented with care.

Finally, this study also makes a theoretical contribution. We show that information
manipulation theory is well-suited to explaining the consequences of using dark
patterns in a theory-based manner. In particular, by considering the attributes of
dark patterns defined by Mathur et al. (2019), relevant theoretical and practical
implications can be derived with the help of information manipulation theory. The

use of information manipulation theory makes it possible to differentiate the con-
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sequences of different dark patterns. The results suggest that covert dark pat-
terns have lower negative consequences than non-covert dark patterns. Future
research should build on these findings and investigate the (behavioral) conse-
quences of other dark patterns and related attributes. Using the information ma-
nipulation theory and the mentioned attributes, problematic dark patterns can be

identified from both a business and consumer policy perspective.

4.6.7 Limitations and Future Directions

Our study is subject to several limitations. Firstly, it would be interesting to include
aggressive dark patterns without a direct financial impact in the analysis, in order
to explain concretely which mechanism is responsible for the different effects.
Further, we relied on cross-sectional data; to differentiate between short-term,
mid-term, and long-term effects of the use of dark patterns, future research could
conduct longitudinal studies. This would be particularly interesting in terms of
possible habituation effects. Additionally, we used survey data and a fictitious
brand. Especially survey data always underlies the risk of potential common
method bias (Malhotra et al., 2006) and self-generated validity (Feldman & Lynch,
1988). In order to address these shortcomings and to validate our results, field
experiments generating behavioral data (e.g. in a field experiment) should be
conducted (as also suggested by Runge et al., 2022). Further, we relied on infor-
mation manipulation theory. As there are several theories that might be able to
explain consequences of dark patterns, future research might use different theo-
ries, such as the persuasion knowledge model (Friestad and Wright, 1994), in
order to compare both theories in form of a “horse race”. Finally, we explained
some effects regarding scarcity with the consideration that information on product
availability might be informative to customers. Thus, further research should iden-
tify dark patterns that are useful to customers versus those that are merely threat-

ening.
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4.6.8 Conclusion

This paper aimed to explain consequences of the use of dark patterns by intro-
ducing information manipulation theory into the realm of marketing research. We
were thus able to theoretically explain and empirically validate the consequences
of the use of dark patterns. Information manipulation theory proved to suited to
explaining consumer behavior in digital contexts. We empirically showed that
consumers perceive the use of dark patterns as negative. This and further nega-
tive consequences of dark patterns usage (reduced attitude toward the website,
reduced purchase intention, and reduced loyalty intention) can be partially ex-
plained using information manipulation theory. Therefore, this study augments
extant literature on dark patterns. We hope the findings will initiate further re-
search on the effects of dark patterns and sensitize practitioners to use these

techniques in a reflective and informed way.
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4.7 Beitrag 7: Dark Patterns — ein Instrument des Relationship Mar-

keting? Eine empirische Analyse

Authors Lara Frobel, Janis Witte, Peter Kenning (Heinrich-Heine-
(Affiliation) Universitat Dusseldorf)
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4.7.1 Abstract

Dark Patterns sind ein betrieblich relevantes in der Forschung aber noch wenig
untersuchtes Phanomen. Zwar gibt es erste konzeptionelle und deskriptive Un-
tersuchungen, es fehlen aber theoretisch fundierte empirische Studien zu deren
Wirkung. Der vorliegende Beitrag adressiert diese Forschungslucke und unter-
sucht die Wirkung von Dark Patterns auf zentrale Zielgroflen des Relationship
Marketing. Die Ergebnisse verdeutlichen negative Effekte u. a. auf das Kunden-
vertrauen und -commitment. Vor diesem Hintergrund wird insbesondere bezie-
hungsorientierten Unternehmen empfohlen, den Einsatz von Dark Patterns zu

Uberdenken.

Dark patterns are a phenomenon that is relevant in practice but still little studied
in research. Although there are initial conceptual and descriptive studies, there is
a lack of theoretically well-founded empirical studies on their effects. This paper
addresses this research gap and examines the effect of dark patterns on central
constructs of relationship marketing. The results show negative effects on cus-
tomer trust and commitment, among other things. Against this background, it is
recommended that relationship-oriented companies in particular reconsider the

use of dark patterns.
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4.7.2 Einfiihrung

Die Digitalisierung bietet dem betrieblichen Marketing neue Moglichkeiten der Ef-
fektivitats- und Effizienzsteigerung (Manwaring, 2018). Dies spiegelt sich in
neuen digitalen Datenerfassungs-, Profiling- und Targeting-Methoden wider. Sie
befahigen Unternehmen aber nicht nur, die Kundenpraferenzen zu erfassen, son-
dern auch, deren kognitive Schwachen auszunutzen (Manwaring, 2018). Diese
Form der Verhaltensbeeinflussung bzw. der Kundenmanipulation wird als ,Dark
Patterns®bezeichnet. Sie bezieht sich insbesondere auf die Gestaltungsarchitek-
tur digitaler Benutzeroberflachen, die es einem Anbieter ermdglicht, eine Person
mithilfe von Beeinflussung, Tauschung oder Zwang zu einer Entscheidung zu
verleiten, die sie auf Basis vollstandiger Informationen und unter Einbezug mogli-

cher Alternativen nicht getroffen hatte (Mathur et al., 2019).

Wenngleich das Phanomen der Kundenmanipulation kein Neues ist und psycho-
logisches Wissen seit Langem im Marketing genutzt wird (Nazarov et al., 2022),
so haben jedoch neuartige Informationstechnologien die Art und Weise veran-
dert, wie manipulative Praktiken in dynamischen, interaktiven und adaptiven Um-
feldern eingesetzt werden konnen (Susser et al., 2018). Aufgrund ihrer hohen
Effektivitat und den zahlreichen Maoglichkeiten, mit denen sie in grolem Umfang
und zu geringen Kosten implementiert werden kdnnen (Mathur et al., 2021; Sus-
ser et al., 2019) finden jene Praktiken auch im digitalen Marketing Verwendung
(Mathur et al., 2019). Im Jahr 2019 betrug der Anteil der untersuchten Shopping-
Websites, die Dark Patterns verwenden noch etwa 11 % (Mathur et al., 2019). Im
Jahr 2023 ist dieser bereits auf 40 % gestiegen (Seikel, 2023).

Unternehmen setzen Dark Patterns insbesondere mit dem Ziel ein, kurzfristig
Gewinne zu realisieren (Luguri & Strahilevitz, 2021). Dies steht allerdings im Wi-
derspruch zum Konzept des Relationship Marketing, das regelmafig die dauer-
hafte Befriedigung der Kundenbedirfnisse in den Blick nimmt (Danciu, 2014). Vor
diesem Hintergrund erscheint es notwendig, die Auswirkungen des Einsatzes
von Dark Patterns auf zentrale ZielgroRen des Relationship Marketing zu klaren.
Im vorliegenden Beitrag soll hierzu die Commitment-Trust Theory verwendet wer-

den. Diese ist theoretisch anschlussfahig, da der Einsatz von Dark Patterns als
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opportunistisches Verhalten und damit als Antezedens im Sinne der Commit-

ment-Trust Theory verstanden werden kann.

Im Folgenden sollen zunachst einige begriffliche und theoretische Grundlagen
skizziert werden. Aufbauend auf der Commitment-Trust Theory werden dann ei-
nige Hypothesen zur Wirkung von Dark Patterns auf zentrale ZielgrofRen des Re-
lationship Marketing hergeleitet. Diese werden dann empirisch getestet. An-
schlielend werden die Ergebnisse diskutiert und einige Implikationen fir die be-
triebswirtschaftliche Forschung und Praxis beschrieben. Der Beitrag endet mit

einem kurzen Fazit.

4.7.3 Begriffliche und theoretische Grundlagen

4.7.3.1 Definition der Kundenmanipulation und ihre Erscheinungsformen
im digitalen Kontext
Unter dem Begriff ,Kundenmanipulation kann man die gezielte und verdeckte
Einflussnahme eines Unternehmens auf den (Kauf-)Entscheidungsprozess eines
Kunden fassen, indem er in seiner Fahigkeit zur unabhangigen Entscheidungs-
findung beeintrachtigt und zu einem Verhalten im Sinne des Unternehmens ver-
leitet wird (Danciu, 2014). Zu diesem Zweck werden im digitalen Kontext sog.
Dark Patterns eingesetzt. Diese stellen eine spezifische Form der Kundenmani-
pulation dar und finden im Zuge der fortschreitenden Digitalisierung und der da-
mit einhergehenden technologischen Entwicklungen im digitalen Kontext zuneh-

mend Anwendung (Mayer & Harr, 2020).

Dark Patterns werden als “user interface design choices that benefit an online
service by coercing, steering, or deceiving users into making decisions that, if
fully informed and capable of selecting alternatives, they might not make” (Mathur
etal., 2019, S.2) definiert. Es handelt sich somit um digitale Gestaltungsarchitek-
turen, die auf Basis von Heuristiken und kognitiven Verzerrungen Personen zu
Handlungen verleiten, die ihren eigenen Interessen zuwiderlaufen (Mathur et al.,

2021). Mathur und Kollegen identifizierten eine Vielzahl solcher Verzerrungen,
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wie den Anchoring Effect, Framing, Default Effect, Sunk Cost Fallacy, Bandwa-
gon Effect und Scarcity Bias (Mathur et al., 2019). Dark Patterns bedienen sich
dieser Verzerrungen auf unterschiedliche Art und Weise und lassen sich anhand
dessen in verschiedene Typen differenzieren (Mathur et al., 2019). Brignull un-
terscheidet zwolf Arten: Trick Questions, Sneak into Basket, Roach Motel, Pri-
vacy Zuckering, Price Comparison Prevention, Misdirection, Hidden Costs, Bait
and Switch, Confirmshaming, Disguised Ads, Forced Continuity und Friend Spam
(Mathur et al., 2021). Aufbauend auf dieser ersten Klassifizierung wurden durch
die Forschung weitere Arten von Dark Patterns identifiziert und entsprechende

Taxonomien um jene erganzt (u. a. Bosch et al., 2016; Gray et al., 2018).

4.7.3.2 Commitment-Trust Theory

Eine bedeutsame Theorie im Kontext des Relationship Marketing gilt die Com-
mitment-Trust Theory nach Morgan und Hunt (1994). Diese fungiert als ein we-
sentlicher Erklarungsansatz fir die Bedingungen und Auswirkungen von Ver-
trauen und Commitment in Kundenbeziehungen (Morgan & Hunt, 1994). In zahl-
reichen empirischen Studien erwies sich die Commitment-Trust Theory als ge-
eignet, um die Erfolgsfaktoren einer Kundenbeziehung zu erforschen. So wurde
jene Theorie bspw. im Kontext des E-Commerce (Mukherjee & Nath, 2007), so-
Zialen Netzwerken (Xu et al., 2012) oder im Business-to-Business-Kontext (Fri-
man et al., 2002) untersucht. Die Commitment-Trust Theory geht davon aus,
dass das Vorhandensein von Vertrauen und Commitment das Fundament fur ein
erfolgreiches Beziehungsmarketing bildet (Morgan & Hunt, 1994). Diese beiden
Kernelemente sind von wesentlicher Bedeutung, da sie den Kunden motivieren,
eine bestehende Beziehung aufrechtzuerhalten und den kurzfristig als attraktiv
erscheinenden Alternativen zugunsten der erwarteten langfristigen Vorteile, die
sich aus dem Verbleiben in einer bestehenden Beziehung ergeben, zu widerste-
hen (Morgan & Hunt, 1994).

Aufgrund ihrer zentralen Rolle fur das Relationship Marketing fungieren das Ver-
trauen und das Commitment als Mediatoren im Rahmen der Commitment-Trust

Theory zwischen verschiedenen Antezedenzien und Outcome-Variablen (Mor-
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gan & Hunt, 1994; Mukherjee & Nath, 2007). Basierend auf der Literatur zur Com-
mitment- und Vertrauensforschung haben Morgan und Hunt funf Antezedenzien
(Kosten der Beziehungsbeendigung, Vorteile der Beziehung, gemeinsame
Werte, Kommunikation und opportunistisches Verhalten), die sich auf die Bezie-
hung auswirken kénnen (Morgan & Hunt, 1994) sowie fiinf Outcome-Variablen
(Figung, Austrittsneigung, Kooperation, funktionale Konflikte und Entschei-
dungsunsicherheit), die aus dem Vorhandensein von Vertrauen und Commitment

resultieren, identifiziert (Morgan & Hunt, 1994).

Vor dem Hintergrund dieser Theoretisierungen erscheint die Commitment-Trust
Theory als adaquater Rahmen, um die Auswirkungen der wahrgenommenen
Kundenmanipulation auf die Kundenbeziehung zu untersuchen. So lasst sich auf
ihrer Basis annehmen, dass opportunistisches Verhalten, in Form der Kunden-
manipulation, sowohl das Vertrauen als auch das Commitment eines Kunden ge-
genuber dem Transaktionspartner beeintrachtigt und folglich seine Intention aus
der Geschaftsbeziehung auszutreten sowie seine Wechselintention positiv be-

einflusst.

4.7.4 Hypothesenherleitung und Forschungskonzeption

Im Folgenden werden auf Basis der Commitment-Trust Theory die dieser Studie
zugrundeliegenden Hypothesen hergeleitet. Die wahrgenommene Kundenma-
nipulation wird gemaf Campbell (1995) als “inferences that the advertiser is at-
tempting to persuade by inappropriate, unfair, or manipulative means” (Campbell,
1995, S. 228) definiert. Per Definition kann diese als opportunistisches Verhalten
des Online-Anbieters klassifiziert werden, welches gemall der Commitment-Trust
Theory eine der finf Antezedenzien des Vertrauens und des Commitments dar-
stellt (Morgan & Hunt, 1994). Charakteristisch fur opportunistisches Verhalten ist
eine auf Tauschung ausgerichtete Verletzung impliziter oder expliziter Verspre-
chungen in Bezug auf das eigene Verhalten, mit dem Ziel die eigenen Interessen
durchzusetzen (John, 1984). In Anbetracht dessen kdénnen Anbieter, die Dark
Patterns verwenden, als opportunistisch angesehen werden, da sie mithilfe ma-
nipulativer Praktiken versuchen, Kunden zum Kauf zu verleiten, um ihre ékono-

mischen Unternehmensziele zu erreichen (Nazarov & Baimukhambetov, 2022).
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Studien belegen, dass opportunistisches Verhalten in Form von Manipulation ne-
gativ auf das Vertrauen der Kunden wirkt (Morgan & Hunt, 1994; Mukherjee &
Nath, 2007; Voigt et al., 2021). Ma und Lee konnten bspw. in ihrer Studie zeigen,
dass die Manipulation von Online-Rezensionen das Vertrauen der Kunden mal}-
geblich beeintrachtigt (Ma & Lee, 2014).

Vertrauen wird im Allgemeinen definiert als “an expectancy held by an individual
[...] that the word, promise, verbal or written statement of another individual [...]
can be relied upon® (Rotter, 1967, S. 651) und kann in Bezug auf den vorliegen-
den Forschungskontext als der Glaube an die Kompetenz, Wohlwollen und In-
tegritat eines Online-Anbieters verstanden werden (Mayer et al., 1995). Ver-
trauen basiert auf der Uberzeugung, dass der Anbieter Giber das Wissen, die Fa-
higkeiten und Fertigkeiten verfigt, um das Leistungsversprechen zu erfillen (An-
daleeb, 1992). Der Einsatz von manipulativen Praktiken, wie Dark Patterns, kann
allerdings die Kompetenzwahrnehmung des Anbieters aus der Perspektive der
Kunden negativ beeinflussen. Diese Vermutung beruht auf der Annahme, dass
der Anbieter als weniger kompetent erscheint, da er derartige manipulative Prak-
tiken einsetzen muss, damit die Kunden eine entsprechende Transaktion tatigen.

Demzufolge lasst sich die folgende Hypothese ableiten:

H1: Je stirker die Manipulation in Form von Dark Patterns vom Kunden wahrge-
nommen wird, desto geringer ist die wahrgenommene Kompetenz des Online-

Anbieters.

Neben der Kompetenz als eine der drei Vertrauensdimensionen spielt auch das
wahrgenommene Wohlwollen eine wesentliche Rolle im Vertrauensbildungspro-
zess (Mayer et al., 1995). Wohlwollen bezieht sich auf das Ausmald, in dem ein
Anbieter nicht nur seine eigenen Interessen, sondern auch jene samtlicher An-
spruchsgruppen (z. B. der Kunden), bericksichtigt (Doney & Cannon, 1997). Das
Wohlwollen eines Anbieters impliziert folglich die positiven Absichten gegenuber
den Kunden, indem der Anbieter um die Erflllung der Kundenbedirfnisse sowie
um die Abwendung von mdglichen Schaden fur den Kunden bemdiht ist (Mayer
et al., 1995). Vor allem die Motive und Absichten sind bei der Beurteilung des
wahrgenommenen Wohlwollens des Anbieters von Bedeutung. Sofern der An-

bieter aus Sicht des Kunden nur an der Erreichung der eigenen ékonomischen
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Ziele interessiert ist, ohne jene des Kunden zu berucksichtigen, erscheint es als
nicht wohlwollend gegenuber den Kunden (Rampl et al., 2012). Vor diesem Hin-
tergrund ist anzunehmen, dass sich Dark Patterns, welche die kognitiven Verzer-
rungen der Kunden ausnutzen, um sie zu Handlungen zu verleiten, die ihren ei-
genen Interessen zuwiderlaufen (Mathur et al., 2021), negativ auf das wahrge-
nommene Wohlwollen auswirken kdnnen. Somit lasst sich die folgende Hypo-

these ableiten:

H2: Je st rker die Manipulation in Form von Dark Patterns vom Kunden wahrge-
nommen wird, desto geringer ist das wahrgenommene Wohlwollen des Online-

Anbieters.

Daruber hinaus ist auch die wahrgenommene Integritat eine bedeutsame Deter-
minante im Vertrauensbildungsprozess. Sie beruht auf der Einschatzung, dass
der Anbieter stringent bestimmten Richtlinien und Prinzipien folgt und diese von
den Kunden akzeptiert werden (Rampl et al., 2012). Demzufolge ist die Beurtei-
lung der Integritat im Wesentlichen von der Akzeptanz der Prinzipien seitens des
Kunden abhangig (Mayer et al., 1995). Wenngleich der Anbieter sein Handeln
anhand bestimmter Prinzipien ausrichtet, wie z. B. dem Ziel der Gewinnmaximie-
rung, wird dieser nicht als integer erachtet, wenn diese Grundsatze nicht von den
Kunden akzeptiert werden. So lasst sich hypothetisieren, dass sich Dark Pat-
terns, die aus Sicht der Kunden als inakzeptabel gelten, negativ auf die wahrge-
nommene Integritat des Anbieters auswirken kdnnen, da dieses Verhalten nicht
mit den Wertvorstellungen der Kunden zu vereinen ist. Dies fuhrt zu der folgen-

den Hypothese:

H3: Je stirker die Manipulation in Form von Dark Patterns vom Kunden wahrge-
nommen wird, desto geringer ist die wahrgenommene Integritdt des Online-An-

bieters.

Vertrauen ist ein fundamentaler Grundbaustein des Relationship Marketing (Mor-
gan & Hunt, 1994) und hat sich insbesondere im Kontext des E-Commerce als
ein elementarer Erfolgsfaktor erwiesen (Ba & Pavlou, 2002; Lee, 1998; Xu & Liu,
2010). Wenngleich aufgrund der Fulle an fachverschiedenen Interpretationen,

wie z. B. in den Wirtschaftswissenschaften (u. a. Charness et al., 2012; Fehr,
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2009), der Soziologie (u. a. Luhmann, 2000; Shapiro, 1987) und der Psychologie
(u. a. Yakovleva et al., 2010), keine allgemeingultige Definition von Vertrauen
besteht, so kann es in Anlehnung an Rousseau (1998) interpretiert werden als
ein psychologischer Zustand, der die Intention beinhaltet, eine Verletzlichkeit zu
akzeptieren, die auf positiven Erwartungen an die Absichten oder Verhaltenswei-
sen eines anderen beruht (Rousseau et al., 1998). Da Kunden vertrauensba-
sierte Beziehungen sehr schatzen, sind sie bereit, in den Erhalt einer langfristigen
(Geschafts-)Beziehung zu investieren (Hrebiniak, 1974). Demnach wird unter
dem Begriff des Relationship Commitments der dauerhafte Wunsch, eine Bezie-
hung aufrechtzuerhalten, verstanden (Moorman et al., 1993). Vertrauen kann das
Commitment begunstigen (Morgan & Hunt, 1994; Mukherjee & Nath, 2007), wo-
hingegen Misstrauen das Commitment gegenlber einer Beziehung verringern
kann (McDonald, 1981). Vor diesem Hintergrund wird angenommen, dass Ver-
trauen und Commitment in einem positiven Zusammenhang stehen, sodass das
verringerte Vertrauen aufgrund von Dark Patterns zu einem geringeren Commit-
ment gegenuber dem Online-Anbieter fihrt. Somit 1asst sich die folgende Hypo-

these ableiten:

H4: Je geringer (a) die wahrgenommene Kompetenz, (b) das wahrgenommene
Wohlwollen und (c) die wahrgenommene Integritdt des Kunden gegentiber dem
Online-Anbieter ist, desto geringer ist dessen Commitment gegen! ber dem On-

line-Anbieter.

Das Commitment ist neben dem Vertrauen die zweite wichtige Determinante im
Rahmen des Relationship Marketing und stellt einen wesentlichen Pradiktor fur
die Kundenbindung dar (Bruhn, 2016). Das Commitment resultiert aus der Uber-
zeugung einer Person, dass eine bestehende Beziehung als derart wichtig er-
achtet wird, dass Anstrengungen fir deren dauerhafte Aufrechterhaltung unter-
nommen werden (Morgan & Hunt, 1994). Personen sehen das Engagement der
Austauschpartner als Schlussel zum Erreichen wertvoller Ergebnisse an und be-
muhen sich aufgrund dessen, die Beziehung zu erhalten und weiterzuentwickeln
(Morgan & Hunt, 1994). Damit einhergehend weisen Studien darauf hin, dass die

Wahrscheinlichkeit, eine bestehende Kundenbeziehung zu beenden und zu ei-
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nem anderen Online-Anbieter zu wechseln, umso geringer ist, je groRer das Ver-
trauen und das daraus resultierende Commitment auf Seiten der Kunden ist (u.
a. Xu & Liu, 2010). Vor diesem Hintergrund kann hypothetisiert werden, dass ein
geringes Commitment gegenliber dem Online-Anbieter zu einer erhéhten Wech-

selintention des Kunden fuhrt. Daraus ergibt sich die folgende Hypothese:

H5: Je geringer das Commitment eines Kunden gegen_ber dem Online-Anbieter
ist, desto stérker ist seine Intention zu einem anderen Online-Anbieter zu wech-

seln.

Es ist allerdings davon auszugehen, dass das Commitment gegenliber dem An-
bieter durch die wahrgenommene Kundenmanipulation beeintrachtigt werden
kann. Diese Annahme lasst sich damit begrinden, dass Kunden nur dann gewillt
sind, sich einer Beziehung zu einem Anbieter zu verpflichten und an deren Auf-
rechterhaltung interessiert sind, wenn beide Parteien durch die Beziehung profi-
tieren (Morgan & Hunt, 1994). Sofern allerdings der Kunde aufgrund der wahrge-
nommenen Manipulation in Form von Dark Patterns das Gefluihl hat, dass der
Anbieter primar an der Erreichung seiner eigenen wirtschaftlichen Ziele interes-
siert ist, ungeachtet jener des Kunden, wird die Beziehung seitens des Kunden
als eher unvorteilhaft erachtet. Demzufolge sinkt auch das Commitment gegen-
uber dem Online-Anbieter. Da Unternehmen Dark Patterns Uberwiegend auf-
grund ihres positiven Einflusses auf die kurzfristigen Gewinne einsetzen (Voigt et
al., 2021) und damit in Kauf nehmen, dass dies bei den Kunden nicht nur zu
Verargerung, sondern auch zu finanziellen Verlusten fuhren kann (Harr & Ny-
berg, 2021; Maier & Harr, 2020; Frobrukerradet, 2018) sind die Kunden nicht lan-
ger gewillt, sich der Beziehung gegenuber dem Online-Anbieter zu verpflichten.

Dies fuhrt zu der folgenden Hypothese:

H6: Je hbher die wahrgenommene Kundenmanipulation ist, desto geringer ist

das Commitment gegeniiber dem Online-Anbieter.

Die wahrgenommene Kundenmanipulation kann nicht nur das Vertrauen und das
Commitment als Basis einer erfolgreichen Beziehung schadigen, sondern zu-

gleich in einer verstarkten Intention, den Anbieter zu wechseln, minden. Dies
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lasst sich damit begrinden, dass Personen nur dazu bereit sind, an der Bezie-
hung mit einem bestehenden Anbieter festzuhalten, wenn dieser ihre Erwartun-
gen erfullt und nicht zu ihrem Schaden handeln wird (Ganesan & Hess, 1997;
Ganesan, 1994). Sofern der Anbieter allerdings manipulative Praktiken einsetzt,
um Kunden zu einem Kauf zu verleiten, und sich somit, entgegen der Erwartung
des Kunden, opportunistisch verhalt, ist der Kunde nicht bereit sich weiteren po-
tenziellen Risiken auszusetzen (Mayer et al., 1995), sodass er die Intention ver-
folgt, den Anbieter zu wechseln (Maier & Harr, 2020). Vor diesem Hintergrund

|&sst sich die folgende Hypothese ableiten:

H7: Je héher die wahrgenommene Kundenmanipulation ist, desto héher ist die

Intention zu einem anderen Online-Anbieter zu wechseln.

Demgegenulber kann sich die Gewohnheit hingegen negativ auf die Intention ei-
nes Kunden, den Anbieter zu wechseln, auswirken (Sun et al., 2017). Diese wird
definiert als “learned sequences of acts that have become automatic responses
to specific cues, and are functional in obtaining certain goals or end-states” (Aarts
& Verplanken, 1999, S. 104). Gemal dieser Definition neigt eine Person, die sich
an einen Anbieter gewohnt hat, dazu, die bestehenden Verhaltensmuster beizu-
behalten und einen Wechsel zu vermeiden (Sun et al., 2017). Die Gewohnheit ist
eine erlernte automatische Reaktion, die durch Stimuli in der Umwelt ohne be-
wusste Kontrolle ausgeldst wird (Polites & Karahanna, 2012). Dies ermoglicht es,
den Status quo ohne (weiteren) Aufwand beizubehalten (Polites & Karahanna,
2012). Demnach ist anzunehmen, dass Kunden, die den mit einem Wechsel ver-
bundenen Aufwand vermeiden wollen, aus Bequemlichkeit ein gewohn-
heitsmaliges Verhalten zeigen und eher bei dem bisherigen Anbieter bleiben
(Polites & Karahanna, 2012). Vor diesem Hintergrund besteht Grund zur An-
nahme, dass die Gewohnheit den Einfluss der wahrgenommenen Kundenmani-
pulation auf die Wechselintention abschwacht. Somit lasst sich die folgende Hy-

pothese ableiten:

H8: Je hiher die Gewohnheit eines Kunden mit dem Online-Anbieter ist, desto
geringer ist der Einfluss der wahrgenommenen Kundenmanipulation auf die

Wechselintention.
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Die hypothesierte Wirkbeziehung zwischen dem Commitment eines Kunden ge-
genuber dem Online-Anbieter und seiner Intention zu einem anderen Online-An-
bieter zu wechseln, kann durch die wahrgenommenen Wechselkosten beein-
flusst werden, indem diese den Wechsel entweder erleichtern oder aber er-
schweren (Moon, 1995; Singh & Rosengren, 2020). Als Wechselkosten werden
jene Kosten bezeichnet, die aus Sicht des Kunden mit einem Anbieterwechsel
verbunden sind (Jones et al., 2000). Dies kdnnen monetare (Polites & Karah-
anna, 2012) und nicht-monetare Kosten, bspw. in Form von Zeit-, Such- oder
psychologischen Kosten sein (Bender, 1964; Jones et al., 2000; Zeithaml, 1988).
Studien deuten darauf hin, dass Wechselkosten die Kundenbindung signifikant
beeinflussen, sodass die Wahrscheinlichkeit eines Anbieterwechsels umso ge-
ringer ist, je hdher die Wechselkosten sind (Sun et al., 2017; Zhang et al., 2008).
Vor diesem Hintergrund wird angenommen, dass der Zusammenhang zwischen
dem Commitment eines Kunden gegeniber dem Online-Anbieter und dessen
Wechselintention durch bestehende Wechselkosten abgeschwacht wird. Dies

fuhrt zu folgender Hypothese:

H9: Je hiher die wahrgenommenen Wechselkosten sind, desto geringer ist der

Einfluss des Commitments auf die Wechselintention.

Daruber hinaus kann die Attraktivitat alternativer Anbieter den Wirkungspfad zwi-
schen dem Vertrauen der Kunden in den Online-Anbieter und deren Commitment
ihm gegenuber beeinflussen (Sharma & Patterson, 2000). Die wahrgenommene
Attraktivitat der Alternativen kann einen Kunden, basierend auf der Einschatzung,
inwieweit vergleichbare Alternativen auf dem Markt verfligbar sind und inwiefern
die Leistungen und Eigenschaften des anderen Anbieters als besser wahrge-
nommen werden, dazu veranlassen, den Anbieter zu wechseln (Ghazali et al.,
2016; Zengyan et al., 2009). Aber auch andere Faktoren, wie z. B. die Befolgung
bestimmter Unternehmensricht- bzw. -leitlinien, konnen einen Anbieter aus Kun-
densicht attraktiv erscheinen lassen (Markovic et al., 2022). Somit kann bspw.
auch der Verzicht auf Dark Patterns, den Kunden dazu veranlassen, zu einem
anderen Anbieter zu wechseln. Sharma und Patterson (2000) konnten im Rah-
men ihrer Studie den moderierenden Effekt der Attraktivitat der Alternativen in

Bezug auf die Wirkbeziehung zwischen dem Vertrauen eines Kunden in einen
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Anbieter und dessen Commitment ihm gegenuber bestatigen. Vor diesem Hin-
tergrund wird angenommen, dass eine hohe wahrgenommene Attraktivitat der
Alternativen den Einfluss des Vertrauens, welches durch die wahrgenommene
Kundenmanipulation beeintrachtigt wird, auf das Commitment verstarkt. Somit

lasst sich die folgende Hypothese ableiten:

H10: Je hiCher die wahrgenommene Attraktivit_t der Alternativen ist, desto gri3er

ist der Einfluss des Vertrauens auf das Commitment.

In der folgenden Abbildung ist das sich aus den hergeleiteten Hypothesen erge-

bene Forschungsmodell dargestellt.

Attraktivitat der Alternativen Wechselkosten
Vertrauen
H10 H9
H1 Kompetenz Hia
Wahrgenommene He Wohlwollen Hib Commitment Wechselintention
Kundenmanipulation " H5

H4c
Integritat
H7 Ho

H8

Gewohnheit

Abbildung 14: Konzeptionelles Forschungsmodell

4.7.5 Empirische Untersuchung

4.7.5.1 Datenerhebung und Stichprobe

Zur Prufung der hergeleiteten Hypothesen wurden empirische Daten mittels einer
Online-Umfrage erhoben. Dabei wurde ein between-subject Experimentaldesign
gewahlt. Die Gruppenzuteilung der Teilnehmerinnen und Teilnehmer erfolgte
randomisiert, um den Einfluss von StérgréRen und Verzerrungen, wie z. B. den
Selektionsbias, weitestgehend zu vermeiden (Cox, 2009). Der Aufbau des Fra-
gebogens war bei beiden Gruppen identisch. Nach einer kurzen BegrufRung der

Teilnehmerinnen und Teilnehmer wurde zu Beginn eine Filterfrage gestellt, um
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sicherzustellen, dass es sich tatsachlich um Kunden des gewahlten Online-An-
bieters handelte. Dies ist eine wichtige Voraussetzung, da die Forschungsfrage
eine bestehende Beziehung zu einem Online-Anbieter voraussetzt. Im Anschluss
daran wurde das Szenario prasentiert, welches sich zwischen der Kontroll- und
der Experimentalgruppe in Bezug auf die induzierte Manipulation unterschied.
Konkret wurden die Teilnehmerinnen und Teilnehmer gebeten, sich vorzustellen,
dass sie auf der Suche nach einem neuen Laptop sind und auf der Website des
Online-Anbieters nach aktuellen Angeboten schauen. Um Verzerrungen hinsicht-
lich der Zahlungsbereitschaften, der praferierten Marken und der Leistungsmerk-
male, moglichst ausschliellen zu kénnen, wurde darauf hingewiesen, dass die
Teilnehmerinnen und Teilnehmer die Filterfunktion der Website nutzen, um ein
ihren Praferenzen entsprechendes Suchergebnis zu erhalten. Im Folgenden
wurde beschrieben, dass die Teilnehmerinnen und Teilnehmer ein attraktiv er-
scheinendes Angebot finden und sich dieses genauer anschauen. Das Angebot
des Laptops, welches der Experimentalgruppe prasentiert wurde, enthielt ver-
schiedene Formen von Dark Patterns, wie z. B. Activity Messages, Testimonials,
Low-Stock-Messages,  High-Demand-Messages, Limited-Time-Messages,
Countdown-Timer und Hidden Costs. Da Unternehmen, die Dark Patterns ver-
wenden, haufig mehrere Formen gleichzeitig nutzen (Gunawan et al., 2021b),
wurden auch bei dem Angebot, das der Experimentalgruppe prasentiert wurde,
mehrere Arten von Dark Patterns verwendet. Das Dark Pattern der Hidden Costs
wurde anhand des Drip Pricing implementiert. Dabei handelt es sich um eine
Preisstrategie, bei der der Produktpreis aus mehreren Komponenten besteht. An-
bieter, die jene Preisstrategie anwenden, werben nur mit einem Teil des Gesamt-
preises, dem sog. ,Kdderpreis“. Die weiteren Preisbestandteile, die sog. , Trop-
fenpreise®, werden erst in spateren Phasen des Kaufprozesses flir den Kunden
ersichtlich (Rasch et al., 2020). Diese Preisstrategie wurde im Rahmen der vor-
liegenden Studie derart umgesetzt, als dass im Laufe des Bestellprozesses zu-
satzliche Kosten fir den Versand, fur die Versicherung des Pakets und die Mehr-
wertsteuer zu dem anfanglich ausgewiesenen Preis hinzukamen. Bei dem Ange-
bot der Kontrollgruppe erfolgte hingegen keine Manipulation, sodass der An-

fangspreis dem Endpreis entsprach. Es wurde bewusst darauf geachtet, dass die
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prasentierten Endpreise in der Kontroll- und Experimentalgruppe identisch wa-
ren, sodass sich eine Verzerrung in der Preiswahrnehmung der Teilnehmerinnen
und Teilnehmer aufgrund von unterschiedlichen Endpreisen vermeiden lie® und
die wahrgenommenen Unterschiede hinsichtlich des Preises lediglich auf die ein-
gesetzten Formen der Manipulation zurtickzufihren sind. In der folgenden Abbil-

dung 2?7 ist das Stimulusmaterial dargestellt.
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Abbildung 15: Stimulusmaterial

Um sicherstellen zu kénnen, dass die Teilnehmerinnen und Teilnehmer den Fra-
gebogen aufmerksam und gewissenhaft beantworten, wurden Aufmerksamkeit-
schecks sowie reversed-coded items implementiert. Ferner wurde die Blue Mar-
ker Technik verwendet, um Methodenverzerrungen ausschlie3en zu kénnen (Lin-
dell & Whitney, 2001). Insgesamt nahmen 510 Personen an der Studie teil. Nach
der Datenbereinigung umfasste die finale Stichprobe 404 Personen (Nec = 202;
Nke = 202). Von den 202 Personen in der Experimentalgruppe waren 40,1 %
weiblich (Nec1 = 81) und 59,9 % mannlich (Nec2 = 121). Das durchschnittliche
Alter betrug 43,31 Jahre (SDec = 13,98). In der Kontrollgruppe waren 53 % weib-
lich (Nke1 = 107) und 47 % mannlich (Nke2 = 95). Das durchschnittliche Alter
betrug 41,84 Jahre (SDke = 12,09).

27 Hier Abbildung 15.



148

4.7.5.2 Konstrukt Operationalisierung und Messkonzepte

Die im Fragebogen verwendeten Konstrukte wurden mithilfe von etablierten
Multi-ltem-Skalen operationalisiert, die an den vorliegenden Forschungsgegen-
stand angepasst wurden. Alle Items wurden mithilfe einer 7-Stufigen-Likert-Skala
(1 = ,ich stimme ganz und gar nicht zu“ bis 7 = ,ich stimme voll und ganz zu®)
gemessen, da diese Uberwiegend auch in friheren empirischen Studien zur Ver-
trauens- und Commitmentforschung (u. a. Bao & Wang, 2021; MacMillan et al.,
2005; Wang et al., 2016) sowie zum Wechselverhalten (u. a. Singh & Rosengren,
2020; Sun et al., 2017; Ye & Potter, 2011) Anwendung fand. Zur Operationalisie-
rung der wahrgenommenen Kundenmanipulation wurde die Skala von Campbell
(1995) genutzt, welche sechs Iltems umfasste. Das Konstrukt Vertrauen wurde in
Anlehnung an Mayer, Davis und Schoorman (1995) mittels der Dimensionen
Kompetenz, Wohlwollen und Integritat operationalisiert. Wahrend die Skalen fur
Kompetenz und Wohlwollen von Ganesan und Hess (1997) stammten und drei
bzw. zwei ltems umfassen, basiert die drei-ltem-Skala fur Integritat auf Morgan
und Hunt (1994). Das Commitment wurde anhand von drei Items gemessen. Als
Grundlage diente die Skala von Mukherjee und Nath (2007). Die Wechselinten-
tion, welche die abhangige Variable dieses Forschungsmodells darstellt, wurde
mithilfe einer drei-ltem-Skala operationalisiert, die von Kim, Shin und Lee (2006)
ubernommen wurde. Die Gewohnheit wurde auf der Grundlage der Skala von
Limayem, Hirt und Cheung (2007) operationalisiert und umfasste drei ltems. Die
Skala der wahrgenommenen Wechselkosten ist auf Jones, Mothersbaugh und
Beatty (2000) zuruckzufuhren, die drei ltems beinhaltet. Fur die Determinante der
wahrgenommenen Attraktivitat der Alternativen wurde ebenfalls eine drei-ltem-

Skala von Jones, Mothersbaugh und Beatty (2000) genutzt.

Die Auswertung der erhobenen Daten erfolgte einerseits in SPSS und anderseits
in AMOS 28. Unter Zuhilfenahme einer Strukturgleichungsmodellierung wurden
die aufgestellten Hypothesen dieses Forschungsmodells in Bezug auf ihre Signi-
fikanz, Effektstarke und postulierte Wirkungsrichtung tUberprift. Zu diesem Zweck
wurde die kovarianzbasierte Analysemethode genutzt und die Strukturglei-
chungsanalyse mittels der Maximum-Likelihood-Methode in AMOS 28 durchge-

fuhrt. Zunachst wurden gemalf der zweistufigen Vorgehensweise nach Anderson
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und Gerbing (1988) die Messmodelle anhand der konfirmatorischen Faktoren-
analyse untersucht und dann das Strukturmodell mit den hypothesierten Struk-
turbeziehungen geschatzt (Weiber & Muhlhaus, 2014). Auf Grundlagen dessen
konnten anschliellend die Hypothesen gepruft werden. Die verwendeten Kon-
strukte wurden im Rahmen der konfirmatorischen Faktorenanalyse zunachst auf
Reliabilitat und Validitat gepruft. Ferner wurde auch die durchschnittlich erfasste
Varianz (DEV) ermittelt, wobei alle Konstrukte den von Bagozzi und Yi geforder-
ten Grenzwert erzielt haben (Bagozzi & Yi, 1988). Um in diesem Zusammenhang
die Diskriminanzvaliditat zu Gberprifen, wurde das Fornell-Larcker-Kriterium her-
angezogen. Da die Konstrukte die Forderungen gemafy dem Fornell-Larcker-Kri-
terium erfullt haben, kdnnen diese folglich als diskriminant valide bezeichnet wer-
den. Insgesamt lagen somit alle Ergebnisse der durchgeflhrten Analyseverfah-
ren Uber den in der Literatur geforderten Grenzwerten, sodass die Konstruktope-
rationalisierungen als reliabel und valide angesehen werden kdnnen. In der fol-

genden Tabelle sind die Ergebnisse Uberblicksartig zusammengefasst.
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Konstrukt Items MW SD FL CA CR DEV
Wahrgenom- Die Art und Weise, wie der Online-Anbieter mithilfe dieses 5,57 1,828 0,852 0,931 0,799 0,746
mene Angebots versucht, die Kunden von einem Kauf zu Uber-

Kunden- zeugen, erscheint mir akzeptabel. (r.c.)
manipulation Der Online-Anbieter hat versucht, die Kunden auf eine 5,73 1,803 0,808
Weise zu manipulieren, die mir nicht gefallt.
Ich habe mich Uber dieses Angebot geargert, weil der On- 5,73 1,707 0,834
line-Anbieter zu versuchen schien, die Kunden in unange-
messener Weise steuern zu wollen.
Mich hat die Art und Weise dieses Angebots nicht gestort; 5,76 1,643 0,862
der Online-Anbieter hat lediglich versucht, Uberzeugend
zu sein, ohne dabei GbermaRig manipulativ zu sein. (r.c.)
Dieses Angebot war fair in dem, was gesagt und gezeigt 5,55 1,696 0,925
wurde. (r.c.)
Ich denke, dass dieses Angebot fair ist. (r.c.) 5,52 1,717 0,898
Kompetenz Der Online-Anbieter verfugt Uber alle Produkte, die ich su- 4,75 1,438 0,891 0,801 0,654 0,717
che.
Der Online-Anbieter bietet alle Dienstleistungen, die ich 4,24 1,588 0,868
brauche.
Der Online-Anbieter bietet eine umfassende Auswahl an 5,47 1,254 0,778
Waren.
Wohlwollen Der Online-Anbieter wird alles tun, um ein mir entstande- 4,11 1,436 0,945 0,877 0,787 0,893
nes Problem zu losen.
Der Online-Anbieter ist ernsthaft um meine Zufriedenheit 3,84 1,622 0,945
bemduht.
Auf den Online-Anbieter kann man sich verlassen, dasser 3,59 1,616 0,957 0.940 0,877 0,895

das Richtige tut.

Tabelle 19: Validitat, Reliabilitat und Konstrukt-Operationalisierung
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Konstrukt
Integritat Der Online-Anbieter ist integer. 3,57 1,665 0,950

Der Online-Anbieter ist eines der vertrauenswdurdigsten 3,49 1,765 0,932
Unternehmen, das ich kenne.

Commi- Ich fihle mich dem Online-Anbieter sehr verbunden. 2,93 1,619 0,897 0,828 0,690 0,750
tment Ich habe eine sehr lange Beziehung zu dem Online-Anbie- 3,72 1,740 0,790

ter.

Ich fuhle mich dem Online-Anbieter zugehdrig. 2,73 1,577 0,908
Wechsel- Ich erwage, von dem Online-Anbieter zu einem anderen 4,94 1,617 0,931 0,942 0,882
intention Online-Anbieter zu wechseln.

Die Wahrscheinlichkeit, dass ich zu einer anderen Online- 5,10 1,688 0,962
Anbieter wechsle, ist hoch.

Ich bin entschlossen, zu einer anderen Online-Anbieterzu 4,76 1,821 0,950
wechseln.

Gewohnheit Die Wahl des Unternehmens als Online-Anbieter ist fir 3,18 1,672 0,956 0,956 0,907 0,919
mich zur Selbstverstandlichkeit geworden.
Die Nutzung dieses Online-Anbieters ist fur mich selbst- 3,29 1,733 0,961
verstandlich.
Wenn ich etwas kaufen mochte, ist es flir mich selbstver- 3,12 1,692 0,960
standlich, diesen Online-Anbieter zu wahlen.
Wechsel- Im Allgemeinen ware es mihsam, zu einem anderen On- 2,59 1,697 0,922 0,868 0,752 0,794
kosten line-Anbieter zu wechseln.
Es wurde viel Zeit und Muhe kosten, zu einem anderen 2,43 1,629 0,936
Online-Anbieter zu wechseln.
Ich wirde viele Vorteile verlieren, wenn ich zu einem an- 2,83 1,682 0,812
deren Online-Anbieter wechseln wirde.
Fortsetzung Tabelle 19
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Konstrukt Items MW SD FL CA CR DEV
Attraktivitat Wenn ich den Online-Anbieter wechseln musste, gibt es 6,00 1,238 0,879 0,848 0,717 0,768
der auler noch weitere gute Online-Anbieter aus denen ich
Alternativen wahlen kann.

Ich ware wahrscheinlich mit den Produkten und Dienst- 5,68 1,237 0,888
leistungen eines anderen Online-Anbieters zufrieden.
Im Vergleich zu dem Online-Anbieter gibt es noch andere 5,36 1,339 0,863

Online-Anbieter, mit denen ich wahrscheinlich zufriedener
ware.

Fortsetzung Tabelle 19

Anmerkungen: MW = Mittelwert, SD = Standardabweichung, FL = Faktorladung, CA = Cronbach’s Alpha, CR = Composite Relia-

bility, DEV = Durchschnittlich erfasste Varianz, r.c. = reversed-coded items
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Zur Prufung der Moderationseffekte wurde auf die Mehrgruppenkausalanalyse
zuruckgegriffen. Mit Hilfe des Median-Split-Verfahrens wurden die Moderatorva-
riablen Gewohnheit, Wechselkosten und Attraktivitat der Alternativen jeweils in
zwei Gruppen aufgeteilt. Dabei wiesen 111 Teilnehmerinnen und Teilnehmer
eine hohe Gewohnheit auf und 91 Teilnehmerinnen und Teilnehmer eine nied-
rige. Zudem nahmen 103 Teilnehmerinnen und Teilnehmer die mit einem Anbie-
terwechsel verbundenen Wechselkosten als hoch und 99 Teilnehmerinnen und
Teilnehmer als niedrig war. Des Weiteren empfanden 101 Teilnehmerinnen und
Teilnehmer die Attraktivitat der Alternativen als hoch und 101 Teilnehmerinnen
und Teilnehmer als niedrig. Jene Gruppen wurden mittels des x?-Differenztests
miteinander verglichen (MEgH = 3,00; MEwk = 2,33; MEaa = 5,83). Beim x?-Diffe-
renztest wurde zum einen eine freie Schatzung der Faktorkorrelationen vorge-
nommen (unrestringiertes Modell MY) und zum anderen wurde eine auf 1 restrin-
gierte Faktorkorrelation zwischen den zwei Konstrukten des interessierenden Zu-

sammenhangs berechnet (restringiertes Modell MMR; Weiber & Mihlhaus, 2014).

Um sicherzustellen, dass die Varianz im Konstrukt ,wahrgenommene Kunden-
manipulation® auf die Dark Patterns zurickzuflhren ist, wurde ein ungepaarter T-
Test durchgefliihrt. Dessen Ergebnisse deuten darauf hin, dass die wahrgenom-
mene Kundenmanipulation in der Experimentalgruppe signifikant hoher ist als in
der Kontrollgruppe (Mec = 5,64; Mke = 2,20; t(402) = 26,45; p < 0,001).

4.7.5.3 Ergebnisse

Zur Uberprifung der Hypothesen wurde eine kovarianzbasierte Strukturglei-
chungsmodellierung mittels AMOS 28 durchgeflihrt. Die globalen Gutekriterien
deuten auf einen guten Model-Fit hin (y?/df = 1,24; CFl = 0,99; TLI = 0,98;
RMSEA = 0,03). Im Zuge der Hypothesenprufung konnten acht der neun Hypo-
thesen bestatigt werden. Die Analyse der empirischen Daten ergab, dass die
wahrgenommene Kundenmanipulation einen signifikanten, negativen Einfluss
auf die Kompetenz (p = -0,154; p < 0,05), sowie einen hochst signifikanten, ne-
gativen Einfluss auf das Wohlwollen ( = -0,407; p < 0,001) und die Integritat (8
= -0,596; p < 0,001) des Online-Anbieters hat. Die Effektstarken weisen darauf
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hin, dass die wahrgenommene Kundenmanipulation einen eher schwachen Ef-
fekt auf die Kompetenzwahrnehmung in Bezug auf den Online-Anbieter ausubt,
wohingegen das Wohlwollen einen mittelstarken und die Integritat einen starken
Effekt aufweist. Der in den Hypothesen H1, H2 und H3 postulierte negative Zu-
sammenhang kann somit bestatigt werden. Folglich sinkt das Vertrauen der Kun-
den in Bezug auf die Kompetenz, das Wohlwollen und die Integritat des Online-
Anbieters, je starker die Manipulation von den Kunden wahrgenommen wird.
Auch der in Hypothese H4a angenommene positive Zusammenhang zwischen
der wahrgenommenen Kompetenz des Online-Anbieters und dem Commitment
der Kunden ihm gegentuber weist ein hdchst signifikantes Niveau auf und wird
daher bestatigt (B = 0,256; p < 0,001). Demnach sinkt das Commitment gegen-
uber dem Online-Anbieter, je geringer dessen wahrgenommene Kompetenz ist.
Der in Hypothese H4b angenommene positive Zusammenhang zwischen dem
wahrgenommenen Wohlwollen des Online-Anbieters gegenlber den Kunden
und dem Commitment hat sich jedoch nicht als signifikant erwiesen und wird da-
her abgelehnt (§ = 0,188; p = 0,28). Der Einfluss der wahrgenommenen Integritat
auf das Commitment der Kunden gegentber dem Online-Anbieter ist hingegen
signifikant (p = 0,315; p < 0,05). Das bedeutet, dass je geringer die wahrgenom-
mene Integritat des Online-Anbieters aus Sicht der Kunden ist, umso geringer ist
deren Commitment ihm gegenuber. Folglich kann die Hypothese H4c bestatigt
werden. Ebenso hat auch das wahrgenommene Commitment der Kunden ge-
genuber dem Online-Anbieter einen stark-negativen, hochst signifikanten Ein-
fluss auf deren Wechselintention ( = -0,572; p < 0,001). Demnach steigt die In-
tention der Kunden zu einem anderen Online-Anbieter zu wechseln, je geringer
ihr Commitment gegenuber dem bisherigen, manipulierenden Online-Anbieter
ist. Die Hypothese H5 kann folglich angenommen werden. Der Zusammenhang
zwischen der wahrgenommenen Kundenmanipulation und dem Commitment ist
ebenfalls hdchst signifikant (B = -0,296; p < 0,001). Somit sinkt das Commitment
des Kunden gegenuber dem Online-Anbieter, je starker die Manipulation seitens
des Kunden wahrgenommen wird, sodass die Hypothese H6 bestatigt werden

kann. Und auch der Einfluss der wahrgenommenen Kundenmanipulation auf die
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Wechselintention ist signifikant (3 = 0,200; p < 0,05). Demnach steigt die Wech-
selintention mit dem Grad an wahrgenommener Kundenmanipulation. Die Hypo-

these H7 kann damit ebenfalls angenommen werden.

Hypothese Pfad Stand. Signifi-
B kanz
H1 Wahrgenommene Kundenmanipulation > Kompetenz -.154 <.05
H2 Wahrgenommene Kundenmanipulation - Wohlwollen -.407 <.001
H3 Wahrgenommene Kundenmanipulation - Integritat -.596 <.001
H4a Kompetenz - Commitment .256 <.001
H4b Wohlwollen > Commitment .188 n.s.
H4c Integritat > Commitment 315 <.05
H5 Commitment > Wechselintention -.572 <.001
H6 Wahrgenommene Kundenmanipulation > Commitment -.296 <.001
H7 Wahrgenommene Kundenmanipulation - Wechselintention .200 <.05

Tabelle 20: Ergebnisse der Strukturgleichungsmodellierung
Anmerkungen: n.s. = nicht signifikant

In Bezug auf die postulierten Moderationseffekte wurde in Hypothese H8 ange-
nommen, dass der positive Effekt der wahrgenommenen Kundenmanipulation
auf die Wechselintention durch die Gewohnheit abgeschwacht wird. Wenngleich

der hypothetisierte Zusammenhang nicht signifikant ist

(A x2 =1,203; Adf =1; p=0,273), so deuten die EffektgroRen darauf hin, dass
der Effekt der wahrgenommenen Kundenmanipulation auf die Wechselintention
starker ist, wenn die Gewohnheit in Bezug auf den Online-Anbieter gering ist
(B = 0,280; p = 0,30), als wenn diese starker ausgepragtist (B = 0,074; p = 0,54).
Daruber hinaus wurde in Hypothese H9 angenommen, dass der negative Effekt
des Commitments auf die Wechselintention durch die wahrgenommenen Wech-
selkosten verstarkt wird. Dies konnte auf einem Signifikanzniveau von 0,01 %
bestatigt werden (A )(2 = 3,845; Adf =1; p <0,001). Somit ist der negative Effekt
des Commitments auf die Wechselintention im Fall niedriger wahrgenommener
Wechselkosten starker (B =-0,827; p < 0,001), als bei hohen wahrgenommenen
Wechselkosten (B = -0,697; p < 0,001). Der in Hypothese H10 hypothesierte Mo-
derationseffekt der wahrgenommenen Attraktivitat der Alternativen auf den posi-
tiven Zusammenhang zwischen der Kompetenz und dem Commitment konnte

hingegen nicht bestétigt werden. Die Ergebnisse des x2-Differenztests deuten
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darauf hin, dass die Kompetenz bei einer niedrigen wahrgenommenen Attraktivi-
tat der Alternativen einen schwach-positiven, aber nicht signifikanten Effekt auf
das Commitment ausubt (B = 0,074; p = 0,50). Im Vergleich dazu, ist der Einfluss
einer hohen wahrgenommenen Attraktivitat der Alternativen etwas starker, aber

dennoch nicht signifikant (B =0,129; p =0,84). Folglich wird diese Hypothese
verworfen (A x° = 1,240; A df = 1; p = 0,725).

4.7.6 Diskussion und Implikationen

Das Ziel dieser Studie bestand darin, die Auswirkungen einer wahrgenommenen
Kundenmanipulation infolge des Einsatzes von Dark Patterns auf zentrale Ziel-
grollen des Relationship Marketing, konkret: das Vertrauen, das Commitment
und die Wechselintention zu untersuchen. Mit Blick auf die empirischen Ergeb-
nisse lasst sich zunachst einmal festhalten, dass die Commitment-Trust Theory
geeignet ist, um einen Beitrag zur Erklarung der Auswirkungen wahrgenomme-
ner Kundenmanipulation auf die Kundenbeziehung zu leisten. So erwies sich im
Rahmen der Analyse der Zusammenhang zwischen der wahrgenommenen Kun-
denmanipulation und dem Vertrauen in Bezug auf den Online-Anbieter als signi-
fikant. Die Differenzierung des Vertrauenskonstrukts gemafR der von Mayer, Da-
vis und Schoorman postulierten Dimensionen — Kompetenz, Wohlwollen und In-
tegritat — ermoglichte zudem eine detaillierte Betrachtung der Auswirkungen von
Dark Patterns auf das Vertrauen der Kunden in den entsprechenden Online-An-
bieter. Die Ergebnisse zeigen, dass durch die wahrgenommene Kundenmanipu-
lation alle drei Dimensionen negativ beeinflusst werden. Die gewonnenen Er-
kenntnisse stehen im Einklang mit den Ergebnissen der qualitativen Studie von
Maier und Harr (2020) und der Annahme der Commitment-Trust Theory, dass
sich opportunistisches Verhalten negativ auf das Kundenvertrauen auswirkt
(Morgan & Hunt, 1994). Demnach werden Online-Anbieter, die Dark Patterns ein-
setzen, als weniger kompetent, wohlwollend und integer angesehen. Dies impli-
ziert, dass die wahrgenommene Fahigkeit der Online-Anbieter hinsichtlich der
gewunschten Leistungserbringung und der Befriedigung der Kundenbedurfnisse

aus der Perspektive der Kunden sinkt und zudem der Eindruck aufgrund der
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wahrgenommenen Manipulation bei den Kunden entsteht, dass der Online-An-
bieter lediglich im eigenen Interesse agiert und nicht zum Wohl des Kunden (Yu
et al., 2015). Damit belegen die Daten, dass das Vertrauen als ein wesentlicher
Erfolgsfaktor von langfristigen Kundenbeziehungen durch den Einsatz von Dark
Patterns geschwacht wird. Als Folge kénnen auch keine weiteren spezifischen
Erfolgsbeitrage, z. B. aus Preiszuschlagen, Cross-Buying-Effekten oder der Wei-

terempfehlungsabsicht realisiert werden (Reichheld & Sasser, 1991).

Daruber hinaus hat sich auch der postulierte positive Zusammenhang zwischen
den beiden Vertrauensdimensionen — Kompetenz (H4a) und Integritat (H4c) —
und dem Commitment bestatigt. Das Commitment gegenlber einem Online-An-
bieter sinkt offenbar, wenn das Vertrauen durch den Einsatz von Dark Patterns
beeintrachtigt wird. Da die Starke einer Kundenbeziehung vor allem durch das
Vertrauen und das Commitment determiniert wird (Bruhn, 2016; Morgan & Hunt,
1994), kann die Verwendung von manipulativen Praktiken folglich dazu fuhren,
dass die Kunden die Beziehung zu dem Online-Anbieter nicht fortfihren und in-
folgedessen zu einem anderen Online-Anbieter wechseln (Rust & Zahorik, 1993).
Dies hatte zur Folge, dass der kundenspezifische Gewinn nicht weiter gesteigert
werden kann und die Profitabilitat des Unternehmens als Funktion der Kunden-
beziehungsdauer sinkt (Bruhn, 2016; Reichheld & Sasser, 1991).

Die Vermutung, dass sich auch das wahrgenommene Wohlwollen auf das Com-
mitment eines Kunden gegenuber einen Online-Anbieter auswirkt, lie3 sich nicht
bestatigen (H4b). Mégliche Griinde daftr kdnnten darin bestehen, dass Wohlwol-
len als eine sehr persdnliche Eigenschaft angesehen werden kann (Rampl et al.,
2012) und sich demnach nicht unmittelbar auf Online-Anbieter Ubertragen lasst,
da diese aufgrund des Mangels an personlicher Interaktion haufig als anonym
charakterisiert werden (Gefen & Straub, 2004). Die Annahme, dass das Wohl-
wollen insb. mit Menschen assoziiert wird, lasst sich durch die Ergebnisse von
Guenzi, Johnson und Castaldo bekraftigen, die zeigen konnten, dass das Ver-
trauen in den Einzelhandel stark durch das Vertrauen in den Verkaufer vorherge-
sagt wird (Guenazi et al., 2009). Dies fuhren die Autoren darauf zurlick, dass Ver-
kaufer durch die Bereitstellung von Informationen, Vorschlagen und personlichen

Empfehlungen, die Unsicherheit und das Gefuhl der Verwundbarkeit der Kunden
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verringern kdnnen, sodass diese Vertrauen zum Unternehmen aufbauen (Guenzi
et al., 2009). Vor diesem Hintergrund erscheint es plausibel, dass aufgrund der
mangelnden personlichen Interaktion im digitalen Kontext das Wohlwollen sei-
tens des Anbieters von den Kunden schwer einzuschatzen ist und sich somit

nicht signifikant auf das Commitment auswirkt.

Im Gegensatz dazu liel sich der hypothetisierte negative Einfluss des Commit-
ments auf die Wechselintention anhand der Ergebnisse dieser Studie bestatigen
(H5). Demnach kann ein geringes Commitment gegenuber dem Online-Anbieter
die Intention eines Kunden, zu einem anderen Online-Anbieter zu wechseln, er-

hohen.

Erganzend hierzu konnte gezeigt werden, dass sich die wahrgenommene Kun-
denmanipulation negativ auf das Commitment des Kunden gegenuber dem On-
line-Anbieter (H6) sowie auf dessen Wechselintention (H7) auswirkt. Demnach
kénnen kundenspezifische Investitionen, die seitens des Online-Anbieters unter-
nommen wurden, um eine Kundenbindung und damit eine langfristige Kunden-
beziehung aufzubauen, durch den Einsatz manipulativer Praktiken, wie Dark Pat-
terns, als versunkene Kosten verloren gehen, wenn der Kunde infolgedessen zu
einem anderen Anbieter wechselt. Insbesondere vor dem Hintergrund dessen,
dass die Akquisition und Bindung loyaler Kunden im digitalen Kontext deutlich
erschwert ist (Harris & Goode, 2004), u. a. aufgrund der Verfugbarkeit zahlreicher
alternativen Anbieter (Bakos, 1997; Ghazali et al., 2016), gefahrdet dies den lang-
fristigen Unternehmenserfolg. Zudem gilt es aus Unternehmenssicht in Anbe-
tracht der bis zu finfmal héheren Kosten der Kundenakquisition im Vergleich zur
Kundenbindung (Bauer et al., 2002), den Einsatz von Dark Patterns unter Effek-
tivitats- und Effizienzgrinden kritisch zu hinterfragen. Die Kundenbindung, die
insbesondere flr Online-Anbieter zu einer wirtschaftlichen Notwendigkeit avan-
ciert ist (Balabanis et al., 2006), kann durch die Verwendung von Dark Patterns
gefahrdet werden und folglich in einem Anbieterwechsel munden. Wenngleich
die Ergebnisse darauf hindeuten, dass der negative Einfluss der wahrgenomme-
nen Kundenmanipulation auf die Wechselintention durch eine hohe Gewohnheit
abgeschwacht werden kann, so erwies sich der hypothetisierte Moderationseffekt

nicht als signifikant (H8). Dies belegt, dass auch ein hoher Gewohnheitsgrad den
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Kunden im Fall wahrgenommener Manipulation nicht unbedingt von einem An-

bieterwechsel abhalt.

Im Hinblick auf die weiteren Moderationseffekte legen die Ergebnisse nahe, dass
die Wechselkosten (H9) einen signifikanten Einfluss auf den negativen Zusam-
menhang zwischen dem Commitment eines Kunden gegenuber dem Online-An-
bieter und dessen Wechselintention haben. Somit ist die Intention eines Kunden,
zu einem anderen Online-Anbieter aufgrund eines geringen Commitments infolge
der wahrgenommenen Kundenmanipulation zu wechseln umso starker, je gerin-
ger die Wechselkosten sind. Dies steht im Einklang mit den in der Literatur be-
richteten Wirkbeziehungen im Kontext von Dienstleistungsanbietern (Bansal et
al., 2005). Da die Wechselkosten im digitalen Kontext nicht als so schwerwiegend
wahrgenommen werden, wie z. B. im Kontext von Messenger Services, wo deren
Nutzlichkeit in direktem Zusammenhang mit der Anzahl der Nutzer steht (Cle-
ment & Schreiber, 2016) und somit nur mit jenen Personen kommuniziert werden
kann, die ebenfalls diesen Messenger-Dienst verwenden (Zhou & Lu, 2011),
kann dies einen verstarkenden Einfluss auf den negativen Zusammenhang zwi-
schen dem Commitment und der Wechselintention austiben. Zudem sind die
Wechselbarrieren im digitalen Kontext aufgrund der Vielfalt an Alternativen, der
Transparenz und Bequemlichkeit relativ gering, sodass Kunden leicht zu einem

anderen Anbieter wechseln kdnnen (Bakos, 1997; Ghazali et al., 2016).

Der Moderationseffekt der wahrgenommenen Attraktivitat der Alternativen auf die
Wirkbeziehung der wahrgenommenen Kompetenz des Online-Anbieters und
dem Commitment der Kunden ihm gegenlber konnte hingegen nicht bestatigt
werden (H10). Dieses Ergebnis ist im Hinblick auf die in der Literatur berichteten
Effekte Uberraschend (Sharma & Patterson, 2000). Da die Wahrnehmung der
Attraktivitat der Alternativen auf einer Einschatzung beztglich der erwarteten Zu-
friedenheit, dem wahrgenommenen Wert und der Vertrauenswurdigkeit des al-
ternativen Anbieters basiert (Bansal et al., 2005), lie3e sich argumentieren, dass
der Kunde die erwartete Zufriedenheit und die Vertrauenswurdigkeit des alterna-
tiven Online-Anbieters im Vergleich zum jetzigen Anbieter mit dem er bereits Er-
fahrungen gesammelt und eine (Geschafts-)Beziehung eingegangen ist nicht als

signifikant hoher einschatzt. Dies beruht moglicherweise auch auf der Annahme,



160

dass alternative Anbieter ebenfalls manipulative Designs anwenden und diese
deshalb aus Sicht der Kunden nicht als attraktiv erscheinen. Daraus ergeben sich
fur Online-Anbieter, die bewusst auf manipulative Praktiken verzichten, Moglich-
keiten zur Differenzierung und zum Aufbau von Wettbewerbsvorteilen. Durch die
Erlangung einer Zertifizierung durch Dritte oder durch Referenzen zufriedener
Kunden konnten Online-Anbieter ihre Vertrauenswurdigkeit gegenuber den Kun-
den signalisieren und zum Vertrauensaufbau sowie dessen Festigung beitragen
(Fuchs et al., 2009; Meffert et al., 2015).

4.7.7 Limitationen und zukiinftige Forschung

Die im Rahmen der vorliegenden Studie gewonnenen Erkenntnisse und die sich
daraus ergebenen Implikationen sind im Hinblick auf mogliche Limitationen zu
bewerten, aus denen sich zugleich Ansatze flr zukunftige Forschungsarbeiten
ergeben. Wenngleich diese Studie erste Hinweise auf die Auswirkungen des Ein-
satzes von Dark Patterns auf die Kundenbeziehung liefert, kdnnten kinftige Stu-
dien weitere Determinanten in die Untersuchung einbeziehen, um ein noch fun-
dierteres Verstandnis in Bezug auf die Auswirkungen zu erlangen. So lie3e sich
bspw. die Kundenzufriedenheit als eine weitere wesentliche Determinante der
Erfolgskette des Relationship Marketing (Backhaus & Schneider, 2020) in zu-
kunftige Studien berlcksichtigen. Zudem kann aber auch der Einbezug zusatzli-
cher Moderatorvariablen weitere Erkenntnisse liefern. So kénnte bspw. das Kon-
strukt der Selbstwirksamkeit Aufschluss dartiber gewahren, inwiefern Kunden der
Meinung sind, dass sie den manipulativen Einfluss erkennen und kontrollieren
konnen und deshalb den Anbieter nicht wechseln. Damit einhergehend kdnnte
ein vielversprechender Ansatz darin bestehen, jene Grinde zu erforschen, die
dazu fuhren, dass Kunden Online-Anbietern, die Dark Patterns einsetzen, treu
bleiben. Vor allem bekannte Unternehmen, wie z. B. Amazon, setzen Dark Pat-
terns ein (Krempl, 2022), trotz dessen agieren sie weiterhin erfolgreich im Markt
(Rabe, 2022). Demnach gilt es herauszufinden, was die Beweggriunde der Kun-

den sein konnten, nicht zu wechseln.

Eine weitere Limitation ist darin zu sehen, dass sich die vorliegende Studie auf

Deutschland beschrankt. Eine Untersuchung von kulturspezifischen Effekten,
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bspw. im Hinblick auf die Kulturdimensionen von Hofstede (2011), kénnte von

erganzendem Interesse sein (Hofstede et al., 2008).

Damit einhergehend sollten auch die Auswirkungen weiterer Typen von Dark Pat-
terns analysiert werden. In der vorliegenden Studie lag der Fokus lediglich auf
bestimmten Formen von Dark Patterns. Da sich die verschiedenen Typen jedoch
in ihrer Aggressivitat unterscheiden, kann sich dies auch unterschiedlich stark auf

die Reaktionen der Kunden auswirken (Luguri & Strahilevitz, 2021).

Ferner sollte im Rahmen zukunftiger Studien nicht nur die Wechselintention der
Kunden, sondern auch deren tatsachliches Wechselverhalten analysiert werden.
Dies erscheint relevant, da haufig eine Diskrepanz zwischen der Intention und
dem tatsachlichen Verhalten beobachtet wird (u. a. Carrington et al., 2014; Shee-
ran & Webb, 2016). Zu diesem Zweck wurde sich eine Feldstudie eignen. Dar-
uber hinaus fand die Datenerhebung lediglich zu einem Zeitpunkt statt, sodass
Aussagen hinsichtlich kausaler Zusammenhange nur begrenzt moglich sind. Um
die vermuteten Kausalitaten zu validieren, wirden sich eine Langsschnittstudie
oder ein Panel anbieten, um die Reaktionen der Kunden uber einen langeren
Zeitraum beobachten zu kénnen (Doring, 2023). Dies kdonnte auch offenbaren,
ob Kunden, die den Online-Anbieter aufgrund des Einsatzes von Dark Patterns

gewechselt haben, moglicherweise wieder zu diesem zurtickkehren.

Ein weiterer Aspekt der fur die Forschung von Interesse sein konnte, bestinde
darin, zu untersuchen welchen Nutzen der Einsatz von Dark Patterns in einer
spezifischen Situation des Relationship Marketing haben kdnnte, namlich im
Rahmen des sogenannten Exit-Managements (Bruhn, 2009). Diese Perspektive
eroffnet sich, weil unsere Daten zeigen, dass der Einsatz von Dark Patterns die
Wechselintention verstarken kann. Insofern kénnte eine Moglichkeit der Nutzung
von Dark Patterns darin bestehen, bei ausgewahlten Kunden, zu denen die Be-
ziehung beendet werden sollte, ganz bewusst und sehr selektiv Dark Patterns zu
verwenden. In diesem spezifischen Fall ware dann durchaus auch positive Er-
folgsbeitrage fur das Relation Marketing bzw. den Unternehmenserfolg denkbar.
Es sei aber angemerkt, dass entsprechende MalRnahmen aus einer ethischen

Perspektive durchaus fragwurdig sein konnten.
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Zuletzt sei darauf hingewiesen, dass die vorliegende Studie im Kontext gewinn-
orientierter Unternehmen durchgefuhrt wurde. Allerdings werden ahnliche verhal-
tensbeeinflussende Mallnahmen auch in anderen Kontext verwendet, etwa um
die gesellschaftliche oder individuelle Wohlfahrt zu steigern — sogenanntes
,Nudging“ (Sunstein & Thaler, 2009; Reischm 2020). Es ware interessant zu kla-
ren, welche konzeptionellen Unterschiede zwischen diesen beiden Begriffen be-

stehen und welche Kombinationen ggfs. in 6ffentlichen Betrieben moglich sind 2.

4.7.8 Fazit

In Anbetracht der zunehmenden Bedeutung von Dark Patterns im digitalen Kon-
text bestand das Ziel der vorliegenden Studie darin, die Auswirkungen auf zent-
rale ZielgroRen des Relationship Marketing, konkret: das Vertrauen, das Com-
mitment und die Wechselintention zu untersuchen In diesem Zusammenhang hat
sich die Commitment-Trust Theory geeignet erwiesen, um die Auswirkungen von
Dark Patterns auf die Kundenbeziehung erklaren. Die Ergebnisse belegen, dass
die wahrgenommene Kundenmanipulation die Erfolgsfaktoren einer langfristigen
Kundenbeziehung mafldgeblich beeintrachtigt und somit die Intention zu einem
anderen Anbieter zu wechseln beglinstigen kann. Demzufolge ermdglicht die vor-
liegende Forschungsarbeit ein erstes Verstandnis in Bezug auf die durchaus
problematischen Konsequenzen, die mit dem Einsatz von Dark Patterns aus
Sicht des Relationship Marketing verbunden sind. Demzufolge sollten Online-An-
bieter sorgfaltig zwischen den kurzfristigen Vorteilen und den langfristigen Kon-
sequenzen, die die Verwendung von manipulativen Methoden zur Folge hat, ab-

wagen.

28 Der Einsatz von Dark Patterns durch 6ffentliche Betriebe kdnnte dann bspw. als ,Dark Nudging*

bezeichnet werden.
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5 Zusammenfassung, Implikationen und Reflexion

5.1 Zusammenfassung der Ergebnisse

Das ubergeordnete Ziel der vorliegenden Arbeit war es, zum einen das Konstrukt
der wahrgenommenen Kundenmanipulation in die Marketingforschung einzufih-
ren und zum anderen darauf aufbauend zugrundeliegende Mechanismen und
Konsequenzen der wahrgenommenen Kundenmanipulation zu identifizieren. So-
mit sollen der Marketingdisziplin wichtige Impulse fur die Forschung, die Praxis
und die Gesellschaft als Ganzes, zuganglich gemacht werden. Zur Zielerreichung
wurden drei untergeordnete und aufeinander aufbauende Forschungsfragen ab-

geleitet, die im Folgenden beantwortet werden sollen.

Zur Beantwortung der ersten Forschungsfrage ,Wie kann das Konstrukt der
wahrgenommenen Kundenmanipulation konzeptualisiert und operationalisiert
werden?“ tragt insbesondere das Kapitel 2 sowie der Beitrag 1 zur Konzeptuali-
sierung des Begriffs der wahrgenommenen Kundenmanipulation bei. Im Rahmen
der vorliegenden Arbeit ist es gelungen, den Begriff der wahrgenommenen Kun-
denmanipulation als die ,Wahrnehmung einer durch eine Organisation initiierten
Handlung, die darauf abzielt, den Entscheidungsprozess eines Kunden auf ver-
steckte, gezielte und oft eqgoistische Weise zu beeinflussen, mit dem Ziel, dass
der Kunde das Gefiihl hat, er sei frei in seiner Entscheidung, obwohl ein grol3er
Teil der Entscheidung im Voraus durch die Aktivitédten der Organisation bestimmt
wurde* zu definieren. Das Konstrukt der wahrgenommenen Kundenmanipulation
wurde darliber hinaus von &hnlichen Konstrukten wie Tauschung, Uberzeugung,
Zwang oder Nudging abgegrenzt. Somit konnte nicht nur das Konstrukt prazise
definiert, sondern auch die konzeptionelle Differenzierbarkeit sichergestellt wer-

den.

In Beitrag 1 wurden aufRerdem konzeptionelle Uberlegungen zu den Konsequen-
zen wahrgenommener Kundenmanipulation angestellt, wodurch ein erster Bei-
trag zur Beantwortung der dritten Forschungsfrage ,Welche Konsequenzen
gehen mit dem Einsatz manipulativer Techniken (wie z. B. Dark Patterns) und

der wahrgenommenen Kundenmanipulation einher?“ geleistet wurde. Es lasst
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sich zusammenfassen, dass die Konsequenzen wahrgenommener Kundenmani-
pulation gemaR der in Beitrag 1 dargestellten Klassifizierung von vier Faktoren
abhangen kénnen. Die Konsequenzen wahrgenommener Kundenmanipulation
kdnnten demnach in Abhangigkeit der Quelle der Manipulation, des Zeitpunkts
der Wahrnehmung der Manipulation, des Grunds der Wahrnehmung der Mani-

pulation und der Verédnderbarkeit der Manipulation variieren.

Erste Hinweise darauf, dass sich der Einsatz von Kundenmanipulation negativ
auf den Unternehmenserfolg auswirken kann, liefert Beitrag 2. Dieser Beitrag
tragt somit grundlegend zur ldentifikation der Konsequenzen wahrgenommener
Kundenmanipulation bei. In Beitrag 2 konnten etwaige negative Folgen des Ein-
satzes von Kundenmanipulation anhand einer fiktiven Fallstudie aus der Hotel-
branche verdeutlicht werden. Konkret wurde zur Bewertung der Unternehmens-
leistung der CLV zugrunde gelegt. In Beitrag 2 wird der CLV ohne Nutzung von
Dark Patterns als spezifische Art der Kundenmanipulation mit einem CLV unter
Berucksichtigung von zusatzlich abgesetzten Einheiten bei gleichzeitiger Verrin-
gerung der Retentionsrate durch den Einsatz von Dark Patterns verglichen. Der
Vergleich zeigt, dass sich der CLV durch den Einsatz deutlich verringert, was
einen ersten Hinweis auf negative Langfristeffekte der Nutzung von Kundenma-

nipulation in Form von Dark Patterns darstellt.

Ebenfalls sollte eine Antwort auf die zweite Forschungsfrage ,,Welche Mecha-
nismen liegen der Entstehung wahrgenommener Kundenmanipulation zu-
grunde?“ gegeben werden. Im Sinne einer ganzheitlichen und systemisch aufei-
nander aufbauenden Perspektive wird die Beantwortung dieser Forschungsfrage
im folgenden Textverlauf in Verbindung mit der dritten Forschungsfrage , Wel-
che Konsequenzen gehen mit dem Einsatz manipulativer Techniken (wie z. B.
Dark Patterns) und der wahrgenommenen Kundenmanipulation einher?” darge-

legt.?°

2% Die integrierte Beantwortung der Forschungsfragen zwei und drei ist so zu erklaren, dass die
empirischen Beitrage in der Art konzipiert wurden, als dass sie sich den Mechanismen der Ent-
stehung und damit verbundenen Konsequenzen ganzheitlich ndhern. Diese integrierte Betrach-
tung wird als notwendig erachtet, um einen differenzierten und ganzheitlichen Einblick in den

Betrachtungskontext zu ermdglichen.
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Da bisher kein geeignetes Messinstrument zur empirischen Erhebung der wahr-
genommenen Kundenmanipulation vorliegt, dient Beitrag 3 zunachst dazu, ein
solches Messinstrument zu entwickeln und der Forschung in diesem Bereich zur
Verfligung zu stellen. Basierend auf halbstrukturierten Interviews und einer Pilot-
studie konnte die wahrgenommene Kundenmanipulation als dreidimensionales
Konstrukt operationalisiert werden. Entsprechend der in Beitrag 3 dargestellten
Operationalisierung besteht das Konstrukt der wahrgenommenen Kundenmani-
pulation aus den Dimensionen 1) der eingeschrankten Autonomie, 2) der
schlechten Informationsqualitat und 3) dem Geflhl ausgetrickst zu werden. Die
entwickelte Skala erflllt alle relevanten Reliabilitdts- und Validitatskriterien
(Churchill, 1979; Fornell & Larcker, 1981; Hair, 1998). Die in Beitrag 3 darge-
stellte Operationalisierung der wahrgenommenen Kundenmanipulation sowie die
Entwicklung eines entsprechenden Messmodells ermdglicht die in den folgenden
Beitragen durchgeflhrten empirischen Analysen zur Beantwortung der For-

schungsfragen zwei und drei.

In Beitrag 4, Beitrag 5 und Beitrag 6 wurde die Information Manipulation Theory
(McCornack, 1992) zur Erklarung der wahrgenommenen Kundenmanipulation
herangezogen. Hierdurch sollten die Mechanismen der Entstehung wahrgenom-

mener Kundenmanipulation tiefgehender erforscht werden.

Die Ergebnisse der drei Beitrage deuten darauf hin, dass sowohl die wahrgenom-
mene Verletzung der Qualitats- als auch der Quantitdtsmaxime die wahrgenom-
mene Kundenmanipulation erhohen. Die wahrgenommene Verletzung der Klar-
heits- und Relevanzmaxime haben jedoch keinen Einfluss auf die wahrgenom-
mene Kundenmanipulation. Den Ergebnissen entsprechend sind fur die kunden-
seitige Wahrnehmung einer Manipulation folglich lediglich die Qualitat sowie die
Quantitat in der Kommunikation relevant fur die Wahrnehmung einer Kundenma-
nipulation. Die Ergebnisse der drei empirischen Beitrage (4 — 6) weisen basierend
auf der Information Manipulation Theory dartber hinaus darauf hin, dass der Ein-
satz des Dark Patterns Sneaking sowie die Kombination aus Sneaking und Scar-
city als Verletzung aller vier Kommunikationsmaximen wahrgenommen werden.
Hingegen wird der Einsatz des Dark Patterns Scarcity allein lediglich als Verlet-

zung der Quantitats- und Relevanzmaxime wahrgenommen. Nichtsdestotrotz
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zeigen die empirischen Ergebnisse, dass die Information Manipulation Theory
(McCornack, 1992) durchaus geeignet ist, um zur Theoretisierung der wahrge-
nommenen Kundenmanipulation herangezogen zu werden. Hierdurch leisten die
Beitrage 4, 5 und 6 einen relevanten Beitrag zur Beantwortung der Forschungs-
frage zwei, indem empirisch gezeigt werden kann, dass die wahrgenommene
Verletzung der Kommunikationsmaximen (insbesondere der Qualitats- und
Quantitatsmaxime) der Entstehung wahrgenommener Kundenmanipulation zu-

grunde liegt. Forschungsfrage zwei konnte somit beantwortet werden.

Daruber hinaus weisen die Ergebnisse der empirischen Beitrage 4, 5, 6 und 7
auf zahlreiche Konsequenzen wahrgenommener Kundenmanipulation hin und
leisten dadurch einen Beitrag zur Beantwortung der dritten Forschungsfrage.
So weisen die Ergebnisse des Beitrags 4 auf einen negativen Zusammenhang
zwischen der wahrgenommenen Kundenmanipulation und der Kaufintention so-
wie der Einstellung gegenuber der Website hin. Insbesondere der negative Zu-
sammenhang zwischen der wahrgenommenen Kundenmanipulation und der
Kaufintention impliziert eine direkte, kurzfristige Konsequenz des Einsatzes von
Dark Patterns. Die Kaufintention und die Einstellung gegenuber der Website wie-
derum wirken positiv auf die Loyalitatsintention, sodass davon auszugehen ist,
dass sich auch diese verringert, sofern der Kunde eine Manipulation wahrnimmt.
Folglich deuten die Ergebnisse des Beitrags 4 auf kurzfristige und langfristige
negative Konsequenzen des Einsatzes von Kundenmanipulation in Form von

Dark Patterns hin.

Ahnliche Erkenntnisse liefert auch Beitrag 5, welcher die angenommenen Zu-
sammenhange in die Wirtschaftsinformatik Ubertragt und somit in einem anderen
Kontext validiert. Die Ergebnisse der Strukturgleichungsmodellierung in Beitrag
5 deuten darauf hin, dass die (durch die Verletzung der Qualitats- und Quanti-
tatsmaxime bedingte) wahrgenommene Nutzermanipulation einen hochsignifi-
kanten negativen Effekt auf die Wahrnehmung des Websitedesigns und die Ein-
stellung gegenuber der Website aufweist. Insbesondere im E-Commerce gilt das

Websitedesign als Dimension der eTail-Quality (Wolfinbarger & Gilly, 2003) als
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zentrale ErfolgsgroRe eines Anbieters (Wolfinbarger & Gilly, 2003). Dementspre-
chend deuten auch die Ergebnisse des Beitrags 5 insbesondere auf negative

Konsequenzen der Nutzung von Dark Patterns hin.

Erganzend weisen die Ergebnisse des Beitrags 6 darauf hin, dass die wahrge-
nommene Kundenmanipulation ebenfalls einen negativen Effekt auf die Nut-

zungsintention der manipulierenden Website aufweist.

Auch Beitrag 7 liefert einen Beitrag zur Beantwortung der dritten Forschungs-
frage, indem empirisch gezeigt werden konnte, dass sich die wahrgenommene
Kundenmanipulation negativ auf das Kundenvertrauen und -commitment sowie
die Wechselintention auswirkt. Dementsprechend weisen die Ergebnisse des
Beitrags 7 darauf hin, dass die, bedingt durch die Konfrontation mit Dark Patterns,
wahrgenommene Kundenmanipulation zentrale Kennzahlen des Relationship

Marketing negativ beeinflusst.

Zusammenfassend zeigen die Beitrage 4 bis 7, dass die wahrgenommene Kun-
denmanipulation die Einstellung gegenuber der manipulierenden Website, die
Nutzungs- und Kaufintention, das wahrgenommene Websitedesign, das Ver-
trauen sowie das damit verbundene Commitment und letztendlich die Loyalitats-
intention verringert. Somit konnten eindeutige (negative) Konsequenzen der
wahrgenommenen Kundenmanipulation identifiziert werden. Vor dem Hinter-
grund der Forschungsfrage drei ist folglich festzuhalten, dass Kundenmanipula-
tion hinsichtlich der Wahrnehmung- und Intentionsebene primar negative Konse-
qguenzen mit sich bringt. Somit konnte auch Forschungsfrage drei im Rahmen

der vorliegenden Arbeit beantwortet werden.

Insgesamt konnten die drei Ubergeordneten Forschungsfragen im Rahmen der
Dissertation beantwortet werden. Die Beitrage verdeutlichen die hohe Relevanz
des noch jungen Forschungsbereichs und liefern erste Hinweise auf negative
Konsequenzen, die mit dem Einsatz manipulativer Techniken, insbesondere in

Form von Dark Patterns, einhergehen.
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5.2 Implikationen fir die Marketingforschung

Mit den in dieser Arbeit gewonnenen Erkenntnissen gehen vielseitige Implikatio-
nen fur die Marketingforschung einher, die im Folgenden dargestellt werden sol-

len.

Ubergeordnet ist anzumerken, dass durch die prasentierten Beitrage die For-
schung zu Dark Patterns und insbesondere deren Konsequenzen angesto-
Ren und erweitert wurde. Somit wurde den Appellen, Konsequenzen der Nut-
zung von Dark Patterns detaillierter zu erforschen, gefolgt (Kollmer & Eckhardt,
2022; Runge et al., 2022).

Einen ersten Beitrag zur Weiterentwicklung der Marketingforschung stellt die Ein-
fuhrung des Konstrukts der ,,wahrgenommenen Kundenmanipulation“ in
die Marketingforschung dar. Mit der Einfuhrung des genannten Konstrukts ent-
spricht die vorliegende Arbeit dem Aufruf von Simonson (2015), neue Konstrukte
in die (digitale) Konsumentenverhaltensforschung einzufiihren, um den durch die
Digitalisierung veranderten Rahmenbedingungen gerecht zu werden. Dass die
Wirkung von Kundenmanipulation — insbesondere in Form von Dark Patterns —
bisher wenig empirisch beleuchtet wurde, kdnnte etwaig darauf zurickzuflhren
sein, dass in der Literatur nicht ausreichend theoretische oder konzeptionelle
Uberlegungen zu der Wirkungsweise existieren. Diese Liicke wird durch die Ein-
fuhrung des Konstrukts der wahrgenommenen Kundenmanipulation geschlos-
sen. Darauf basierend eroffnen sich eine Vielzahl neuer Forschungsfragen und
Maoglichkeiten, bisher unzureichend untersuchte Phanomene zu explorieren, wo-

mit die Disziplin dynamisiert wird.

In Kapitel 2 und Beitrag 1 wurde neben der Einfihrung des Konstrukts der wahr-
genommenen Kundenmanipulation ein Ansatz zur Klassifizierung wahrge-
nommener Kundenmanipulation vorgeschlagen. Gemal dieser ist die wahrge-
nommene Kundenmanipulation bedingt durch vier verschiedene Faktoren. Der
Klassifizierung folgend hangt die wahrgenommene Kundenmanipulation von der
Quelle der Manipulation, dem Zeitpunkt der Wahrnehmung der Kundenmanipu-

lation, dem Grund der Wahrnehmung der Kundenmanipulation und der Veran-
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derbarkeit der Kundenmanipulation ab. Die Klassifizierung ermoglicht es, unter-
schiedlichste Formen der Kundenmanipulation, insbesondere aber Dark Pat-
terns, einzuordnen und die Starke der negativen Konsequenzen anhand der vier
Dimensionen zu beurteilen. Da bisherige Klassifizierungen und Typologien (z. B.
Gray et al., 2018; Mathur et al., 2019) primar den Ansatz der Manipulation, nicht
jedoch die Konsequenzen, in den Vordergrund gestellt haben, tragt die vorlie-
gende Arbeit hiermit auch zum konzeptionellen Verstandnis von manipulativen
Techniken und Dark Patterns, insbesondere jedoch deren Konsequenzen, bei.
Diese differenzierte Erfassung durfte kinftig ebenfalls eine flexiblere, spezifi-
schere und dem jeweiligen Zweck angemessenere Betrachtung manipulativer

Techniken in der Marketingforschung ermdglichen.

Darlber hinaus eroffnet die vorgeschlagene Klassifizierung selbst ein breites
Spektrum an weiteren Forschungsbedarfen und -moglichkeiten. Obgleich eine
empirische Validierung der vorgeschlagenen Klassifizierung zuvor sinnvoll er-
scheint, ermdglicht die Klassifizierung Forschenden aus der Marketingdisziplin
eine differenziertere Betrachtung etwaiger Konsequenzen der Nutzung von ma-
nipulativen Techniken, wie beispielsweise Dark Patterns. Somit kdnnen weitere
Forschungsarbeiten in diesem Bereich angestol3en werden, die auf den theore-
tischen und konzeptionellen Uberlegungen des Beitrags 1 beruhen. Durch die
Konzeptualisierung und Klassifizierung der wahrgenommenen Kundenmanipula-
tion ergeben sich letztendlich neue Forschungsfragen, die unter anderem Beitrag

1 zu entnehmen sind.

AuRerdem ist anzumerken, dass die bisherige Forschung zu Dark Patterns eher
explorativ durchgefuhrt wurde. Die einschlagigen Studien (z. B. Luguri &
Strahilevitz, 2021; Voigt et al., 2021) ziehen zur Verdeutlichung der Relevanz der
Untersuchungen primar anekdotische Evidenz heran. Zudem folgt die Ableitung
der Hypothesen zwar logisch konzeptionellen Uberlegungen, basiert allerdings
nicht auf geschlossenen Theorien. Auch an dieser Stelle tragt die vorliegende
Arbeit zur Weiterentwicklung des Forschungsbereichs bei. Insbesondere in den
Beitragen 4, 5 und 6 wird empirisch demonstriert, dass die Information Manipu-
lation Theory (McCornack, 1992) geeignet ist, um die Entstehung wahrgenom-

mener Kundenmanipulation zu erklaren. Folglich ist die Information Manipulation
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Theory (McCornack, 1992) aus der interpersonellen Kommunikationsforschung
auch in der Marketing- bzw. Konsumentenverhaltensforschung anwendbar. Mit
Blick auf die Weiterentwicklung der Marketingforschung sei an dieser Stelle zu-
satzlich darauf hingewiesen, dass die Theoretisierung mittels Information Mani-
pulation Theory (McCornack, 1992) nach bestem Wissen des Verfassers die
erste empirisch getestete theoretische Erklarung fur die Wahrnehmung von Kun-
denmanipulation darstellt. Somit liefern die Beitrage 4, 5 und 6 einen Beitrag zur
Varianzerklarung des digitalen Konsumentenverhaltens. Denkbar ware auch,
dass das Konstrukt der wahrgenommenen Kundenmanipulation die Varianzauf-
klarung bestehender, etablierter Modelle und Theorien — wie z. B. die Theorie
des geplanten Verhaltens (Ajzen, 1991) — weiter erhdhen konnte. Ein weiterer
theoretischer Beitrag zur Erforschung von Dark Patterns, der insbesondere durch
Beitrag 7 geliefert wird, ist die Anwendung der Commitment-Trust Theory
(Morgan & Hunt, 1994) in dem Forschungsbereich zur Kundenmanipulation bzw.
Dark Patterns. In Beitrag 7 konnte empirisch belegt werden, dass die Commit-
ment-Trust Theory durchaus geeignet ist, um die Konsequenzen der wahrge-

nommenen Kundenmanipulation fir das Relationship Marketing zu erklaren.

Ein weiterer wesentlicher Beitrag zur Weiterentwicklung der Marketingforschung
hinsichtlich der Konsequenzen der Nutzung manipulativer Techniken ergibt sich
durch die in Beitrag 3 prasentierte Operationalisierung des Konstrukts der
wahrgenommenen Kundenmanipulation. In Beitrag 3 wurde die wahrgenom-
mene Kundenmanipulation als dreidimensionales Konstrukt operationalisiert.
Demzufolge besteht die wahrgenommene Kundenmanipulation aus den Dimen-
sionen der Einschrankung der Autonomie, der schlechten Informationsqualitat
und dem Geflihl ausgetrickst zu werden. Basierend auf der Identifikation der drei
Dimensionen wurde ein entsprechendes Messinstrument entwickelt, um die
wahrgenommene Kundenmanipulation mittels Befragung erheben zu kdnnen.
Auf dieser vorlaufig validierten Skala kdnnen weitere Forschungsarbeiten auf-
bauen und mdglicherweise weitere Antezedenzien und Konsequenzen wahrge-
nommener Kundenmanipulation identifizieren. Die dem Paradigma zur Skalen-
entwicklung nach Churchill (1979) folgende Entwicklung des Messmodells er-
modglicht es Marketingforschern, eine Vielzahl neuer Untersuchungen durchzu-

fuhren und weitere Forschungsfragen mittels empirisch-quantitativer Analysen zu
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beantworten. Eine Auswahl sich ergebender offener Forschungsfragen und —an-

satze sind Beitrag 1 zu entnehmen.

Die vorliegende Arbeit liefert ebenfalls einen Erkenntnisbeitrag hinsichtlich des
Relationship Marketings. Wie bereits in Kapitel 2 dargestellt, basiert das Rela-
tionship Marketing auf dem Grundgedanken, dass die beziehungsorientierten Ak-
tivitaten des Relationship Marketings die Erfolgskette des Relationship Marke-
tings anstof3en (Bruhn, 2022). Die Erfolgskette zielt auf den 6konomischen Erfolg
eines Unternehmens ab, welcher durch die Kundenbindung bedingt ist, welche
wiederum durch psychologische Faktoren, wie beispielsweise die Kundenzufrie-
denheit, beeinflusst wird (Bruhn, 2022). Wahrend in Beitrag 1 argumentiert wird,
dass die Manipulation von Kunden dazu flihren kénnte, dass sich sowohl die
Kundenzufriedenheit als auch die Loyalitat verringert, konnte dies im Wesentli-
chen in den Beitragen 4, 5, 6 und 7 empirisch gezeigt werden. Die in Beitrag 4
gewonnenen Erkenntnisse deuten darauf hin, dass Kunden, die eine Manipula-
tion wahrnehmen, weniger loyal sind, was eine verringerte Kundenbindung impli-
ziert. Ahnliche Erkenntnisse liefert auch Beitrag 7, in dem gezeigt werden konnte,
dass sich die wahrgenommene Kundenmanipulation negativ auf das Vertrauen,
das Commitment und die Wechselintention auswirkt. Somit deuten auch die Er-
gebnisse des Beitrags 7 darauf hin, dass der Einsatz von Dark Patterns mitunter
eine Gefahr fur die Kundenbindung darstellt. Der Erfolgskette des Relationship
Marketings (Bruhn, 2022) folgend impliziert die durch die Manipulation verrin-
gerte Loyalitat bzw. Kundenbindung in letzter Konsequenz eine Verringerung der
finanziellen Performance des Unternehmens. Somit tragt die vorliegende Arbeit
auch zur Forschung im Bereich des Relationship Marketings bei, indem ein wei-
terer Faktor identifiziert werden konnte, der die Erfolgskette des Relationship

Marketings beeinflusst und zur Varianzaufklarung der Kundenbindung beitragt.

5.3 Praktische Implikationen

Neben Implikationen fir die Marketingforschung ergeben sich aus den Erkennt-
nissen der vorliegenden Arbeit auch zahlreiche Implikationen fur die betriebliche

Praxis bzw. die marktorientierte Unternehmensfihrung, welche im folgenden Ab-



172

schnitt dargestellt werden sollen. Grundsatzlich erscheint es sinnvoll, die Impli-
kationen fur transaktions- und beziehungsorientierte Unternehmen differenziert
darzustellen. Allerdings ist das moderne Marketingverstandnis nicht durch eine
kurzfristige Transaktionsorientierung, sondern eine langfristige Beziehungsori-
entierung gekennzeichnet (Bruhn, 2022). Dieser Ansatz gilt in der Literatur ge-
meinhin als vorteilhaft gegenuber dem Transaktionsmarketing (Bruhn, 2022),
sodass in der vorliegenden Arbeit lediglich Implikationen flir Unternehmen, die
dem Relationship Marketing und somit  einem langfristigen,
beziehungsorientierten Ansatz folgen, dargelegt werden. Die Uberlegenheit des
Relationship Marketings gegenuber dem Transaktionsmarketing (Bruhn, 2022)
ist nicht zuletzt darauf zurlckzufuhren, dass Bestandskunden in der Regel durch-
aus profitabler sind als Neukunden (Reichheld & Sasser, 1990). Zum einen be-
steht bei Bestandskunden der Vorteil, dass keine neuen Kundenakquisitionskos-
ten anfallen, zum anderen liegt ein deutlich héheres Cross- und Upselling-Poten-
tial sowie eine hohere Zahlungsbereitschaft vor als bei Neukunden (Bruhn,
2022). Aus diesen Grunden ist es fur Unternehmen, die ein beziehungsorien-
tiertes Marketing (Relationship Marketing) verfolgen, elementar, Kunden nicht
nur kurzfristig zu gewinnen, sondern auch langfristig zu binden (Bruhn, 2022;
Reichheld & Sasser, 1990). Vor dem Hintergrund der langfristigen Ausrichtung
und der Beziehungsorientierung von Unternehmen, die diesem modernen Mar-
ketingverstandnis folgen, ist der Einsatz von Dark Patterns grundsatzlich nicht

bzw. kaum zu empfehlen.

Wie in Kapitel 2.3 bereits dargelegt, sind sowohl die Kundenzufriedenheit als
auch die Kundenbindung zentrale Faktoren, die den 6konomischen Erfolg eines
beziehungsorientierten Unternehmens ausmachen (Bruhn, 2022). Da davon aus-
zugehen ist, dass der Einsatz von Dark Patterns und die daraus resultierende
wahrgenommene Kundenmanipulation beide Faktoren negativ beeinflussen kon-
nen, durfte sich dies langfristig auch auf den 6konomischen Erfolg des Unterneh-
mens auswirken. In Beitrag 6 konnte gezeigt werden, dass die wahrgenommene
Kundenmanipulation die Nutzungsintention sowie die Einstellung gegenuber der
manipulierenden Website signifikant negativ beeinflusst. Zudem weisen die im
Rahmen des Beitrags 7 gewonnen Erkenntnisse darauf hin, dass sich der Einsatz

von Dark Patterns negativ auf das Kundenvertrauen und -commitment sowie die
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Wechselintention auswirkt. Dartuber hinaus konnte in Beitrag 4 demonstriert wer-
den, dass die wahrgenommene Kundenmanipulation (hervorgerufen durch den
Einsatz von Dark Patterns) sowohl die Kaufintention als auch die Einstellung ge-
genuber dem Anbieter signifikant negativ beeinflusst, die wiederum signifikante

Pradiktoren fur die Loyalitat der Kunden darstellen.

Vor diesem Hintergrund ist es fur beziehungsorientierte Unternehmen demnach
grundsatzlich empfehlenswert, auf den Einsatz von Dark Patterns bzw. Kun-
denmanipulation zu verzichten, da dies (sofern sich dies in Form der wahrge-
nommenen Kundenmanipulation auf3ert) zentrale vorokonomische Grof3en nega-
tiv beeinflusst. Allerdings kann es vor dem Hintergrund der aktuellen Regulierun-
gen in diesem Bereich in bestimmten Situationen zu Fehlanreizen flr Unterneh-
men kommen, die dazu fiihren konnen, dass der Einsatz von Dark Patterns flir
Unternehmen aus einer isolierten betriebswirtschaftlichen Betrachtung 6kono-

misch zielfuhrend erscheint.30

Ein weiterer Faktor, der basierend auf den Erkenntnissen dieser Arbeit zukuinftig
in der Praxis Berucksichtigung finden sollte, ist die Evaluation von Marketing- und
Designmalinahmen. In der betrieblichen Praxis ist es Ublich, dass verschiedene
Marketing- und Designmalnahmen mittels A/B-Tests evaluiert und bewertet wer-
den (Gallo, 2017). An dieser Stelle ist den Unternehmen im digitalen Kontext zu
empfehlen, weitere Metriken zur Evaluation von Marketing- und Designmal3nah-
men einzufuhren. Es ist durchaus denkbar, dass der Einsatz von Dark Patterns
in einzelnen Transaktionen effektiv ist und die Umsatze bzw. die jeweilige Ziel-
metrik kurzfristig erhéht. Werden A/B-Tests beispielsweise lediglich mit Blick auf
die abgesetzte Menge oder den Umsatz innerhalb eines kurzen Zeithorizonts
durchgefuhrt, ist es mdglich, dass manipulative Techniken, wie z. B. Dark Pat-
terns, effektiv scheinen. Nichtsdestotrotz ist es auch denkbar, dass Kunden, die
manipuliert wurden, die Manipulation erst im Nachhinein wahrnehmen oder sich
erst ab einer bestimmten Quantitat der Manipulationsversuche auch tatsachlich

manipuliert fihlen und den Anbieter wechseln. Diese langfristige Perspektive der

30 Zur Verdeutlichung dieser Problematik sei auf den Anhang A verwiesen. Die in Anhang A dar-
gestellten Ausfiihrungen sollen u. a. politischen Akteuren aufzeigen, welche Fehlanreize hinsicht-

lich des Einsatzes von Dark Patterns mdoglicherweise bestehen kénnen.



174

Kundenbindung bzw. Kundenabwanderung sollte in der Evaluation von Desig-
nentscheidungen im digitalen Kontext explizitere Berucksichtigung finden. Somit
konnten Unternehmen kurzfristige Effekte gegen langfristige Effekte abwagen
und differenzierter und evidenzbasierter entscheiden, ob der Einsatz einzelner
Manipulationen betriebswirtschaftlich sinnvoll ware. Allerdings ware auch im
Falle einer solchen Evaluation die Nutzung von Dark Patterns grundsatzlich zu
uberdenken. Das in Beitrag 2 prasentierte fiktive Fallbeispiel der Hotelbranche
geht zum einen von einer Effektivitdt von Dark Patterns in Hohe von 39 Prozent
und gleichzeitig von einer Abwanderungsrate von 21 Prozent aus. Dementspre-
chend erhoht sich die abgesetzte Menge um 39 Prozent und die Kundenbin-
dungsrate verringert sich um 21 Prozent. Wie das fiktive Beispiel Gber einen 10-
jahrigen Betrachtungszeitraum zeigt, verringert sich der CLV unter Berlcksichti-
gung der Annahmen enorm. Das in Beitrag 2 dargestellte Fallbeispiel unter-
streicht erneut, dass beziehungsorientierte Unternehmen auf den Einsatz von

Dark Patterns verzichten sollten.

Es ist jedoch bekannt, dass der Groliteil bekannter digitaler Unternehmen heute
Dark Patterns einsetzt (Lupiafiez-Villanueva et al., 2022; Mathur et al., 2019;
Runge et al., 2022). Aulzerdem existieren Hinweise darauf, dass durch den Ein-
satz das Kundenerlebnis negativer wahrgenommen wird (Voigt et al., 2021). Die
empirischen Beitrage der vorliegenden Arbeit deuten zusatzlich darauf hin, dass
die Kaufintention und das Vertrauen sinken und sowohl die Einstellung gegen-
uber dem Anbieter als auch die Loyalitatsintention sich verringern, wenn Kunden
mit Dark Patterns konfrontiert werden. Vor diesem Hintergrund ware es denkbar,
dass ein Unternehmen, welches vollkommen auf manipulative Techniken wie bei-
spielsweise Dark Patterns verzichtet, dadurch einen Wettbewerbsvorteil erlangen
kann. Agiert ein Unternehmen am Markt unter vollkommenen Verzicht auf die
Manipulationen, konnte dies aus Kundensicht eine relevante Alternative zu an-
deren Anbietern darstellen. Ein Wettbewerbsvorteil entsteht grundsatzlich auf der
Wahrnehmungsebene von (potentiellen) Kunden (Meffert et al., 2019). Entschei-
dende Faktoren fur die Entstehung eines Wettbewerbsvorteils sind entsprechend
die Wahrnehmung der Leistung des betrachteten Unternehmens, die Bedurfnisse
des (potentiellen) Kunden und die Wahrnehmung der Leistung des konkurrieren-

den Unternehmens (Meffert et al., 2019). In den Beitragen 4, 5, 6 und 7 konnte
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empirisch gezeigt werden, dass Kunden eine Manipulation durchaus wahrneh-
men und sich diese Wahrnehmung auf das Vertrauen und die Einstellung gegen-
uber dem Anbieter auswirkt. Dementsprechend verringert sich die Attraktivitat
des manipulierenden Unternehmens. Sofern (potentielle) Kunden wahrnehmen,
dass ein Unternehmen keine manipulativen Techniken verwendet, konnte sich
hierdurch ein entsprechender Wettbewerbsvorteil ergeben. Dies kdnnte sich
dann zum einen positiv auf die Anzahl von Neukunden, die Loyalitat von Be-
standskunden, aber auch auf das allgemeine Image des Unternehmens auswir-
ken. In diesem Zusammenhang ware Unternehmen in der betrieblichen Praxis zu
empfehlen, auf den Einsatz manipulativer Techniken (wie z. B. Dark Patterns) zu
verzichten und dies aktiv zu kommunizieren, um sich dahingehend im Wettbe-
werb zu positionieren und letztendlich von dem entstehenden Wettbewerbsvorteil

zu profitieren.

Daruber hinaus sei an dieser Stelle darauf hingewiesen, dass der Einsatz von
Dark Patterns auf einer Beziehungsebene im Dienstleistungskontext vergleichs-
weise starkere negative Konsequenzen haben kann. Grundsatzlich zeichnen sich
Dienstleistungen durch einen hohen Anteil an Vertrauens- und Erfahrungseigen-
schaften aus (Bruhn et al., 2019), sind immateriell und nicht ersetzbar (Bruhn et
al., 2019; Lovelock & Wirtz, 2011). Wird ein Kunde entsprechend vor, wahrend
oder nach dem Kauf einer Dienstleistung manipuliert, so besteht keine Moglich-
keit, diese nach Erfullung zurtickzugeben, was bei physischen Gltern unter Um-
standen moglich ware (Lovelock & Wirtz, 2011). Da Dienstleistungen zusatzlich
durch einen hohen Interaktionsgrad zwischen Kunde und Anbieter charakterisiert
sind (Bruhn et al., 2019), ist es ferner denkbar, dass Kunden die negative Erfah-
rung durch die wahrgenommene Kundenmanipulation eher auf das Unternehmen

attribuieren.

Zusammenfassend ist (Digital-)Unternehmen aufgrund der in den Beitragen iden-
tifizierten negativen Konsequenzen nicht anzuraten, manipulative Techniken und
insbesondere Dark Patterns einzusetzen. Dennoch scheint es Situationen zu ge-
ben, in denen es hinsichtlich des Einsatzes von Dark Patterns zu Fehlanreizen

kommen kann. Die Ausfuhrungen in Anhang A zeigen entsprechend auf, dass
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Konflikte zwischen der praktisch-normativen Ebene und den gesamtgesellschaft-
lichen Zielen entstehen konnen. Vor diesem Hintergrund sollen im Folgenden die
sich aus der vorliegenden Arbeit ergebenden gesellschaftlichen und politischen

Implikationen dargestellt werden.

5.4 Gesellschaftliche und politische Implikationen

Dass der Einsatz manipulativer Techniken wie Dark Patterns aus Unternehmens-
sicht kurzfristig erfolgreich sein kann, zeigt sich neben empirischen Hinweisen
hierauf (z. B. Luguri & Strahilevitz, 2021) auch daran, dass in Australien beispiels-
weise jahrlich etwa 1.200 Dollar pro Person fur Abonnements ausgegeben wer-
den, die eigentlich nicht bendtigt werden und nicht gewollt sind (Schultz, 2023).
Diese Zahlen deuten aber auch darauf hin, dass der Einsatz manipulativer Prak-
tiken individuell und gesellschaftlich an sich problematisch ist. Reisch (2020) pos-
tuliert sogar, dass durch Dark Patterns die digitale Selbstbestimmung und Pri-
vatsphare, das Vertrauen in die Markte und gar die freiheitlich-demokratische
Grundordnung gefahrdet seien. Vor diesem Hintergrund sollen in dem folgenden
Abschnitt aus den Erkenntnissen der vorliegenden Arbeit gesellschaftliche und

politische Implikationen abgeleitet werden.

Angesichts der in Abschnitt 2.2 und Beitrag 1 hergeleiteten Definition und des
dieser Arbeit zugrundeliegenden Begriffsverstandnisses der Kundenmanipula-
tion, stellt sich die Frage, inwieweit diese das Konzept der Konsumentensouve-
ranitat bedroht. Wie in den vorangegangenen Kapiteln gezeigt wurde, zeichnet
sich Kundenmanipulation insbesondere dadurch aus, dass sie den Entschei-
dungsprozess der Konsumenten untergrabt. Somit sind die Konsumenten nicht
in der Lage, ihr wirtschaftliches Mitspracherecht durch rationale Entscheidungen
auszuuben (Sirgy & Su, 2000). Damit wird der Grundgedanke der Konsumenten-
souveranitat - dass sowohl die gesellschaftliche Wohlfahrt als auch der indi-
viduelle Nutzen maximiert werden, wenn die Konsumenten ihre Entscheidun-
gen selbst treffen - verletzt (Waldfogel, 2005). Die Konsumfreiheit als Vorausset-
zung fur die Konsumentensouveranitat (Hansen & Schrader, 1997) ist im Falle
der Manipulation nur kunstlich gegeben. Vielmehr wird ein Teil der Entscheidung

von der manipulierenden Organisation im Voraus getroffen (siehe S. 15).
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Im Allgemeinen umfasst die Konsumentensouveranitat sowohl eine deskriptive
als auch eine normative Dimension (Lowery, 1998; Rothenberg, 1962). Die de-
skriptive Dimension beschreibt, dass die Konsumenten die Macht haben, den
Markt durch ihre Kaufentscheidungen zu kontrollieren (Rothenberg, 1962).
In normativer Hinsicht bezieht sich die Konsumentensouveranitat auf die Notwen-
digkeit, die Wirtschaft danach zu bewerten, inwieweit die Bedurfnisse der Ver-
braucher erfullt werden (Buchanan, 1975; Rothenberg, 1962).

Beide Dimensionen der Konsumentensouveranitat konnen durch Kundenmani-
pulation verletzt werden. Wird die deskriptive Dimension der Konsumenten-
souveranitat betrachtet, so verlieren die Konsumenten im Falle einer erfahrenen
Kundenmanipulation (z. B. durch Ausnutzung von Irrationalitaten) die Macht, den
Markt durch ihre Entscheidungen zu kontrollieren und somit einen Teil ihres Mit-
spracherechts (Redmond, 2000). Dies ist, wie der Definition des Begriffs der Kun-
denmanipulation entnommen werden kann, dadurch bedingt, dass im Falle einer
erfahrenen Manipulation die Entscheidung im Vorfeld durch die manipulierende
Organisation bestimmt wurde. Diese Argumentation hat auch im Falle einer Kun-
denmanipulation durch falsche oder irrefuhrende Informationen Bedeutung
(Rothchild, 1998). Auch die normative Dimension der Konsumentensouvera-
nitat konnte durch Kundenmanipulation unter Umstanden eingeschrankt oder
verletzt werden. In letzter Konsequenz kann Kundenmanipulation dazu fihren
(oder gar darauf abzielen), dass Konsumenten Produkte oder Dienstleistungen
kaufen, die ihre Bedurfnisse nicht oder nicht optimal befriedigen. Dementspre-
chend wirde sich auch eine auf der Befriedigung der Konsumentenbedurfnisse

basierende Bewertung der allgemeinen Wirtschaft verschlechtern.

Schlief3lich kann daher angenommen werden, dass die Kundenmanipulation so-
mit die Konsumentensouveranitat bedroht und untergrabt (Tadajewski, 2019).
Wichtig ist in diesem Zusammenhang allerdings zu berucksichtigen, dass das
Konzept der Konsumentensouveranitat im Allgemeinen von einem vollkomme-
nen Wettbewerb auf der Angebotsseite und der Freiheit des Konsums auf der
Nachfrageseite ausgeht (Hansen & Schrader, 1997). Da insbesondere in digita-
len Kontexten haufig Oligopole oder auch Monopole existieren (dverby &

Audestad, 2021), ermoglicht die bestehende Einschrankung des vollkommenen
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Wettbewerbs die erfolgreiche Kundenmanipulation und dadurch entstehende
Einschrankung der Konsumentensouveranitat. Folglich sind Konsumenten und
ihre Souveranitat insbesondere in mono- oder oligopolistischen Strukturen durch

potentielle manipulative Techniken gefahrdet.

Wie in den vorangegangenen Abschnitten erldutert, kann Kundenmanipulation
sowohl den Verbrauchern als auch ihrer Souveranitat schaden. Aufgrund der Ein-
schrankung der Konsumentensouveranitat konnte Kundenmanipulation im Ext-
remfall auch zu Marktversagen flihren, da die Verbraucher nur eingeschrankt in
der Lage sind, rationale Entscheidungen in einem wirtschaftlichen Kontext zu
treffen (Graef, 2021). Wird der dargelegten Annahme gefolgt, dass die Konsu-
mentensouveranitat sowohl Entscheidungsfreiheit der Konsumenten als auch
einen funktionierenden Wettbewerb voraussetzt, lasst sich seitens der Politik
an diesen beiden Punkten ansetzen, um die Konsumentensouveranitat sicherzu-
stellen und langfristig zu schitzen. Es gilt folglich zum einen die Entscheidungs-
freiheit der Verbraucher zu schitzen bzw. wiederherzustellen und zum anderen
einen funktionierenden Wettbewerb, auch im digitalen Raum, zu schaffen. Dies
ist insbesondere mit Blick auf den exponentiellen technologischen Fortschritt und
die damit einhergehenden Moglichkeiten zur Manipulation eine ernstzuneh-

mende Pramisse.

Einen ersten Ansatz, um die Entscheidungsfreiheit der Konsumenten trotz der
Madglichkeit der Kundenmanipulation wiederherzustellen, stellt der Digital Ser-
vices Act dar (European Commission, 2022a). Durch den von der Europaische
Kommission beschlossenen Digital Services Act werden unter anderem Dark
Patterns als eine spezifische Gruppe von Manipulationen verboten (European
Commission, 2022a). Neben der Frage der Auffindbarkeit und Durchsetzung die-
ses Verbots konnte ein generelles Verbot dieser spezifischen Manipulationsarten
allerdings zu weit gehen und einen zu wenig differenzierten Blick auf ein hoch-
komplexes Thema werfen. Im Rahmen des digitalen Dienstleistungsverkehrs
sind auch sogenannte "Green Nudges" verboten, die Verbraucher dazu bewegen
sollen, sich z. B. flr eine nachhaltige Option zu entscheiden (Bundesverband E-

Commerce und Versandhandel Deutschland e.V., 2022). Dennoch sind Ansatze
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wie der Digital Services Act als sinnvolle erste Initiativen anzuerkennen, die ne-
ben der erhohten Aufmerksamkeit, die fur die Thematik geschaffen wird, auch
eine solide Grundlage fur spezifizierte Ausgestaltungen solcher Vereinbarungen

darstellen.

Bislang gibt es jedoch weder ausreichend empirische Belege flur die Auswirkun-
gen kompletter Verbote noch fur die Auswirkungen von MalRhahmen mit geringe-
rer Eingriffstiefe (Luguri & Strahilevitz, 2021). Daher werden im Folgenden einige
Alternativen oder Erganzungen zur Sicherung der Entscheidungsfreiheit von

Konsumenten vorgeschlagen.

Im Allgemeinen kann davon ausgegangen werden, dass Verbraucher, die eine
Manipulation wahrnehmen, im Sinne der Konsumentensouveranitat mit Abwan-
derung reagieren, sofern sie innerhalb des bestehenden Wettbewerbs eine ver-
gleichbare Alternativmaoglichkeit haben. Dies setzt jedoch zunachst die Wahrneh-
mung der Manipulation sowie das Vorhandensein geeigneter Alternativen vo-
raus. Wenn die Manipulation nicht wahrgenommen wird, wird es wahrscheinlich
keine Sanktionsmalnahmen der Verbraucher geben. Aus diesem Grund wird in
den nachsten Abschnitten dargestellt, welche Interventionen dazu fuhren kénn-

ten, dass Konsumenten Manipulationen vermehrt wahrnehmen.

Die in Beitrag 1 vorgestellte Klassifizierung von Kundenmanipulation zeigt, dass
Konsumenten Manipulation in Abhangigkeit von mehreren Faktoren, wie z. B. der
Quelle der Manipulation oder dem Grund der Wahrnehmung, unterschiedlich
wahrnehmen und evaluieren. Es ist davon auszugehen, dass die Bedrohung der
Konsumenten mit zunehmender Wahrnehmung der Manipulation abnimmt, da
die Konsumenten im Sinne der Konsumentensouveranitat ihre eigenen Konse-
quenzen ziehen konnen. Darlber hinaus deutet die Klassifizierung darauf hin,
dass der finanzielle Erfolg von Unternehmen am starksten negativ beeinflusst
wird, wenn die Manipulation vor dem Kauf wahrgenommen wird. Dementspre-
chend kdnnte die Politik MalRnahmen ergreifen, die es den Verbrauchern ermég-

lichen, die Manipulationen friihzeitig zu erkennen.

Nach der dieser Arbeit zugrundeliegenden Konzeptualisierung von Kundenmani-

pulation schrankt die Beeinflussung von Konsumenten deren Wabhlfreiheit bzw.
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Entscheidungskompetenz ein. Ein erster Schritt, um die Wahrscheinlichkeit zu
erhohen, dass Konsumenten erkennen, dass sie manipuliert werden, besteht da-
rin, die Konsumenten verstarkt aufzuklaren, zu sensibilisieren und ein Bewusst-
sein fiir die Existenz von Online-Manipulationen zu schaffen. Ein probates
Mittel, um dieses zu erreichen, konnte das Konzept des Boostings darstellen
(Hertwig & Grune-Yanoff, 2017). Boosts zielen grundsatzlich darauf ab, die ei-
gene Entscheidungskompetenz der Konsumenten zu erhdhen (Hertwig & Grune-
Yanoff, 2017), sodass sie an dieser Stelle ein geeignetes Instrument zu sein
scheinen. Generell versuchen Boosts, Konsumenten zu befahigen, bewusste
und informierte Entscheidungen zu treffen (Hertwig & Grine-Yanoff, 2017). Mit
dem Ziel, bestimmte Verhaltensweisen zu ermdglichen, konnen sich Boosts auf
spezifische Manipulationen oder auf Entscheidungsfahigkeiten im Allgemeinen
beziehen (Hertwig & Grline-Yanoff, 2017). Konkret kdnnten Boosts Informationen
Uber bestimmte Manipulationen liefern, damit Verbraucher diese erkennen und
weiterhin bewusste, informierte Entscheidungen treffen konnen. In diesem Fall
ware es denkbar, z. B. Uber Online-Systeme oder Flyer, verschiedene Arten von
Kundenmanipulation vorzustellen und so ein Bewusstsein fur deren Existenz zu
schaffen. In diesem Zusammenhang waren auch groRere Kampagnen im online-
und offline-Kontext denkbar, die regelmafig auf die Gefahr der digitalen Kunden-
manipulation hinweisen. Die Wirksamkeit solcher Kampagnen — insbesondere
hinsichtlich der Aufmerksamkeit fur spezifische Themen — konnte beispielsweise
anhand der Kampagne ,Runter vom Gas“®' demonstriert werden (Petersen &
Vollbracht, 2023). Zur operativen Umsetzung solcher Kampagnen ware es unter
Umstanden zielflhrend, die Verbraucherzentralen oder die Bundeszentrale fur

politische Bildung in die Kampagnenumsetzung einzubeziehen.

31 Bei der Kampagne ,Runter vom Gas“ handelt es sich um eine Verkehrssicherheitskampagne,
die von der Bundesanstalt fur StraRenwesen beauftragt wurde. Durch die Kampagne soll mehr
Sicherheit auf deutschen StralRen entstehen (Deutscher Verkehrssicherheitsrat, 2023). Hierzu
werden unter anderem an Autobahnen Plakate eingesetzt, die Autofahrer fir die Gefahren des
Straltenverkehrs sensibilisieren sollen. Die Kampagne ist etwa zwei Drittel der deutschen Bevol-
kerung bekannt (Petersen & Vollbracht, 2023).
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Daruber hinaus ist es denkbar, die allgemeine Entscheidungskompetenz der
Verbraucher durch Boosts zu starken. Eine konkrete Malinahme konnte zum Bei-
spiel darin bestehen, die Verbraucher zu sensibilisieren, in digitalen Kontexten
vorsichtig zu agieren und Informationen kritisch zu hinterfragen. Dazu gehort bei-
spielsweise die Verbraucher so zu bilden, dass sie bei einer Kaufentscheidung
die bereitgestellten Informationen immer im Lichte der Intentionen des Kommu-
nikators (in diesem Fall des Anbieters) interpretieren. Unter Berucksichtigung der
Annahme, dass die Entscheidungskompetenz der Konsumenten durch Boosts
erhoht werden kann, ist auch davon auszugehen, dass die Konsumenten mani-
pulative Techniken langfristig besser erkennen. Die Konsumenten werden in
Konsequenz vermutlich Anbieter meiden, die sich der Manipulation bedienen, d.
h. sie selbst sanktionieren und im Sinne der Konsumentensouveranitat handein.
Um Konsumenten bereits frihzeitig fur etwaige Manipulationen in digitalen Kon-
texten zu sensibilisieren, sollten die entsprechenden Kompetenzen bereits in der
schulischen Ausbildung vermittelt werden. In gewissem Malde wirden die ge-
nannten MaRnahmen auch die Fahigkeit, sich Uberzeugungs- und Themenwis-
sen des Persuasion Knowledge Models anzueignen (Friestad & Wright, 1994),
starken. Hierdurch hatten Konsumenten entsprechend vielfaltigere Ressourcen,
auf die sie im Falle eines Manipulationsversuches zuruckgreifen konnten, um die

Manipulation als solche wahrzunehmen und entsprechend zu reagieren.

Langfristig schadet eine wahrgenommene Manipulation den Unternehmen insbe-
sondere dadurch, dass die Konsumenten die Unternehmen in Form von geringer
Loyalitat und Wiederkaufsabsicht sanktionieren. Es ware zu prufen, ob etwaige
Mechanismen geschaffen werden kdénnen, die auch kurzfristigere bzw. akutere
Sanktionen der Unternehmen durch Konsumenten ermdglichen. Es ware bei-
spielsweise denkbar, dass die Ruicktrittsrechte der Konsumenten weiter ausge-
baut werden. Wenn ein Konsument die Manipulation nach dem Kauf wahrnimmt,
sollte er Uber einen langeren Zeitraum vom Kaufvertrag zurticktreten kdnnen, so-
fern tatsachlich eine Manipulation vorliegt. Damit wirde das Unternehmen zu-
nachst den direkten Umsatz und vermutlich auch den Kunden verlieren. Konkret
konnte dies am Beispiel von Hotelbuchungen bedeuten, dass ein Konsument,
der ein Hotel ohne Rucktrittsmaoglichkeit bucht, weil er zur Buchung manipuliert

wurde, die Buchung auch dann noch stornieren kann, wenn er erkennt, dass der
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Buchungsgrund eine Manipulation war. Dies wirde auch die Souveranitat der
Verbraucher bis zu einem gewissen Grad wiederherstellen, und aufgrund des
Risikos, Einnahmen und Kunden zu verlieren, hatten die Unternehmen einen fi-
nanziellen Anreiz, von Manipulationen abzusehen. Allerdings bedurfte es dazu
konkreter Kriterien und Vorgaben, um die Manipulation als souveranitatsein-
schrankend zu qualifizieren und damit entsprechende verbraucherrechtliche
Konsequenzen im Einzelfall einzuleiten. Eine weitere Herausforderung stellt si-
cherlich die Prufung der Falle dar, da im Einzelfall nachgewiesen werden musste,
ob die Manipulation als solche stattgefunden hat. Die Frage, wer in diesem Kon-
text die Beweislast hatte, ware ebenfalls vorab zu prifen bzw. festzulegen (siehe
hierzu beispielsweise §476 BGB).

Im Kontext des E-Commerce stellt das Fernabsatzgesetz hier bereits einen ziel-
fuhrenden Ansatz dar. Das Fernabsatzgesetz raumt Konsumenten in Deutsch-
land im Falle eines Online-Kaufs ein 14-tdgiges Widerrufsrecht ein (BGB §§
312g, 355). Vor diesem Hintergrund kénnte argumentiert werden, dass die Kun-
denmanipulation in jedem Fall wieder rickgangig gemacht werden kann, indem
von dem Vertrag zuruckgetreten wird. Gemal} der in Beitrag 1 entwickelten Klas-
sifizierung wirde eine solche Manipulation kundenseitig aufgrund der hohen Ver-
anderbarkeit bzw. der Moglichkeit, die Manipulation rickgangig zu machen, als
weniger schlimm wahrgenommenen werden. Darauf wirde ggf. ein eher geringer
Effekt auf die Loyalitat gegenliber dem manipulierenden Anbieter resultieren,
was diesen wiederum dazu veranlassen konnte, weiterhin auf Kundenmanipula-

tion zu setzen.

Die Argumentation scheint jedoch auch unter Berlcksichtigung etwaig entste-
hender Opportunitatskosten problematisch. Wird beispielsweise konservativ da-
von ausgegangen, dass der gesamte Prozess einer Ricksendung?®? insgesamt
eine Zeitstunde des Kunden in Anspruch nimmt, wurde eine Retoure, bei einem
Kunden mit einem Mindestlohn von 12,00 Euro, Opportunitatskosten in Hohe von
12,00 Euro verursachen. Dieser Argumentation zufolge ware es fur einen Kunden

entsprechend unwirtschaftlich, von einem Kauf eines Produktes bis 12,00 Euro

32 Hierunter fallt unter anderem das Wiederverpacken der Ware, (teils) Ausdruck und Aufbringen

des Riicksendeetiketts, der Weg zur Post, die Wartezeit in der Postfiliale, sowie der Riickweg.
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zurtckzutreten. Vor diesem Hintergrund ist zu empfehlen, eine etwaige Verschar-

fung des Fernabsatzgesetztes zu prifen.

Eine Kombination der genannten Vorschlage flr die Verbraucherpolitik kdnnte
ebenso wirksam sein wie ein vollstandiges Verbot, ohne versehentlich auch wohl-
fahrtssteigernde Techniken (z. B. "green nudges") zu verbieten. Dadurch kdnnten
diese Interventionen die Verbraucherzufriedenheit erhdhen, was sich — basierend
auf der Zufriedenheitshierarchie — auch positiv auf die Lebenszufriedenheit und
damit das Wohlbefinden der Verbraucher auswirken wirde (Diener et al., 1999;
Sirgy, 2008). Auch wenn die Konsumentensouveranitat in einer hochtechnisier-
ten Welt unter anderem aufgrund hochkomplexer Produkte ohnehin nicht voll-
standig gegeben ist (Sirgy & Su, 2000), sollte sie nicht durch Einschrankungen
der Wahlfreiheit der Konsumenten zusatzlich eingeschrankt werden. Dement-
sprechend besteht verbraucherpolitischer Handlungsbedarf, wobei die vorge-
stellte definitorische Konkretisierung und Klassifizierung von Kundenmanipula-

tion eine erste solide Informationsgrundlage bieten kann.

Alle genannten Implikationen fur den Erhalt oder die Erh6hung der Wahlfreiheit
des Konsumenten setzen jedoch voraus, dass die andere Voraussetzung der
Konsumentensouveranitat, die Existenz eines funktionierenden Wettbewerbs
(Hansen & Schrader, 1997), erflllt ist. Ist diese Voraussetzung nicht erfullt, kdn-
nen manipulierte Konsumenten maoglicherweise nicht den Anbieter wechseln, so
dass sie die manipulierenden Unternehmen nicht durch Abwanderung sanktio-
nieren kénnen. In Bereichen, in denen (Quasi-)Monopole bestehen, ware daher
ein vollstandiges Verbot des Einsatzes von Dark Patterns und anderen Manipu-
lationstechniken denkbar, wenn davon ausgegangen werden kann, dass die Ma-
nipulation den Verbraucher zu einem wirtschaftlichen Handeln bewegt, das fur

den Einzelnen oder die Gesellschaft insgesamt unerwiinscht ist.

FiUr den Fall, dass die Konsumentensouveranitat zusatzlich durch fehlenden o-
der mangelnden Wettbewerb eingeschrankt wird, ware es aber auch denkbar,
an dieser Stelle anzusetzen, um die Konsumentensouveranitat zu wahren oder
wiederherzustellen. In diesem Fall ware es sinnvoll, in (Quasi-)Monopolen Me-

chanismen zu schaffen, die es neuen Unternehmen erleichtern, in den Markt ein-
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zutreten, um so Wettbewerb und damit Abwanderungsmaoglichkeiten fur die Kon-
sumenten zu schaffen. Ein wichtiger Pfeiler eines solchen Ansatzes konnten
Steuer- und Investitionsmechanismen sein, die ausdrucklich fir Neugrindungen
in (Quasi-)Monopolen gelten. An dieser Stelle ware zusatzlich zu prifen, ob das
Bundeskartellamt detailliertere Analysen des Digitalmarktes durchfiihren und un-
ter Umstanden intervenieren sollte, um einen intensiveren Wettbewerb zu ge-
wahrleisten. In jedem Fall sollte das Bundeskartellamt die intensive Nutzung ma-
nipulativer Techniken zur Kenntnis nehmen33, da der im digitalen Raum (teil-
weise) fehlende Wettbewerb die betriebswirtschaftliche Effektivitat dieser Tech-

niken ermoglicht oder zumindest positiv beeinflusst (Day & Stemler, 2020).

Neben Interventionen, die darauf abzielen, die Konsumenten dazu zu befahigen,
manipulative Techniken zu erkennen und die manipulierenden Unternehmen bei-
spielsweise durch Abwanderung zu sanktionieren, sind zusatzlich MalRnahmen
mit einer hoheren Eingriffstiefe denkbar. Wenngleich manipulative Techniken,
insbesondere Dark Patterns, rechtlich nicht explizit aufgegriffen und reguliert wer-
den (Martini et al., 2021), stellen der Digital Services Act (European
Commission, 2022a) auf Europaebene und das Gesetz gegen den unlauteren
Wettbewerb (Gesetz gegen den unlauteren Wettbewerb, 2004) auf Bundes-

ebene erste Ansatze dar.

Sofern Dark Patterns als Irrefuhrung, No6tigung oder Belastigung eingestuft wer-
den konnen, begrindet dies mitunter einen Verstol3 gegen das Gesetz gegen
den unlauteren Wettbewerb (Bayerisches Staatsministerium fir Umwelt und
Verbraucherschutz, 2022). Inwiefern der Einsatz von Dark Patterns in einem spe-
zifischen Fall gegen das Gesetz gegen den unlauteren Wettbewerb verstoldt, gilt
es anhand der ,schwarzen Liste* zu prifen (Martini et al., 2022). Fur das Dark
Patterns Urgency lasst sich beispielsweise lediglich der Tatbestand Nr. 7 ,un-
wahre Angabe“ anwenden, wobei zusatzliche Voraussetzungen zu prifen waren
(Martini et al., 2022). Vor diesem Hintergrund sollte eruiert werden, ob eine Er-

weiterung der schwarzen Liste um konkrete Dark Patterns bzw. manipulative

33 Zwar existiert bereits eine Sektoruntersuchung des Bundeskartellamts zur Online-Werbung
(Bundeskartellamt, 2023), Dark Patterns werden in dieser jedoch lediglich im Kontext der Einwil-

ligung zur Datenverarbeitung bericksichtigt.
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Techniken zielfihrend und umsetzbar ware, um die Konsumenten im digitalen
Raum auch regulatorisch besser zu schutzen. Hierbei sollte ebenfalls die rapide
Entwicklung des Online Handels berucksichtigt werden, wobei vermutet werden
kann, dass auch manipulative Techniken, insbesondere Dark Patterns, sich stetig

weiterentwickeln und neue Techniken zur Manipulation entstehen.

Der Digital Services Act forciert dartber hinaus Praktiken, die nicht bereits unter
das europaische Lauterkeitsrecht fallen, indem ein Verbot dieser Techniken um-
gesetzt wird (European Commission, 2022a). Dieses Verbot gilt gemaf Artikel
25 des Digital Services Acts allerdings nur fur Betreiber von Online-Plattformen.
Online-Plattformen im Sinne des Digital Services Acts sind primar Social-Media-
Plattformen und Online-Marktplatze. Herkdmmliche Online-Shops, die Waren im
eigenen Namen verkaufen, sind von dem in Art. 25 Abs. 1 Digital Services Act
enthaltenen Verbot daher nicht betroffen. Folglich ware auch bezuglich des Digi-
tal Services Act zu prufen, ob eine breitere Regulierung umsetzbar und zielfuh-

rend ware.

Insgesamt existieren sowohl auf Bundes- als auch auf Europaebene bereits erste
Ansatze zur Regulierung der Nutzung manipulativer Techniken, insbesondere
Dark Patterns. Allerdings gelten diese nur flr ausgewahlte Anbieter und sind le-
diglich fir einzelne Techniken anwendbar. Daruber hinaus lassen sich die Vor-
schriften durch kleine Anderungen in den Benutzerschnittstellen unter Umstan-
den regelmaflig umgehen (Gerpott, 2022). Eine bessere Rechtsdurchsetzung
und der Erlass neuer Vorschriften, die anderen bekannten Dark Patterns entge-
genwirken, sind somit von zentraler Bedeutung (Rieger & Sinders, 2020). Vor
diesem Hintergrund waren einige regulatorische MalRnahmen in Erwagung zu

ziehen, die im Folgenden vorgestellt werden sollen.

In einem ersten Schritt ware zu empfehlen, konkrete Leitlinien zu entwickeln,
aus denen hervorgeht, wie Nutzerschnittstellen gestaltet werden sollen. Diese
Leitlinien sollten analog zu den Design-Leitlinien fur Cookie-Banner (ConPolicy,
2023) entwickelt werden und konkrete Fallbeispiele zur Orientierung beinhalten
(Gerpott, 2022). Die Entwicklung von konkreten Leitlinien fur die Gestaltung der

Nutzerschnittstellen wirden zum einen Anbietern einen Anhaltspunkt bieten, an
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dem sie sich orientieren kdnnen, und konnten zum anderen auch die Rechts-

durchsetzung erleichtern, indem sich an den Leitlinien orientiert wird.

In diesem Zusammenhang bietet die Corporate Digital Responsibility (CDR) Ini-
tiative einen vielversprechenden Ansatz. Der Kodex der CDR-Initiative legt neun
Grundsatze fest, denen sich die Mitgliedsunternehmen der Initiative verpflichten
(Geschaftsstelle der CDR-Initiative, 2023). Diese Grundsatze umfassen gesell-
schaftliche Grundwerte, die Menschenzentrierung, das Schaffen von Nutzen, die
Vermeidung von Schaden, die Autonomie, Fairness, Transparenz, Verantwort-
lichkeit und Nachhaltigkeit. Insbesondere das Prinzip der Autonomie erscheint im
Kontext der Anwendung manipulativer Techniken von grof3er Relevanz. Im Rah-
men des Autonomie-Prinzips verpflichten sich die Mitglieder der CDR-Initiative,
die Selbstbestimmung der Verbraucherinnen und Verbraucher bei der Entwick-
lung und Anwendung technischer Systeme zu beachten (Geschéaftsstelle der
CDR-Initiative, 2023). Unter Berlcksichtigung der vorangegangenen Argumen-
tationen wird deutlich, dass der Einsatz manipulativer Techniken die Autonomie
der Verbraucher einschranken kann. Daher ware der Einsatz solcher Techniken
nicht mit den Grundsatzen der CDR-Initiative vereinbar. Der CDR-Kodex bietet
somit bereits eine solide Grundlage, an der Unternehmen sich bei der Gestaltung
von Nutzerschnittstellen orientieren kdnnten. Dennoch sollte die Entwicklung wei-
terer und konkreterer Leitlinien in Erwagung gezogen werden, die genau festle-

gen, welche Techniken bedenklich sind und welche als unbedenklich gelten.

Um Konsumenten im digitalen Raum vor Kundenmanipulation zu schitzen, ware
daruber hinaus zu priufen, ob unter Umstanden die Einflihrung verpflichtender
Transparenzregeln umsetzbar ware. Solche Transparenzregeln konnten bei-
spielsweise eine Nachweispflicht der genutzten Benutzerschnittstellen-Designs
beinhalten. Es ware auch denkbar, diese Berichte offentlich fir Verbraucher zu-
ganglich zu machen. Dies wurde Konsumenten einerseits die Moglichkeit geben,
sich Uber die Nutzung manipulativer Techniken einzelner Anbieter zu informieren,
und andererseits den Druck auf (Digital-)Unternehmen erhdhen, auf diese Tech-
niken zu verzichten. Alternativ ware zu prufen, ob gegebenenfalls ein ,,An-
reizsystem“ zum freiwilligen Verzicht auf die Nutzung manipulativer Techniken

fuhren konnte. Denkbar ware in einem solchen System eine Bonuszahlung oder
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die Verleihung eines entsprechenden Siegels fir (Digital-) Unternehmen, die
ganzheitlich auf den Einsatz von Kundenmanipulation bzw. Dark Patterns ver-

zichten.

Darlber hinaus ware zu empfehlen, die Aktivitaten von (Non-Profit) Organisatio-
nen in diesem Zusammenhang zu starken. Zu erwahnen ware an dieser Stelle
insbesondere das Dark Patterns Detection Project®*, welches Methoden zur
automatisierten Erkennung von Dark Patterns entwickelt. Perspektivisch wurde
eine Applikation, die es Konsumenten erlaubt, Dark Patterns automatisch zu er-
kennen oder gar zu blockieren, einen grol3en Beitrag zum Schutz der Konsumen-
ten vor Manipulationen im digitalen Raum leisten. Im Rahmen des Dark Patterns
Detection Projects wird dartiber hinaus eine Plattform bereitgestellt, auf der Kon-
sumenten Dark Patterns melden kdnnen. Bisher werden die gesammelten Daten
in Form von Meldungen Uber Dark Patterns lediglich zur Verfeinerung der Kate-
gorisierung von Dark Patterns und zur Entwicklung der Erkennungsapplikation
genutzt. Diesbezlglich ware jedoch zu prifen, ob die Datenbank der gemeldeten
Dark Patterns moglicherweise veroffentlicht werden kénnte, um Transparenz
uber die Nutzung von Dark Patterns zu schaffen. Dies wirde manipulierende Un-
ternehmen ,sanktionieren®, bei gleichzeitiger Verbesserung der Informations-

grundlage seitens der Konsumenten.

Zusammenfassend wird deutlich, dass der Einsatz manipulativer Techniken, ins-
besondere Dark Patterns, aus Verbraucherschutzperspektive herausfordernd zu
sein scheint. Wenngleich seitens der Gesetzgebung erste Bestrebungen beste-
hen, den Einsatz von Dark Patterns zu regulieren, bedarf es weiterer Verfeine-
rungen der Regularien. Dennoch ware vorerst zu prufen, ob Interventionen mit
geringerer Eingriffstiefe, wie beispielsweise die vorgestellten Ansatze des
Boostings, mdglicherweise ebenfalls effektiv sind, um Konsumenten im digitalen
Raum vor Manipulationen zu schitzen. Ob diese Interventionen allerdings aus-

reichend sind, bleibt nachzuhalten und kontinuierlich zu prafen.

34 Die Homepage des Dark Patterns Detection Projects ist lber folgenden Link erreichbar:

https://dapde.de.


https://dapde.de/
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5.5 Limitationen und zukiinftige Forschung

Die dieser Arbeit zugrundeliegenden Forschungsfragen konnten durch die ge-
wonnenen Erkenntnisse beantwortet werden, sodass die Arbeit einen Beitrag zur
Erklarung des digitalen Kundenverhaltens leistet. Zur sorgfaltigen Prifung der
Befunde gehdrt es auch, bestehende Limitationen zu identifizieren, zu diskutieren
und schlief3lich in zuklinftige Forschungsbedarfe zu transferieren. Im Folgenden
werden daher die Limitationen der Arbeit und identifizierte Forschungsbedarfe

dargestellt.

Zunachst ist anzumerken, dass die empirischen Studien auf Befragungsdaten
und dementsprechend auf Selbsteinschatzungen der Teilnehmenden beruhen.
Wenngleich fragebogenbasierte Erhebungen in der Marketingforschung ein gan-
giges Vorgehen darstellen (Hulland et al., 2018), ist das Vorhandensein eines
Common-Method-Bias (Podsakoff et al., 2003) oder einer Self-Constructed-Vali-

dity (Feldman & Lynch, 1988) trotz prufender Tests nie ganzlich auszuschliel3en.

In diesem Zusammenhang ist anzumerken, dass die experimentellen Studien
(Beitrage 4 bis 7) auf fiktiven Szenarien beruhen, in die die Teilnehmenden sich
hereinversetzen sollten, sodass eine Einschrankung der externen Validitat nicht
auszuschlief3en ist (Bortz & Doring, 2016). Da keine tatsachliche Kaufentschei-
dung getroffen wurde, ist es denkbar, dass die Teilnehmenden der Studien, die
in den Beitragen 4 bis 6 vorgestellt wurden, die Knappheitshinweise nicht als re-
levant erachtet haben, wodurch mdglicherweise die vergleichsweise geringen Ef-
fekte auf die Verletzung der Kommunikationsmaximen erklart werden kdnnten.
Unter Umstanden verringert die Nutzung der fiktiven Szenarien zusatzlich die
wahrgenommene Glaubwurdigkeit des Kontextes und das Involvement der Teil-

nehmenden.

Die dieser Arbeit zugrundeliegenden Forschungsbeitrage inkludieren primar Ver-
haltensintentionen und kein tatsachliches Verhalten. Wenngleich in der For-
schung bereits zahlreich belegt werden konnte, dass die Verhaltensintention das
tatsachliche Verhalten vorhersagt (Bagozzi et al., 1989; Kim & Hunter, 1993;
Venkatesh et al., 2003), scheint das tatsachliche Verhalten im Sinne der ,Inten-

tion-Behavior Gap* unter Umstanden von der Verhaltensintention abzuweichen
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(z. B. Carrington et al., 2014). Dementsprechend waren Feldstudien zur Erhe-

bung tatsachlichen Verhaltens zielfUhrend.

Bezuglich der Datenbasis der empirischen Beitrage 4 bis 7 ist auRerdem darauf
hinzuweisen, dass die Datenerhebung flir die empirischen Beitrage jeweils ledig-
lich zu einem Zeitpunkt stattfand, sodass Aussagen hinsichtlich der Kausalitat
nur begrenzt moglich sind (Backhaus et al., 2018). Zwar basieren die empirischen
Erhebungen der Beitrage 4 bis 7 auf experimentellen Designs, die grundsatzlich
Aussagen Uber Kausalitat ermdéglichen (Goldfarb et al., 2022), die experimentel-
len Designs wurden allerdings lediglich zur Uberpriifung der fokalen Hypothesen
bertcksichtigt. Aus diesem Grund bedarf es zukunftiger Forschung, die die ge-
fundenen Zusammenhange mittels Langsschnittstudien validiert, damit Aussa-
gen Uber die Kausalitat getroffen werden kénnen. Zuklinftige Langsschnittstudien
konnten darUber hinaus untersuchen, inwiefern sich die wahrgenommene Kun-
denmanipulation Uber einen langeren Zeitraum entwickelt und ob eine langfristige
bzw. haufige Konfrontation mit Dark Patterns entweder starkere Effekte auf die
Loyalitat bedingt oder zu einem Gewohnheitseffekt flhrt, der die negativen Kon-

sequenzen wahrgenommener Kundenmanipulation verringert.

Um diese der Methodik geschuldeten Limitationen zu umgehen und die Ergeb-
nisse der empirischen Beitrage zu validieren, kdnnten in zukunftiger Forschung
zum einen Feldexperimente durchgefuhrt werden oder aber Agent-Based-Mo-
dels eingesetzt werden (Rand & Rust, 2011). Feldexperimente wirden es er-
mdglichen, mit realen Verhaltensdaten die in den Beitragen 4, 5, 6 und 7 gefun-
denen Effekte zu validieren. Allerdings sind auch Feldexperimente nicht unkri-
tisch zu sehen, da dadurch die Kontrolle von etwaigen Storfaktoren erschwert
wird (Bortz & Doring, 2016). Zudem wirden Feldexperimente flr einen Koopera-
tionspartner zwar zweifelsohne nutzliche Informationen bereitstellen, waren in
Anbetracht der Thematik aber auch nicht frei von Risiken. Dementsprechend
wurde das Agent-Based-Modelling eine mogliche Alternative darstellen, die den
genannten Limitationen gerecht werden konnte. Ein potentielles Forschungsde-
sign koénnte konzipiert werden, indem ein System aufgebaut wird, indem ver-

schiedene Onlineshops zur Verfigung stehen, die dieselben Produkte anbieten.
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Die unterschiedlichen Onlineshops kdnnten hierbei verschiedene und unter-
schiedlich viele Dark Patterns verwenden. Die Teilnehmenden des Experiments
wurden die Kunden der Onlineshops reprasentieren und hatten ein bestimmtes
Budget flr die Laufzeit des Experiments zur Verfigung. Die Teilnehmenden wir-
den in regelmaligen Abstanden gebeten werden, Produkte einzukaufen und
konnten dafur den Onlineshop frei wahlen. Am Ende der Laufzeit des Experi-
ments kdnnte dann Uberpruft werden, ob sich zum einen die Umsatze aber auch
die Anzahl der Kunden oder auch die Customer Equity zwischen den Onlines-

hops signifikant voneinander unterscheiden.

Insbesondere in den Beitragen 4, 5, 6 und 7 ist ferner als Limitation aufzufihren,
dass in der Kontrollgruppe im Vergleich zu den Experimentalgruppen eine gerin-
gere Menge an Informationen gegeben wurden, da keine Dark Patterns einge-
setzt wurden. Zwar erscheinen insbesondere die auf der Information Manipula-
tion Theory basierenden Modelle (Beitrag 4 bis 6) aufgrund des Konstrukts der
wahrgenommenen Verletzung der Quantitatsmaxime dieser Abweichung gegen-
Uber robust zu sein, es ist jedoch denkbar, dass die Teilnehmenden in den Ex-
perimentalgruppen eine hdhere kognitive Anstrengung erfahren haben. Aus die-
sem Grund ware es zielfhrend, weitere Experimente in diesem Kontext durch-
zufuhren, die eine identische Informationsmenge in den einzelnen Szenarien be-

reitstellen.

Einen weiteren moglicherweise limitierenden Faktor stellt die Generalisierbar-
keit der Erkenntnisse dar. Die Datenerhebungen flr die vorliegende Arbeit fan-
den lediglich in Deutschland statt, sodass die Erkenntnisse moglicherweise nicht
ohne Weiteres generalisierbar sind bzw. international Gultigkeit besitzen. In die-
sem Zusammenhang sollten in zukunftiger Forschung diversere Stichproben ver-
wendet werden, sodass unter Umstanden auch kulturelle Unterschiede bertck-
sichtigt werden konnen. Dies scheint insbesondere vor dem Hintergrund der ver-
schiedenen Kulturdimensionen nach Hofstede (1980), nach denen sich kulturell
variierende Werte auf das Verhalten auswirken, aussichtsreich. Insbesondere die
Kulturdimensionen der Unsicherheitsvermeidung (uncertainty avoidance) sowie

Genuss (indulgence) und der zugehdrige Gegenpol Zurickhaltung (restraint)
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koénnten hinsichtlich der empfundenen Unsicherheit durch Informationsasymmet-
rien sowie dem hedonistisch gepragten Online-Konsum eine zentrale Rolle fur
die wahrgenommene Manipulation spielen. Ferner ware in diesem Zusammen-
hang auch denkbar, dass Personen bedingt durch unterschiedliche rechtliche
Regelungen (z. B. zwischen den USA und der Europaischen Union) unterschied-
lich stark fir das Thema der Kundenmanipulation sensibilisiert sind. Vor diesem
Hintergrund ware es zielfuhrend, in zukunftigen Studien auch die bereits beste-
henden gesetzlichen Regelungen in unterschiedlichen Landern zu bertcksichti-

gen.

Daruber hinaus ist kritisch zu reflektieren, dass in Beitrag 7 keine Differenzierung
zwischen einzelnen Dark Patterns vorgenommen wurde und in den experimen-
tellen Untersuchungen in Beitrag 4, 5 und 6 exemplarisch die Dark Patterns Scar-
city und Sneaking betrachtet wurden. Wenngleich die beiden Dark Patterns auf-
grund ihrer starken Varianz hinsichtlich der Nutzungshaufigkeiten ausgewanhlt
wurden, ist davon auszugehen, dass aufgrund des Unterschieds zu anderen
Dark Patterns die Verallgemeinerbarkeit der Ergebnisse beschrankt ist. Zukunf-
tige Forschung sollte dementsprechend weitere Dark Patterns in die Betrachtung
einbeziehen. Dies wurde einen differenzierteren Blick auf die Konsequenzen der

Nutzung von Dark Patterns ermoglichen.

Ebenso wurde zur Erklarung der wahrgenommenen Kundenmanipulation primar
die Information Manipulation Theory (McCornack, 1992) als theoretische Fun-
dierung zugrunde gelegt. Um eine bestmdgliche Varianzaufklarung der wahrge-
nommenen Kundenmanipulation sowie des digitalen Kundenverhaltens im Allge-
meinen zu ermaoglichen, sollten zukunftige Studien auf alternativen theoretischen
Grundlagen aufbauen. Denkbar ware ebenso der Vergleich alternativer theoreti-
scher Erklarungen in Form eines ,Horse-Races“ (siehe hierzu z. B. Chernulich,
2021).

Des Weiteren sollte die auf einer fiktiven Fallstudie basierende CLV-Berech-
nung in Beitrag 2 kritisch reflektiert werden. Zwar konnten die etwaigen negativen
Konsequenzen des Einsatzes von Dark Patterns im digitalen Marketing anhand

dieses Ansatzes verdeutlicht werden, allerdings basiert das Fallbeispiel auf ver-
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schiedenen Annahmen. Wenngleich die Annahmen aus empirischen Erkenntnis-
sen abgeleitet wurden, bedurfen die Erkenntnisse weiterer empirischer Validie-
rung anhand einer realen Fallstudie. In diesem Zusammenhang ware fur die Wei-
terentwicklung der Forschung hinsichtlich der Konsequenzen von Dark Patterns
interessant, verschiedene Parameter wie die Anzahl der Dark Patterns sowie die
Haufigkeit der Nutzung zu variieren, um die Entwicklung des CLV differenziert
betrachten zu konnen. In diesem Zusammenhang konnte mitunter auch der in

Beitrag 5 beschriebene Gewohnheitseffekt weiter exploriert werden.

Neben den methodischen Limitationen stellt jedoch auch die inhaltliche Weiter-
entwicklung der dieser Arbeit zugrundeliegenden Forschungsarbeiten einen An-
satzpunkt fur zuklnftige Forschung dar. Vor diesem Hintergrund sollen zukinf-
tige Forschungsbedarfe und —potentiale in den nachsten Abschnitten skizziert

werden.

Mit Blick auf die Beitrage 4 bis 6 ist als Limitation aufzuflhren, dass in den Stu-
dien zunachst lediglich direkte Effekte betrachtet wurden. Zwar wurden in Bei-
trag 7 auch Moderatoren berlcksichtigt, nichtsdestotrotz ist davon auszugehen,
dass es weitere intervenierende und moderierende Variablen in der Wirkung
von Dark Patterns auf die vorékonomischen GroéfRen gibt. Dies erdffnet Ansatze
fur Folgestudien und weitere Forschung. Obwohl sogenannte Partialmodelle in
der Konsumentenverhaltensforschung ublich sind (Foscht et al., 2017), ist davon
auszugehen, dass der Erklarungsbeitrag durch die Berlcksichtigung weiterer Va-
riablen erhoht werden kann. Zum einen ist es denkbar, dass die Konsequenzen
der wahrgenommenen Kundenmanipulation maf3geblich durch die zeitliche Di-
mension zwischen Kaufabschluss und Erfiillung beeinflusst werden. Hierbei
sind die (negativen) Konsequenzen der wahrgenommenen Kundenmanipulation
madglicherweise geringer, wenn ein langerer Zeitraum zwischen Kauf und Erfll-
lung (z. B. Lieferung) liegt, da die Kunden sich womaoglich nicht mehr intensiv an
die erfahrene und wahrgenommene Manipulation erinnern. Wird das (durch eine
Manipulation) gekaufte Produkt jedoch sehr schnell geliefert oder steht im Falle
von digitalen Produkten oder Dienstleistungen maoglicherweise sogar direkt be-

reit, ist anzunehmen, dass die negativen Konsequenzen (z. B. Verringerung der
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Einstellung gegenuber dem Anbieter) starker sind, da die erfahrene Manipulation

noch deutlich prasenter ist.

Zusatzlich sollten in zukunftiger Forschung auch spezifische Charakteristika der
betrachteten Unternehmen Berlicksichtigung finden, da davon auszugehen ist,
dass auch diese die Zusammenhange beeinflussen. In diesem Zusammenhang
ware es insbesondere interessant und relevant imagerelevante Faktoren in die
Analysen einzubeziehen. Ein positives Image, welches unter anderem mit einem
hohen Vertrauen einhergeht (Flavian et al., 2005; Lin & Lu, 2010; Power et al.,
2008) konnte beispielsweise dazu fuhren, dass eingesetzte Manipulationen als
weniger schlimm wahrgenommenen werden. Dies sei beispielhaft an dem Dark
Pattern ,Scarcity verdeutlicht: Weist ein Unternehmen mit positivem, vertrauens-
wulrdigem Image darauf hin, dass lediglich noch drei Produkte verfligbar sind,
erscheint es wahrscheinlich, dass diese Information als objektiv und hilfreich
wahrgenommen wird. Weist hingegen ein weniger vertrauenswurdiges Unterneh-
men mit einem schlechten Image darauf hin, dass nur noch drei Produkte verflig-
bar sind, ist davon auszugehen, dass dies eher als Manipulation wahrgenomme-
nen wird. Letztendlich ist also zu schlussfolgern, dass die wahrgenommene Kun-
denmanipulation auch stark von der bestehenden Einstellung gegenuiber dem
entsprechenden Unternehmen determiniert wird. Diese Facette sollte in zu-
kinftiger Forschung in diesem Kontext Berticksichtigung finden, beispielsweise
durch die langsschnittliche Messung der Einstellung zu verschiedenen Zeitpunk-

ten.

Neben den bereits genannten Variablen, die einen zusatzlichen Beitrag zur Er-
klarung der in den Beitragen 4, 5, 6 und 7 untersuchten Zusammenhange liefern
konnen, ist ebenfalls denkbar, dass die wahrgenommene Kundenmanipulation
auch von individuellen Faktoren bzw. interindividuellen Unterschieden abhangt,
die in der vorliegenden Arbeit nicht betrachtet wurden. So ist es denkbar, dass
beispielsweise stabile Faktoren, wie die allgemeine Misstrauensneigung (z. B.
Chang & Fang, 2013), der Kaufentscheidungstyp (z. B. Rohm & Swaminathan,
2004), das Involvement (z. B. Gordon et al., 1998) oder das allgemeine Autono-

miebedurfnis (z. B. Wertenbroch et al., 2020) die wahrgenommene Manipulation
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direkt oder indirekt beeinflussen. Entsprechend sollten diese zusatzlichen Vari-

ablen in zukunftigen Studien Berucksichtigung finden.

AbschlieRend wéare auRerdem eine Ubertragung der Erkenntnisse in andere
Fachbereiche, wie beispielsweise das Human Ressource Management, denk-
bar. Die Relevanz der Erkenntnisse dieser Arbeit fir das Human Ressource Ma-
nagement sei exemplarisch an dem Ride-Hailing-Anbieter Uber verdeutlicht. Um
die Fahrer dazu zu bewegen weitere Fahrten anzunehmen und dementspre-
chend langer bzw. haufiger zu arbeiten, setzt das Unternehmen Uber Dark Pat-
terns ein und beschaftigt zu diesem Zweck eine Vielzahl an Verhaltenswissen-
schaftlern (Scheiber, 2017; Wilson, 2017). So fugt Uber einer Fahrtenliste bei-
spielsweise automatisch neue Fahrten hinzu, noch bevor die vorherige Fahrt be-
endet ist. Dartber hinaus wird nicht gearbeitete Zeit als verlorener Umsatz, an-
stelle von potentiellem Umsatz ausgewiesen (Scheiber, 2017; Wilson, 2017).
Entsprechend ergeben sich auch in diesem Kontext eine Vielzahl an potentiellen
Fragestellungen, beispielsweise bezuglich der Auswirkung der Nutzung von Dark
Patterns auf die (Arbeits-)Zufriedenheit, Autonomie, Loyalitat, Arbeitgeberattrak-
tivitat oder psychologische Gesundheit der Mitarbeitenden, die zukunftige For-

schung erortern sollte.
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6 Fazit

Nicht zuletzt bedingt durch die fortschreitende Digitalisierung und die dadurch
entstehenden Mdglichkeiten der (Kunden-)Datenanalyse sind in der betrieblichen
Praxis vermehrt Versuche der Kundenmanipulation zu beobachten. Besonders
im Fokus der zunehmenden Manipulation von Kunden steht die Nutzung soge-
nannter ,Dark Patterns®. Wenngleich diese Ansatze haufig genutzt werden, be-
steht bisher wenig Klarheit Uber die tatsachlichen Konsequenzen des Einsatzes
manipulativer Techniken sowie die Reaktionen der Kunden auf eine etwaige Kon-

frontation mit manipulativen Techniken.

Fir eine erfolgreiche marktorientierte Unternehmensfiihrung ist ein umfassendes
Verstandnis Uber das Verhalten und die Bedlrfnisse der (potentiellen) Kunden
unabdingbar. Vor diesem Hintergrund bestand das Ziel der vorliegenden Arbeit
darin, das Konstrukt der wahrgenommenen Kundenmanipulation in die Marke-
tingforschung einzufihren und darauf basierend zugrundeliegende Mechanis-
men und Konsequenzen der wahrgenommenen Kundenmanipulation zu identifi-
zieren und empirisch zu untersuchen. Aus dem Ubergeordneten Forschungsziel
wurden drei zentrale Forschungsfragen abgeleitet, die im Verlauf der vorliegen-

den Arbeit beantwortet wurden.

Zur Beantwortung der ersten Forschungsfrage ,Wie kann das Konstrukt der
(wahrgenommenen) Kundenmanipulation konzeptualisiert und operationalisiert
werden?“ tragen insbesondere die einfiuhrenden Kapitel 2.1 bis 2.3 sowie Beitrag
1 bei. Im Rahmen des Beitrags 1 wurde die wahrgenommene Kundenmanipula-
tion zunachst als die ,Wahrnehmung einer durch eine Organisation initiierten
Handlung, die darauf abzielt, den Entscheidungsprozess eines Kunden auf ver-
Steckte, gezielte und oft egoistische Weise zu beeinflussen, mit dem Ziel, dass
der Kunde das Gefiihl hat, er sei frei in seiner Entscheidung, obwohl ein grol3er
Teil der Entscheidung im Voraus durch die Aktivitédten der Organisation bestimmt
wurde” definiert. Das Konstrukt wurde in diesem Zusammenhang von verwand-
ten Konstrukten wie der Uberredung, Tauschung, Zwang und Nudging abge-
grenzt. Zusatzlich konnte das Konstrukt der wahrgenommenen Kundenmanipu-
lation in Beitrag 3 als dreidimensionales Konstrukt operationalisiert werden. Ent-

sprechend der vorgenommenen Operationalisierung besteht das Konstrukt aus
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den Dimensionen 1) der eingeschrankten Autonomie, 2) der schlechten Informa-
tionsqualitat und 3) dem Gefuhl ausgetrickst zu werden. Um auf den konzeptio-
nellen Uberlegungen aufbauend empirische Untersuchungen und damit die Be-
antwortung der Forschungsfragen zwei und drei zu ermdglichen, wurde in Beitrag
3 eine entsprechende Skala zur Messung der wahrgenommenen Kundenmani-

pulation entwickelt und vorlaufig validiert.

Basierend auf der Einflhrung und Operationalisierung des Konstrukts der wahr-
genommenen Kundenmanipulation konnte in der vorliegenden Arbeit die Infor-
mation Manipulation Theory als Erklarungsansatz der Entstehung wahrgenom-
mener Kundenmanipulation identifiziert werden. Hierdurch kann insbesondere
Forschungsfrage zwei ,welche Mechanismen liegen der Entstehung wahrge-
nommener Kundenmanipulation zugrunde?“ beantwortet werden, indem die
wahrgenommene Verletzung bestimmter Kommunikationsmaximen als Anteze-
denzien der wahrgenommenen Kundenmanipulation identifiziert wurden. Den
empirischen Befunden der Beitrdge 4 bis 6 zufolge wird die wahrgenommene
Kundenmanipulation durch eine wahrgenommene Verletzung der Qualitats- und
Quantitatsmaxime, welche durch den Einsatz spezifischer Dark Patterns bedingt
ist, erhdht. Mit Dark Patterns konfrontierte Personen nehmen dies als eine Kun-
denmanipulation wahr, sofern die Qualitats- und Quantitatsmaxime als verletzt
wahrgenommen werden. Eine wahrgenommene Verletzung der Klarheits- und
Relevanzmaxime steht jedoch nicht in einem Zusammenhang zur wahrgenom-
menen Kundenmanipulation. Inwiefern ein Dark Pattern jedoch als Verletzung
der Kommunikationsmaxime wahrgenommenen wird, scheint von den spezifi-
schen Merkmalen des Dark Patterns abzuhangen. Wahrend in den Beitragen 4
bis 6 das Dark Pattern Scarcity lediglich als Verletzung der Quantitats- und Re-
levanzmaxime wahrgenommene wurde, wurde das Dark Pattern Sneaking sowie
die Kombination beider Dark Patterns als Verletzung aller vier Kommunikations-

maxime wahrgenommen.

Ein weiteres Ziel der vorliegenden Arbeit bestand darin, die Konsequenzen wahr-
genommener Kundenmanipulation zu identifizieren. Zur Beantwortung der ent-

sprechenden Forschungsfrage drei ,Welche Konsequenzen gehen mit dem



197

Einsatz manipulativer Techniken (wie z. B. Dark Patterns) und der wahrgenom-
menen Kundenmanipulation einher?“ tragen insbesondere Beitrag 2 sowie die
empirischen Beitrage 4 - 7 bei. Basierend auf einer fiktiven Fallstudie konnte in
Beitrag 1 zusatzlich demonstriert werden, dass sich die Nutzung manipulativer
Techniken in Form von Dark Patterns unter Umstanden negativ auf den CLV und

damit auch auf die Customer Equity auswirken konnte.

Basierend auf verschiedenen Strukturgleichungsmodellierungen (Beitrage 4 - 7)
konnten direkte und indirekte Effekte der wahrgenommenen Kundenmanipulation
auf vorokonomische GroRen identifiziert werden. So konnte empirisch gezeigt
werden, dass die wahrgenommene Kundenmanipulation einen negativen Ein-
fluss auf die Kaufintention, die Nutzungsintention, die Einstellung gegenlber der
Website, die E-Service-Qualitat in Form des Website Designs, das Vertrauen,
das Commitment und auch die Loyalitat aufweist. Somit konnte auch For-
schungsfrage drei beantwortet werden, indem verschiedene (negative) Konse-

quenzen wahrgenommener Kundenmanipulation identifiziert wurden.

Basierend auf den gewonnenen Erkenntnissen wurden Handlungsimplikationen
fur die Marketingforschung, die betriebliche Praxis (insbesondere Digitalunter-
nehmen) und fur weitere gesellschaftliche Akteure abgeleitet. Insgesamt wird
entsprechend der Implikationen (Digital-)Unternehmen, die ein beziehungsorien-
tiertes Marketing verfolgen, empfohlen auf den Einsatz von Dark Patterns und
anderen manipulativen Techniken zu verzichten. Aus einer gesellschaftlichen
Perspektive wird insbesondere geraten, die Entscheidungskompetenz der Kon-
sumenten im Allgemeinen zu starken und die Informiertheit in Bezug auf etwaige

Manipulationen in digitalen Kontexten zu erhéhen.

Damit tragt die vorliegende Arbeit zum einen dem steigenden Interesse zur Er-
kenntnisgewinnung hinsichtlich Dark Patterns und zum anderen der Notwendig-
keit der Schaffung von Evidenz zu den Konsequenzen der Nutzung von manipu-
lativen Techniken Rechnung. Durch die Einfihrung des Konstrukts der wahrge-
nommenen Kundenmanipulation tragt die Arbeit zudem zur Varianzaufklarung
des digitalen Kundenverhaltens bei. Uberdies stellt sie einen Ausgangspunkt fiir
weitere Forschungsarbeiten in diesem Kontext dar, in dem sowohl fur die Praxis

als auch fur weitere Forschung diverse Anknipfungspunkte geschaffen wurden.
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AbschlieRend ist zu betonen, dass der Einsatz von Dark Patterns in jedem Fall
neben einer betriebswirtschaftlichen Perspektive auch aus einer ethischen Per-

spektive kritisch reflektiert werden sollte.
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Anhang
A Wirkung des Einsatzes von Dark Patterns auf den Umsatz

Wie in Kapitel 5.3 beschrieben, kdnnen unter bestimmten Umstanden auch im
Relationship Marketing Situationen entstehen, in denen bei einer isolierten be-
triebswirtschaftlichen Betrachtung der Einsatz von Dark Patterns ékonomisch
zielflhrend erscheinen kdnnte. Um dies zu veranschaulichen, soll an dieser

Stelle ein Fallbeispiel unter verschiedenen Annahmen dargestellt werden.

Erstens soll davon ausgegangen werden, dass ein Unternehmen die Moglichkeit
hat, durch den Einsatz von Dark Patterns den kurzfristigen Umsatz (in der ersten
Periode) zu steigern (siehe z. B. Luguri & Strahilevitz, 2021), wahrend die lang-
fristigen Umsatze (in den folgenden Perioden) durch den Einsatz von Dark Pat-

terns verringert werden (siehe z. B. Kenning & Witte, 2022; Voigt et al., 2021).

Zweitens soll davon ausgegangen werden, dass der Einsatz von Dark Patterns
mit steigender Intensitat einen geringeren Einfluss auf den kurzfristigen Umsatz
hat. Basierend auf der Erkenntnis von Luguri und Strahilevitz (2021), dass die
Effektivitat von Dark Patterns mit steigender Aggressivitat abnimmt, soll folglich
von einem abnehmenden Grenznutzen des Einsatzes von Dark Patterns ausge-
gangen werden. Da davon auszugehen ist, dass aggressive bzw. intensive Dark
Patterns starker negativ wahrgenommenen werden (Luguri & Strahilevitz, 2021)
soll gleichzeitig davon ausgegangen werden, dass der Einsatz von Dark Patterns

mit steigender Intensitat die langfristigen Umsatze starker verringert.

Drittens soll exemplarisch angenommen werden, dass das betrachtete Unterneh-
men ohne den Einsatz von Dark Patterns insgesamt 150.000 Euro Umsatz er-
wirtschaftet, wovon 30.000 Euro den kurzfristigen und 120.000 Euro den langfris-
tigen Umsatzen zuzuordnen ist. Die kurzfristigen Umsatze (Ukurz) fallen in der Be-
trachtungsperiode an, sodass diese nicht diskontiert werden. Die langfristigen
Umsatze (Uiang) fallen hingegen in den Folgeperioden an, sodass diese mit einem

Zinssatz (i) abgezinst werden sollen.

Wie Abbildung 16 zu entnehmen ist steigt der Gesamtumsatz, der sich aus dem
kurzfristigen und langfristigen Umsatz ergibt, bis zu einer Intensitat des Einsatzes

von Dark Patterns in Hohe von elf Prozent an. Danach sinkt der Gesamtumsatz,
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da die Ruckgange im langfristigen Umsatz die kurzfristigen Umsatzsteigerungen
uberwiegen. Wie der Abbildung 16 zu entnehmen, konnen folglich auch im Rela-
tionship Marketing bei einer reinen betriebswirtschaftlichen Betrachtung Situatio-
nen entstehen, in denen der Einsatz von Dark Patterns betriebswirtschaftlich
sinnvoll erscheint. Basierend auf dem dargelegten Fallbeispiel wirde der Einsatz

von Dark Patterns im Falle eines etwaig steigenden Zinssatzes wahrscheinlicher.
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Abbildung 16: Wirkung des Einsatzes von Dark Patterns auf den Um-
satz: Ukurz = 30.000 Euro; Uiang = 120.000 Euro; i = 0 Prozent

Quelle: Eigene Darstellung
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Background

Abstract
Being online, consumers increasingly face different kinds of manipulation (e.g., dark patterns). Against this
background in this working paper we suggest a definition of the construct "perceived consumer online
manipulation”. In addition, in this working paper a measurement scale for the three-dimensional formative
construct “perceived consumer online manipulation” is developed.

- Background
- Manipulative tactics such as manipulating reviews, drip-pricing as well as the use
of behavioral biases and heuristics have gained popularity.
However, even if these reactions to and perceptions of manipulation, specifically
in an online context are effective to increase short-term turnover, consumer
manipulations, e.g., referred to as “dark patterns” or “sludges” (Thaler 2018)
might backfire in the long run (Luguri and Strahilevitz 2021).
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= Background

Being online, consumers are frequently confronted with dark patterns (Lupiéhez-
villanueva et al. 2022)

~ Given initial evidence showing that dark patterns are on average 39 % effective
{Luguri and Strahilevitz 2021), the use of dark patterns does appear to be of
concern from a consumer policy perspective.
However, in addition to positive consequences for companies, there are also initial
indications that using dark patterns might backfire, for example in form of
negative emotions or reduced brand trust (Luguri and Strahilevitz 2021;
Voigt et al. 2021).

y Thus, this study aims ko theoretically ground and empirically validate potential
negative consequences of dark patterns use drawing on Information Manipulation
Theary {McCornack 1992)

- Generally, Information Manipulation Theory assumes, that a violation of at least
one of four communication maxims (quality-, quantity-, relevance-, darity-
maxim) |2ads to negative perceptions such as dishonesty or manipulation
{McCornack 1992; McCornack et al. 1982),
Thus, we assume that Lhe use of dark pallerns is perceived as a violation of those
maxims, which in turn, predicts perceived consumer manipulation (PCM):
H1, ;: The perception of dark patterns increases the perceived violation of the a)
quality, b) quantity, €) clarity and d) relevance maxim

¢ The higher the perceived violation of the a) quality, b) guantity, c) clarity,
d) relevance maxim the higher the PCH.
As PCM represents a threat to consumers’ autonomy, drawing on sclf-
determination theory (Ryan and Deci 2000), we further assume, that PCM
negatively affects attitude towards the website and usage intention.
.0t The higher the PCM, the lower the a} attitude towards the website and b)
the usage intentios

- To test our hypotheses, we used a 2x2 between-subject design.
- Participants were randamly assigned to one of four conditions, in which they were
confronted with an online purchase of a hoodie.
Scenarios included either no dark pattern, scarcity, sneak into basket {as a type
of sneaking) or both dark patterns (scarcity and sneaking)

Sneaking

o nisen Hosela- Cottan

e

Figure 1. Website stimef

- N = 372 participants (M,,, = 41.42, 5D, = 12.39, female = 38.4 %)

- All measures including composite reliability (>.6), standardized factor loadings
{2.7), and average variances extracted {>.5) were above suggested thresholds.

- For all scales average variance extracted exceeded squared correlations with
other canstructs, yielding discriminant validity (Fornell and Larcker 1981).

- We used a marker variable to ensure that common methad variance is not a
problem with our data {Lindell and Whitney 2001).

Abstract
Censumers in the online context are frequently exposed dark patterns. However, potential consequences are
under-researched. Based on information manipulation theary, we show that the use of dark patterns is
perceived as a violation of communication maxims, which results in perceived manipulation. In turn, this
percaption negatively influences relevant marketing outcomes,
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Discussion & Conclusion

- To summarize, our study indicates negative effects of the use of dark patterns.
Using infarmation manipulation theory, we show, that the use of dark patterns could be perceived as a

violation of communication maxims and therefore leads to PCM.

In future studies, we aim to include additional dark patterns as well as contextual factors in order to further

understand the cansequences of the use of dark patterns.

- Nonetheless, we hope that the first evidence on negative effects presented in this paper motivates practice ta

renounce the use of dark patterns.

Moreover, the results of this study could be used by policy makers to help shape future regulation regarding

the use of dark patterns,
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Abbildung 19: Control condition (no dark pattern)

Quelle: Eigene Darstellung
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Abbildung 20: Scarcity condition

Quelle: Eigene Darstellung
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