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L. Einfithrung

Die im Rahmen dieser Dissertation durchgefiihrten Forschungsarbeiten
waren Teil des durch das Land Nordrhein-Westfalen geforderten NRW-
Fortschrittskollegs ,,Online-Partizipation". Dies ist ein vom Land
Nordrhein-Westfalen  gefordertes Graduiertenkolleg, in  dem
Wissenschaftler! aus der Betriebswirtschatft, Informatik,
Kommunikationswissenschaft, Politikwissenschaft, Rechtswissenschaft
und Soziologie gemeinsam mit Partnern aus der Praxis zusammenarbeiten.
Als Hochschulen sind die Heinrich-Heine-Universitéit Diisseldorf und die
Fachhochschule fiir oOffentliche Verwaltung des Landes Nordrhein-
Westfalen beteiligt. Ziel des Fortschrittskollegs ist es, die Moglichkeiten des
Internets zur Beteiligung von Betroffenen an flir sie relevanten
Entscheidungen zu untersuchen.

Die leitende Fragestellung des Kollegs lautet:

,» Wie und unter welchen Bedingungen kann das Potential von Online-
Partizipation auf kommunaler Ebene systematisch entwickelt, praktisch

genutzt und wissenschaftlich evaluiert werden? ‘?

1.  Legitimation durch Partizipation - ,,Krise der Demokratie“?

,»Wahlmiidigkeit, ,demokratisches Defizit“, ,,Wahlerentfremdung®,
,Parteienverdruss® und andere negative Klassifizierungen sind
Schlagworte, die in den letzten Jahren hidufig in Diskussionen {iiber
politische Partizipation in Deutschland zu horen waren. Die
Wahlbeteiligung war iiber Jahre hinweg relativ niedrig und das Interesse
der Biirger, sich an politischen Prozessen zu beteiligen, sank ebenso stetig.
Dies ist ein grundlegendes Problem, umso mehr in einer Demokratie wie
der Bundesrepublik Deutschland. Wahlen und Abstimmungen sind hierfiir

ein absolutes Kernelement. Die teils chaotischen Zustidnde im

! Aus Griinden der besseren Lesbarkeit wird im Folgenden lediglich die ménnliche Form verwendet, gemeint ist
damit auch immer die weibliche Form.
2 Die Website des Fortschrittskollegs Online Partizipation NRW ist https://www.fortschrittskolleg.de/.



Zusammenhang mit dem GroBprojekt ,,Stuttgart21* zeigen exemplarisch,
dass eine Mitsprache, Einflussnahme und vielleicht sogar letztendlich
Entscheidung durch den Biirger verstirkt eingefordert wird.> Die
parlamentarischen Abgeordneten und kommunalen Vertreter verlieren
moglicherweise an politischer Legitimation, wenn die Beteiligung an
Partizipationsprozessen niedrig ist.* Die Akzeptanz fiir verbindliche
Ergebnisse von Abstimmungen sinkt eventuell, wenn sich nur ein geringer
Teil der dazu berechtigten Personen an der Abstimmung beteiligt hat. Die
genannten Problempunkte konnen zu einem Erstarken extremer
Bewegungen fiihren oder das Entstehen radikaler Entwicklungen fordern.
Die (zumindest so wahrgenommene) Entfremdung von Wihler und
Gewihltem fiihrt moglicherweise dazu, dass sich der Wihler neuen,
radikaleren Ideen zuwendet. In gleichem Mafe ist - jedenfalls teilweise -
eine Abkehr von den traditionellen Parteien und Ideen feststellbar.> Auch
schaffen es populistische und teils extreme Gruppierungen in der Regel
eher, ihre Unterstiitzer zu mobilisieren. Daher besteht insbesondere bei
einer niedrigen Beteiligung die Gefahr, dass Minorititen am Ende die
Mehrheit in gewéhlten Gremien stellen oder bei Abstimmungen das
Ergebnis nicht den wirklichen Mehrheitswillen widergibt. Manche
Gruppen, wie untere Einkommensschichten oder sozial marginalisierte
Personen, sind immer weniger an den wichtigen Entscheidungen beteiligt
oder fiihlen sich von den Partizipationsprozessen ausgeschlossen®
und/oder beteiligen sich nur in geringem Male an diesen. Dies wird durch

jiingere Studien der Bertelsmann Stiftung belegt.” Von besonderer Brisanz

3 Siehe hierzu ausfiihrlich Arndt Schmel: ,,Mitsprache 21¢ als Lehre aus ,,Stuttgart 21 in: Veith Mehde/Ulrich
Ramsauer/Margrit Seckelmann: Staat-Verwaltung-Information, FS fiir Bull 2011, S. 347-364; Ulrich Ramsauer:
Data Mediation: Ein Weg zu Transparenz und Akzeptanz im Verwaltungsverfahren in: Veith Mehde/Ulrich
Ramsauer/Margrit Seckelmann, Staat-Verwaltung-Information, FS fiir Bull 2011, S. 1029-1040; Oskar W.
Gabriel/Norbert Kersting: Politisches Engagement in deutschen Kommunen: Strukturen und Wirkungen auf die
politischen Einstellungen von Biirgerschaft, Politik und Verwaltung in: Bertelsmann Stiftung: Partizipation im
Wandel — Unsere Demokratie zwischen Wihlen, Mitmachen und Entscheiden, 2014, S. 79ff.

4 Daniel Zimmermann/Volkmar Kese/Franziska Vogel: Legitimation kommunaler Politik durch mehr Partizipation?,
apf 9/2017, S. 248 u. 249; Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and
Managing in the Digital Era, 2014, S. 12 u. 122.

5 Siehe dazu unten Punkt 1.2.

® Daniel Zimmermann/Volkmar Kese/Franziska Vogel: Legitimation kommunaler Politik durch mehr Partizipa-
tion?, apf 9/2017, S. 248(251).

7 Siehe hierzu ausfithrlich Armin Schéfer/Robert Vehrkamp/Jeremie Gagné: Prekdre Wahlen - Milieus und soziale
Selektivitdt der Wahlbeteiligung bei der Bundestagswahl 2013, Studie der Bertelsmann Stiftung 2013 und Robert



ist hierbei, dass vor allem die jiingeren Bevolkerungsschichten von diesen
Entwicklungen verstirkt betroffen sind und so perspektivisch noch
groflere Probleme auftreten konnten. Festgestellt wird von vielen
Akteuren, dass sich die repridsentative Demokratie in einer
,Legitimationskrise* befinde und zwischen Wéhlern und Gewihlten eine
groBer werdende Kluft entstehe.® Hieraus resultiert die in den letzten
Jahren gefiihrte Diskussion zu Instrumenten zur Erhoéhung der
Wahlbeteiligung. Im Rahmen der Europdischen Union beriet der
Ausschuss fiir konstitutionelle Fragen im Mirz 2016 zu diesem Thema.’
Insgesamt wurde Handlungsbedarf sowohl auf nationaler als auch auf
europdischer Ebene festgestellt. Digitale Technologien konnten einen
Beitrag zu mehr Partizipation leisten, diese seien aber nur ein Baustein und
zudem mit Risiken behaftet.!” Eine 2010 vom Deutschen Bundestag
eingesetzte Enquete-Kommission zum Thema ,Internet und digitale
Gesellschaft kam 2013 aber zum Ergebnis, dass eine Online-Wahl
rechtlich nicht moglich sei.!! Auch der Bundeswahlleiter teilte diese
Einschitzung, gegen eine Einfilhrung der Internet-Wahl spriachen

gravierende wahlrechtliche und wahlpraktische Griinde.!?

Vehrkamp/Christina Tillmann: Populdre Wahlen — NRW Mobilisierung und Gegenmobilisierung der sozialen
Milieus bei der Landtagswahl Nordrhein-Westfalen, Bertelsmann Stiftung 2017.

8 Anhorung im Ausschuss fiir konstitutionelle Fragen (AFCO) zur Vorbereitung eines Initiativberichts des
Européischen Parlaments zum Thema Chancen und Herausforderungen der E-Demokratie am 14.03.2016, EU
Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016; Ausarbeitung des Wissenschaftlichen Dienstes des
Bundestages vom 16.01.2015: Sinkende Wahlbeteiligung in Deutschland,
https://www.bundestag.de/blob/407782/1d83e5629dc19e1d22991b2ff135680d/wd-1-008-15-pdf-data.pdf, S. 20f;
Daniel Zimmermann/Volkmar Kese/Franziska Vogel: Legitimation kommunaler Politik durch mehr Partizipation?,
apf 9/2017, S. 248(251).

° Vgl. die Bestrebungen im AFCO des Europidischen Parlaments — Initiativbericht Chancen und Herausforderungen
der E-Demokratie und Verfahren 2016/2008 (INI) auf dessen Grundlage E-Demokratie in der Européischen Union:
Potenzial und Herausforderungen — siehe http://www.euroParl.europa.eu /committees/de/ AFCO/work-in-
progress.html.

10 Bericht zur Anhdrung im Ausschuss fiir konstitutionelle Fragen (AFCO) zur Vorbereitung eines Initiativberichts
des Europdischen Parlaments zum Thema: Chancen und Herausforderungen der E-Demokratie am 14.03.2016, EU
Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016; Ausarbeitung des Wissenschaftlichen Dienstes des
Bundestages vom 16.01.2015: Sinkende Wahlbeteiligung in Deutschland,
https://www.bundestag.de/blob/407782/1d83e¢5629dc19e1d22991b2{f135680d/wd-1-008-15-pdf-data.pdf, S. 24f;;
vgl. auch Oliver René Riiff: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518; Daniel Veit/Jan
Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era, 2014, S. 119.

! Siebter Zwischenbericht der Enquete-Kommission Internet und digitale Gesellschaft, BT-Drs. 17/12290 vom
06.02.2013, S. 101.

12 https://www.bundeswahlleiter.de/de/glossar/texte/Online_Wahlen.html und laut Gutachten des
Wissenschaftlichen Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten und



Als Grundproblem und gleichzeitig Ausweg aus dieser ,Krise der
Demokratie!®> wird teilweise die Entwicklung der Wahlbeteiligung
gesehen. Fallende Zahlen seien eine Gefdhrdung, durch steigende oder

hohe Wahlbeteiligung aber konne die Demokratie ,,gerettet werden. !4

2.  Neue Partizipationskultur, Auswirkungen und

Reaktionen

In den letzten Jahren hat es seitens der politischen Parteien, der
Entscheidungstriger in Verwaltung und Politik, aber auch aus dem
Bereich der Zivilgesellschaft vermehrt Bestrebungen gegeben, dieser
,,Krise der Demokratie* entgegenzuwirken. Ziel ist es, eine neue, stirkere
Partizipationskultur'> zu schaffen. In dieser sollen alle gesellschaftlichen
und sozialen Schichten, alle Altersgruppen und Bildungsniveaus, kurzum
alle wahl- oder abstimmungsberechtigten Gruppen (gegebenenfalls
wieder) verstdrkt in die Entscheidungsprozesse eingebunden sein. Die
Bereitschaft, an diesen Prozessen teilzunehmen und teilzuhaben, soll
dadurch gesteigert werden. Dadurch ergeben sich teilweise Forderungen
nach einer stirkeren Ausprigung direktdemokratischer Elemente.'® Ziel
der genannten Plidne und Bestrebungen ist die Schaffung eines

biirgerorientierten'” Wahlrechts, welches die Wahlbeteiligung durch mehr

(verfassungs)rechtliche Voraussetzungen fiir eine Einfiihrung in Deutschland, WD — 3 — 3000 — 03/14 vom
03.03.2014, S. 12.

13 So etwa Wolfgang Merkel: Demokratie in der Krise? Anmerkungen zu einem schwierigen Begriff im Sonderheft
Représentation in der Krise, APuZ 40-42/2016, S. 4-11; Paula Diehl: Demokratische Représentation und ihre Krise,
ebd., S. 12-17; Martin Hubert: Krise der Demokratie — Entfremdung zwischen Politik und Bevolkerung, Beitrag im
Deutschlandfunk vom 22.05.2017, http://www.deutschlandfunk.de/krise-der-demokratie-entfremdung-zwischen-
politik-und.1310.de.html?dram:article id=386628.

14 Kritisch Wolfgang Merkel: Demokratie in der Krise? Anmerkungen zu einem schwierigen Begriff im Sonderheft
Représentation in der Krise, APuZ 40-42/2016, S. 4.

15 Oskar W. Gabriel/Norbert Kersting: Politisches Engagement in deutschen Kommunen: Strukturen und Wirkungen

auf die politischen Einstellungen von Biirgerschaft, Politik und Verwaltung in: Bertelsmann Stiftung: Partizipation
im Wandel — Unsere Demokratie zwischen Wihlen, Mitmachen und Entscheiden, 2014, S. 43.

16 Bertelsmann-Stiftung, Pressemitteilung vom 06.12.2011: Biirger fordern direkte Beteiligung,
https://www.bertelsmann-stiftung.de/en/press/press-releases/press-release/pid/buerger-fordern-direkte-beteiligung/.
17 Stephan Danzer nennt es gar ,.kundenorientiert: ,,Kundenorientiertes* Wahlrecht*, KommunalPraxis Wahlen
2015, S.2-7; dhnlich der Online-Tweet der Griinen-Vorsitzende Katrin Géring-Eckardt: ,,Wer am 24. September
ausschlafen, brunchen, Serien schauen will: jetzt die Briefwahl beantragen*, nach Maik Grossek in: Der Spiegel
39/2017, S. 70.



Wabhloptionen fiir die Wahlberechtigten steigern mochte.'® Die jeweiligen
Parteien scheinen beinahe in einem Wettstreit zu sein, wie es dem Wihler
(oder zumindest dem angenommenen ,,Stammwahler der eigenen Partei)
noch einfacher gemacht werden kann, zur Wahl zu gehen.

Fraglich ist, wie eine solche Erhdhung der Beteiligung erreicht werden
kann. Dazu ist zu analysieren, wie sich das Wiahlerverhalten geéndert hat.
Festzustellen ist dabei, dass der Prozentsatz derer, die vorab wihlen (also
vor dem eigentlichen Wahltag entweder an einer speziellen Direktwahl-
Stelle oder per Briefwahl ihre Stimme abgeben), steigt. Das
Wihlerverhalten éndert sich damit, weg von der klassischen Urnenwahl
am Wahlsonntag, hin zu anderen Methoden der Stimmabgabe. Dies zeigt
sich insbesondere im gestiegenen Prozentsatz der Briefwahl. Der Anteil
der Briefwihler lag bei der Bundestagswahl 2009 bei iiber 20%.'° Bei der
Bundestagswahl 2013 wurde ein neuer Hochstwert von 24,3% erreicht?,
bei der Europawahl 2014 war der Anteil der Briefwéhler mit 25,3% sogar

1

noch etwas hoher.?! Der Briefwihleranteil erreichte mit 28,6% zur

Bundestagswahl 2017 den vorliufigen Hochststand.??

Siehe hierzu die Grafik auf der ndchsten Seite.

18 Vgl. hierzu Stephan Danzer, ,,Kundenorientiertes* Wahlrecht“, KommunalPraxis Wahlen 2015, S.2-7; Hermann
HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung
wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI. 20/2016, S. 1308(1309).

19 Briefwahl-Boom bei Bundestagswahl, Deutschlandradio vom 17.09.2013, http://www.deutschlandradio.de
/briefwahl-boom-bei-bundestagswahl.331.de.html?dram: Article id=262016.

20 Statistik des Bundeswahlleiters, https://www.bundeswahlleiter.de/de/bundestagswahlen/BTW _BUND_13/
veroeffentlichungen/repraesentative/BTW 13 _reprStat_Pressestatement.pdf, S. 12.

21 Mitteilung des Bundeswahlleiters, https://www.bundeswabhlleiter.de/de/europawahlen/EU_ BUND 14/
presse/w14031_ Ergebnisse ReprWahlstatistik.html.

22 https://www.bundeswahlleiter.de/info/presse/mitteilungen/bundestagswahl-2017/35 17 briefwaehler.html.
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In einigen Gebieten liegt der Anteil sogar noch deutlich hoher: In den
letzten zehn Jahren nutzten in stidtischen Regionen bereits etwa 30%

das Instrument der Briefwahl.?

Bei der Europawahl 2014 wihlten in
65 Gemeinden mehr als die Hilfte per Brief.* Bei der Bundestagswahl
2017 erreichte Rheinland-Pfalz den Spitzenwert von 37,3%; das
bevolkerungsreichste Bundesland Nordrhein-Westfalen kam auf
iiberdurchschnittliche 30,8%; den niedrigsten Wert wies mit 17,9%
Sachsen-Anhalt auf >

Speziell im Hinblick auf jiingere und urbane Bevolkerungsgruppen
wird in der Briefwahl eine Moglichkeit zur Steigerung der Attraktivitit

von Wahlen gesehen.?® Der Biirger will sein Stimmrecht flexibler

ausiiben kénnen. Dies belegen Studien der letzten Jahre eindriicklich.?’

2 Eine genauere Aufschliisselung der Briefwahlbeteiligungen findet sich bei Hans-Christian HauBmann: Die
Briefwahl auf dem Weg vom Ausnahme- zum Normalfall — Eine Analyse der Bundestagwahlen 2013 und 2009
sowie der Europawahl 2014, KommunalPraxis Wahlen 2016, S. 27-31.

24 Hans-Christian HauBmann: Die Briefwahl auf dem Weg vom Ausnahme- zum Normalfall — Eine Analyse der
Bundestagwahlen 2013 und 2009 sowie der Europawahl 2014, KommunalPraxis Wahlen 2016, S. 27 u. 28, Tabellen
2 und 3.

25 Laut Statistik des Bundeswahlleiters vom 12.10. 2017, https://www.bundeswahlleiter.de/dam/jcr/b4aeabb8-7fac-
473e-8581-cd718cb7a007/BTW _ab94 briefwahl.pdf.

26 Vgl. die Ausfiihrungen bei Siegfried Schwab: Verwendung von Wahlcomputern bei der Bundestagswahl 2005
verfassungswidrig, 2013, Fn. 3, S. 3.

%7 Siehe z.B.: 8 Punkte Plan zur Steigerung der Wahlbeteiligung, https://www.bertelsmann-
stiftung.de/de/themen/aktuelle-meldungen/2016/februar/zeitgemaess-waehlen-8-punkte-plan-zur-steigerung-der-
wahlbeteiligung oder dies. Einwurf Sonderausgabe 1-2 2016 Zeitgemal Wihlen.



Da die Briefwahl in vielen Belangen mit der elektronischen Wahl
vergleichbar ist wird auf diese gesondert?® eingegangen.

Der Wunsch nach Flexibilitdt und direkterer Beteiligung zeigt sich
auch, und vor allem, in der Nutzung von modernen elektronischen
Formen der Kommunikation und Partizipation. In den jlingeren
Bevolkerungsgruppen werden diese Formen beispielsweise zur
Terminfindung?® verwendet. Hier zeigt sich besonders stark eine
mogliche Kluft’® zwischen den sogenannten ,,digital natives” und
denjenigen, die traditionelle Formen der Beteiligung bevorzugen.!
Elektronische Partizipationsformen bieten hier moglicherweise einen
Losungsansatz, um die Wahlbeteiligung zu steigern. Speziell jlingere
Bevdlkerungsgruppen sind auf elektronischem Wege vermutlich besser
anzusprechen. In dieser Gruppe liefe sich also eventuell ein besonders
positiver Effekt in Hinsicht auf eine Steigerung der Beteiligung bei
Wahlen und Abstimmungen erreichen.®? Zu beachten ist jedoch, dass
hierfiir auch die technischen Moglichkeiten vorhanden sein miissen:
Wer keinen Zugang zum Internet oder mobilen Endgerdten hat, kann
diese nicht nutzen.** Doch auch wenn dieser Zugang vorhanden ist kann
eine Hinwendung zu elektronischen Partizipationsformen Wihler
davon abhalten, von ihrem Stimmrecht Gebrauch zu machen.**

Auf Bundesebene wurden die Bestrebungen insbesondere von den
Generalsekretidrinnen bzw. Generalsekretdren der im 18. Deutschen
Bundestag vertretenen Parteien und der FDP vorangetrieben Im Juni
2015 einigten sich diese Parteien, Mallnahmen zur Steigerung der

Wabhlbeteiligung zu erforschen. Seitens der FDP wurde vorgeschlagen,

28 Unter Punkt IV.

2 Der Begriff ,,doodlen* hat sich hierfiir schon beinahe eingebiirgert.

30 Meist als ,,Digital Divide* bezeichnet.

31 Margrit Seckelmann: Wohin schwimmt die Demokratie — ,,Liquid Democracy** auf dem Priifstand, DOV 2014,
S.1; zur ,,Digital Divide* grundlegend Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading
and Managing in the Digital Era, 2014, Kapitel 3.

32 Siehe dazu weiter unten Punkt I.3. und 4.

33 Zu diesem Problem grundlegend Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and
Managing in the Digital Era, 2014, Kapitel 3.

3% Nicole Goodman/Michael McGregor/Jérome Couture/Sandra Breux: Another Digital Divide? Evidence that

Elimination of Paper Voting Could Lead to Digital Disenfranchisement, British Journal of Political Science 2018,
S.1-13.



Moglichkeiten einer Online-Wahl zu erforschen.®® Dieser Vorschlag
fand sich auch in der Position der FDP zur Digitalisierung wieder.*® Auf
dem 67. Ordentlichen Bundesparteitag in Berlin am 23./24. April 2016
wurde das Grundsatzpapier ,,Chancen der digitalen Gesellschaft™
beschlossen. Hierin wird gefordert ,,geeignete IT-Instrumente [zu]
entwickeln, die den Anforderungen des Bundesverfassungsgerichts an
allgemeine, freie, gleiche und geheime Wahlen und Abstimmungen
geniigen“.>’” Auch forderte die Partei ein eigenes Ministerium fiir
digitale Fragen.®® Uber den Koalitionsvertrag mit der CDU in
Nordrhein-Westfalen konnten im Juni 2017 alle FDP-Parteimitglieder
aus NRW online abstimmen, ein Novum in der Parteigeschichte
Deutschlands. Fast 6.300 Personen (iiber 40%) beteiligten sich
gegeniiber nur etwa 400 Delegierten bei einem Landesparteitag.*® Auch
in Schleswig-Holstein wurden elektronische Methoden fiir die
Abstimmung tiber die sogenannte ,,Jamaika-Koalition® genutzt. Die
etwa 2.450 Mitglieder der Griinen hatten eine Woche lang die
Moglichkeit, online liber den Koalitionsvertrag fiir das nordlichste
Bundesland abzustimmen, knapp 60% beteiligten sich.*

Auf dem Parteikonvent im Juni 2015 hatte auch die SPD beschlossen,
die Wahlbeteiligung zu erhéhen und die Demokratie zu stirken.
Ausgehend hiervon wurde eine ,,Gemeinsame Initiative zur Steigerung
der Wahlbeteiligung* vorgeschlagen.*! Auf dem Parteitag Ende 2015
wurde dann der Beschluss gefasst, in einer gemeinsamen Initiative von

Parteien, gesellschaftlichen Akteuren und der Wissenschaft

35 Zuriick an die Urnen — nur wie?, Tagesschau.de vom 13.06.2015, www.tagesschau.de/inland/Wahlbeteiligung-
101.html.

36 Vgl. www.fdp.de/positionen/digitalisierung.

37 Beschluss des 67. Ord. Parteitages der FDP: Chancen der Digitalen Gesellschaft,
https://www.fdp.de/sites/default/files/filefield paths/2016 04 24 bpt chancen_der digitalen gesellschaft.pdf, S.
19/20.

38 https://www.fdp.de/wirtschaft deutschland-braucht-ein-digital-ministerium.

39 https://www.fdp.nrw/koalitionsvertrag.

40 http://www.ndr.de/nachrichten/schleswig-holstein/landtagswahl 2017/Nord-Gruene-stimmen-fuer-Jamaika-
Koalition,jamaikal62.html; http://www.zeit.de/politik/deutschland/2017-06/schleswig-holstein-jamaika-koalition-
die-gruenen.

41 Beschluss der Resolution: Wahlbeteiligung erhdhen — unsere Demokratie stéirken auf dem Parteikonvent der
Bundes-SPD am 20.06.2015 in Berlin.



MafBnahmen zur Steigerung der Wahlbeteiligung zu erforschen.*? Unter
dem Punkt ,,Hiirden absenken und Stimmabgabe erleichtern wird unter
anderem vorgeschlagen die Briefwahl zu vereinfachen, mobile
Wabhlstationen einzurichten und ein elektronisches Wihlerverzeichnis

einzufiihren.*?

Dies soll durch Pilotprojekte auf kommunaler und
Landesebene vorbereitet werden.** Auch die CSU hatte 2014 durch den
bayerischen Finanzminister Soder angekiindigt, die Landtagswahl 2018
online durchfiilhren zu wollen und die Methodik vorher bei
Volksbefragungen zu testen.*’ Im Gesetz zur Volksbefragung, das zum
1.Mirz 2015 in Kraft trat, wurde auf diese Punkte aber nicht mehr
eingegangen.*¢

Auf Bundesebene widmet der Koalitionsvertrag vom Mirz 2018 der
Digitalisierung ein ganzes Kapitel.’ Erklirtes Ziel ist es, durch
Digitalisierung allen die Teilhabe an sozialem Fortschritt und
Wohlstand zu erméglichen.*® Hier finden sich Pline fiir eine digitale
Verwaltung®, aber keine Angaben zu Projekten der elektronischen
verbindlichen Partizipation. Das bereits 2013 im Koalitionsvertag der
GroBen Koalition im Bundestag konkret verfolgte Projekt, das

Wahlverfahren zu den Sozialversicherungswahlen im Sinne der

Einfiihrung erginzender Online-Wahlen weiter zu entwickeln®® und

42 Beschluss Nr. 16 Unsere Demokratie stirken — mehr Transparenz, mehr Profil, mehr Mitentscheidung, mehr
Wahlbeteiligung des Ordentlichen Bundesparteitages vom 10.-12.12.2015 in Berlin, S. 4.

4220.,S.6.u7.

4 2a0.,S. 7.

4 Interview mit der ,,Welt am Sonntag® vom 11.01.2014, http://www.welt.de/regionales/muenchen/
Article123749192 /Online-Wahl-auszuschliessen-ist-anachronistisch.html; Gutachten des Wissenschaftlichen
Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten und (verfassungs-) rechtliche
Voraussetzungen fiir eine Einfithrung in Deutschland, WD — 3 — 3000 — 03/14 vom 03.03.2014, S. 3f.

46 https://www.bayern.landtag.de/aktuelles/sitzungen/aus-dem-plenum/landtag-stimmt-fuer-die-einfuehrung-von-
volksbefragungen/; http://www.sueddeutsche.de/bayern/csu-beschliesst-volksbefragungen-mitbestimmung-auf-
bayerisch-1.2346351.

47 https://www.bundesregierung.de/Content/DE/ Anlagen/2018/03/2018-03-14-
koalitionsvertrag.pdf;jsessionid=1F56AESC39F4E8FE63FEFB987986459C.s1t2?  blob=publicationFile&v=6,
Punkt 5, S. 37ff.

8 https://www.bundesregierung.de/Content/DE/ Anlagen/2018/03/2018-03-14-
koalitionsvertrag.pdf;jsessionid=1FS6AESC39F4ESFE63FEFB987986459C.s1t2?  blob=publicationFile&v=0,
Punkt 5, S. 37, Ziffer 1598-1600.

4 https://www.bundesregierung.de/Content/DE/_Anlagen/2018/03/2018-03-14-
koalitionsvertrag.pdf;jsessionid=1F56 AESC39F4E8FE63FEFB987986459C.s1t2?  blob=publicationFile&v=0,
Punkt 5, S. 45, Ziffer 1999.

30 Im Koalitionsvertrag fiir den Bund aus dem Jahr 2013 haben CDU, CSU und SPD vereinbart, in der sozialen
Selbstverwaltung unter anderem Online-Wahlen einzufiihren.



hier im Jahre 2017 eine Online-Wahl zu ermdoglichen, ist jedoch um
sechs Jahre, auf 2023, verschoben worden>!. Die Verschiebung erfolgte
aufgrund von Bedenken im Hinblick auf die noch bestehende rechtliche
Unsicherheit vor allem im Bereich des Datenschutzes.’> Grundsitzlich
wurde das Vorhaben aber begriift. In der Sitzung auf der die
Verschiebung beschlossen wurde, wurden aber auch deutlich die
positiven Effekte, wie etwa eine Steigerung der Wahlbeteiligung,
hervorgehoben.> Angeregt wurde daher von den Beteiligten, auf Ebene
des Bundes, der Linder und Kommunen, ein sicheres und legales
System zu schaffen, welches dann auch fiir die Sozialwahlen verwendet
werden konnte.™* Experten sehen hierin ein mdgliches Mittel, die
Wahlbeteiligung insbesondere bei der ,jungen und mittleren
Generation® zu erhdhen®® und Kosten zu sparen.’® Die Kostenersparnis
bei einer Umstellung von Briefwahl auf elektronische Wahl ist in den
Einsparpotentialen bei Druckkosten, aber auch fiir das Porto der zu
versendenden Unterlagen zu sehen.

Auch auf Ebene der Landesparlamente gibt es Bestrebungen hin zu
elektronischen Alternativen bei der Wahl. So forderte Ende 2014 ein
fraktionsiibergreifender Antrag im Schleswig-Holsteinischen Landtag
zur Erhohung der Motivation online fiir die Teilnahme an Wahlen zu

werben’’ bzw. weitergehend grundsitzlich die Moglichkeiten der

3!'Vgl. Deutscher Bundestag; hib Nr. 98 vom 25.02.2015.
52 Zusammenfassung der Sitzung des Arbeits- und Sozialausschusses des Deutschen Bundestages vom 02.02.2015
http://www.bundestag.de/bundestag/ausschuesse18/al 1/kw06_pa_arbeit/357030; siche ausfiihrlich die
Stellungnahmen in der Ausschusssitzung des Arbeits- und Sozialausschusses des Deutschen Bundestages vom
02.02.2015, http://www.bundestag.de/blob/354558/b53ed59c0849407¢b014557858b6f155/stellungnahmen-
data.pdf; siehe auch Dieter Leopold: Keine Reform der Selbstverwaltung und der Sozialwahlen, Sozialrecht + Praxis
2015, S. 159-163; ders.: Die Reform der sozialen Selbstverwaltung kommt nicht zustande, Wege zur
Sozialversicherung 2015, S. 111-112; 0.A.: Reform des Selbstverwaltungsrechts gescheitert, Soziale Sicherheit
2015, S. 45.
33 Steigerung der Wahlbeteiligung erwartet, http://www.bundestag.de/bundestag/ausschuesse18/
all/kw06 pa_arbeit /357030.
54 Arztezeitung vom 04.02.2015, http://www.aerztezeitung.de/politik_gesellschaft/krankenkassen/Article/878581/
sozialwahlen- 2017-Online-klappt-nicht.html.
55 Sehr zuversichtlich noch Oliver René Rii: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S.
518(519).
56 Leonhard Hajen: Selbstverwaltung der Sozialversicherung —,,Good Governance* oder dringender Reformbedarf?,
Die Sozialgerichtsbarkeit 2014, S. 229(231); Dieter Leopold: Wieder Wahlen in der Sozialversicherung 2017, Wege
zur Sozialversicherung 2016, S. 53(54); siehe hierzu auch VII.1.b) und d).
7 Drucksache 18/2532, 18. Schleswig-Holsteinischer Landtag vom 28. November 2014, S. 2, Punkt 8.
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Online-Wahl zu priifen>®. Der zustindige Innen- und Rechtsauschuss
beschloss im April 2015 hierzu eine Anhdrung im Juli durchzufiihren”
die am 08. Juli stattfand®®. Im November 2015 folgte dann der
Beschluss, den Antrag im Einvernehmen mit den Antragstellern fiir
erledigt zu erkliren.®! Die Landeswahlleiterin hatte angegeben, eine
Online-Wahl  sei  aufgrund der ,strikt entgegenstehenden
Rechtsprechung des Bundesverfassungsgericht” nicht moglich.%? Die
Vorgaben wiirden auch fiir den Bereich der Landtags- und
Kommunalwahlen gelten.®

Mit dem Ziel, neue Wahloptionen zu schaffen und so die
Wabhlbeteiligung zu erhéhen, haben sich auch die politischen Stiftungen
zur gemeinsamen Initiative "Demokratie wihle ich kreuzweise!"
zusammengeschlossen. Ziel der parteilibergreifenden Bestrebungen ist
es, den Ursachen und Auswirkungen sinkender Wahlbeteiligung
nachzugehen. Davon ausgehend sollen moglichst konkrete Mallnahmen
vorgeschlagen werden, die zu einer Steigerung der Wahlbeteiligung
beitragen konnen.®* Auf der ersten Tagung im Januar 2016 wurde das
Thema ,,Elektronische Wahl* jedoch noch nicht konkret betrachtet und
findet sich auch nicht im Vorschlagskatalog.®

Auch  jenseits der parteipolitischen  Forschungen  finden
Untersuchungen zum Thema statt. Die Bertelsmann Stiftung schldgt in

threm ,,8 Punkte Plan zur Steigerung der Wahlbeteiligung* als Punkt 5

58 Drucksache 18/2532, 18. Schleswig-Holsteinischer Landtag vom 28. November 2014, S. 3, Punkt 14.
59 Protokoll der 95. Sitzung des Innen- und Rechtsauschusses des Landtages Schleswig-Holstein vom 29.04.20135,
http://www.landtag.Itsh.de/export/sites/landtagsh/infothek/wahl18/aussch/iur/niederschrift/2015/18-095_04-15.pdf.
60 Kurzbericht des Innen- und Rechtsauschusses des Landtages Schleswig-Holstein vom 08.07.2015,
http://www.landtag.Itsh.de/export/sites/landtagsh/infothek/wahl18/aussch/iur/bericht/2015/18-104_07-15.pdf.
61 Protokoll der 113. Sitzung des Innen- und Rechtsauschusses des Landtages Schleswig-Holstein vom 04.11.2015,
http://www.landtag.ltsh.de/export/sites/landtagsh/infothek/wahl18/aussch/iur/niederschrift/2015/18-113_11-15.pdf.
62 http://www.landtag.ltsh.de/export/sites/landtagsh/infothek/wahl18/aussch/iur/niederschrift/2015/18-104 07-
15.pdf, S. 6.
9 Hermann HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung
wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI. 20/2016, S. 1308.
% Siehe hierzu https://www.fes.de/de/demokratie-kreuzweise/; https://www.freiheit.org/content/demokratie-wahle-
ich-kreuzweise (identisch https://www.boell.de/de/demokratie-waehle-ich-kreuzweise;
http://www.rosalux.de/staatdemokratie/specials/demokratie-waehle-ich-kreuzweise.html;
http://www.kas.de/wf/de/33.44030/).
65 Tagungsbericht zur Auftaktveranstaltung Demokratie wihle ich kreuzweise! am 29.01.2016 in Berlin,
http://library.fes.de/pdf-files/fes/12449.pdf.
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vor, Chancen der verbindlichen elektronischen Partizipation, vor allem

iiber das Internet,®

zu nutzen. Perspektivisch soll das Internet zu einem
neuen Kanal der Stimmabgabe bei Wahlen entwickelt werden.®’ Die
Bertelsmann  Stiftung verweist dabei auf viele Vorteile der
elektronischen Partizipation, benennt aber auch die derzeit noch
bestehenden rechtlichen Probleme.®®

Der ,,Wahlverdrossenheit* wird das Konzept der ,,Mitmachdemokratie*
gegeniibergestellt. Dabei ist schon die Begrifflichkeit tautologisch,
beinhaltet doch das Konzept der ,,Demokratie® bereits das ,,mitmachen*
iiber die Ausiibung der ,,Volksherrschaft“.®® Auch bei den 2016 und
2017 durchgefiihrten Landtagswahlen zeigte sich, dass die
Wabhlbeteiligung von vielen Faktoren abhingig ist und eine Steigerung
der Wahlbeteiligung durch andere Methoden erreicht werden kann.”
Die grundlegende Annahme, das Internet oder die sogenannten
,sozialen Medien* steigerten das Interesse an politscher Partizipation
oder sogar die Partizipation als solche ist jedoch widerlegt.”! Auch fiir
positive Effekte dahingehend, dass ansonsten das Interesse noch weiter

abgenommen hitte, 14sst sich keinerlei Beweis finden.

3.  Wieder steigende Parteimitgliedszahlen und

Wahlbeteiligungen — ist der Trend gebrochen?

Ein weiterer zu beobachtender Trend und fur viele Hinweis auf eine

,Krise der Demokratie* war, dass die sogenannten Volksparteien den

% In der Studie daher auch nur ,,I-Voting* genannt.
678 Punkte Plan zur Steigerung der Wahlbeteiligung, https://www.bertelsmann-stiftung.de/de/themen/aktuelle-
meldungen/2016/februar/zeitgemaess-wachlen-8-punkte-plan-zur-steigerung-der-wahlbeteiligung/.
%8 Studien der Bertelsmann Stiftung — Einwurf Sonderausgabe 1-2 2016 Zeitgemi Wihlen, S. 10f.
 Margrit Seckelmann: Wohin schwimmt die Demokratie — ,,Liquid Democracy** auf dem Priifstand, DOV 2014,
S.1(2).
70 Zu diesem Ergebnis kam auch die Anhérung vor dem Ausschuss fiir konstitutionelle Fragen (AFCO) zur
Vorbereitung eines Initiativberichts des Europdischen Parlaments zum Thema: Chancen und Herausforderungen der
E-Demokratie am 14.03.2016, EU Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016 und die
Auftakttagung der politischen Stiftungen zum Projekt Demokratie wéhle ich kreuzweise! am 29.01.2016 in Berlin,
vgl. die Zusammenfassung der Ergebnisse im Tagungsbericht: http://library.fes.de/pdf-files/fes/12449.pdf.
"I Tobias Escher: Mobilisierung zu politischer Partizipation durch das Internet: Erwartungen, Erkenntnisse und
Herausforderungen der Forschung, Analyse und Kritik, Heft 2/2103, S. 449-476; Franz-Reinhard Habbel/Andreas
Huber: Web 2.0 fiir Kommunen und Kommunalpolitik; 2008, S. 40.
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Riickhalt verlieren.”” Da dies zu einer Zersplitterung oder gar
Radikalisierung des politischen Spektrums fiihren konnte, ist eine
solche Entwicklung besorgniserregend. Die mdgliche Entfremdung des
Wahlvolks von den ehemals grofen beiden Volksparteien zeigt sich
etwa in den Wahlergebnissen der Landtagswahlen im Mérz 2016: In
Baden-Wiirttemberg wurde die Partei ,,Die Griinen* stirkste Kraft, die
,,Alternative fiir Deutschland* (AfD) kam auf Anhieb auf 15,1%." In
Rheinland-Pfalz gelang der AfD mit 12,6% der Einzug in den
Landtag.” In Sachsen-Anhalt war nach der Landtagswahl 2016 auch
rein rechnerisch keine ,,grofle Koalition® zwischen CDU und SPD
moglich, so dass es zum ersten Schwarz-Rot-Griinen Biindnis kam.”
Auch bei der Bundestagwahl im September 2017 mussten sowohl
CDU/CSU als auch SPD grof3e Einbuf3en hinnehmen (minus 7,1% bzw.
minus 5,2%, die Regierungsparteien biiliten somit gesamt 12,3% ein);
dahingegen zog die AfD mit 12,6% erstmals in den Deutschen
Bundestag ein.”®

Den herbeigeredeten ,Niedergang der traditionellen
Parteienlandschaft® belegte iiber einige Zeit hinweg auch die Tatsache,
dass die Mitgliedszahlen der beiden ,,Volksparteien® tiber lingere Jahre
hinweg riicklaufig waren. Auch im Jahre 2015 setzte sich der
Mitgliederriickgang zunéchst fort. So ging die Zahl der Parteimitglieder
von CDU, CSU, SPD, Griinen, Linken und FDP im Vergleich zum
Vorjahr um durchschnittlich 3% zuriick. Damit verloren diese Parteien

in 2015 insgesamt 36.500 Mitglieder.”” Zum Ende des Jahres 2016 hin

2 Volksparteien ohne Volk, Welt am Sonntag vom 03.04.2016, S. 11-12; das Aufkommen neuer politischer
Gruppierungen wie etwa der ,,Piratenpartei* vor einigen Jahren zeigte, dass Forderungen nach héherer Transparenz
und groBerer Biirgerbeteiligung in der Bevolkerung - zumindest kurzfristig - auf Widerhall stoen oder jedenfalls
stieBen. Die ,,Piraten” sind nun in keinem Landesparlament mehr vertreten, in den Bundestag konnten sie nie
einziehen. Im Européischen Parlament ist die Partei seit 2014 mit einer Abgeordneten vertreten.
73 http://www.landtagswahl-bw.de/ergebnis_landtagswahl 2016 bw.html.
74 http://wahlen.rlp.de/ltw/wahlen/2016/index.html.
75 http://www.spiegel.de/politik/deutschland/landtagswahlen-2016-schwarz-rot-gruen-in-sachsen-anhalt-steht-erste-
kenia-koalition-a-1088100.html.
76 https://www.bundeswahlleiter.de/info/presse/mitteilungen/bundestagswahl-
2017/32 17 vorlaeufiges ergebnis.html
7 Studie des Parteienforschers Oskar Niedermayer, zitiert auf ZEIT.de,
http://www.zeit.de/politik/deutschland/2016-07/Parteien-mitgliederschwund-spd-verliert-am-meisten.
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gab es jedoch eine teils gegenliufige Entwicklung.”® Einer Befragung
der Wochenzeitschrift ,,ZEIT* zufolge steigerten die meisten Parteien
auch Anfang 2017 ihre Mitgliederzahl.”” Laut ,,Spiegel*®® gewannen
fast alle Parteien im Jahre 2017 bis Ende November neue Mitglieder
hinzu.®! Auch im Hinblick auf diese Zahlen kann kaum mehr von einer
,Parteienkrise® gesprochen werden. Grundsétzlich sind alle diese
Trends jedoch iiber einen langerfristigen Zeitraum zu beobachten.

Wihrend in den ersten Jahrzehnten der Bundesrepublik Deutschland
generell eine hohe und steigende Wahlbeteiligung zu beobachten war,
begann Ende der 1960er / Anfang der 1970er Jahre eine Phase mit
sogenannten ,,unkonventionellen* Formen der politischen Aktivitit wie
Demonstrationen,  Unterschriftensammlungen und  #hnlichem.®?
,INeue“ Formen des politischen Engagements verdringen aber nicht die
traditionelle Wahl oder Abstimmung.®® Die Beteiligung bei Wahlen
und Abstimmungen fiel jedoch iiber Jahre hinweg, teils in

dramatischem AusmaB.?*

8 Die SPD gewann allein im November 2016 1.900 Mitglieder hinzu; die Linkspartei berichtete - nach eigenen
Angaben - von ,erfreulichen Entwicklungen® im dritten und vierten Quartal 2016 und die AfD steigerte ihre
Mitgliedschaft in 2016 von 22.000 auf 26.000; die CDU hingegen verlor iiber das Jahr 13.000 Mitglieder - Nach
http://www.epochtimes.de/politik/deutschland/jahresbilanz-der-Parteien-cdu-verlor-13-000-mitglieder-trump-half-
spd-und-linke-afd-gewann-a2010699.html.

7 So gewann die SPD allein im Januar und Februar 2017 6.123 neue Mitglieder; die FDP im gleichen Zeitraum 628;
die CDU verlor hingegen 1.677 in diesen zwei Monaten. Die ,,Griinen* hatten einen Mitgliederzuwachs von 2.178
iiber das Jahr 2016, die ,,.Linke* verlor in diesem Zeitraum 63. Die AfD reagierte nicht auf die Anfrage ,,Politik, neu
entdeckt”, DIE ZEIT vom 23.03.217, S. 13.

80 Der Spiegel Ausgabe 1/2018, S. 11.

81 Die SPD gewann gut 10.000 Mitglieder hinzu (auf etwa 443.000); die Griinen legten um 4% zu (auf 64.100); die
Linke verzeichnete mit 3.272 erstmals seit 2009 einen deutlichen Zuwachs (62.182): die AfD gewann etwa 3.000
Mitglieder (ca. nun 29.000); die FDP meldete 11.513 neue Mitglieder, hatte aber noch keine Zahlen tiber
ausscheidenden Mitglieder. Lediglich die CDU und CSU verloren 3.510 Mitglieder (auf 427.173) respektive etwa
1.000 (auf rund 141.000); dhnliche Zahlen vermeldet auch die Westfdlische Rundschau,
https://www.wr.de/politik/parteien-haben-nach-bundestagswahl-wieder-mehr-mitglieder-id212103493.html.

82 Sehr positiv Brigitte Geifel/Roland Roth/Stefan Collet/Christina Tillmann: Partizipation und Demokratie im

Wandel: Wie unsere Demokratie durch neue Verfahren und Kombination repréasentativer, deliberativer und direkter
Beteiligung gestirkt wird; in: Bertelsmann Stiftung: Partizipation im Wandel — Unsere Demokratie zwischen
Wihlen, Mitmachen und Entscheiden, 2014, S. 489-503.
8 Oskar W. Gabriel/Norbert Kersting: Politische Engagement in deutschen Kommunen: Strukturen und Wirkungen
auf die politischen Einstellungen von Biirgerschaft, Politik und Verwaltung in: Bertelsmann Stiftung: Partizipation
im Wandel — Unsere Demokratie zwischen Wahlen, Mitmachen und Entscheiden, 2014, S. 51; Franz-Reinhard
Habbel/Andreas Huber: Web 2.0 fiir Kommunen und Kommunalpolitik, 2008, S. 40.
8 Hierzu ausfiihrlich Dirk Jorke: I prefer not to vote oder vom Sinn und Unsinn des Wihlens in der Postdemokratie
in: Hedwig Richter/Hubertus Buchstein: Kultur und Praxis der Wahlen - Eine Geschichte der modernen Demokratie,
2017, S. 101-119; sieche FAZ, Geringste Wahlbeteiligung aller Zeiten unter http://www.faz.net/aktuell/rhein-
main/geringste-wahlbeteiligung-aller-zeiten-14111529.html.
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Seit Mitte 2015 ist jedoch ein deutlich positiver Trend bei der
Wahlbeteiligung zu verzeichnen: Bei der Bundestagwahl am 24.09.
2017 lag die Wahlbeteiligung bei 76,2%%°; 2013 lag diese laut
amtlichem Endergebnis noch bei 71,5%%; 2009 hatte sie mit 70,8%
einen Tiefststand erreicht.®” Unterschiede beim Wahlverfahren gab es
fiir diese drei Wahlen nicht.

Die Wahlbeteiligung lag auch bei den 2016 und 2017 abgehaltenen
Landtagswahlen signifikant hoher als bei den letzten dort
durchgefiihrten Landtagswahlen, ohne dass es Anderungen im
Wahlverfahren gegeben hitte. 2006 gingen in Baden-Wiirttemberg nur
etwas mehr als die Hélfte der Wahlberechtigen zur Landtagswahl, 2016
waren es iber 70%. In Sachsen-Anhalt stieg die Wahlbeteiligung im
gleichen Zeitraum von gut 44% auf iiber 61%. In Rheinland-Pfalz stieg
die Wahlbeteiligung bei den Landtagswahlen 2016 um fast 9% auf
mehr als 70%.%¥ Dieser Trend setzte sich auch bei den Landtagswahlen
2017 fort: Bei den Landtagswahlen im Saarland stieg die
Wahlbeteiligung um etwa 8%,’ in Schleswig-Holstein um 4%°°.

Auch bei den Landtagswahlen im Mai 2017 im bevolkerungsreichsten
Bundesland Nordrhein-Westfalen stieg die Wahlbeteiligung um
5,6%°".

85 Endgiiltiges Ergebnis lauf Bundeswahlleiter vom 12.10.2017,
https://www.bundeswahlleiter.de/info/presse/mitteilungen/bundestagswahl-2017/34 17 endgueltiges ergebnis.html.
8 https://www.bundeswahlleiter.de/info/presse/mitteilungen/bundestagswahl-2013/2013-10-09-endgueltiges-
amtliches-ergebnis-der-bundestagswahl-2013.html
87 https://www.bundeswahlleiter.de/dam/jcr/3da43200-7281-492¢-bca0-22120cf95545/btw09 _rws_statement.pdf, S.
8.
88 Vgl. die Ubersichten der Landeswahlleitungen; Ferdinand Otto: Die neue Lust aufs Wihlen, ZEIT-ONLINE,
http://www.zeit.de/politik/deutschland/2017-03/saarland-wahlbeteiligung-nichtwaehler-landtagswahl.
% So lag die Wahlbeteiligung bei der Landtagswahl im Mirz 2017 bei 69,7%, damit 8,1% iiber der aus dem Jahre
2012 — Ubersicht der Landeswahlleiterin Saarland, http://www.statistikextern.saarland.de/wahl/Internet
saar/LT_SL/landesergebnisse/.
% Von 60,2% auf 64,2%, https://www.statistik-nord.de/wahlen/wahlen-in-schleswig-holstein/ landtagswahlen
/informationen-zur-wahl-des-18.-schleswig-holsteinischen-landtags/.
°'Von 59,6% auf 65,2%, http://m.mik.nrw.de/fileadmin/user_upload/Redakteure/Dokumente/
Themen und Aufgaben/Buergerbeteiligung/Wahlen/2017landtagswahl/ltw17 vlendergebnis.pdf, S. 1.
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Entwicklung der Wahlbeteiligung

inProzent

e e e e

Wahlbeteiligung

Verdnderungder
Wahlbteiligung
von2012zu 2017

56,7

1950 1954 1958 1962 1966 1970 1975 1980 1990 1992 1995 2000 2005 2010 2012 2017

Quelle: Bertelsmann-Stiftung (2017): Populdre Wahlen— NRW. Mobilisierung und Gegenmobilisierung dersozialen Milieus
beider Landtagswahl Nordrhein-Westfalen 2017, Gitersloh 2017,S. 7

Entwicklung der Wahlbeteiligung bei den Landtagswahlen
in Nordrhein-Westfalen 1950-2017, Bertelsmann-Stiftung

In allen Bundeslidndern, in denen seit Anfang 2016 gewahlt wurde, ist
somit ein Anstieg der Wahlbeteiligung zu verzeichnen, dieser liegt bei
mindestens 4% und erreicht teils iiber 10%. Der Biirger macht seine
Entscheidung, wéhlen zu gehen oder nicht, wohl doch noch eher davon
abhédngig, ob es Themen gibt, die ihn interessieren, als davon wie er
seine Stimme wo abgeben kann. Auch ist ein Wahlkampf im Vorfeld
ein gutes Mittel, die Wahlbeteiligung zu erhohen. Es erscheint also
zumindest sehr fraglich, ob eine Anderung des Wahlverfahrens
iiberhaupt notwendig ist, um eine Steigerung der Wahlbeteiligung
herbeizufiihren. Dazu ist nicht nachweisbar, dass eine solche Anderung
iiberhaupt einen positiven Effekt haben kann.®? Doch auch, wenn sich
die Wahlbeteiligung wieder erhoht, macht weiterhin auf Bundesebene
beinahe noch jeder Vierte, auf Landesebene im Schnitt etwa jeder Dritte
nicht von seinem Wahlrecht Gebrauch. Auf kommunaler Ebene gehen
sogar nur 35-50% der Wahlberechtigten zur Wahl.”® Fraglich bleibt
also, ob der Trend der sinkenden Wahlbeteiligung grundsitzlich

gebrochen werden konnte.

%2 Siehe oben Punkt 1.2; Tobias Escher: Mobilisierung zu politischer Partizipation durch das Internet: Erwartungen,
Erkenntnisse und Herausforderungen der Forschung, in Analyse und Kritik, Heft 2/2103, S. 449-476; Franz-
Reinhard Habbel/Andreas Huber: Web 2.0 fiir Kommunen und Kommunalpolitik, 2008, S. 40.
9 Ausarbeitung des Wissenschaftlichen Dienstes des Bundestages vom 16.01.2015: Sinkende Wahlbeteiligung in
Deutschland, https://www.bundestag.de/blob/407782/1d83e5629dc19¢1d2299fb2f135680d/wd-1-008-15-pdf-
data.pdf, S. 4.
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4.  Unterschiedliche Wahlbeteiligung

In diesem Gesamtrahmen ist jedoch eine recht unterschiedliche
Entwicklung in der Wahlbeteiligung der verschiedenen Altersgruppen
zu beobachten.”* So nehmen die unter 30-jihrigen am wenigsten an
Wabhlen teil, die 30-39-jdhrigen auch eher unterdurchschnittlich. Dies
zeigt die Auswertung des Bundeswahlleiters nach der Bundestagswahl

2013:

1953 1957 1961 1965 1969 1972 1976 1980 1983 1987 1990 2002 2005 2009 2013

unter 21
21-29
30-39
40-49
50-59
60-69
Uber 70
Insgesamt 86,3 87,8 87,4 859 86,1 90,8 904 876 884 831 763 796 783 714 724

.

Uber Durchschnitt Durchschnitt Unter Durchschnitt

Wahlbeteiligung der Altersgruppen bei der Bundestagswahl nach Bundeswahlleiter 2014

Dies bestitigte sich auch bei der Bundestagwahl 2017: Mit steigendem
Alter steigt auch die Wahlbeteiligung. Ausnahme sind nur die Gruppen
der 18-20 bzw. der iiber 70jihrigen.”

In der Gruppe der unter 30-jahrigen lieBe sich also potentiell ein
besonders positiver Effekt in Hinsicht auf eine Steigerung der
Beteiligung erreichen.

Einer Studie der Bertelsmann-Stiftung zufolge®® gibt es zudem deutliche

Unterschiede bei der Wahlbeteiligung in Abhidngigkeit der sozialen

% Vgl. die Pressekonferenz des Bundeswahlleiters am 28.01.2014, https://www.bundeswabhlleiter.de/de/
bundestagswahlen/BTW_BUND _13/veroeffentlichungen/repraesentative/BTW13_reprStat Pressestatement.pdf, S.
2f.

%5 Publikation des Bundeswahlleiters, https://www.bundeswahlleiter.de/dam/jcr/e0d2b01{-32ff-40f0-ba9f-
50b5f761bb22/btw17_heftd.pdf, S. 11, Tabelle 5.
% Robert Vehrkamp/Christina Tillmann: Populidre Wahlen — NRW Mobilisierung und Gegenmobilisierung der

sozialen Milieus bei der Landtagswahl Nordrhein-Westfalen, Bertelsmann Stiftung, 2017.
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Herkunft: Je hoher die Wirtschaftskraft der Wahlbezirke desto hoher
auch die Beteiligung an Wahlen und Abstimmungen.®’” Bei insgesamt
steigender Wahlbeteiligung, stieg diese in den Wahlbezirken mit ohnehin
hoher Wahlbeteiligung {iberdurchschnittlich, wihrend sie in den
Gebieten mit niedrigerem Beteiligungsniveau unterdurchschnittlich
erhoht werden konnte. Die Spreizung der unterschiedlichen Hohe der
Wahlbeteiligung stieg weiter an, die Kluft zwischen den verschiedenen
sozialen Gruppen verschirft sich also auch im Hinblick auf die

Wabhlbeteiligung.”®

Im Fokus - die populare Landtagswahl 2017

41,1%

Stimmbezirk mit der

niedrigsten Wahlbeteiligung

In den Stimmbezirken mit der niedrigsten
Wahlbeteiligung (49,3 % im unteren Dezil*)

274 finden sich prozentual
urltersucl'lte e {iber 50 Prozent mehr Haushalte aus
Stimmbezirke wirtschaftlich schwachen Milieus,
im Bundesland ) )
Nordrhein- o fast 4-mal so viele Arbeitslose,
Westfalen e knapp doppelt so viele Menschen ohne Schulabschluss,

® Haushalte mit 28 Prozent geringerer Kaufkraft

als in den wihlerstarksten Stimmbezirken

(79,2 % im obersten Dezil*).

92,7 %

Stimmbezirk mit der
hochsten Wahlbeteiligung

Quelle: Eigene Darstellung auf Basis der Daten von infratest dimap und microm.

*Anmerkung: Dezil = die jeweils 10 % aller Stimmbezirke
mit der héchsten bzw. geringsten Wahlbeteiligung.

Unterschiedliche Wahlbeteiligung bei der Landtagswahl

Nordrhein-Westfalen 2017, Bertelsmann-Stiftung

7 2a0., S. 10 und 13.
% 2a0., S. 11f.

BertelsmannStiftung
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Dieses Ergebnis bestitigen auch Erkenntnisse aus Studien zu den
Biirgerschaftswahlen in Bremen und Hamburg 2015 und der
Bundestagswahl 2013.%

Die Bertelsmann-Studie schlussfolgert: ,,Deshalb bleibt auch die
‘populiire” NRW-Landtagswahl 2017 eine “sozial prekire” Wahl*,!%
Hieraus jedoch abzuleiten, die Formen der politischen Partizipation
miissten gedndert werden, speziell durch die Einfithrung elektronischer
Partizipation, geht am Ziel vorbei: Studien belegen, dass bestehende
Ungleichheiten durch diese Formen der Partizipation kaum behoben
werden kdnnen und teils sogar verstirkt werden.!’! Und auch wenn eine
hohe Wahlbeteiligung politisch wiinschenswert sein mag und die
politische Legitimation steigert — rechtlich ist dies weder geboten noch
erforderlich. Es gibt somit auch keine rechtliche Verpflichtung der
offentlichen Stellen oder des Gesetzgebers, fiir eine hohe

Wahlbeteiligung zu sorgen.

5.  Elektronische Losungen — Elektronische Demokratie?

Dennoch, und auch wenn sich im Hinblick auf die Wahlbeteiligung
grundsitzlich positive Tendenzen entdecken lassen!??, ist es seitens der
politisch Verantwortlichen und des Gesetzgebers grundsétzlich
geboten, auf eine hohe Wahlbeteiligung hinzuwirken und die
Partizipation durch alle Biirger'® zu stiirken. Dies kann mdglicherweise
dadurch erreicht werden, dass die Teilnahme und Teilhabe an
politischen Prozessen vereinfacht und transparenter gemacht wird.
Somit sollen sich mehr Personen beteiligen, die ,,Entfremdung‘
zwischen Wihlern und Gewihlten kleiner'® und insgesamt ein hoheres

MaB an Legitimation erreicht werden. Vor allem aber - und dies ist ein

9 aa0., S. 7.
100 220., S. 25.
101 Franz-Reinhard Habbel/Andreas Huber: Web 2.0 fiir Kommunen und Kommunalpolitik, 2008, S. 40 m.w.N.

102 Oben Unterpunkt 1.3.
103 Zur Problematik der unterschiedlichen Beteiligungsraten Unterpunkt I 4.
104 Ausarbeitung des Wissenschaftlichen Dienstes des Bundestages vom 16.01.2015: Sinkende Wahlbeteiligung in

Deutschland, https://www.bundestag.de/blob/407782/1d83e5629dc19¢1d2299fb2f135680d/wd-1-008-15-pdf-
data.pdf, S. 20f.
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rechtliches Gebot - muss es jedem, der sich beteiligen will, auch
ermdglicht werden'® und die Beziehung Staat-Biirger fiir den Biirger
transparent sein'!’®. Als Mittel hierzu werden die technischen
Maglichkeiten angesehen!?’, die das Internet, verbesserte elektronische
Methoden der Kommunikation und andere ,,Neuerungen*!%® der letzten
Jahrzehnte bieten. Dabei sind zundchst sehr euphorische Vorstellungen
der 1960er und 70er Jahre, spitestens Anfang der 1980er Jahre Angsten
vor einer moglichen Ausspdhung personlicher Daten oder anderen
Formen des  Missbrauchs  gewichen.!”  Die  modernen
Kommunikationsmoglichkeiten entwickelten sich aber dennoch in den
1990er Jahren zu einer zusétzlichen Variante der Beziehungen Biirger-
Staat und einer Methode, hohere Transparenz herzustellen.!'!
Elektronische Verfahren machten den Schritt von der Information tiber
die Kommunikation hin zur Transaktion — von der bloBen Uberlassung
von Daten, iiber einen Weg fiir den Biirger, sich mit dem Staat
auszutauschen, hin zu einer Moglichkeit fiir den Biirger,
rechtsverbindliche Handlungen elektronisch vorzunehmen'!''.!'?> Die
staatlichen Stellen haben sich den gednderten Bedingungen der

modernen digitalen Gesellschaft in vielen Bereichen angepasst.'!

105 Siehe hierzu ,,Allgemeinheit der Wahl®, V1.2.a).

106 Vgl. z.B. das Informationsfreiheitsgesetz; das Regierungsprogramm von 2009 ,,Vernetzte und transparente
Verwaltung (http://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Pressemitteilungen/
regierungsprogramm _vernetzte und transparente verwaltung.pdf? blob=publicationFile&v=1) samt
Abschlussbericht von 2013 (https://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2013/
regierungsprogramm_abschlussbereicht.pdf? blob=publicationFile).

107 Ausarbeitung des Wissenschaftlichen Dienstes des Bundestages vom 16.01.2015: Sinkende Wahlbeteiligung in

Deutschland, https://www.bundestag.de/blob/407782/1d83e5629dc19¢1d2299fb2{f135680d/wd-1-008-15-pdf-
data.pdf, S. 24f.
108 Das Internet ist fiir uns alle Neuland®, Zitat von Bundeskanzlerin Merkel auf der Pressekonferenz mit US-
Prisident Obama am 19.06.2013.
199 Als Wendepunkt kann hier die fiir 1983 geplante Volkszihlung genannt werden. Das BVerfG schaffte im
Rahmen der Diskussionen hierzu eine neue Auspriagung des allgemeinen Personlichkeitsrechtes durch das Recht auf
informationelle Selbstbestimmung im sog. ,,Volkszahlungsurteil“ vom 15.12.1983, BverfGE 65, 1 (41ff.) und
erklérte die urspriinglich geplante Form der Volkszdhlung fiir verfassungswidrig.
110 Margrit Seckelmann: Wohin schwimmt die Demokratie — ,,Liquid Democracy** auf dem Priifstand, DOV 2014,
S.1(3).
1 Unter den Einschriinkungen der Formvorschriften des § 3a Il VwVfG. Anderungsentwurf Drs. 18/11614 vom
22.03. 2017, http://dip21.bundestag.de/dip21/btd/18/116/1811614.pdf, speziell S. 3f.
112 Margrit Seckelmann: Wohin schwimmt die Demokratie — ,,Liquid Democracy* auf dem Priifstand, DOV 2014,
S.1(31f).
113 Roman Herzog, Geleitwort zu Utz Schliesky/ Sénke E. Schulz/Gottberg/Kuhlmann: Demokratie im digitalen
Zeitalter, 2016, S. 5.
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«l14

Grundsitzlich wird das Konzept des ,,Open Government oder

“I15 yon den Verwaltungen auf allen

,,Elektronischen Government
Ebenen mehr oder weniger erfolgreich umgesetzt.!'® Unter ,,Open
Government™ versteht man einen Dreischritt, der iiber die Transparenz
des oOffentlichen Handels und eine Partizipation des Biirgers an
staatlichen Willensbildungsprozessen bis zur Zusammenarbeit von

t.]”

privaten und staatlichen Akteuren reich ,,Elektronisches

Government®, , Digitales Government™ oder ,,E-Government*!''®
bezeichnet seit der ,,Speyerer Definition® aus dem Jahre 2002 ,,die
Abwicklung geschiftlicher Prozesse im Zusammenhang mit Regieren
und Verwalten (Government) mit Hilfe von Informations- und
Kommunikationstechniken iiber elektronische Medien“.!"® Die
Bereiche des ,,Open® und , E-Government“ erginzen sich daher.
Zusammengenommen stellen sie eine neue Form der Kooperation
Staat-Biirger dar.'?’. Im Rahmen der E-Government-Vorhaben entstand
zudem die E-Democracy-Initiative, die beabsichtigt, die politische

Partizipation der Bevolkerung auf Grundlage der repridsentativen

Demokratie zu verbessern.'?! Elektronische Demokratie beschreibt

114 Helge Rossen-Stadtfeld: “Open Government* — Transparenz und Rechenschaftslegung gegeniiber der
Offentlichkeit als Impuls fiir staatlich Innovation, in: Hermann Hill/Utz Schliesky: Innovationen im und durch
Recht, E-Volution des Rechts- und Verwaltungssystems II, 2010, S. 225-247.
115 Siehe etwa den E-Government Aktionsplan 2011-2015 der Européischen Kommission,
https://ec.europa.agenda.eu/digital-agenda/en.
116 Siehe hierzu Bernd Wirtz: E-Government — Perspektiven des kommunalen E-Government, 0.J.; Utz Schliesky:
Auswirkungen des E-Government auf Verfahrensrecht und kommunale Verwaltungsstrukturen, NVwZ 2003, S.
1322-1328; grundlegend Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing
in the Digital Era, 2014, insbesondere Kapitel 1.2, 1.4 und 2.
117 7.B. iiber Public Private Partnerships, vgl. OECD: Open Government — Fostering Dialogue with civil society,
2003.
118 50 die generell verwendete Abkiirzung.
119 Siehe Reinermann/von Lucke, http://192.124.238.248/ruvii/SP-EGvce.pdf, S. 12.
120 Fiir den Bereich der Kommunalpolitik siche ausfiihrlich Franz-Reinhard Habbel/Andreas Huber: Web 2.0 fiir
Kommunen und Kommunalpolitik, 2008; grundlegend Daniel Veit/Jan Huntgeburth: Foundations of Digital
Government — Leading and Managing in the Digital Era 2014.
121 Stephan Danzer: Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis
Wahlen 2011, S.7(8); Christoph E. Palmer, Umfassende E-Government-Strategien unter Einschluss von E-
Democracy, Verwaltung und Management 2002, S. 260; Herbert Kubicek/Hilmar Westholm/Martin Wind: Stand
und Perspektiven der Biirgerbeteiligung via Internet, Verwaltung und Management 2003, S. 69 ff.; Bernd
Holznagel/Anika HanBmann, Mdglichkeiten von Wahlen und Biirgerbeteiligung im Internet, in: dies./Andreas
Griinwald: Elektronische Demokratie, 2001, S. 55 (68 f.); Frank Bieler/Arne Franz/Erich Schmidt: E-Government —
Perspektiven, Probleme, Losungsansitze, 2007; Franz-Reinhard Habbel/Andreas Huber: Web 2.0 fiir Kommunen
und Kommunalpolitik, 2008, Kapitel 3.
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dabei die Nutzung von Informations- und
Kommunikationstechnologien in  demokratischen  Prozessen.!??
Darunter fallen grundsitzlich die elektronische Partizipation (,,E-
Partizipation®), z.B. Petitionen.'”> Dariiber hinaus sollen digitale
Technologien und soziale Netzwerke den unkomplizierten Austausch
mit Abgeordneten und Amtstrigern ermdglichen.!” Auch der
elektronischen Demokratie zuzuordnen ist die Moglichkeit, mittels

elektronischer Gerdte an Wahlen und Abstimmungen teilzunehmen

(,,E-Voting*). Speziell hierum soll es in dieser Arbeit gehen.

6.  Zielsetzung der Arbeit und Begrifflichkeiten

Die folgende Arbeit befasst sich mit den rechtlichen Voraussetzungen,
die bei einer moglichen Einfilhrung von Elementen dieser
elektronischen  Partizipation bei  verbindlichen = kommunalen

12

Entscheidungsprozessen'? eingehalten werden miissen.

a)  Partizipationsverfahren
Unter ,,verbindlicher Partizipation ist dabei die Beteiligung von
Einwohnern'2® an politischen Entscheidungen und Planungsprozessen

zu verstehen, an deren Ende ein rechtlich verbindliches Ergebnis steht.

122 Oliver René RiiB: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518.
123 Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 80.
124 Nach: Kurz erklirt: E-Demokratie, EU Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016; Franz-
Reinhard Habbel/Andreas Huber: Web 2.0 fiir Kommunen und Kommunalpolitik, 2008, Kapitel 4; dies wird auch in
Gesetzesinderungen wie etwa § 18 EGovG NRW oder den Vorschlidgen zur Anderungen des EGovG auf
Bundesebene deutlich.
125 Wiihrend das Land Nordrhein-Westfalen im Fokus steht, lassen sich aufgrund der Allgemeingiiltigkeit der zu
beachtenden Grundsitze die Ergebnisse auf andere Lander in der Bundesrepublik Deutschland wie auch auf diese
selbst iibertragen.
126 Zu unterscheiden vom ,,Biirger* — Einwohner ist, wer in einer Gemeinde seinen stindigen Wohnsitz oder
gewohnlichen Aufenthalt hat; Biirger, wer zu den Gemeindewahlen wahlberechtigt ist. Auch Einwohner sind in den
Gemeindeordnungen teils mit Partizipationsrechten ausgestattet, z.B. dem Einwohnerantrag gem. § 44
Bezirksverwaltungsgesetz Berlin; § 19 Gemeindeordnung/§ 17 Landkreisordnung Brandenburg; Artikel 87
Verfassung Bremen/15a Verfassung Bremerhaven; § 18 der Kommunalverfassung Mecklenburg-Vorpommern; § 31
Niedersédchsisches Kommunalverfassungsgesetz; § 25 Gemeindeordnung/22 Kreisordnung Nordrhein-Westfalen; §
17 Gemeindeordnung Rheinland-Pfalz; § 21 Kommunalselbstverwaltungsgesetz Saarland; § 23 Séchsische
Gemeindeordnung; § 25 Kommunalverfassungsgesetz Sachsen-Anhalt; § 16f Gemeindeordnung Schleswig-
Holstein; § 16/96a Kommunalordnung Thiiringen.
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Es geht um Prozesse, die auf eine ggf. gerichtlich einklagbare
Entscheidung abzielen, welche also nicht lediglich unverbindlichen,
empfehlenden  Charakter haben. Da solche verbindlichen
Entscheidungen (Wahlen und Abstimmungen) eine rechtliche
Bindungswirkung haben und gerichtlich {iberpriift und durchgesetzt
werden konnen, miissen bei den ihnen vorausgehenden Verfahren
rechtsstaatliche Grundsédtze entsprechend abgefasst und exakt
eingehalten werden. Zu den verbindlichen Partizipationsformen zéhlen
sowohl  parlamentsgesetzlich  geregelte und  vorgeschriebene
Partizipationsmoglichkeiten wie Kommunalwahlen oder
Biirgerentscheide, als auch gesetzlich nicht vorgeschriebene, lediglich
per Satzung normierte!?’, Verfahren. Wahlen sind
Personenentscheidungen im Rahmen der reprisentativen Demokratie!?®
bei der eine oder mehrere Personen durch die Wihler aus einem
Bewerberkreis ausgelesen werden'?”. Im Rahmen von Artikel 20 Abs.
2 GG gleichgestellt sind Abstimmungen, also direkte durch die
Stimmberechtigten getroffene Sachentscheidungen. '’

Von diesen rechtlich verbindlichen Wahlen und Abstimmungen zu
unterscheiden sind Moglichkeiten der unverbindlichen
Einwohnerbeteiligung. Rechtlich unverbindlich sind die Prozesse dann,
wenn das Ergebnis keine rechtliche Bindungswirkung entfaltet. Hierzu
zdhlen zum Beispiel Biirgerhaushalte. Dieser Prozess bezeichnet die
Moglichkeit, dass sich Biirger aktiv bei der Aufstellung eines
Haushaltes in der Kommune einbringen konnen.'*! Diese Formen der
Biirgerbeteiligung entfalten keine rechtliche Wirkung, kénnen jedoch

im Abwégungsprozess der entscheidenden Gremien eine Rolle spielen

127 In Schleswig-Holstein sind die dort sog. Seniorenbeirite in § 42a der Kreisordnung und § 47d der
Gemeindeordnung vorgesehen, Néheres wie etwa das Wahlverfahren ist jeweils durch Satzung zu regeln. In
Mecklenburg-Vorpommern ist das Seniorenmitwirkungsgesetz zu beachten, die Wahlen sind aber auch hier gemal §
9 Abs. 1 S. 2 per Satzung geregelt.
122 OVG NRW, Urteil vom 05.02.2002, 15 A 2604/99, NWVBL. 2002, S. 381.
129 BVerfG, Beschluss vom 15.02. 1978, 2 BvR 134/76 u. 268/76, BVerfGE 47, 253 (276); Martin Morlok in: Horst
Dreier: GG-Kommentar, 2015, Artikel 38, Rn. 52; Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar,
2016, Artikel 38, Rn. 2; Siegfried Magiera in: Michael Sachs: GG-Kommentar, 2018, Artikel 38, Rn. 73; Hans
Klein in: Theodor Maunz/Giinter Diirig, GG-Kommentar, Artikel 38, Rn. 71.
139 Michael Becker in: Stephan Articus/Bernd Jiirgen Schneider, GO-NRW Kommentar, § 26 Erl. 1.
131 Ausfiihrlich hierzu http://www.buergerhaushalt.org/faqg_bhh#n63.
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und den Prozess politisch beeinflussen. Daneben gibt es
Partizipationsmoglichkeiten bei  infrastrukturellen ~ Vorhaben.!?
Aufgrund der rechtlichen Besonderheiten dieser Verfahren sind die
einzuhaltenden rechtlichen Vorschriften hier deutlich freier gestaltbar.
Soweit rechtliche Vorgaben bestehen, existieren deutlich hohere
Spielrdume bei Ausgestaltung der Verfahren, oder im Rahmen von
Abwidgungen, zwischen sich widersprechenden Vorgaben. Dieser
Themenkomplex ist von der hier behandelten Fragestellung zu
differenzieren und wird in einer anderen juristischen Dissertation des
Fortschrittskollegs ausfiihrlich dargestellt.

Auch ist der Begriff ,,Elektronische Partizipation® und als Unterfall

3 Elektronische

dieser ,,Elektronische Wahlen* zu erkldren.'
Partizipation* bezeichnet alle Verfahren, bei denen sich ein Biirger oder
Einwohner mittels elektronischer Gerédte an politischen Prozessen
beteiligen kann. Findet die Beteiligung in Form einer Abstimmung oder
Wabhl statt, so liegt eine ,,Elektronische Abstimmung* beziehungsweise
,Elektronische Wahl* vor. Beide Moglichkeiten werden verkiirzend als
,Electronic Voting™ (kurz: ,E-Voting®) betitelt. Dieser Begriff
beschreibt den Einsatz moderner Kommunikationstechnologien bei
Wahlen und Abstimmungen. Dabei kann zwischen einer Vielzahl von
Wahl- und Abstimmungsmdglichkeiten unterschieden werden:
Denkbar ist der Einsatz eines elektronischen Gerites zur Stimmabgabe
im Wahlraum oder an einem anderen Ort (sog. ,,Kiosk-Voting“)134.
Findet die Wahl im 6ffentlichen Wahlraum statt so handelt es sich um

eine Prasenzwahl; auflerhalb des Wahlraums ist eine Distanzwahl

132 wie etwa gem. § 3 BauGB, bei der nach § 4 a Abs. 4 BauGB elektronische Verfahren genutzt werden kdnnen.
Hiernach ist die Offentlichkeit {iber Ziele und mdgliche Losungswege bei Fragen der Bauleitplanung zu informieren
(§ 3 Abs. 1 BauGB) und hat dann die Moglichkeit, zu den Plénen Stellung zu nehmen (Abs. 2). Auch hier liegt die
Entscheidungshoheit aber nicht bei der zu beteiligenden Offentlichkeit, sondern bei der satzungsgebenden
Gemeinde, § 10 Abs. 1 BauGB. Gleiches gilt fiir die friihe Offentlichkeitsbeteiligung nach § 25 Abs. 3 VwWV{G und
die Anhérung in der Planfeststellung gem. § 73 VwV{G. GemiB § 25 Abs. 3 VwVTG ist die Offentlichkeit bei
Vorhaben von Gewicht iiber Ziele, Moglichkeiten zur Erreichung und Auswirkungen zu informieren und erhilt die
Moglichkeit sich hierzu zu dulern; nach § 73 Abs. 4 VwV{G hat bei Planfeststellungsverfahren jeder, dessen
Belange durch das Vorhaben beriihrt sind, die Mdglichkeit Einwendungen zu erheben.

133 Diese werden wie erldutert oft auch als e-/E-Voting, oder — ungenau — als Online-/Internet-Wahlen usw.
bezeichnet, sieche Christian Paulsen: Sicherheit von Internetwahlen, 2011, S. 23.

134 Gutachten des Wissenschaftlichen Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten
und (verfassungs-)rechtliche Voraussetzungen fiir eine Einfiihrung in Deutschland, WD — 3 — 3000 — 03/14 vom
03.03.2014, S. 3.
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gegeben. Unter ,,Remote Electronic Voting“ (REV - Elektronische
Wahlen {iber Distanz) versteht man elektronische Fernwahlen, z. B.
iiber das Internet, SMS, interaktives digitales TV oder das Tonwahl-
Telefon. Die Stimmabgabe ist von jedem Gerit aus moglich, das einen
Internetzugang aufweist und auf welchem!¥ die Wahlsoftware
installiert ist. Der entscheidende Unterschied liegt darin, dass es sich
um eine Distanzwahl handelt, bei der die Wahlhandlung ohne Kontrolle
des Wahlvorstandes in der Privatsphdre des jeweiligen Biirgers
stattfindet. Unterfdlle davon sind die Internetwahl (,,Internet Voting®),
wobei iiber das Internet (Website oder App) gewihlt wird sowie
,Mobile Wahlen“, bei denen die Stimmabgabe iiber ein mobiles
Endgerit, etwa ein Smartphone, erfolgt'*®. ,,Online-Wahl“ bedeutet,
dass der Wihler an ein Live-System angeschlossen ist in dem
mindestens zwei Computer miteinander verbunden sind'*’ und in
diesem elektronisch wahlt. Online-Wahlen inkludieren damit sowohl
Kiosk-Wabhlen, als auch Remote Electronic Voting, dessen spezieller
Unterfall sie sind. Die Nutzung des Internets oder anderer
Moglichkeiten der Online-Wahl ist auch als Priasenzwahl denkbar, in
der Regel findet sie aber als Distanzwahl statt.

Die Arbeit mochte aufzeigen, in welchem rechtlichen Rahmen es
moglich ist bzw. wire, eine derartige verbindliche Einflussnahme auf

Entscheidungsprozesse auf elektronischem Wege zu ermoglichen.

b) Digitalisierung
Elemente der Digitalisierung durchziehen alle gesellschaftlichen
Bereiche. Hierdurch konnen viele Prozesse schneller und genauer
gemessen und gestaltet werden. Als mdgliche Formen des Einsatzes
elektronischer Gerdte kommt z.B. der Einsatz von Computern bei der
Stimmauszdhlung in Betracht. Hier werden die elektronischen Gerite

lediglich dazu verwendet, per Stimmzettel abgegebene Stimmen

135 Gutachten des Wissenschaftlichen Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten

und (verfassungs-)rechtliche Voraussetzungen fiir eine Einfithrung in Deutschland, WD — 3 — 3000 — 03/14 vom
03.03.2014, S. 3.

136 Barbara Ondrisek: Sicherheit elektronischer Wahlen, 2008, S. 17.

137 https://www.duden.de/rechtschreibung/online.
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auszuwerten und zusammen zu zihlen.!*® Die Verwendung solcher
Methoden ist rechtlich deutlich unproblematischer!*’, da die Stimme
nicht elektronisch abgegeben wird und somit auch keine elektronische
Wahl vorliegt. Die Anwendung dieser Gerite in Rheinland-Pfalz wurde
vom dortigen Oberverwaltungsgericht auch fiir rechtmiBig erachtet.!*’
Rechtlich deutlich komplizierter gestaltet sich die Frage, ob
elektronische Methoden bei der Stimmabgabe eingesetzt werden
konnen. Hier werden die elektronischen Geréte dazu verwendet, die
abgegebene Stimme zu erfassen. Dies kann z.B. durch die Verwendung
des Bildschirms eines im Wahlraum aufgestellten elektronischen
Gerites erfolgen, welcher den Stimmzettel ersetzt. Auch eine Wahl per
E-mail ist modglich oder der Einsatz von  mobilen
Kommunikationsgerdten fiir die Teilnahme an einer Abstimmung.
Auch die Verwendung eines ,,digitalen Wabhlstiftes, bei dem die
Stimmentscheidung auf einem Stimmzettel getroffen und dann durch
einen Handscanner eingelesen wird, ist eine Mdglichkeit.'*! Betrachtet
werden dabei ,,Offline wie auch ,,Online Varianten der
elektronischen Partizipation. ,,Online* heilit dabei, dass ein Gerit zur
Stimmabgabe mit einem anderen solchen direkt verbunden ist, die
abgegeben Stimme wird dann direkt etwa von einem elektronischen
Stimmabgabegerit an eine ,,elektronische Urne* iibertragen. ,,Offline*
bezeichnet ein Verfahren, bei dem zwar elektronische Gerite wie
Computer eingesetzt werden, ohne jedoch (etwa iiber das Internet)
direkt mit anderen elektronischen Geriten verbunden zu sein. Hierbei
wiirde die Stimme auf einem elektronischen Gerét abgegeben und dort
auch direkt gespeichert; erst spiter wiirden die Stimmen dann auf den

einzelnen Geréten ausgelesen und zur Auszidhlung zusammengefiihrt.

138 Mechanische Gerite zur Auszidhlung oder Abgabe der Stimmen werden in den USA seit der ersten Hélfte des 20.
Jahrhunderts verwendet, siche Inga Lindenau: Rechtliche und tatsdchliche Probleme der Elektronischen Wahl, 2007,
S. 25ft.

139 Siehe hierzu Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht
KommunalPraxis Wahlen 2011, S. 7(12).

140 OVG Rheinland-Pfalz ,Beschluss vom 17.12.2010, 2 A 10620/10.

141 Siehe dazu unten Punkt X1.2.; Stephanie Schiedermair: Gefahrden Wahlcomputer die Demokratie? JZ 2007, S.
162-171; Martin Will: Wahlcomputer und der verfassungsrechtliche Grundsatz der Offentlichkeit der Wahl, NVwZ
2009, S. 700-702.
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In der Dissertation soll gezeigt werden, ob die Einfiihrung von
Elementen der elektronischen Partizipation rechtlich mdglich ist und
welche rechtlichen Voraussetzungen die verwendeten elektronischen
Gerdte und Systeme hierzu erflillen miissten. Inwieweit mogliche
rechtliche Anforderungen technisch realisierbar sind, wurde in anderen
Arbeiten bereits in Teilen erortert und wird durch in anderen
Disziplinen im Rahmen des Fortschrittskollegs vorgelegten
Dissertationen dargestellt werden.'** Im Rahmen des interdiszipliniren
Ansatzes des Fortschrittskollegs werden auch Fragen zur
grundsitzlichen Sinnhaftigkeit von elektronischer Partizipation, der
Notwendigkeit einer Kommunikationsstrategie zu deren Einfiihrung,
bei der Umsetzung der Neuerungen und viele andere nicht-juristische

Komplexe behandelt.

¢) Online Wahlen in Estland

Erginzend zur Erlduterung der rechtlichen Vorgaben fiir kommunale
verbindliche Partizipation in Nordrhein-Westfalen und in der
Bundesrepublik im Allgemeinen wird die baltische Republik Estland'#*
betrachtet. Dieses Vergleichsobjekt wird herangezogen, um aus den
dort moglicherweise gemachten Fehlern zu lernen oder sich
Anregungen aus den dort erfolgreich durchgefiihrten Projekten zu
holen. Geklart wird dann, ob das in Estland verwendete System nach
rechtlichen Kriterien auch in Deutschland zum Einsatz kommen
konnte.

In Estland werden elektronische Moglichkeiten der Partizipation seit

einigen Jahren in grofem Umfang verwendet und das Land kann als

weltweit filhrende Nation im Bereich E-Partizipation betrachtet

142 Eine Ubersicht aller Dissertationsthemen findet sich auf www.fortschrittskolleg.de.
143 Siehe unten Punkt VIIL.
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werden.!** Es gibt einen Anspruch auf Internet-Zugang.'* Die
Teilnahme an Parlamentswahlen ist seit dem Jahre 2005 Online
moglich!'*® und weit verbreitet'*’ und praktisch alle Interaktionen
Biirger-Verwaltung konnen elektronisch abgewickelt werden. Bei der
Europawahl 2014 machten tiber 103.000 der damals 330.000 Wéhler
hiervon Gebrauch; bei den Parlamentswahlen 2015 waren es iber
176.000 von knapp 578.000 Wihlern.'*® Mittlerweile nutzen in Estland
also etwa 30% der Wahler diese Mdglichkeit der Online-Wahl, auch
der ,,Durchschnittswihler ist davon erfasst.'* Als Mitglied der
Europdischen Union ist fiir Estland auch eine grundsatzliche
Vergleichbarkeit in Bezug auf Prinzipien der Demokratie,
Rechtsstaatlichkeit usw. gegeben. Bei der Darstellung der Situation in
Estland wird auch kurz auf die in der Europédischen Union, im Bereich
des Europarats oder der Organisation fiir Sicherzeit und
Zusammenarbeit in Europa (OSZE) geltenden Empfehlungen und

Regelungen zu Wahlen und Abstimmungen eingegangen.

144 Gutachten des Wissenschaftlichen Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten
und (verfassungs-)rechtliche Voraussetzungen fiir eine Einfithrung in Deutschland, WD — 3 — 3000 — 03/14 vom
03.03.2014, S. 3; Florian Hartleb: Estland als Trendsetter Europas, http://www.tagesspiegel.de/meinung/anderE-
meinung/estland-als-trendsetter-europas-digitales-staat-up/12872154.html; kritisch mittlerweile Der Spiegel:
Cyblabla in Laptopia, Ausgabe 02/2016.

195 https://www.rwe-highspeed.de/freies-Internet-in-estland-ist-ein-grundrecht/; https://www.nzz.ch/international/
europa/zu-besuch-in-der-zukunft-1.18491451; Florian Hartleb: ,,Estland als Trendsetter Europas®,
http://www.tagesspiegel.de/meinung/andere-meinung/estland-als-trendsetter-europas-digitales-staat-
up/12872154.html.

146 Fabian Haibl/Gerrit Hotzel: Verfassungskonformer Einsatz rechnergesteuerter Wahlgerite, 2014, S. 187.

147 Vgl. Peter Wolf/Nadia Handal Zander (Eds.): The Use of Open Source Technology in Elections, 2014, S. 24/25
148 Vgl. die Statistik der zentralen Wahlkommission Estlands, http://www.vvk.ee/voting-methods-in-
estonia/engindex/statistics/.

149 Estnischer Vertreter bei der Anhdrung im Ausschuss fiir konstitutionelle Fragen (AFCO) zur Vorbereitung eines
Initiativberichts des Europiischen Parlaments zum Thema ,,Chancen und Herausforderungen der E-Demokratie® am
14.03.2016, EU Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016.
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I1. Nutzen und Sinn von elektronischen Wahlen und

Abstimmungen und damit verbundene Risiken

Wahlen als Ausformung der reprisentativen Demokratie und
Abstimmungen im Rahmen der direkten Demokratie haben eine hohe
Bedeutung fiir den demokratischen Rechtsstaat. Thre legitimierende
Wirkung hédngt - zumindest in der Perzeption der Beteiligten - auch vom
MaB der Beteiligung ab.!>® Auch wenn eine niedrige Beteiligung eine
Wahl nicht im rechtlichen Sinne disqualifiziert'®!, ist eine hohe
Partizipationsrate demokratietheoretisch gewiinscht.'>? Elektronische
Formen der Beteiligung konnen hier mdoglicherweise positive
Auswirkungen haben.!>® Vor allem aber ist darauf hinzuwirken, dass
alle Personen, die dies wollen, auch von ihrem Partizipationsrecht
Gebrauch machen konnen. Niemand darf aus Griinden wie soziale
Herkunft, Behinderung oder Wohnort davon abgehalten werden, an
einer Wahl oder Abstimmung teilzunehmen.'>*

Aufgrund der auBlerordentlichen Bedeutung von Wahlen und
Abstimmungen, sind die hierfiir vorgeschriebenen Vorgaben besonders
genau einzuhalten und mogliche Gefahrdungen sehr kritisch zu
betrachten. Die  moglichen Versionen des Wahl- oder
Abstimmungsvorgangs miissen daher genauestens auf ihre Legalitit

und Sicherheit hin tiberpriift werden.

150 Wie bereits in der Einfiihrung, oben 1.1, dargelegt.
151 VerfGH NRW, Urteil vom 26.05.2009 — VerfGH 3/09 — zur Neuregelung der Direktwahl, in juris-Dokument

Os.1 und Rn. 60.

152 Marcel Arnal: Eidesstattliche Versicherung vs. Identititskontrolle, KommunalPraxis Wahlen 2016, S. 74(78).

153 Hierzu ist die Beweislage jedoch nicht eindeutig — Studien ergaben wenn iiberhaupt Steigerungen im unteren
einstelligen Prozentbereich, in Ausnahmeféllen hochstens zehn Prozent, teils sogar keine Verdnderung oder gar
einen sehr geringen Riickgang der Wahlbeteiligung: Nicole Goodman/Leah C. Stokes: Reducing the Cost of Voting:
An Evaluation of Internet Voting's Effect on Turnout, British Journal of Political Science, 2018, S. 1(2); vgl. etwa
Studien der Bertelsmann Stiftung: Einwurf Sonderausgabe 1-2 2016 Zeitgemal Wéhlen S. 10 und Wahlen in
Estland, wo etwa 30% der Wihler diese Form der Wahl nutzen: Anhérung im Ausschuss fiir konstitutionelle Fragen
(AFCO) zur Vorbereitung eines Initiativberichts des Européischen Parlaments zum Thema: Chancen und
Herausforderungen der E-Demokratie am 14.03.2016, EU Wochenbericht des Landtages NRW 11-2016 vom
11.04.2016; Tobias Escher: Mobilisierung zu politischer Partizipation durch das Internet: Erwartungen, Erkenntnisse
und Herausforderungen der Forschung, in Analyse und Kritik, Heft 2/2103, S. 449-476; Franz-Reinhard
Habbel/Andreas Huber: Web 2.0 fiir Kommunen und Kommunalpolitik, 2008, S. 40, auch die Zahlen zu Online-
Wahlen beim Jugendparlament Herzogenrath: hier beteiligten sich 227 von tiber 4.300 Jugendlichen (5,24%) oder
Studierendenwahlen an der Friedrich-Schiller-Universitdt Jena, [siche weiter unten Punkt VII.1.d)].

154 Dazu unten der Wahlrechtsgrundsatz ,,allgemein®, Punkt V1.2.a).
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1.  Sinn und Bedeutung von Wahlen und Abstimmungen
im demokratischen System der Bundesrepublik

Deutschland

Wahlen und Abstimmungen sind absolutes Kernelement unserer
Demokratie. Das Volk, als Souverin, iibt die Staatsgewalt durch diese
aus, vgl. Artikel 20 Abs. 2 GG. Durch beide Wege kommt die
Entscheidung des Souverdns zum Ausdruck und wird Staatsgewalt
ausgetibt. Dabei sind Wahlen, der reprasentative Weg der Demokratie,
und Abstimmungen, also die direkte/unmittelbare Demokratie,
zunichst gleichgestellt. Grundsitzlich sind also auch Abstimmungen
als Form der demokratischen Einflussnahme auf staatliche
Entscheidungen denkbar.'>® Bundesrechtliche Abstimmungen sind aber
im Grundgesetz nur in zwei Fillen vorgesehen'*; Wahlen sind somit
auf Bundesebene das zentrale Legitimationsverfahren.!”” Auf
Landesebene gibt es Volksbegehren und Volksentscheide!?®; auf
kommunaler Ebene ist die direkte Demokratie haufiger vorzufinden, in
der Form von Biirgerbegehren und Biirgerentscheiden'’.

Das Demokratiegebot und die Grundsitze fiir Wahlen sind zentrale, eng
aufeinander bezogene, grundlegende Pfeiler der Ausgestaltung der
politischen Ordnung in der Bundesrepublik Deutschland: Ohne Wahlen
und Abstimmungen gibe es keine Demokratie und die Ausformung des
Wabhlrechts hat wesentlichen Einfluss auf die konkrete Form der
Demokratie.'®® Das Demokratiegebot des Grundgesetzes fordert und
benotigt eine demokratische Herleitung der Entscheidungstriager und
der von diesen getroffenen Entscheidungen. Der Volkswille muss sich

artikulieren und auf spéter getroffene Entscheidungen Einfluss haben

155 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band 11, 2001, S. 559

(586).

156 Zur Neugliederung des Bundesgebietes nach Artikel 29 und 118/188a GG und zur Geltungsdauer des

Grundgesetzes in Artikel 146 GG.

157 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 51.

138 Fiir Nordrhein-Westfalen vorgesehen in Artikel 2 LVerfNRW und geregelt in Artikel Artikel 68 LVerfNRW

sowie dem Gesetz iiber das Verfahren bei Volksinitiative, Volksbegehren und Volksbescheid (VIVBEG).

159 In Nordrhein-Westfalen nach § 26 GO.

160 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band II, 2001, S. 559.
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koénnen.'®! Die Umsetzung dieses Willens in staatliche Machpositionen
vermittelt die notwendige demokratische Legitimation.'®> Aus diesem
abgeleiteten Charakter der Legitimation folgen ein Verbot der
Selbstlegitimation, eine notwendige Limitiertheit und
Verantwortlichkeit der politischen Macht, das Gebot der Offentlichkeit
des staatlichen Geschehens und die Méglichkeit der Anderung von
Entscheidungen.!®?

Das demokratische Prinzip weist drei Kernelemente auf: Erstens beruht
es auf dem Gedanken der Volkssouverdnitit, zweitens enthilt es
grundlegende Sicherungen der Freiheit, wobei sich drittens beide
Leitbilder in spezifischen Regelungen der Organisation und des
Verfahrens politischer Prozesse verwirklichen, % Die
Volkssouverdnitit hat eine sachliche, personelle und zeitliche
Dimension.'®®

Im repridsentativ-parlamentarischen Regierungssystem nach der
Konzeption des Grundgesetzes (vgl. Artt. 63, 65, 67 GQG) ist eine
unmittelbar  gewdhlte Vertretung das zentrale Organ der
Représentation, die Leitungsorgane handeln im Namen des Volkes und
fiir das Volk und sind somit wahrlich ,,Volksvertreter.!°® In einer
Parlamentswahl erkldrt das Volk verbindlich seinen Willen iiber die
Zusammensetzung einer es dann vertretenden Institution. Es ist somit
der wichtigste, und auf Bundesebene faktisch einzige Akt, in dem das
Volk rechtsverbindlich auf den staatlichen Willen Einfluss nehmen

kann.'®” Dieser wichtige Prozess muss von staatlicher Seite organisiert

161 Ernst-Wolfgang Bockenforde: Demokratische Willensbildung und Repriisentation, Josef Isensee/Paul Kirchhof,

Handbuch des Staatsrechts, Band II, 2004, S. 31, Rn. 4.

162 Hans Meyer, Demokratische Wahl und Wahlsystem, Josef Isensee/Paul Kirchhof, Handbuch des Staatsrechts,
Band 11, 2004, S. 251, Rn. 4; ausfiihrlich Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre
Bundesverfassungsgericht Band II, 2001, S. 559(569f.).

163 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band II, 2001, S. 559
(570ft.).

164 220., S. 560.

165 220., S. 565ff.

166 Ernst-Wolfgang Bockenforde: Demokratische Willensbildung und Reprisentation, Josef Isensee/Paul Kirchhof,
Handbuch des Staatsrechts, Band II, 2004, S. 39, Rn. 17.

167 Hans Meyer, Demokratische Wahl und Wahlsystem, Josef Isensee/Paul Kirchhof, Handbuch des Staatsrechts,
Band II, 2004, S. 250, Rn. 1.
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werden'®® und ist in vier Stufen zu unterteilen'®’: Zuniichst muss geklirt
werden, wer wahlberechtigt sein soll, dann die Wahlbewerbung
organisiert. Sodann muss die Organisation des eigentlichen Wahlaktes
erfolgen und daran anschlieBend die Auszdhlung der Stimmen, die
Feststellung des Ergebnisses und der Gewihlten. Im Rahmen dieser
Arbeit werden die beiden letzten Phasen betrachtet, da ihnen die
besondere Wichtigkeit zukommt und gepriift werden soll, inwieweit
hier elektronische Verfahren eingesetzt werden konnen.

Die Ausgestaltung des Wahlsystems obliegt auf Bundesebene dem
Wahlgesetzgeber, Artikel 38 Abs. 3 GG. In den Lénderverfassungen

0 Diese

finden sich meist etwas konkretere Festlegungen.!’
Ausgestaltung dient der Erfiillung der Wahlfunktionen und sichert und
spezifiziert damit die Volkssouverdnitdt als zentrales Merkmal der
Demokratie.!”!

Ein wichtiger Aspekt im Rahmen der Legitimierungsfunktion von
Wahlen und Abstimmungen, ist die Verifizierbarkeit des Ergebnisses

oder das Vertrauen!”?

in dieses. Ersterer Begriff bezeichnet die
Moglichkeit, das Zustandekommen des Ergebnisses iiberpriifen zu
konnen. Der zweite Begriff meint, dass der Wiahler darauf vertraut oder
zumindest generell darauf vertrauen kann, dass das ermittelte Ergebnis
der Wahl oder Abstimmung richtig ist. Der Wéhler akzeptiert das
Ergebnis eher oder gar ausschlielich dann, wenn er liberzeugt ist oder
zumindest darauf vertraut, dass es auch korrekt zustande gekommen ist.
Auch im Hinblick auf diese Punkte ist also zu priifen, ob verschiedene
Wahlsysteme hier Vor- oder Nachteile bergen.!”® Zusammenfassend ist

jedenfalls festzuhalten, dass die Bedeutung von Wahlen und

Abstimmungen fiir eine Demokratie fundamentaler Art ist. Dies

168 320., Rn. 3.
169 Laut Hans Meyer, Demokratische Wahl und Wahlsystem, Josef Isensee/Paul Kirchhof, Handbuch des
Staatsrechts, Band II, 2004, S. 255, Rn. 17.
170 2a0., S. 263, Rn. 31.
17! Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band 11, 2001, S. 559
(588).
172 Siehe hierzu ausfiihrlich Arne Pilniok: Das Personal der Wahlen und die Vertrauensfrage: Bausteine einer
Geschichte der Verwaltung der Demokratie, in: Hedwig Richter/Hubertus Buchstein: Kultur und Praxis der Wahlen
- Eine Geschichte der modernen Demokratie, 2017, S. 265(287f.).
173 Hierzu weiter unten Unterpunkte 4. und 5.
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gebietet es auch, bei der Ausgestaltung der Verfahren fiir diese
grundsitzlich strenge Kriterien anzulegen und die genutzten Systeme

immer auch am Grundgedanken der Demokratie zu messen.

2.  Bereits durchgefiihrte elektronische verbindliche

Partizipation

Bislang besteht in der Bundesrepublik Deutschland die Moglichkeit
elektronisch zu wihlen weder bei Parlamentswahlen, also Wahlen zum
Bundestag, Landtag und zum Europdischen Parlament, noch fiir
Wahlen auf kommunaler Ebene. Gleiches gilt fiir die verschiedenen

Formen von gesetzlich geregelten Abstimmungen in Deutschland.

a)  Erste Bestrebungen in Deutschland
Der Einsatz von elektronischen Gerdten bei Wahlen wurde in der
Bundesrepublik Deutschland bereits in den 1960er Jahren gefordert,
damals jedoch eher zur Steigerung der Effektivitit und
Geschwindigkeit bei der Auszihlung.!”* In den Vereinigten Staaten
wurden in den 1960er Jahren erstmals elektronische Gerdte zur
Stimmauszihlung genutzt!’>, zur Stimmabgabe wurden dort ab den

t'77. Diese wurden

1970er Jahren sogenannte DRE-Geriite'”® verwende
in Wahlrdumen neben anderen Gerdten verwendet bei denen die
Stimmabgabe z.B. durch Lochen von Karten oder das Herunterziehen
von Hebeln méglich war.!” In Deutschland wurden im Rahmen der
Initiative D 21 verschieden Ideen zur elektronischen Abstimmung und

Wahl erarbeitet.!” Bei der Nutzung dieser Moglichkeit der

174 Anika D. Luch/Sénke E. Schulz/Jakob Tischer, BayVbl. 2015, S. 253.

175 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 28.

176 Diese dhneln Computern mit Bildschirm, auf denen Texte und Bilder angezeigt werden konnten, die Auswahl
erfolgte iiber Driicken eines Knopfes oder Beriihren des Bildschirms.

177 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 31.

178 Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era,
2014, S. 121 u. 123.

179 Oliver René RiiB: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518; die derzeitige Website
der Initiative ist http://initiatived21.de/, sie bezeichnet sich als ,,Deutschlands groBtes gemeinniitziges Netzwerk fiir
die digitale Gesellschaft, bestehend aus Wirtschaft, Politik, Wissenschaft und Zivilgesellschaft. Mandatiert durch
Wirtschaft und 6ffentliche Hand arbeiten hier einige der besten Kopfe gemeinsam daran, die gesellschaftlichen
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Stimmabgabe kann der Wéhler seine Entscheidung durch das Beriihren
eines Bildschirms, Anklicken eines Symbols oder iiber -eine
Computertatstatur kennzeichnen, diese wird dann zumindest kurzfristig

elektronisch auf einer Diskette, Festplatte o.4. gespeichert.'®

b) Einsatz bei der Bundestagswahl 2005
2002 beschloss der Bundestag, elektronische Wahlverfahren bei der
Bundestagwahl zu nutzen.'®! Der Einsatz von elektronischen Geriten
erfolgte dann im grofen Umfang in der Bundesrepublik Deutschland
bei der Wahl zum 16. Deutschen Bundestag 2005. Eingesetzt wurden
Gerite der niederldndischen Firma Nedap, bei denen der Wihler seine
Stimme auf einem Bildschirm abgab, der einem Stimmzettel
nachempfunden war. Auf diesem Bildschirm konnte der Wihler seine
Wahlentscheidung treffen, die vom Gerédt elektronisch gespeichert
wurde (,,Offline). Eine eigene Entscheidung sollte das Gerit nicht
treffen Die Bezeichnung des verwendeten Systems als
,»Wahlcomputer wurde damit den Tatsachen wenig gerecht, das
Wahlgerdt erbrachte eben keine eigenstindige Leistung. Gegen die
Gerite, die in den Niederlanden ebenfalls eingesetzt wurden, richtete
sich dort eine Biirgerinitiative.'®? Bestirkt wurden die Gegner, als es
einer Hackergruppe gelang, das Gerdt zum Schachspielen
umzuprogrammieren.'®® Der Einsatz der 2005 verwendeten Gerite
wurde 2009 vom Bundesverfassungsgericht fiir verfassungswidrig

erklirt.'®* Die Bundeswahlgeriteverordnung, auf die sich der Einsatz

Herausforderungen im digitalen Wandel zu durchleuchten, jéhrliche Lagebilder zu liefern und Debatten anzustoB3en,
um die Zukunft der digitalen Gesellschaft sinnvoll zu gestalten.*

180 Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era,
2014, S. 124.

181 Gutachten des Wissenschaftlichen Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten
und (verfassungs-)rechtliche Voraussetzungen fiir eine Einfiihrung in Deutschland, WD — 3 — 3000 — 03/14 vom
03.03.2014, S. 6, mit Erlduterung des Verfahrensgangs im Bundestag.

182 Wir vertrauen Wahlcomputern nicht* (,,Wij vertrowen Stemcomputers niet*); Interview mit dem Griinder Rop
Gonggrijp in: Magazin fiir Computertechnik c’t, 23/2006, S. 36; https://m.heise.de/newsticker/meldung/CCC-
fordert-Verbot-von-Wahlcomputern-Nedap-wehrt-Vorwuerfe-ab-168667.html; Kai Biermann: ,,Wahlcomputer*,
DIE ZEIT vom 28.10.2008, http://www.zeit.de/online/2008/44/wahlcomputer-verfassungsgericht.

183 Hackerteam demonstriert die Manipulierbarkeit von Wahlcomputern in: Magazin fiir Computertechnik ¢’t,
22/2006, S. 52; https://m.heise.de/newsticker/meldung/Niederlaendische-Buergerinitiative-knackt-Nedap-
Wahlcomputer-168461.html.

184 BVerfG, Urteil vom 03.03.2009 — 2 BvC 3/07, 4/07, BVerfGE 123, 39-88 — auch verfiigbar bei juris.
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der verwendeten Gerite stiitzte, sahen die Richter des zweiten Senats in
Teilen ebenfalls als nicht mit dem Grundgesetz vereinbar an. Da die
rechtlichen Grundlagen gem. Artikel 38 Abs. 1 Satz 1 GG bzw. Artikel
28 Abs. 1 Satz 2 GG fiir alle gesetzlich vorgeschrieben Wahlen gelten,
waren hierdurch auch Wahlen auf Landes- und kommunaler Ebene
betroffen.!'®> Weil sich zudem die Wahlgrundsitze auch weitestgehend
auf Abstimmungen iibertragen lassen, kann das Urteil auch auf alle
gesetzlich vorgeschriebenen Abstimmungen iibertragen werden. Auf
die Unterschiede zwischen und Gemeinsamkeiten von Wahlen und
Abstimmungen beziiglich der Geltung der rechtlichen Grundsitze wird
noch unten eingegangen. '8¢

Dariiber hinaus stiitzte das Bundesverfassungsgericht seine ablehnende
Entscheidung auch auf die Staatstrukturprinzipien aus Artikel 20 GG,
speziell das Gebot der Demokratie, Republik und Rechtsstaatlichkeit.
Ausgehend davon, dass diese Grundsitze im Rahmen staatlichen
Handelns immer zu beachten sind, wird klar, dass auch unverbindliche,
nicht gesetzlich vorgeschriebene, Beteiligungsmdglichkeiten durch
diese Entscheidung betroffen wurden und sind.

Die bereits durchgefiihrten und weiter geplanten Bestrebungen zur
Einfiihrung elektronischer Partizipation erlitten so einen Riickschlag.'®’
Die Wiirdigung des Urteils in der Literatur war zumeist zustimmend. '3
Lediglich im kleineren Umfang wurden danach Versuche
unternommen, legale Moglichkeiten flir eine elektronische
Partizipation zu untersuchen und entwickeln.'®® Ein groBer Teil der
Texte befasste sich vor dem Urteil mit dem Aspekt der Sicherheit

elektronischer Wahlen.'*°

185 Anika D. Luch/Sénke E. Schulz/Jakob Tischer, BayVbl. 2015, S. 254.

186 pyunkt VI., insbesondere VI1.2.

187 Stefan Danz: Zuldssigkeit von Online-Wahlen im Hochschulbereich, JM 10/2014, S. 385.

138 Statt aller Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 56; Stephanie Schiedermair,
Anmerkung in JZ 2009, S. 572-575; Ernst R. Zivier: Der schwierige Weg zum Wahlcomputer: Zum Urteil des
Bundesverfassungsgerichts vom 30. Marz 2009, Recht und Politik 2009, Nr. 3, S. 146-151.

189 7.B. durch Fabian Haibl/Gerrit Hotzel 2014; Maria Henning/Melanie Volkamer/Jurlind Budurushi, D6V 2012,
789-796.

190 Etwa Barbara Ondrisek: Sicherheit elektronischer Wahlen, 2008; Christian Paulsen: Sicherheit von
Internetwahlen, 2011.



¢) Entwicklungen nach der ,,Wahlcomputer*-
Entscheidung

Seitens der fiir die Durchfiihrung von Wahlen und Abstimmungen
zustindigen Behorden gab es ebenso kaum Bestrebungen mehr, solche
Verfahren einzusetzen oder auch nur iliber die Verwendung von
elektronischen Hilfen nachzudenken.'”! Ausnahme war die oben'®?
bereits angesprochene Verwendung von elektronischen Geriten bei der
Stimmauszdhlung. In den letzten Jahren aber ist hier ein Umdenken
festzustellen: So sieht  die Gleichstellungsbeauftragten-
Wahlverordnung in § 19 eine elektronische Wahl vor. Hierbei sind die
Wahlrechtsgrundsétze aus § 1 der Verordnung (allgemein, unmittelbar,
frei, gleich und geheim) zu beachten und es ,,soll* ein fiir elektronische
Wahlen  zugelassenes  System  verwendet  werden.  Die
Gleichstellungsbeauftragten-Wahlverordnung fiir Soldatinnen sieht
Entsprechendes vor. Hiernach ,kann“ eine elektronische Wahl
durchgefiihrt werden, dabei ,,soll* ein entsprechend gepriiftes und fiir
Wahlen zugelassenes System verwendet werden. Ein solches existiert
aber noch nicht, daher hat noch keine solche elektronische Wahl
stattgefunden.

Fiir Personalratswahlen ist es mdglich, elektronische verbindliche
Partizipation zuzulassen. Nach § 98 Bundespersonalvertretungsgesetz
sind diese Wahlen ,,geheim* und ,unmittelbar, zwei der fiinf
Wahlrechtsgrundsétze sind somit jedenfalls einzuhalten. Auch sind die
Wahlen in den jeweiligen Bezugsgruppen ,,gleich®. Eine unzuldssige
Druckausiibung ist ebenso nicht gestattet; die ,,Allgemeinheit der
Wahl ist eingeschrinkt - wahlberechtigt sind gemiB § 13
Bundespersonalvertretungsgesetz nur die bei den Offentlichen
Dienststellen Beschiftigten. In diesem Bereich liegen bereits einige
positive Erkenntnisse vor.'”® Das Land Niedersachsen ermdglichte die

elektronische Personalratswahl als Pilotprojekt im Landesamt fiir

191 Stephan Danzer: Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis

Wahlen 2011, S.7(11).

192 1 1.6.b).

193 J6rg Gliicks/Nils Bremke: Online Wahlen — die Alternative im 21. Jahrhundert, Zeitschrift fiir
Personalvertretungsrecht 2004, S. 48-53.



Statistik und dem Innenministerium im Jahre 2004.'”* In Baden-
Wiirttemberg sind elektronische Elemente bei der Personalratswahl
ebenso zuldssig, jedoch erstrecken sich diese derzeit auf die
Bekanntmachungen, den  Datenaustausch ~ zwischen  den
Wahlvorstinden und die  Fithrung eines  elektronischen
Wihlerverzeichnisses. Die Wahlhandlung als solche ist ausdriicklich

ausgenommen. %’

d) Wabhlen bei Selbstverwaltungstrigern
Einige Versuche, elektronische Moglichkeiten fiir Wahlen und
Abstimmungen zu nutzen gab es zudem bei verschiedenen
Selbstverwaltungstriagern. 1999 wurde etwa bei den Sozialwahlen der
Techniker Krankenkasse in Hamburg das Internet fiir eine
Wahlsimulation genutzt; 2000 konnte bei der Studentenparlamentswahl
in Osnabriick der elektronische Weg genutzt werden!”; in 2001 gab es
diese Option bei der Jugendgemeinderatswahl in Esslingen.'®” Fiir das
Wabhlplanspiel bei der Techniker Krankenkasse in Hamburg wurde das
System der Universitdt Osnabriick genutzt. Hierbei konnten jedoch nur,
neben der giiltigen Briefwahlstimme, optional eine nicht-giiltige
Stimme per Internet abgegeben werden.!® Die Wahl im Jahre 2000 an
der Universitdt Osnabriick wurde dagegen als ,,erste weltweit bindende
Online-Wahl*“!*° durchgefiihrt.?° Die Wahl zum Jugendgemeinderat in
Esslingen war die erste signaturkartengestiitzte Wahl zu einem

offentlichen Gremium tiiber das Internet.?°! Im Bereich von Wahlen fiir

194 Kommune 21, http://ifg.cc/aktuelles/nachrichten/regionen/15-de-ni-niedersachsen/1481-niedersachsen-gruenes-

licht-fuer-Elektronische-personalratswahl.
195 Innenministerium des Landes Baden-Wiirttemberg, https://im.baden-wuerttemberg.de/fileadmin/redaktion/m-
im/intern/dateien/publikationen/Orientierungshil fE-fuer-Personalratswahlen-2014.pdf, Punkt 13, S. 30 und 32.

196 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 45f.
197 Nachweise und weitere Daten bei Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen,

2002, S. 13; Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 57.

198 Martin Will: Internetwahlen, 2002, S. 24; der dort genannte Bericht der Forschungsgruppe Internetwahlen ist
nicht mehr verfiigbar, wenn er es jemals war.

199 Darstellung der Konrad-Adenauer-Stiftung, verfiigbar unter http://www.kas.de/upload/
dokumente/verlagspublikationen/Internet-Demokratie/Internet_demokratie 16.pdf, S. 230.

200 Siehe hierzu auch Punkt VIL.1.c).

201 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 57.
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Selbstverwaltungsorgane  der  Hochschulen ist durch die
hochschulinterne Wahlordnung der Friedrich-Schiller-Universitit Jena
dort eine elektronische Wahl grundsitzlich ermdglicht worden.?’? Eine
Entscheidung des Oberverwaltungsgerichts Thiiringen machte eine
Uberarbeitung der hochschulinternen Wahlordnung notwendig,?%*
hierauf wird noch niher eingegangen®*®. In Herzogenrath fanden die
Wahlen zum Jugendbeirat 2013 elektronisch statt.>®> Auch bei
Personalratswahlen sind bereits elektronische Partizipationsformen
verwendet ~ worden’”® Im  Bereich der  Wahlen bei
Sozialversicherungstragern ist eine Einfilhrung der elektronischen
Partizipation seit einiger Zeit geplant, fand jedoch bisher nicht statt.?’
Die in diesen Bereichen gemachten Erfahrungen kdnnen als Anleitung
fir eine mogliche Einfilhrung der verbindlichen elektronischen

Partizipation auf kommunaler Ebene dienen.

3.  Mogliche Vorteile der elektronischen Partizipation

Die Befiirworter der elektronischen Wahl und Abstimmung erhoffen
sich von dieser zunéchst und vor allem eine hohere Beteiligung. Dass
derartige Effekte nicht belegbar sind wurde bereits dargestellt.?*® Auch
wenn dies in der Diskussion durchaus angefiihrt wurde kann juristisch
nicht damit argumentiert werden, dass neue Verfahren oder Methoden
,im Trend“?® ligen.

Die elektronische Partizipation konnte jedoch durchaus positive Effekte

bieten, die hier im Vordergrund der Bearbeitung stehen sollen:

202 Wahlordnung der Friedrich-Schiller-Universitit Jena in der Fassung vom 21.01.2015 mit Regelungen zur
,,Elektronischen Wahl*.

203 OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, KommunalPraxis Wahlen 2015, S. 37 ff. mit
Anmerkung Frank Bétge.

204 [y Punkt VIL1.d).
205 http://www.jugendbeirat-herzogenrath.de/blog/tag/wahlen/.

206 Darstellungen bei Jorg Gliicks/Nils Bremke: Online Wahlen — die Alternative im 21. Jahrhundert, ZfP 2004, S.
48-53 und Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 49.
207 Auf diesen Komplex wird unter VII.1.d) eingegangen.

208 Nicole Goodman/Leah C. Stokes: Reducing the Cost of Voting: An Evaluation of Internet Voting's Effect on
Turnout, British Journal of Political Science, 2018, S. 1(2); siche auch oben 1.2 und 3.
209 Harald Neymanns: Die Wahl der Symbole, in: Hubertus Buchstein/Harald Neymanns: Online-Wahlen, S. 23(33).
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a)  Erleichterungen fiir Personen mit Behinderungen
Fiir Personen mit Behinderungen ist es deutlich schwieriger, an Wahlen
teilzunehmen.?!’ Dies beginnt bei der Urnenwahl damit, dass der
Wihler moglicherweise nur unter ehrblichen Problemen und Aufwand
zum Wahlraum?!'! gelangt.?!? Nicht alle Wahlriume sind fiir Personen
mit Mobilititseinschrankungen zuginglich und miissen meist vorher
herausgesucht werden.?!* Auch im Wahlraum selber ist die Teilnahme
an der Wahl mit groeren Problemen verbunden, selbst wenn dieser
behindertengerecht ausgestaltet ist.?!* Sogar die Bereitstellung einer
VergroBerungslupe etwa stoft irgendwann an die Grenzen der
Darstellung, durch einen Computer hingegen lassen sich Daten auf
einem Bildschirm nahezu beliebig vergroflern oder der Wihler kann sie
sich z.B. die Wahlvorschlége tiber einen Kopthorer vorlesen lassen. Die
Moglichkeit des Vorlesens gibt es zwar auch so, der Wéhler ist dabei
aber auf die Hilfe einer anderen Person (Hilfsperson) angewiesen, vgl.
§ 57 Bundeswahlordnung. Insgesamt bietet die Nutzung von
elektronischen Geréten, insbesondere die Internet-Wahl, hier
erhebliches Vereinfachungs- und Erleichterungspotential. Dadurch
wiirde es auch diesen Wihlern (leichter) ermoglicht, an Wahlen

teilzunehmen.

b)  Auslandswihler
Auch Wihler im Ausland haben wenn iiberhaupt nur unter teils
erheblichen Umstinden die Moglichkeit, von ihrem Wahlrecht

Gebrauch zu machen.?!® Die Schweiz erlaubte beispielsweise 2008 und

210 Aysfithrlich H. Serkan Akilli: Mobile Voting as an Alternative for the Disabled Voter, Manuel J. Kripp/Melanie

Volkamer et.al. (Eds.): 5 International Conference on Electronic Voting 2012 (EVOTE 2012), 2012, S. 301-313;

Stephan Danzer: Segen und Fluch der Briefwahl, KommunalPraxis Wahlen 2013, S. 13.

211 Die frither verwendete und heute noch gebriuchliche Bezeichnung ,,Wahllokal* wurde durch diese Bezeichnung

ersetzt.

212 H. Serkan Akilli: Mobile Voting as an Alternative for the Disabled Voter, Manuel J. Kripp/Melanie Volkamer

et.al. (Eds.): 5" International Conference on Electronic Voting 2012 (EVOTE 2012), 2012, S. 301(304f)).

213 http://www.stadt-koeln.de/politik-und-verwaltung/wahlen/wahlraum.

214 H. Serkan Akilli: Mobile Voting as an Alternative for the Disabled Voter, Manuel J. Kripp/Melanie Volkamer

et.al. (Eds.): 5" International Conference on Electronic Voting 2012 (EVOTE 2012), 2012, S. 301(306).

215 https://www.bundeswahlleiter.de/bundestagswahlen/2017/informationen-waehler/deutsche-im-ausland. html;

Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 10. Auflage 2017, § 35, Rn. 15, S. 615..
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erneut 2011 55.000 im Ausland lebenden Schweizern, per Internet ihre
Stimme abzugeben.’'® Etwa die Hilfte der Kantone hat diese
Mbglichkeit ebenso erdffnet.?!” Im Jahre 2011 konnten im Kanton Genf
die Wahlberechtigten im Ausland zweimal die Moglichkeit einer
elektronischen Wahl nutzen, etwa 20% der Wihler machten von dieser
Option Gebrauch.?!® Ende 2011 lebten etwa 700.000 Schweizer im
Ausland®", so dass der Fokus der Einfiihrung einer elektronischen
Wahl zunichst auf diese gelegt wurde.””® Wihrend das Projekt
grundsitzlich positiv evaluiert wurde, gab es auch Widerstinde von
Gruppen, die ein Komplettverbot der elektronischen Wahl fordern, da
sie darin eine Gefihrdung der Demokratie sehen.??! Mehrheitlich aber
wiinschte sich die Bevdlkerung eine Konzentration auf elektronische
Wahlen und Abstimmungen im Bereich E-Government.’”? Die
Evaluation ergab auch, dass 80% mit dem Prozess sehr zufrieden
waren, etwa zwei Drittel erklérten, diese Option bei der ndchsten Wahl
wieder nutzen zu wollen.?”® In Frankreich wurde ebenfalls nur den

Auslandsfranzosen die Gelegenheit eingerdumt, Online zu wihlen.?**

216 Ausfiihrlich hierzu Ardita Driza-Maurer/Oliver Spycher et.al.: E-Voting for Swiss Abroad: A Joint Project
between the Confederation and the Cantons, Manuel J. Kripp/Melanie Volkamer et.al. (Eds.): 5" International
Conference on Electronic Voting 2012 (EVOTE 2012), 2012, S. 173-195.

217 Ardita Driza-Maurer/Oliver Spycher et.al.: E-Voting for Swiss Abroad: A Joint Project between the
Confederation and the Cantons, Manuel J. Kripp/Melanie Volkamer et.al. (Eds.): 5" International Conference on
Electronic Voting 2012 (EVOTE 2012), 2012, S. 173.

218 Ardita Driza-Maurer/Oliver Spycher et.al.: E-Voting for Swiss Abroad: A Joint Project between the
Confederation and the Cantons, Manuel J. Kripp, Melanie Volkamer et.al. (Eds.): 5™ International Conference on
Electronic Voting 2012 (EVOTE 2012), 2012, S. 173 (183).

219220, S. 175.

220 2a20., S. 177.

221 320., S. 183.

222 https://www.egovernment.ch/de/dokumentation/zahlen-fakten/

223 Ardita Driza-Maurer/Oliver Spycher et.al.: E-Voting for Swiss Abroad: A Joint Project between the
Confederation and the Cantons, Manuel J. Kripp, Melanie Volkamer et.al. (Eds.): 5™ International Conference on
Electronic Voting 2012 (EVOTE 2012), 2012, S. 173 (183).

224 Ausfiihrlich Tiphaine Pinault/Pascal Courtade: E-Voting at Expatriates” MPs Elections in France, Manuel J.
Kripp/Melanie Volkamer et.al. (Eds.): 5" International Conference on Electronic Voting 2012 (EVOTE 2012),
2012, S. 189-195.



¢) Kosteneinsparungen
Vorteilhaft ist zudem, wenn auch wohl nur mittel- bis langfristig, die
mit der elektronischen Wahl verbundene Kostenersparnis, da Papier,
Portokosten usw. eingespart werden konnen und insbesondere nicht
mehr so viele Mitglieder von Wahlvorstinden fiir die Durchfiihrung der
Wahl und fiir die Ermittlung des Wahlergebnisses bendtigt werden.??®
Der Anbieter POLYAS prognostiziert ein Einsparpotential von bis zu

226 wobei also Kostenfaktoren

70% durch geringeren Materialeinsatz
wie Wabhlhelfer noch gar nicht beriicksichtigt sind. Das
Einsparpotential ist somit erheblich.?*’

Mogliche Rationalisierungseffekte der Verwaltung diirfen zwar nicht
im Vordergrund stehen. Dennoch ist zu beachten, dass die Kosten, die
dem Staat bei der Organisation und Durchfilhrung von Wahlen
entstehen, sehr hoch sind. Beim E-Voting fallen deutlich geringere
Kosten fiir Wahlhelfer (vor Allem bei der Auszihlung) an.?*® In der
Stadt KoIn konnte durch den Einsatz von elektronischen Wahlgeriten
bei der Bundestagswahl 2005 die Zahl der Wahlhelfer mehr als halbiert
werden.?? Kosteneinsparungen lassen sich aber nur realisieren, wenn
die teils erheblichen Ausgaben fiir die neuen elektronischen Wahlgeréte
amortisiert sind und auch tatsdchlich weniger Personen bendtigt
werden. Es wird vor allem immer schwieriger, die entsprechende
Anzahl von Wahlhelfern aus ehrenamtlichen Helfern zu generieren.?*°

Zu beachten ist, dass die Zahl der Personen im Wahlvorstand in der

Regel gesetzlich vorgegeben ist.?*! Daher ist die Mdglichkeit Helfer

225 Vgl. hierzu Oliver René Riif: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518(519).

226 https://www.polyas.de/?gclid=EAIalQobChMIyLbJ3pqf3 AIViYKyCh03 AOAEAAYASAAEgKCOPD BWwE.
227 Inga Lindenau: Rechtliche und tatsichliche Probleme der Elektronischen Wahl, 2007, S. 55.
228 Wobei hier zu differenzieren inwieweit eine Auszihlung von Hand weiter notwendig ist, Barbara Ondrisek:

Sicherheit Elektronischer Wahlen, 2008, S. 18 m.w.N.

22 Dirk Fox: Elektronische Wahlgerite, DuZ 2009, S. 114.

230 Bernhard Brosig: Wahlautomaten, Internetwahl etc. aus Sicht der Praxis!, KommunalPraxis Wahlen 2014, S. 14;
Arne Pilniok: Das Personal der Wahlen und die Vertrauensfrage: Bausteine einer Geschichte der Verwaltung der
Demokratie, in: Hedwig Richter/Hubertus Buchstein: Kultur und Praxis der Wahlen - Eine Geschichte der modernen
Demokratie, 2017, S. 265 (2791t.).

21 In § 9 Abs. S.3 BWahlG sind fiinf bis neun Personen vorgesehen; in § 11 Abs. 1 S. 1 LWahlG NRW fiinf bis acht
Mitglieder; § 7 KWahlO NRW sieht mindestens drei Personen vor; nach § 16 BetrVG besteht der Wahlvorstand
ebenfalls aus mindestens drei Personen.
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einzusparen begrenzt. GroBeres Sparpotential ergibt sich somit nur,

wenn die Anzahl der Stimmbezirke verringert werden kann.?3

d) Vorteile bei der Auszihlung
Auch kann grundsétzlich die Auswertung des Wahlergebnisses
wesentlich schneller und auch genauer erfolgen als die Auszahlung per
Hand durch den Wahlvorstand.?*® Spitestens seit den umstrittenen
Prisidentschaftswahlen in den USA im Jahre 2000 haben sich auch
Htraditionelle Methoden der Stimmauswertung als fehleranfillig
gezeigt.”** Rechen- oder Ubertragungsfehler oder unterschiedliche
Bewertungen von Markierungen auf Stimmzetteln lassen sich durch

den Einsatz elektronischer Methoden minimieren oder ganz vermeiden.

e) Verstindlicherer Wahlvorgang
Dartiber hinaus ist es moglich, den Wahler klarer und verstédndlicher bei
moglicherweise auftretenden Problemen oder Unklarheiten im Wahl-
oder Abstimmungsprozess iiber seine Optionen aufzuklidren, um
dadurch unabsichtlich abgegebene ungiiltige Stimmen o0.4. zu
verhindern. Bei der Mehrzahl der ungiiltigen Stimme gehen Forscher
davon aus, dass dies unabsichtlich geschah. Dies gilt insbesondere fiir
komplexere Wahlvorginge, bei denen mehrere Stimmen zu vergeben

5

sind und kumulieren und panschieren®®> méoglich ist.>*¢ Hier konnte

durch genauere elektronische Methoden und eine mdégliche ,,Fithrung*

232 So verfiigte Koln bei der Bundestagswahl 2005 (bei Nutzung von Wahlgeriten) iiber nur 646 Stimmbezirke und
239 Briefwahlbezirke, fiir die Bundestagswahl 2009 (bei der Riickkehr zur Urnenwahl) waren es dagegen 906
Stimmbezirke und 224 Briefwahlbezirk, zur Bundestagswahl 2017 nach einer Umstrukturierung 800 Stimmbezirke
und 245 Briefwahlbezirke — Angaben vom Wahlamt der Stadt Kéln, www.stadt-koeln.de/ politik-und-
verwaltung/wahlen.
233 Oliver René Riif: E-democracy, ZRP 2001, S. 518 (519); Martin Will: Wahlen und Abstimmungen via Internet
und die Grundsitze der allgemeinen und gleichen Wahl, CR 2003, 126 (127); Studien der Bertelsmann Stiftung —
Einwurf Sonderausgabe 1-2 2016 Zeitgemill Wihlen, S. 10; Daniel Veit/Jan Huntgeburth: Foundations of Digital
Government — Leading and Managing in the Digital Era, 2014, S. 125f.
234 Harald Neymanns: Die Wahl der Symbole, in: Hubertus Buchstein/Harald Neymanns: Online-Wahlen, 2002, S.
23(29).
235 Zur Begrifflichkeit www.bpb.de/system/files/dokument pdf/4409a_tb xtra wahlen sw_0.pdf.
236 Hierzu Jurlind Budurushi/Karen Renaud/Melanie Volkamer/Marcel Woide: An investigation into the usability of
electronic voting systems for complex elections, Annals of Telecommunication August 2016, S. 309-322.
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des Wihlers durch den Wahlvorgang, mit Erkldrungen und
Erldauterungen, bzw. sogar der Mdglichkeit, {iber ein elektronisches

Portal Fragen zu stellen, Abhilfe geschaffen werden.?*’

f) Information, Geschwindigkeit, Unmittelbarkeit und
Transparenz
Im Falle einer Wahl von zuhause aus iiber das Internet ist es dem
Wihler auch jederzeit moglich, sich vor der Entscheidung weitere
Informationen {iber die Kandidaten oder zur Wahl stehenden Parteien
einzuholen. Bei der Urnenwahl muss sich der Wiéhler vor Betreten des
Wahlraums informieren, sollte er z.B. auf dem Stimmzettel eine thm
unbekannte Person entdecken hat er kaum eine Mdglichkeit, hierzu
nidhere Angaben zu erhalten. Bei einer Wahl {iber das Internet kann er
jedoch sofort die Website des Kandidaten aufrufen oder sich sonst
Informationen verschaffen. Dies konnte zu einer besser informierten
Wahlentscheidung beitragen. Digitale Technologien bieten zudem die
Moglichkeit eines schnelleren und direkteren Austauschs zwischen
Wihler und Kandidaten bzw. Abstimmendem und Fragesteller. So
konnten Fragen in deutlich schnellerer Abfolge gestellt werden oder bei
Abstimmungen statt einer ,,JJa/Nein“ Alternative mehrere Optionen
angeboten werden, die je nach Mehrheitsentscheid weitere
Moglichkeiten der Abstimmung erdffnen. Dies ldsst sich bei einer
elektronischen Partizipation vor allem aufgrund des Zeitfaktors
deutlich einfacher realisieren als durch eine Abstimmung per
Stimmzettel. Grundsitzlich ist eine elektronische Wahl oder
Abstimmung schneller durchfiihrbar als eine papierbasierte, wo
zundchst Stimmzettel gedruckt, Réaumlichkeiten fiir Wahlrdume
gefunden und Wahl-/Abstimmungsunterlagen verschickt werden

mussen usw.

237 Maria Henning/Melanie Volkamer/Jurlind Budurushi: Transparentes eVoting, D6V 2012, S. 789; Neymanns: Die
Wahl der Symbole; Hubertus Buchstein/Harald Neymanns: Online-Wahlen S. 23(30); Barbara Ondrisek: Sicherheit
elektronischer Wahlen, 2008, S. 18; Studien der Bertelsmann Stiftung — Einwurf Sonderausgabe 1-2 2016
Zeitgemdl Wahlen® S. 10.
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Andererseits ist zu beachten, dass in diesem Falle wichtige
Entscheidungen des Wihlers aufgrund der Kurzfristigkeit auch deutlich
einfacher zu beeinflussen wiren. Der Wahler gibt seine Stimme
moglicherweise weniger aufgrund wohliiberlegter, langfristiger
Entscheidungsprozesse ab, sondern eher basierend auf schnellen und
kurzfristigen Spontanentschliissen. Zudem besteht die Gefahr der
mangelnden Ernsthaftigkeit bei der Entscheidung, wenn diese in einem
Mausklick oder einer E-mail besteht. Hierunter kann die Qualitit der

Partizipationsprozesse leiden.

Elektronische Partizipation vereinfacht potentiell die Teilhabe aller
Biirger und macht politische Entscheidungsprozesse moglicherweise
transparenter.”*® Wissenschaftlich fundierte Erkenntnisse hierzu fehlen

jedoch noch.

g) Vorteile gegeniiber der Briefwahl

Im Gegensatz zur Briefwahl, als nicht-elektronische Form der
Distanzwahl, wird bei der elektronischen Wahl grundsitzlich eine
zeitgleiche Wahl mit der Urnenwahl ermdglicht. Eine Vorabwahl (wie
bei der Briefwahl) wire dann nicht mehr notwendig.?** Anders als bei
der Briefwahl flossen daher, zumindest potentiell, noch bis zum
Wahltag eintretende Ereignisse in die Entscheidung ein. Notwendig
hierfiir ist jedoch, dass stindig ein Abgleich mit dem Wahlregister
moglich ist. Nur so kann verhindert werden, dass eine Person mehrfach
wihlt. Solange ein derartiger Kontrollvorgang nicht ,,Live* moglich ist,
muss auch die elektronische Wahl als Vorauswahl stattfinden.>*

Zudem ist es bei der elektronischen Wahl problemlos moéglich, dem

Wihler eine Bestitigung des Eingangs der Stimme zu geben.?*! So weil3

238 Bericht zur Anhdrung im Ausschuss fiir konstitutionelle Fragen (AFCO) zur Vorbereitung eines Initiativberichts
des Europidischen Parlaments zum Thema: Chancen und Herausforderungen der E-Demokratie am 14.03.2016, EU
Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016.
239 Stephan Danzer: Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis
Wahlen 2011, S. 7(9).
240 Wie z.B. in Estland — auch dort endet die Wahlperiode fiir die Online-Wahl aus technische Griinden vor dem
Wahltag fiir die Urnenwahl — siehe dazu Kapitel VIII.
241 Martin Will: Internetwahlen, 2002, S.85.
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er jedenfalls, dass seine Stimme eingegangen ist. Bei der Briefwahl
erhélt der Wahler eine solche Bestitigung - auch wenn dies technisch

moglich wire - nicht.?*?

4. Potentielle Risiken und Nachteile von elektronischen

Verfahren

Elektronische Wahl- und Abstimmungsverfahren bergen aber auch

Risiken und kénnen Nachteile haben?**:

a) Stimmabgabe und Zihlung
Die verwendeten Systeme und Gerite miissen zunédchst so ausgestaltet
sein, dass eine Authentifizierung des Wéihlers und eine korrekte
Stimmabgabe (einschlielich der Option ,ungiiltig“ zu wéhlen)
moglich ist. Eine unverfdlschte Erfassung der Stimme in einer
,elektronischen Urne® muss sichergestellt sein. Die genutzte Hard- und
Software muss einfach bedienbar sein und einwandfrei funktionieren.
Zudem ist die Anonymitit der Stimmabgabe sicherzustellen.
Gleichzeitig muss den Belangen von Datenschutz und Meinungsfreiheit
Rechnung getragen werden.”** Diese Probleme lassen sich technisch
durchaus bewiltigen.?* Auf die konkreten diesbeziiglichen
Anforderungen an einzusetzende -elektronische Systeme wird im

weiteren Verlauf der Arbeit noch eingegangen.

b)  Angriffe von auflen auf den Wahlvorgang
Technisch wesentlich herausfordernder ist die Abwehr von Angriffen

auf den Wahlvorgang von auflen — sei es auf offentlich aufgestellte

242 Martin Will: Internetwahlen, 2002, S.84.

243 Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era,
2014, S. 129f.
244 Bericht zur Anhérung im Ausschuss fiir konstitutionelle Fragen (AFCO) zur Vorbereitung eines Initiativberichts

des Europiischen Parlaments zum Thema ,,Chancen und Herausforderungen der E-Demokratie* am 14.03.2016, EU
Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016.
245 Frank Bitge: Kurzgutachten zur Umsetzbarkeit der Stimmabgabe iiber das Internet bei politischen Wahlen in der
Bundesrepublik Deutschland fiir die Bertelsmann Stiftung, 2015, S. 11.
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Wahlgerdte oder mobile Endgerdte, die elektronischen
Ubermittlungswege der abgegebenen Stimmen, die ,,Elektronische
Wahlurne®, die fiir die Auszéhlung verwendete Software oder andere.
Vorstellbar sind hier DoS-/dDoS-Angriffe?*®, URL- oder Web-
Spoofing®*” und  Trojaner/Viren-Angriffe**s.  Auch  wesentlich
einfachere Methoden, wie etwa das Abstellen der Stromversorgung und
damit verbundene Ausfille von Systemen miissen verhindert werden.
Solche Eingriffe konnten z.B. dazu flihren, dass Stimmen gar nicht oder
falsch gezahlt werden, zu spdt eingehen um giiltig zu sein, oder ein
Abstimmungsergebnis festgestellt wird, das gar nicht die Mehrheit der
Stimmen erhielt.

Beim Einsatz von elektronischen Gerdten und insbesondere dem
Internet ist das Risiko von Fehlern oder einer Manipulation deutlich
hoher.?*” Fehler in der Programmierung oder technische Fehler in
Geriten sind oft kaum zu entdecken oder fallen erst nach einiger Zeit
auf. 2> Wihrend bei der Urnen- oder auch der Briefwahl Verinderungen
oder Filschungen zwar moglich, aber nur schwierig realisierbar sind,
féllt dies einem Experten bei technischen Systemen leichter; auch ist

das Entdeckungsrisiko, wie dargelegt, deutlich geringer.?>! SchlieBlich

246 Denial of Service (DoS; engl. fiir ,,Dienstblockade*) bezeichnet in der Informationstechnik die
Nichtverfiigbarkeit eines Dienstes, der eigentlich verfiigbar sein sollte. Obwohl es verschiedene Griinde fiir die
Nichtverfiigbarkeit geben kann, spricht man von DoS in der Regel als die Folge einer Uberlastung von
Infrastruktursystemen. Dies kann durch unbeabsichtigte Uberlastungen verursacht werden oder durch einen
mutwilligen Angriff auf einen Server, einen Rechner oder sonstige Komponenten in einem Datennetz. Wird die
Uberlastung von einer groBeren Anzahl anderer Systeme verursacht, so wird von einer Verteilten Dienstblockade
(oder auf Englisch Distributed Denial of Service [DdoS]) gesprochen. Dies wiirde dazu fiihren, dass der Wiahler
seine Stimme nicht abgeben kann (vgl. Martin Will: , Internetwahlen®, 2002, S.85ff.).
247 URL- oder WebSpoofing (zu Deutsch etwa: Vortiuschen einer URL oder Internetadresse) ist eine im World
Wide Web angewendete (Spoofing) Methode, um dem Besucher einer Website in betriigerischer Absicht eine
falsche Identitdt vorzuspiegeln bzw. die tatsdchliche Adresse der Seite zu verschleiern. Der Wéhler wiirde dann im
Glauben seine Stimme bei seiner Wahlstelle abzugeben tatsédchlich diese bei einer anderen, falschen Stelle abgeben.
Dort konnte sie dann entweder gedndert und weitergeleitet werden oder komplett einbehalten, womit sie verloren
wire (vgl. Martin Will: Internetwahlen, 2002, S.881f.).
248 Trojaner sind Programme, die einem Angreifer die Kontrolle iiber elektronische Gerite ermoglichen. Hierdurch
konnte der Angreifer Stimmen manipulieren oder abfangen. Viren kdnnen zu einem Komplettausfall von
Wahlsystemen fithren. Damit wére es gar nicht mehr moglich, seine Stimme abzugeben (vgl. Martin Will:
Internetwahlen, 2002, S.90ft.).
249 Stephan Eisel: Internet und Demokratie, 2011, S. 218.
230 Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 80; Daniel Veit/Jan Huntgeburth:
Foundations of Digital Government — Leading and Managing in the Digital Era, 2014, S. 124.
231 Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 80.
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hitten Fehlfunktionen oder gezielte Manipulationen bei der
Verwendung elektronischer Systeme eine wesentlich hdhere
Breitenwirkung und wiirden potentiell viel mehr Stimmen betreffen als

bei anderen Wahlverfahren.?%?

¢) Uberlastung/technische Probleme der Systeme
Auch jenseits einer absichtlichen Manipulation besteht das Risiko einer
Uberlastung der Systeme. Wenn etwa zu viele Personen gleichzeitig ich
Stimme abgeben wollen kdnnte das System dann zusammenbrechen und
eine Stimmabgabe wire nicht mehr moglich. So waren z.B. die Server
der Europiischen Union nicht in der Lage der Ansturm bei einer Online-
Befragung zur Sommerzeit zu bewiltigen.”>> Auch kann es zu
Stromausfillen, Fehlern in den Ubertragungsleitungen oder vielen

anderen technischen Problemen kommen.

d) Sicherheitsanforderungen
Aus diesen Griinden sind die technischen Sicherheitsstandards fiir die
eingesetzten Gerite, den Ubertragungsweg und die elektronische
Wahlurne hoch anzusetzen?>*, um unberechtigte Einflussnahmen oder

Manipulationen®> zu verhindern.?>

Hackerangriffe sind aber
letztendlich nie mit absoluter Gewissheit zu verhindern. Sogar speziell
geschiitzte Geriite und verschliisselte Ubertragungswege sind

angreifbar. Noch nicht einmal der Deutsche Bundestag oder die

232 Ebd.

253 https://www.heise.de/newsticker/meldung/Sommerzeit-ja-oder-nein-EU-K ommission-befragt-Buerger-online-
4100630.html.
234 Siehe dazu das Common Criteria Schutzprofil fiir Basissatz von Sicherheitsanforderungen an Online-

Wahlprodukte, Version 1.0 vom 21.05. 2008 des Bundesamts fiir Sicherheit in der Informationstechnik, abrufbar
unter https://www.bsi.bund.de/SharedDocs/Zertifikate CC/PP/aktuell/PP_0037.html und
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Reporte/ReportePP/pp0037b_pdf.pdf? bl
ob=publicationFile&v=1.
255 Zur Historie von Wahlfilschungen Marcus Llanque: Tammany Hall, die Macht {iber die Wahlen und die Wende
zur realistischen Demokratietheorie, in: Hedwig Richter/Hubertus Buchstein: Kultur und Praxis der Wahlen - Eine
Geschichte der modernen Demokratie, 2017, S. 141-160.
236 Vgl. Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis
Wahlen 2011, S. 7(10); von einer Einhaltbarkeit geht Oliver René Riif: E-democracy — Demokratie und Wahlen im
Internet, ZRP 2001, S. 518(519) noch aus.
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Bundeskanzlerin konnten sich gegen einen solchen Angriff schiitzen.?’
Seitens der Bundeswehr wird seit Ende 2017 eine eigene Einheit zum
Schutz vor Cyberangriffen von aullerhalb der Bundesrepublik

Deutschland aufgebaut.?>®

e)  Einfluss auf die Wahlbeteiligung
Noch nicht abschlieBend geklart ist auch, ob durch die neuen
Wahlverfahren die Beteiligung tatséchlich steigt. Wie bereits dargelegt
haben Studien hier im besten Falle Steigerungen von zehn Prozent,
meist aber deutlich niedrigere Erhchungen der Wahlbeteiligung bis hin
zu negierbaren oder gar negativen Anderungen ergeben.’®® Neben
einerseits moglicherweise zu erwartenden hoheren Partizipationsraten
in Teilen der wahlberechtigten Bevdlkerung, ist durchaus denkbar, dass
manche Wihler nicht mehr an Abstimmungen oder Wahlen teilnehmen,
wenn diese elektronisch ausgestaltet sind, weil sie den verwendeten
Verfahren  bzw.  Gerdten kein  hinreichendes  Vertrauen
entgegenbringen. Voraussetzung fiir den Erfolg partizipatorischer
Ansitze ist zudem ein freier Zugang zu Informationen, sowie die
Medienkompetenz der Biirger.”®® Die Verlagerung der Stimmabgabe
aus der Offentlichkeit in den nichtdffentlichen Bereich des heimischen

PC kann durchaus negative gruppendynamische Effekte haben. Die

257 Siehe zu den Abliufen: Merkel und der schicke Bir, http://www.zeit.de/2017/20/cyberangriff-bundestag-fancy-
bear-angela-merkel-hacker-russland, sowie verschiedene Beitrdge unter dem Obertitel: Hackerangriff auf den
Bundestag, Spiegel Online Politik: http://www.spiegel.de/thema/hackerangriff auf den bundestag/ und Beuth: Wie
Merkels Handy abgehort werden konnte, ZEIT-Online vom 18.12.2014,
https://www.zeit.de/digital/datenschutz/2014-12/umts-verschluesselung-umgehen-angela-merkel-handy.

238 Siehe die Website des Bundesministeriums der Verteidigung,
https://www.Bmvg.de/portal/a/bmvg/stArt/journal/dossiers/cyber/!ut/p/z1/hU67DolwFPOWB9beKwRBt5q4GAYR
EqGLqVCLprakVOrni3Ey0Xi288wBBhUwzceL5O5iNFcTroniuE6zMguXYRjjfoNOmSdIMc8;3CVwBdgk40 QB
GKVKA9bSQ NISFMCAXIH6Q31inhCG9eD6HuuG6V2ImGvoUtMKnM6X2d610USmBWnlIUVItztJHfO9¢cMq
wAC990Qal5UgrQjwW6MzgdPqlwjorflY xWrM60OwJGTZBIA!!/dz/d5/L2dBISEvZOFBISO9nQSEh/#Z7 BSLTL29
2250RE0A9Q7TS1Q3051.

2% Zusammenfassend Nicole Goodman/Leah C. Stokes: Reducing the Cost of Voting: An Evaluation of Internet
Voting's Effect on Turnout, British Journal of Political Science, 2018, S. 1(2).
260 Anhérung im Ausschuss fiir konstitutionelle Fragen (AFCO) zur Vorbereitung eines Initiativberichts des

Europiischen Parlaments zum Thema: Chancen und Herausforderungen der E-Demokratie am 14.03.2016, EU
Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016; Daniel Veit/Jan Huntgeburth: Foundations of Digital
Government — Leading and Managing in the Digital Era, 2014, S. 124 mit einem Beispielfall auf S. 125, wie
Unwissenheit zur Manipulation ausgenutzt werden kann.
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bereits  angesprochenen, seit Midrz 2016  durchgefiihrten,
Landtagswahlen zeigen, dass die Wahlbeteiligung auch von vielen
anderen Faktoren abhingt und eine Steigerung der Partizipation durch
andere Methoden vielleicht viel effektiver und effizienter erreicht

werden kann.2¢!

f)  Verifizierbarkeit der Ergebnisse und Vertrauen in das
Verfahren
Fraglich ist, ob elektronische Verfahren das Vertrauen in das Ergebnis
oder dessen Verifizierbarkeit erhohen. Bei einer Priifung anhand von
drei Kriterien (nur wahlberechtigte Personen wihlen; jeder wihlt nur
einmal; das ausgezidhlte Ergebnis ist liberpriifbar) haben sowohl die
traditionellen Wahlverfahren der Wahl per Handzeichen oder der
Urnenwahl potentielle Mingel, sind aber verifizierbar.?®> Bei
elektronischen Verfahren ldsst sich ein ebenso sicheres Ergebnis nur
dann erzielen, wenn ein ,,offenes* System verwendet wird, bei dem der
Waihler sich identifiziert und die abgegebenen Stimmen zusammen mit
der Authentifizierung verdffentlicht werden.?®> Sobald hier
,»geschlossene Systeme verwendet werden, bei denen entweder mittels
kryptografischer Hilfsmittel die Stimmabgabe von den Wéahlerdaten
getrennt wird oder dem Wihler zundchst Pseudonyme zugewiesen
werden, die dann fiir die Stimmabgabe Verwendung finden, lassen sich
keine positiven Ergebnisse erzielen.?** Die Autoren ziehen hieraus den

Schluss, dass kein elektronisches System vorstellbar ist, welches

261 7u diesem Ergebnis kam auch die Anhdrung vor dem Ausschuss fiir konstitutionelle Fragen (AFCO) zur
Vorbereitung eines Initiativberichts des Europdischen Parlaments zum Thema: Chancen und Herausforderungen der
E-Demokratie am 14.03.2016, EU Wochenbericht des Landtages NRW 11-2016 vom 11.04.2016 und die
Auftakttagung der politischen Stiftungen zum Projekt: Demokratie wéhle ich kreuzweise! am 29.01.2016 in Berlin,
vgl. die Zusammenfassung der Ergebnisse im Tagungsbericht: http://library.fes.de/pdf-files/fes/12449.pdf; Kristjan
Vassil/Till Weber: A Bottleneck Model of E-voting: Why Technology Fails to Boost Turnout, New Media &
Society 2011, 1336-1354; Daniel Zimmermann/Volkmar Kese/Franziska Vogel: Legitimation kommunaler Politik
durch mehr Partizipation?, apf 9/2017, S. 248(2511t.).
262 Jan Bahrens/Axel Kistner et.al.: The Principles of Liquid Feedback, 2014, S. 40f.
263 320., S. 44.
264 Jan Bahrens/Axel Kistner et.al.: The Principles of Liquid Feedback, 2014, S. 45-49.
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einerseits die Geheimheit der Wahl wahrt und gleichzeitig 6ffentlich

nachvollziehbar ist.?%>

g)  Abkehr von der gemeinsame Wahl
Bedenklich ist auch, dass durch elektronische Partizipation das Leitbild
des gemeinschaftlichen Wahlakts an einem Wahltag aufgegeben wiirde.
Das integrationsstiftende Element?®® der Wahl, bei der alle Wihler am
gleichen Tag zusammenkommen um die Staatsgewalt zu delegieren®®’

entfiele.

Dies gilte jedoch nur fiir die Wahlen und Abstimmungen, bei denen
iiberhaupt eine Urnenwahl stattfindet. So sind bereits heute etwa die

Sozialwahlen®®® wie auch in vielen Fillen die Biirgerentscheide*® al

s
Briefwahl/Abstimmung ausgestaltet. In diesen Féllen ergibe sich daher
bei einer Einfilhrung der elektronischen verbindlichen Partizipation
keinerlei Unterschied. Die Distanzwahl ist in diesen Bereichen bereits

bekannt und akzeptiert.?”°

h) Notwendigkeit der Abwigung
Sobald man die Einfiihrung von elektronischen Varianten von Wahlen
und Abstimmungen in Erwégung zieht, miissen mogliche Vorteile
(bessere Teilnahmemdglichkeit fiir Auslandswéhler und Personen mit
Behinderungen, Verhinderung von Auszéhlungsfehlern usw.) mit
Risiken (die Verfahren sind vielleicht deutlich unsicherer) abgewogen
werden. Um den Grundsatz der Allgemeinheit mdglichst optimal zu
verwirklichen, kann man eine Lockerung der Modalitéten zulasten der

Geheimheit und Freiheit der verbindlichen Partizipation, je nach

25 aa0., S. 53.

266 BVerfG ,,Wahlcomputer“-Entscheidung, 2 BvC 3/07, 2 BvC 4/07 vom 03. Mirz 2009, BVerfGE 123, 39(68),
Dokument bei juris verfiigbar, Rn. 108.

267 Christoph Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 10/2016, S. 486.

268 Siehe hierzu unten VII.1.d)aa).

269 S0 etwa der in Bonn im Juli/August 2018, http:/www.bonn.de/rat_verwaltung_buergerdienste/topthemen/
18348/index.html?lang=de.

270 Katharina Braunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander RoBnagel: Bewertung von
Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75(78).



Verstindnis auch zulasten des Grundsatzes der Offentlichkeit, fiir

gerechtfertigt erachten.?’!

Letztendlich ist eine Entscheidung auf
Grundlage dieses Abwagungsprozesses zu treffen.

Zur Jahrtausendwende wurde die elektronische Partizipation in der
Diskussion im Deutschen Bundestag als ,,attraktives, zeitgemiBes
Angebot“?’? angesehen. Aus den bereits dargestellten Erwigungen
hinsichtlich der mdglichen Vorteile’”® bestand im 14. Deutschen
Bundestag generell Einigkeit, diese Methode einzufiihren - trotz
Bedenken was deren Sicherheit anbelangte.’’* Von den
Bundestagsmitgliedern wurde also eine bewusste Entscheidung
getroffen, sich bei Abwédgung von Risiken und Vorteilen fiir die
Einfiihrung einer elektronischen Wahl zu entscheiden.

Zu beachten ist, dass einige mogliche Vorteile der elektronischen
verbindlichen Partizipation nur dann realisierbar sind, wenn die Wahl
oder Abstimmung als Distanzverfahren durchgefiihrt wird.?”> Das
Internet- bzw. Online-Voting bietet also das grofite Spektrum an
moglichen Vorteilen. Es ist jedoch andererseits auch deutlich anfélliger
fiir Manipulationen und das Gefihrdungspotential wesentlich héher.’®
In den folgenden Kapiteln der Arbeit wird dargestellt, in welcher
Hinsicht die Einfilhrung von elektronischen Wahlen und
Abstimmungen materiell-rechtlich sowohl in die
Wahlrechtsgrundsétze, als auch in die Staatsstrukturprinzipien
eingreifen kann. Jedoch fiihrt nicht jedweder Eingriff zu einer
automatischen Verletzung dieser Grundsétze. Fiir die Entscheidung
iber die RechtmiBigkeit der verbindlichen elektronischen

Partizipation, bedarf es einer Einzelfallabwégung der beeintrachtigten

271 Anika D. Luch/Sénke E. Schulz/Jakob Tischer: Online-Wahlen und —Abstimmungen in Deutschland, BayVbl.
2015, S. 253(255); anderer Auffassung ist Marcel Arnal: Eidesstattliche Versicherung vs. Identitatskontrolle,
KommunalPraxis Wahlen 2016, S. 74(78).

272 BT-Drucksache 14/6318: Voraussetzung fiir die Durchfiihrung von Online-Wahlen vom 20.06.2000.

273 Direkt oben I1.3.

274 Bundestag-Plenarprotokoll 147192 vom 11.10.2001, S. 18814 und Anlage 2, S. 18819-18823, zu pro und contra
siche auch Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 10. Auflage 2017, § 35, Rn. 15,
Fn. 44 mit zahlreichen Quellen.

275 Siehe zur Unterscheidung unten IV.1; Daniel Veit/Jan Huntgeburth: Foundations of Digital Government —
Leading and Managing in the Digital Era, 2014, S. 129.
276 Unten 1V.2.
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Grundsitze, mit den Vorteilen der elektronischen Abstimmung oder
Wahl, sofern diese verfassungsrelevante Werte beinhalten. Auf dieser
Grundlage werden sodann die rechtlichen Anforderungen an
verfassungsgemifle  elektronischen = Wahlen  zusammenfassend
dargestellt.

Auch ist zu bedenken, dass sich seit dem Urteil des
Bundesverfassungsgerichts 2009 die technischen Moglichkeiten teils
rasant weiterentwickelt haben. Es ist also durchaus an der Zeit, die
Fragestellung wieder aufzugreifen, ob Verfahren entwickelt werden
konnen, die allgemeine, unmittelbare, freie, gleiche und geheime

Wabhlen und Abstimmungen ermdglichen.

52



ITI.  Anforderungen an das Wahlverfahren bei Distanzwahlen

und -abstimmungen

Die elektronische Wahl wird vielfach als Distanzwahl ausgefiihrt, bei
der Online-Wahl findet sie in der Regel als Distanzwahl statt, etwa als
Internet-Wahl. Als Distanzwahl bietet die elektronische Wahl auch
mehr Potential, etwa zur Steigerung der Wahlbeteiligung, fiir die
Einbindung von Personen mit Behinderungen oder Wéhler im
Ausland.?”” Die elektronische Distanzwahl (Online-Wahl bzw.
Internet-Wahl) wire somit ein weiterfiihrender Schritt iiber die
verbindliche elektronische Partizipation hinaus. Daher ist es sinnvoll,
die rechtlichen Vorgaben fiir andere Varianten der Distanzwahl zu
betrachten und diese auf eine elektronische Distanzwahl zu {ibertragen.

Im Folgenden sind die Wahl und Abstimmung gleichgestellt.?’®

1. Parallelen und Unterschiede zur Briefwahl

Bei der Betrachtung der RechtmifBigkeit von elektronischen
Distanzwahlen ergeben sich einige Parallelen zur Briefwahl: Ahnlich
wie bei der elektronischen Wahl vom privaten und zuhause oder mobil
genutzten Computer aus findet die Stimmabgabe - zumindest beim
mobilen Internet-Voting - auch nicht in einem Wahlraum statt, es ist
also eine Distanzwahl?”® und somit vielen Varianten der elektronischen
Wahl oder Abstimmung vergleichbar.?®

Der Prozess der Briefwahl findet nicht an einem einzigen Tag bzw. dem
eigentlichen Wahltag statt, sondern erstreckt sich iiber einen ldngeren
Zeitraum; die Wahlentscheidung wird in der Regel vor dem Wahltag
durch Stimmabgabe umgesetzt. Die Briefwahl ist somit eine

1281

Vorauswahl*®'. Eine elektronische Abstimmung oder Wahl kann

dahingegen prinzipiell so ausgestaltet werden, dass eine Stimmabgabe

277 Zu den modglichen Vorteilen oben Punkt I1. 3.

278 Fiir Abweichungen bei der Abstimmung sieche Punkt VI.7.

27 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 36, Rn. 1, S. 618.
280 Siehe Punkt IV.

281 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 35, Rn. 6.



am Wabhltag bis zur SchlieBung der Wahlrdume mdglich wire. Dieser
gegeniiber der Briefwahl vorgebrachte Kritikpunkt liee sich also durch
eine elektronische Abstimmung oder Wahl beseitigen.

Auch wenn die elektronische Wahl nicht lediglich eine moderne Form
der Briefwahl darstellt?®? sind Kommentierungen und die
Ausfiihrungen des Bundesverfassungsgerichts zu diesen Punkten
vergleichend heranzuziehen. Nach vorherrschender Meinung tragt die
Moglichkeit der Briefwahl dazu bei, dass es bei der Wahl zum
Deutschen Bundestag eine recht hohe Wahlbeteiligung gibt.’®* Die
Briefwahl stiirkt damit das Prinzip der Allgemeinheit der WahI*** und
kann diesen Verfassungsgrundsatz fordern.?®

Die Briefwahl ist an den Besitz eines Wahlscheines gebunden.?®
Dadurch soll sichergestellt werden, dass auch wirklich nur der Wéhler
wihlt. Die Grundsitze der freien und geheimen Wabhl sind aber bei der
Briefwahl, wie bei jeder Form der Distanzwahl, groBeren
Gefahrdungen ausgesetzt. Da die Wahl nicht in einem Wahlraum unter
Aufsicht eines Wahlvorstandes stattfindet, kann staatlicherseits nicht
sichergestellt werden, dass der Wahlakt unbeobachtet und ohne
unzulissigen Druck®’ auf den Wihler durchgefiihrt wird.?®® Die
Einhaltung dieser Grundsitze wird auf den Wihler iibertragen.?®’
Diesbeziiglich wird die Briefwahl weiterhin auch grundsitzlich in

Frage gestellt.?*® Es gibt jedoch keine empirischen Untersuchungen die

282 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 35, Rn. 15, S. 616; Martin
Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 66; anders der Estnische Vertreter im Ausschuss fur
konstitutionelle Fragen (AFCO) zur Vorbereitung eines Initiativberichts des Europdischen Parlaments zum Thema:
Chancen und Herausforderungen der E-Demokratie am 14.03.2016, EU Wochenbericht des Landtages NRW 11-
2016 vom 11.04.2016.

283 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 36, Rn. 1, S. 619; Christoph
Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 10/2016, S. 486(487).

284 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 36, Rn. 2.

285 BverfGE 21, 200 (204f.), 59, 119 (124f., 126).

286 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 36, Rn. 3 und 7.

287 Winfried Kluth in: Bruno Schmidt-Bleibtreu/Hans Hofmann/Hans-Giinter Henneke, GG-Kommentar, 2018,

Artikel 38, Rn. 23.
288 Martin Will: Internetwahlen, 2002, S. 118.

289 Siehe dazu direkt Unterpunkt I11.2.
290 So etwa Christoph Schénberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 10/2016, S. 486
(487).
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belegten, dass bei Briefwahlen Manipulationen bzw. Gefdhrdungen der
,freien” oder ,,geheimen* Wahl aufgetreten seien.?”!

Die gegen die Briefwahl vorgebrachten Kritikpunkte sind in groB3en
Teilen auch gegen eine elektronische Wahl, jedenfalls in der
Distanzvariante, geltend zu machen. Demgegeniiber konnen diese
Verfahren moglicherweise Méangel der Briefwahl beseitigen. Es lohnt
daher jedenfalls, auch das Instrument der Briefwahl kritisch zu priifen

und hieraus fiir elektronische Partizipationsformen Schliisse zu ziehen.

2.  Bundesverfassungsgerichts-Entscheidungen zur

»Briefwahl“

Die beiden ersten Urteile des Bundesverfassungsgerichtes legten dar,
dass es keinen Anspruch auf Briefwahl gibt.>*? 1967 befasste sich das
Bundesverfassungsgericht erneut mit der Maoglichkeit der
Stimmabgabe auBerhalb des Wahlraums.?** Es erklirte die Briefwahl
fiir grundsitzlich zulissig.>** Die Briefwahl sah das BVerfG sowohl als
frei, als auch geheim an?®>. Kritisch sieht das BVerfG aber, dass es bei
der Briefwahl dem Wihler selbst obliege, die Wahlfreiheit und das
Wahlgeheimnis zu garantieren. Dieser Risiken sei sich aber der
Gesetzgeber bewusst gewesen und die — damals noch recht niedrige —
Briefwahlquote belege, dass die Beschrinkungen wirksam seien.?*®
Zwar wird die Briefwahl nicht fiir zwingend einzufiihren erklart, deren
grundsitzliche Zuldssigkeit aber — trotz Bedenken — gestérkt.

Bedeutsam fiir die Uberpriifung von elektronischen Wahlen und

21 BVerfGE 21, 200 (205ff.); Stephan Danzer, Segen und Fluch der Briefwahl, KommunalPraxis Wahlen 2013, S.
11; Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 66; zumindest hinterfragend was die
Anzahl der Bevollméchtigungen angeht Stephan Danzer: Auswertungen zum Briefwahlverhalten, KommualPraxis
Wahlen 2017, S. 125(126 u. 127).
292 BVerfG, Entscheidung vom 07. Februar 1961 — 2 BvR 23/61-, BVerfGE 12, 13 und BVerfG, Entscheidung vom
29. November 1962— 2 BvR 587/62-, BVerfGE 15, 165.
293 BVerfG, Entscheidung vom 15. Februar 1967 — 2 BvC 2/66 —, BVerfGE 21, 200, folgend zitiert auch als juris-
Dokument.
294 BVerfG 2 BvC 2/66, BverfGE 21, 200 (200 und 204) bzw. juris Ls. 1 und Rn. 17 a).
2% 2a0., S. 205 bzw. juris Rn. 19.
2% 2a0., S. 205/6 bzw. juris Rn. 20.
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Abstimmungen in der Distanzvariante ist, dass hier den
Wahlberechtigten selber die Aufgabe zukommen soll, die
Wahlrechtsgrundsétze zu garantieren. Das BVerfG sieht diese nur unter
den recht strengen Auflagen des § 36 BWahlG als gewahrt an.

Die Grundsitze der freien und geheimen Wahl mussten fiir die
Briefwahl 1981 erneut iiberpriift werden.””’ Die Beschwerdefiihrer
machten hier insbesondere geltend, dass seit der Entscheidung von
1967 die Zahl der Briefwihler stark zugenommen habe?*® was den 1967
angeflihrten Griinden fiir eine VerfassungsmafBigkeit der Briefwahl den
Boden entzdge?”. Eingegangen wird hier themenbezogen nur auf die
Ausfiihrungen des Bundesverfassungsgerichtes zZu den
Wahlrechtsgrundsdtzen aus Artikel 38 Absatz 1 Satz 1 Grundgesetz,
dessen Anforderungen Artikel 28 Absatz 1 Satz 2 entsprechen:

Grundsitzlich obliege die Ausgestaltung des Wahlrechts gem. Artikel
38 Abs. 3 GG dem Bundesgesetzgeber, der hierbei einen groflen
Gestaltungsspielraum habe.>®® Hier sei es insbesondere mdglich, von
einzelnen Wahlrechtsgrundsédtzen abzuweichen, um demokratischen
Prinzipien entsprechende staatspolitische Ziele zu erreichen.**! Das
BVerfG will es also erlauben, bei den Grundsitzen ,,frei“ und
»geheim®, Abstriche im Interesse einer besseren Moglichkeit an
Wahlen teilzunehmen, zu machen. Dieses Ziel sieht es als legitim an>%%;
die Grundsitze der freien und geheimen Wahl seien nicht ibermifig

t393, Auch wenn sich dies auf die

eingeschrinkt oder gefdhrde
Ausgestaltung der Wahlen zum Deutschen Bundestag bezieht, sind die
grundsitzlichen Gedanken geméfl der Homogenititsklausel in Artikel
28 GG tibertragbar.

Im Folgenden stellt das BVerfG darauf ab, dass gem. § 36 BWahlG

Voraussetzung flir die Briefwahl der Besitz eines Wahlscheines sei,

27 BVerfG, Beschluss vom 24. November 1981 — 2BvC 1/81 -, BVerfGE 59, 119, folgend zitiert auch als juris-
Dokument.

2% BVerfG aa0., S. 123 bzw. juris Rn. 12 u. 13.

29 aa0., S. 123 bzw. juris Rn. 13.

300230, S. 124f. bzw. juris Rn. 23.

301 Ebd.

302.220., S. 125 bzw. juris Rn. 24.

303 Ebd.



dessen Erhalt an relativ enge Voraussetzungen gekniipft sei.’** Auch
die Vorschriften der BWO triigen dem Erhalt der Wahlrechtsgrundsétze
in hinreichendem MaBe Rechnung, ebenso wie § 36 Abs. 2 BWahlG.?%
Im Kern geht das BVerfG weiterhin davon aus, dass es zu groflen Teilen
dem Wihler selbst obliege die Grundsitze hier durchzusetzen.’* Fiir
die Zukunft habe aber der Gesetzgeber - ebenso wie Wahlorgane und
Gemeindebehdrden - dafiir Sorge zu tragen, dass die
Wabhlrechtsgrundsitze bestmoglich geschiitzt seien.’”” So erwecke
insbesondere die beanstandete Briefwahlwerbung einen ,,bdsen
Schein®, so dass hier gegebenenfalls Einschrinkungen vorzunehmen
seien.’%®

Auch im Rahmen der Wahlen zum Européischen Parlament bezog das
BVerfG Stellung®”: Hinzunehmen sei, dass bei der Briefwahl
moglicherweise die Integritdit bzw. Offentliche Kontrolle der
Stimmabgabe gefdhrdet sei, solange keine unverhdltnismaBige
Einschrinkung der Wahlrechtsgrundsitze vorliege.?!'? Einschrinkend
sei aber zu sagen, dass die Briefwahl weiterhin die Ausnahme bleiben
soll.3!!

Wie die Zahlen zur Briefwahl®'? zeigen, ist dieser Ansatz aber nicht
mehr haltbar. Die Argumentation, die Briefwahl sei sicher, da sie so
wenig genutzt werde, ist nicht mehr nachvollziehbar. Die Briefwahl
wird — zumindest in Teilbereichen — zum Normalfall.*!* Auch ist die
Begriindung des BVerfG fiir die Briefwahl wenig iiberzeugend: Durch

die Briefwahl soll eine hohere Wahlbeteiligung erreicht werden, aber

304 220., Rn. 25.

3% Ebd. und Rn. 26.

306 Ebd.

307 2a0., S. 127 bzw. juris Rn. 27.

308 2a0., juris Rn. 28.

309 BVerfG, Beschluss vom 09. Juli 2013 — 2 BvC 7/10 —, BVerfGE 134, 25-32 — KommunalPraxis Wahlen 2013
mit Anmerkung Frank Bétge, S. 77ff., folgend zitiert auch als juris-Dokument.

310 BverfGE 134, 25 (30f.) bzw. juris Rn. 13; Anmerkung Frank Bitge, KommunalPraxis Wahlen 2013, S. 77.
311 BVerfG aa0., S. 32 bzw. juris Rn. 16.

312 Siehe oben 1.2. und auch Stephan Danzer: Auswertungen zum Briefwahlverhalten, KommunalPraxis Wahlen
2017, S. 125(126).

313 Hans-Christian HauBmann: Die Briefwahl auf dem Weg vom Ausnahme- zum Normalfall — Eine Analyse der
Bundestagwahlen 2013 und 2009 sowie der Europawahl 2014, Kommunal Praxis Wahlen 2016, S. 27-31.



gleichzeitig soll eine geringe Anzahl an Briefwidhlern belegen, dass
diese weiterhin geheim und frei sei.’!*

Da dieser Trend sich wohl fortsetzen wird, miissen die Kriterien fiir
Wahlen neu iiberdacht werden. Anforderungen an Sicherheitsaspekte
und zur Garantie der Geheimheit und Freiheit der Wahl bediirfen der
grundsitzlichen Uberpriifung. So ist es z.B. moglich, den ausgefiillten
Stimmzettel zu fotografieren oder kopieren und dann die Stimme zu
verkaufen. Daher sollte eine dem § 56 Abs. 6 Nr. 5a) vergleichbare
Formulierung aufgenommen werden, wonach zumindest solche
Stimmen ungiiltig sind, die nachweisbar fotografiert wurden.’!

Die Briefwahl ist jedoch nur dann mit dem Grundsatz der freien Wahl

vereinbar, wenn der Waihler eidesstattlich versichert, selbst’!®,

t317 t318

unbeobachtet’”’ und unbeeinflusst’® gewéhlt zu haben. In der Regel
bezieht sich aber die eidesstattliche Versicherung nicht auf die beiden
letztgenannten Punkte.

Schonberger®!? fiigt zudem an, die Briefwahl verstoBe auch gegen den
Grundsatz der Offentlichkeit der Wahl. ,Ein GroBteil des
Wahlvorgangs*3?° finde eben nicht mehr offentlich statt. Diese
Argumentation vermag jedoch nicht zu iiberzeugen. Die Stimmabgabe
als solche muss ja grundsétzlich geheim, und eben nicht 6ffentlich, sein.
Die offentliche Kontrolle und Transparenz kommt dann bei der

Stimmauszdhlung zum Tragen. Dies ist auch bei der Briefwahl moglich.

314 Christoph Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486(488), Fn. 19;
vgl. auch Stephan Danzer: Auswertungen zum Briefwahlverhalten, KommunalPraxis Wahlen 2017, S. 125-128.
315 Vgl. jedoch § 66 Abs. 3 BWO i.V.m. § 56 Abs. 8 BWO; https://www.derwesten.de/politik/warum-du-deinen-
ausgefuellten-wahlzettel-auf-gar-keinen-fall-bei-facebook-posten-solltest-id2 10567961 .html.

316 BVerfGE 21, 200(205).

317§ 66 Abs. 3 BWO.

318 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 80; Oliver Rene Rii3: Wahlen im Internet —
Wahlrechtsgrundsitze und Einsatz von digitalen Signaturen, MMR 2000, S. 73(75).

319 Christoph Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486-494.

320 Gemeint ist wohl die Stimmabgabe.
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3.  Vereinfachung der Briefwahl und elektronische

Elemente bei der Briefwahl

Die Briefwahl setzt weiterhin einen Wahlschein voraus, der beantragt
werden muss. Dies ist auch fiir die elektronische Wahl oder
Abstimmung zu fordern. Seit Marz 2008 muss jedoch kein Grund mehr
angegeben werden, warum Briefwahl beantragt wird.*?! Zudem kann
der Wahlschein gegen Vorlage einer Vollmacht an einen anderen als
den Wahlberechtigten iibergeben werden.’?? Diese Vereinfachungen
beruhen auf verschiedenen Griinden und Uberlegungen: Zunichst
erhoffte sich der Verordnungsgeber hierdurch eine Erhéhung oder
zumindest Stabilisierung der Wahlbeteiligung.’*® Zudem sollte es
Angehorigen der Wahlberechtigten ermdglicht werden, die
notwendigen Unterlagen abzuholen*** Auch trug man den
grundlegenden Aspekten der zunehmenden Mobilisierung der
Gesellschaft Rechnung. SchlieBlich fand eine Uberpriifung der
Hinderungsgriinde auch dann faktisch nicht statt als diese noch
vorliegen mussten. Begriindet wurde dieser Umstand meist damit, dass
eine solche Uberpriifung bei einem geringen Briefwihleranteil nicht
notwendig war, ein Ausnahmegrund konnte ohne weiteres vermutet
werden.*”> Aufgrund der bereits angesprochenen gestiegenen und
weiter steigenden Prozentsétze der Briefwahl ist diese Begriindung aber
nicht mehr haltbar. Das ,,Leitbild“ der Urnenwahl wird faktisch

aufgegeben, es obliegt der Einzelentscheidung des Wihlers, ob er die

321 Beschluss zur Anderung des BWahlG vom 17.03. 2008, https://www.bgbl.de/xaver/bgbl/start.xav?startbk=
Bundesanzeiger BGBI&jumpTo=bgbl108010s0394.pdf# bgbl %2F%2F*%5B%40attr id%3D%271 2017 62 i
nhaltsverz%27%5D__ 1506359705613; die Regelung bestétigend BVerfG, Beschluss vom 09. Juli 2013 — 2 BvC
7/10 —, BVerfGE 134, 25-32 — KommunalPraxis Wahlen 2013 mit Anmerkung Frank Bitge, S. 77ff.
322 Zu den genannten Punkten Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das
Wahlrecht, KommunalPraxis Wahlen 2011, S.7; siehe auch direkt Unterpunkt 4.a).
323 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 36, Rn. 5.
324 Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis
Wabhlen 2011, S. 7.
325 So schon Eckhard Jesse, Wahlrecht zwischen Kontinuitit und Reform, 1980, S. 317; grundsitzlich zustimmend
noch 2011 Stephan Danzer: Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht,
KommunalPraxis Wahlen 2011, S. 7.
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Urnen- oder Briefwahl nutzt,*® und damit, ob er die Geheimheit und
Freiheit der Wahl offentlich kontrolliert und sichergestellt wissen will
oder nicht. Ein Wéhler mag also moglicherweise einem doppelten
Druck ausgesetzt sein: Erstens sich gegen die Urnenwahl, und somit fiir
die unsichere Variante der Briefwahl, zu entscheiden, um dann
Zweitens seine Stimmabgabe beeinflussen und kontrollieren zu kénnen.
Diesen Tendenzen ist entgegenzutreten.

Die elektronische Partizipation in Form der Distanzwahl oder -
abstimmung ist der Abstimmung oder Wahl per Brief insoweit
gleichzustellen. Bei der elektronischen Abstimmung oder Wahl sind die
gleichen Voraussetzungen einzuhalten wie bei der Briefwahl/-
abstimmung. Es ist also ein Wahlschein zu fordern. Zu priifen ist, ob
eine elektronische Variante des Wahlscheines denkbar ist und der
Wihler sich auch elektronisch authentifizieren kann.**’

Elektronische Elemente finden sich teils schon bei der Briefwahl: Es
gibt seit langerem die Mdglichkeit, den Wahlschein per E-mail zu
beantragen.>?® Trotz Problemen bei der Feststellung der Identitit und
des authentischen Willens des Antragstellers waren hier keine weiteren
Antragsbedingungen erforderlich. Die zustindigen
Gemeindeverwaltungen forderten von den Antragstellern jedoch in der
Regel die Angabe der  Waihlerverzeichnis- oder  der
Personalausweisnummer, um einen moglichen Missbrauch zu
verhindern. Seitens des Normgebers wurde darauthin die
Notwendigkeit eingefiihrt, Namen, Anschrift und Geburtsdatum des
Antragstellers angeben zu miissen.*?® Da diese Angaben in der heutigen
Zeit recht problemlos tiber Eintrége auf Internet-Seiten oder auch einen
kurzen Blick auf ein Ausweispapier von unbefugten Dritten erlangt
werden konnen, kann dies als SicherungsmalBname kaum ausreichen.
Die Gemeinden informieren daher bei der Versendung der

Briefunterlagen an einen anderen Ort als dem Wohnort des

326 Christoph Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486(487).
327 Siehe dazu direkt unten 111.4.
328 Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht KommunalPraxis

Wahlen 2011, S. 7(8).
329 B,



Antragstellers, die wahlberechtigte Person mit einem zusitzlichen
Schreiben. In diesem wird iiber die Genehmigung und Versendung des
Wahlscheins informiert.>** Fiir die elektronische Partizipation ist das

System entsprechend anzuwenden.

4. Die Identifikation des Wihlers bei der Distanzwahl

Bei der Distanzwahl kann nicht durch den Wahlvorstand vor Ort
iiberpriift werden, ob eine Person auch tatsdchlich wahlberechtigt ist,
und unbeobachtet sowie unbeeinflusst ihre Stimme abgibt. Es miissen
also Verfahren gefunden werden, eine solche Identifikation und
Authentifizierung liber andere Wege sicherzustellen und ebenso die
freie und geheime Stimmabgabe zu sichern. Hierzu wird zundchst das
derzeitige Verfahren bei der Briefwahl betrachtet, sodann werden
verschiedene elektronische Verfahren dargestellt. Diese Methoden
kénnen einzeln aber teils auch in Kombination®*! angewandt werden.
Zu beachten ist, dass eine Kombination fiir héhere Sicherheit sorgt,
jedoch auch das Verfahren verkompliziert, aufwéndiger und teurer

macht.

a) Das derzeitige Verfahren bei der Briefwahl
Fir die Briefwahl ist miindlich oder schriftlich ein Wahlschein mit

Briefwahlunterlagen zu beantragen, auch die elektronische
Beantragung ist mdglich.**> Er ist persdnlich oder durch

3 oder wird an die

Bevollmichtigten zu beantragen und abzuholen®?
Wohnanschrift iibersandt®**. Bei Abholung durch Vertreter oder
Postversand ist nicht sichergestellt, dass so auch wirklich der

Wahlberechtigte erreicht wird.

330 Ebd.
31 Vorschlége hierzu bei Martin Schroder/Frank Morgner: eID mit abgeleiteten Identititen, DuD 2013, S. 530-534.
32627 Abs. 1 BWO/ § 17 Abs. 1 LWahlO NRW.
333§ 27 Abs. 3und 28 Abs. 5S.3 BWO/§ 17 Abs. 3 und 18 Abs. 6 LWahlO NRW.
334§ 28 Abs. 4 BWO / § 18 Abs. 5 LWahlO NRW.
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Bei der Wahl ist mit dem Stimmzettel eine eidesstattliche Versicherung

3 Eine Unterschriftenkontrolle oder ahnliche

abzugeben.*?
Uberpriifungen der Authentizitit sind jedoch nicht vorgesehen, so dass
hier letztendlich auch keinerlei Sicherheit gegeben ist. Diese
eidesstattliche Versicherung bezieht sich jedoch nicht auf Angaben, den
Stimmzettel unbeobachtet und unbeeinflusst gekennzeichnet zu

haben.?3¢

b) Der maschinenlesbare und der elektronische Ausweis
Moglich ist auch die Verwendung eines maschinenlesbaren Ausweises,
wie etwa in Estland. Auf der Riickseite des Ausweispapiers befindet
sich ein zweizeiliger Code, der maschinell erfasst werden kann.*’
Hierdurch kann auch iiber Distanzen erfasst werden, ob ein bestimmtes
Ausweispapier vorgelegt wird, aber nicht, ob dies auch durch den
wahren Inhaber erfolgt.

Neuere Ausweispapiere sind zudem mit einem Chip ausgestattet. Diese
auch ,,eID-Funktion® (eID = electronic Identity) genannte technische
Vorkehrung macht es moglich, sich iiber ein Lesegerit im Internet und
an Biirgerterminals sicher und eindeutig mit dem Personalausweis zu
identifizieren.3*8

Dieses Verfahren ermdglicht grundsétzlich eine sichere und eindeutige
Authentifizierung des Wihlers, auch hier ist aber ein Missbrauch nicht
ausgeschlossen. Grundsétzlich ist jedoch davon auszugehen, dass
jedermann auf seinen Ausweis Acht geben wird, diesen nicht einfach
verleiht und einen eventuellen Verlust umgehend meldet. Somit ist eine
relativ hohe Sicherheit gegeben, dass der Ausweis auch nur vom

Berechtigten verwendet wird.

335§ 66 Abs. 1 S.1 BWO bzw. § 52 Abs. 1 Nr. 2 LWahlO NRW.
336 http://www.stadt-koeln.de/mediaasset/content/pdf-dezernat1/wahlen/1tw2017-leitfaden-briefwahlvorstaende.pdf,
S. 11.
337 https://www.heise.de/newsticker/meldung/20-Jahre-maschinenlesbarer-Personalausweis-171596.html
338 https://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Der-
Personalausweis/Funktionen/funktionen node.html und https://www.personalausweisportal.de/DE/Buergerinnen-
und-Buerger/Online-Ausweisen/Online-
Ausweisen node.html;jsessionid=0A3ED9F180A976D61687588C1C9C08CD.1 cid322.
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¢) Die elektronische Signatur
EU-Verordnung Nr. 910/2014 {iber elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im europdischen
Binnenmarkt*® soll eine weitgehende technische sowie rechtliche
Harmonisierung im Bereich der elektronischen Signaturen, Siegel und
Zeitstempel bewirken.**® Eine elektronische Signatur besteht aus
Daten, mit denen man den Unterzeichner bzw. Signaturersteller
identifizieren und die Integritit der signierten elektronischen
Informationen priifen kann. Diese konnen an elektronischen
Informationen, wie etwa elektronische Dokumente, angefiigt
werden.**! Dadurch wird technisch gesehen der gleichen Zweck wie
eine eigenhindige Unterschrift auf Papierdokumenten erfiillt.**> Das
Konzept ist eine Umsetzung des elektronischen Identititsnachweises
(e-ID). Bei der einfachen elektronischen Signatur werden die Schliissel
durch spezielle Programme erzeugt, die man selbst installieren kann,
um im privaten Bereich gem. § 127 BGB die Schriftform zu ersetzen.
Die qualifizierte elektronische Signatur (§ 126a BGB) vermag die
gesetzlich vorgesehene Schriftform in bestimmten Konstellationen zu
ersetzen. Hierzu werden die Schliissel von zertifizierten Unternehmen
ausgegeben und verwaltet.>*® Nach der Schaffung der rechtlichen
Rahmenbedingungen und Sicherheitsinfrastrukturen hélt diese Signatur
zunechmend  Einzug in  zahlreiche = Anwendungs-  und
Geschiftsbereiche.*** Diese elektronische Signatur kénnte in Zukunft
auch fiir die Abgabe einer eidesstattlichen Versicherung genutzt
werden. In Kombination mit einem maschinenlesbaren/elektronischen
Ausweis (vgl. Art. 3 Nr. 23 der Verordnung) konnte so das schriftliche
Verfahren der Briefwahl ersetzt werden. Diese Moglichkeit findet sich

339 Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates vom 23. Juli 2014 {iber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Authebung der
Richtlinie 1999/93/EG, https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32014R0910.
340 https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/ElektronischeSignatur/elektronischesignatur
node.html.
31 Vel. § 2 Nr. 1 SigG.
342 https://www.bundesnetzagentur.de/DE/Service-Funktionen/Elektronische Vertrauensdienste/QES/QES -node.html
und https://www.docusign.de/blog/was-ist-eine-qualifizierte-elektronische-signatur/.
343 https://www.justiz.nrw.de/BS/recht_a_z/E/Elektronische Signatur/index.php.
3%https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/ElektronischeSignatur/
elektronischesignatur node.html.
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als Vorschlag fiir die Einfiihrung von elektronischen Gremienwahlen
an Hochschulen im Referentenentwurf fiir eine Anderung des

Hochschulgesetzes.>*

d) Die Verwendung von Codes
Auch ist es moglich, Codes (oft eine sogenannte Personliche
Identifikationsnummer - PIN, teils in Verbindung mit einer
Transaktionsnummer - TAN) zur Identifizierung zu verwenden. Dieses
Verfahren wird etwa an Bankautomaten oder bei der Abwicklung von
Geldgeschiften iiber das Internet genutzt.** Mit diesen identifiziert
sich eine Person, da die Codes nur ihr bekannt sein sollten. Ein
Missbrauch ist auch hier nicht ausgeschlossen, eine Kombination dieser
Methode mit den vorgenannten wiirde jedoch fiir eine noch hoéhere

Sicherheit sorgen.

e) Weitere Optionen
Technisch vorstellbar zur Identifizierung von Personen sind auch
andere Konzepte wie etwa das Erkennen von Fingerabdriicken auf
einem ,,touchscreen***’, Gesichtserkennung durch Kameras in einem
mobilen Endgerit oder einem fest installierten Computer, oder noch
fortschrittlichere Methoden. Diese sind gut geeignet, eine Person sicher
zu authentifizieren, viele Gerdte sind hierfiir bereits ausgestattet. Auf

staatlicher Seite gibt es aber noch keine Moglichkeit der Uberpriifung.

5.  Sicherung der freien und geheimen Wahl bei der

Distanzwahl durch Moglichkeit der Mehrfachwahl

345 https://www.landtag.nrw.de/Dokumentenservice/portal/ W W W/dokumentenarchiv/Dokument/MMV 17-784.pdf, §
13 mit Begriindung.
346 Vgl. z.B. https://www.postbank.de/privatkunden/online-banking.html oder https://www.sparkasse-
koelnbonn.de/de/home/privatkunden/banking-und-bezahlen/banking-angebot/online-banking.html?n=true.
347 Also einem beriihrungsempfindlichen Bildschirm.
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Wie gezeigt®*® ist die Gefihrdung der Aspekte der freien und geheimen
Wahl bei allen Varianten der Distanzwahl, somit auch bei vielen
Varianten der elektronischen Wahl, wie etwa der Online-Wahl, deutlich
grofBer als bei der Priasenzwahl. Auch wenn Distanzwahlen trotz dieser
Problematik grundséatzlich zuldssig sind, haben der Gesetzgeber und die
Wahlorgane die Verpflichtung, diese Grundsitze bestmdglich zu

schiitzen.>*

a) Moglichkeit der mehrfachen Stimmabgabe: welche
Stimme ziihlt?
Dies kann dadurch erreicht werden, dass man dem Waihler bei der
Distanzwahl die Moglichkeit einrdumt, seine Stimme mehrfach
abzugeben, wobei diese natiirlich nur einmal gezihlt wird.*>° Bei
mehrfacher elektronischer Stimmabgabe wihrend des Wahlzeitraums
zahlt lediglich die letzte abgegebene Stimme. Eine Wahl per Brief geht
der Online-Wahl vor; die Stimmabgabe an der Urne (Prdsenzwahl)
hitte Vorrang vor allen anderen Varianten. Der Wihler hétte so eher
die Moglichkeit, eine unter Druck oder mdglicherweise beobachtete
Stimmabgabe spiter zu korrigieren. Eine freie und geheime Wahl oder
Abstimmung kann aber letztendlich nur durch eine Priasenzwahl

bestmoglich sichergestellt werden.

b)  Gefahr des Stimmen(ver)kaufs
Auch die Gefahr, dass der Wihler seine Stimme verkauft, oder eine
bestimmte Wiéhlerentscheidung gekauft wird, reduziert sich. Der
Stimmenkaufer kann sich nur selten sicher sein, dass die Stimme nicht
nachtriglich gedndert wird.>>' Der Stimmenk&ufer miisste den Wihler

bis zur letztmdglichen elektronischen Stimmabgabemoglichkeit

348 Oben unter Punkt I1I.

9 ByerfGE 59, 119 (127).

330 Gutachten des Wissenschaftlichen Dienstes des Bundestages: Online-Wahlen — Erfahrungen in anderen Staaten
und (verfassungs-)rechtliche Voraussetzungen fiir eine Einfithrung in Deutschland, WD — 3 — 3000 — 03/14 vom
03.03.2014, S. 4.

351 Martin Will: Internetwahlen, 2002, S. 124.
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iiberwachen und dazu auch sicherstellen, dass der Wahler nicht per
Brief oder an der Urne wihlt, was Vorrang vor der elektronisch
abgegebene Stimme hétte und somit zéhlen wiirde. Die Moglichkeiten
des Wihlers unbeobachtet und unbeeinflusst zu wahlen wiren daher
deutlich gestirkt wenn es ihm gestattet wire mehrfach seine Stimme

abzugeben.

¢) Versto3 gegen den Grundsatz der gleichen Wahl?
Zu kldren ist, ob diese Moglichkeit der mehrfachen Stimmabgabe nicht
den Wihler bei einer elektronischen Wahl gegeniiber dem Wiéhler, der
sich direkt fir die Brief- oder Urnenwahl entscheidet,
unberechtigterweise ungleich behandelt. Sofern man von einer
Besserstellung ausgeht, so wire diese aber aus wichtigen
verfassungsrechtlichen Griinden gerechtfertigt: Der Distanzwiéhler
unterliegt einem hoheren Gefahrdungspotential was die freie und
geheime Stimmabgabe angeht. Um diese Wahlgrundsitze zu sichern
und stirken ist es moglich, in diesem Punkt bei der gleichen Wahl

Abstriche zu machen.?>?

352 Siehe hierzu auch Punkt VIIL.4.
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IV. Grundsitzliche Konzepte und Definitionen von

elektronischen Wahl- und Abstimmungsverfahren

Im Folgenden sind die verschiedenen Moglichkeiten der Stimmabgabe
bei Wahl und Abstimmung voneinander abzugrenzen. Hierbei wird im
Hinblick auf das Thema der Dissertation nur auf elektronische
Varianten eingegangen. FEine elektronische Abstimmung oder
elektronische Wahl sieht eine Stimmabgabe vor, welche dann
elektronisch ~ verarbeitet wird.>>®  Elektronische = Wahlen und
Abstimmungen sind durch direkt miteinander verbundene Geréte (liber
das Internet mittels einer web-Plattform oder dhnlichem) denkbar
(,,Online*), aber auch ohne direkte Verbindung (,,Offline*), wenn
technische Vorkehrungen es ermdglichen, die Entscheidung iiber eine
Tastatur, einen Bildschirm usw., zu treffen und diese Entscheidung
dann auf diesem Gerét elektronisch verarbeitet wird, ohne das Internet

354 Unter dem Uberbegriff ,,elektronische Partizipation® sind

Zu nutzen
daher sowohl auf Kommunikationsnetzen basierte
Partizipationsmdglichkeiten (,,Online*) erfasst, wie auch solche iiber
ein Gerdt ohne Internetzugang (,,Offline*). Eine - oft vorkommende -
Gleichsetzung von elektronischer Partizipation und Online- oder
Internet-Partizipation ist daher nicht zutreffend, Online-Partizipation ist
eine Unterkategorie der elektronischen Partizipation.>> Von einer
Internet-Partizipation kann sogar strenggenommen nur dann
gesprochen werden, wenn als Kommunikationsnetz das World Wide

Web verwendet wird.>>°

353 Harald Neymanns: Die Wahl der Symbole, in: Hubertus Buchstein/Harald Neymanns: Online-Wahlen, 2002, S.
23(26); Barbara Ondrisek: Sicherheit elektronischer Wahlen, 2008, S. 19.

354 Christian Paulsen: Sicherheit von Internetwahlen, 2011, S. 23

35 Inga Lindenau: Rechtliche und tatsichliche Probleme der Elektronischen Wahl, 2007, S. 24.

336 320., S. 25.
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1.  Unterscheidungen innerhalb der elektronischen

Verfahren

Im Rahmen der elektronischen Partizipation sind mehrere Varianten
vorstellbar. Wichtigste Unterscheidungskriterien sind, ob eine Distanz-
oder Prasenzwahl vorliegt und ob ein Netzwerk wie das Internet
verwendet wird oder nicht.>*’ Findet der Wahlvorgang im Wahlraum
statt, ist eine Prisenzwahl gegeben.>*® Lediglich die Wahl iiber ein
amtliches Wahlgerit im Wahlraum wird als elektronische Prasenzwahl
(,,vor Ort*, d.h. im Wahlraum — ,,Polling Place Voting**>°) bezeichnet,
welche mit oder ohne Nutzung des Internets denkbar ist. Hierbei wird
ein im Eigentum der Wahlbehorde stehendes Gerédt verwendet, das von
dieser im Wahlraum getestet und {iberwacht werden kann.*®® Auch die
Aufstellung von Wahlgerdten an offentlich gut zugénglichen Orten
(z.B. in einer FuBBgingerzone oder einem Kaufhaus, das sog. ,,Kiosk
Voting**%!) ohne einen Wahlvorstand ist moglich, die Stimmen kénnen
auch hier iiber einen Speicher direkt im Gerdt gezdhlt oder aber iiber
ein Netzwerk an eine zentrale Zihlstelle iibermittelt werden.>*> Die
anderen Alternativen (Wahl von zuhause aus oder mobil {iber
Internetfahige Kommunikationsgerite) sind Formen der Distanzwahl,
die lediglich {iber das Internet - also Online - mdglich sind.

Denkbar ist auch eine Unterscheidung zwischen Pridsenzwahl im
Wahlraum und allen anderen Varianten (z.B. Wahlgerite in der
FuBgingerzone, Wahl iiber mobile Endgerite). Daneben kann zwischen
Abstimmungen, die 6ffentlich stattfinden und solchen, bei denen die
Stimme an einem nicht 6ffentlich zugénglichen Ort abgegeben wird,
unterschieden werden. Die Stimmabgabe erfolgt dann von zuhause aus.
Eine 6ffentlich iiberwachte Wahl (sei es durch ein Gerdt im Wahlraum

im Beisein eines Wahlvorstandes oder durch ein z.B. in einem

357 Vgl. die Ubersicht bei Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and
Managing in the Digital Era, 2014, S. 122, Tabelle 8.2.

358 Barbara Ondrisek: Sicherheit elektronischer Wahlen, 2008, S. 19.

3% Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 32.

390 aa0., S. 32f.

31 320., S. 33.

362 320., S. 33f.



Kauthaus aufgestelltes Gerit) ist dabei Online ebenso moglich wie
durch andere elektronische Verfahren. Die Wahl vom privat genutzten

Gerit ist nur Online moglich.

2.  Zu beachtende Sicherheitsaspekte aufgrund des

verwendeten Verfahrens

Die Klassifizierung erfolgt in allen Fdllen mit Hinblick auf eine
mogliche Gefdhrdung des Wahl- oder Abstimmungsvorganges durch
Eingriffe von Dritten (z.B. der Versuch Daten auszuspidhen) aber auch
Manipulationsversuche des Wihlers selbst (z.B., wenn dieser versucht
seine Stimme mehrfach abzugeben). Die Unterscheidung ist also vor
allem im Hinblick darauf wichtig, welche Anforderungen an die
Sicherheit der verwendeten Systeme gestellt werden miissen. Ein im
Wahlraum - unter Aufsicht eines Wahlvorstandes - Offentlich
aufgestellter Computer ohne Verbindung zum Internet (Offline) ist vor
moglichen Manipulationen weitaus besser geschiitzt, als ein mobiles
Endgerit, welches der Wihler iiber ein offenes W-Lan*®* Online zur
Stimmabgabe nutzt. In erstgenanntem Falle sind sowohl das Wahlgerit,
als auch der Wihler, unter entsprechender Beobachtung (in den
Grenzen der Geheimheit der Wahl), in letzterem Fall kann eine solche
Kontrolle nicht stattfinden. Solange ein Gerit Offline ist, konnen auch
keine Angriffe auf die Sicherheit des Systems iiber das Internet oder
andere Kommunikationswege erfolgen.>%*

Ausgehend hiervon kénnen elektronische Wahlen und Abstimmungen
in vier groBere Gruppen mit Untervarianten eingeteilt werden®:
Zunichst ist die Variante zZu nennen, die der
,Kklassischen‘/“traditionellen® Wahl oder Abstimmung am Nichsten
kommt: Der Wihler gibt seine Stimme mittels eines amtlichen
elektronischen Gerites, das nicht mit dem Internet verbunden ist, im

Wahlraum unter Aufsicht des Wahlvorstandes ab. Dies ist unter

363 Wireless Local Area Network*, also drahtloses lokales Netzwerk.
364 Siehe zu den mdglichen Problemen oben Punkt I1.4.
365 Wobei natiirlich auch andere Aufteilungen moglich sind.
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Sicherheitsaspekten die am wenigsten gefdhrliche Option. Der
Wahlvorstand kann die Identitit des Waéhlers priifen, hat das
elektronische Gerdt stindig unter Kontrolle, Manipulationen iiber
elektronische Kommunikationsnetze scheiden aus.

Als Untervariante kann das zur Stimmabgabe verwendete elektronische
Gerit Online mit einem anderen Computer oder einem Netzwerk wie
dem Internet verbunden werden und so die Wahl- oder
Abstimmungsentscheidung direkt weiterleiten. Dies birgt die Gefahr
von Angriffen auf das Wahlgerdt und/oder die Stimmiibertragung
mittels der Internetverbindung.

Bei der zweiten Variante wird ein elektronisches Wahlgerit 6ffentlich,
etwa in einem Supermarkt oder Bahnhof, aufgestellt. Hierbei findet
keine Kontrolle durch einen Wahlvorstand statt, was die Gefdhrdung
erhoht. Durch das Aufstellen an einem Ort, der vielen anderen Personen
zuginglich ist, bleibt aber eine gewisse Kontrolle vorhanden. Zudem
wird ein amtlich gepriiftes und entsprechend sicheres Gerét verwendet.
Die Stimmen konnen im Gerét gespeichert und nach Beendigung des
Abstimmungs-/Wahlzeitraumes per Speichermedium ausgelesen
werden (Offline-Variante). Sobald das Wahlgerdt mit dem Internet
verbunden wird, um die abgegebenen Stimmen direkt an eine zentrale
Auswertungsstelle zu iibermitteln, ist eine weitere Gefahrenquelle
gegeben, wie eben gezeigt. Hierdurch steigt das Gefdhrdungspotential.
Drittens kann die Abstimmung oder Wahl vom nicht-amtlichen, fest
installierten Computer oder mobilen Endgerdten iiber ein Netzwerk
erfolgen, also nur Online, erfolgen. Bei dieser Distanzwahl-Option ist
keine externe Kontrollmoglichkeit des Wihlers vorhanden, wodurch
die Gefdhrdung fiir Manipulationen steigt. Diese Moglichkeit ist nur
unter Nutzung von Netzwerken, wie dem Internet, moglich, und da
private Gerdte und moglicherweise auch Programme genutzt werden ist
neben der grundsétzlichen Gefdhrdung von Manipulationen iiber das
Internet eine weitere potentielle Gefahrenquelle vorhanden. Dieser
Gefahrdung kann dadurch zumindest in Teilen begegnet werden, dass
nur amtlich zertifizierte Gerdte oder Programme verwendet werden

diirfen. Ein Netzwerk kann hier iiber eine drahtlose Verbindung
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erfolgen (wie etwa ein W-Lan) oder auch iiber Nutzung von Kabeln,
mit derer Hilfe die Gerite fiir den Datenaustausch verbunden werden.
Die Verwendung eines solchen Kabels erhoht hierbei den
Sicherheitsfaktor, da ein Eingriff technisch nur schwieriger moglich ist.
Die Verwendung eines solchen Kabels ist aber natiirlich nur dann
moglich, wenn sich das fiir die Stimmabgabe genutzte Gerdt am
gleichen Ort befindet wie das Gerit, in dem die Stimme gespeichert
wird. Hier miisste sich der Wihler also an bestimmte Orte bewegen, um
dort an der Abstimmung oder Wahl teilzunehmen. Bei der drahtlosen
Ubermittlung der Stimme erhdht sich erneut die Gefahr einer
Ausspahung, des Abfangens oder der Verfidlschung der Stimme. Bei
dieser Option kann noch danach unterschieden werden, ob die
Stimmabgabe {iber eine von einem oOffentlich-rechtlichen Triager
betriecbene amtliche Website erfolgt oder nicht und ob bestimmte
Programme amtlich vorgeschrieben sind. Je mehr amtlich nicht
gepriifte und iiberwachte Programme und Internetseiten benutzt
werden, umso unsicherer ist das Verfahren.

Am Unsichersten ist also die Option, bei der die Stimmabgabe
grundsitzlich nur kabellos iiber nicht-amtliche mobile Endgerite wie
Mobilfunkgerite oder kleine tragbare Computer (,, Tablet-PCs*) erfolgt.
Hier werden mdoglicherweise offene, ungesicherte Netzwerke genutzt,

wodurch sehr hohe Manipulationsgefdhrdung gegeben ist.
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V. Formelle Rechtmiiligkeitsaspekte bei der Einfithrung von

elektronischen Verfahren fiir Wahlen und Abstimmungen

Im Folgenden werden die rechtlichen Vorgaben fiir die Einfiihrung der
elektronischen Partizipationsverfahren erortert. Hier ist zundchst zu
entscheiden, welcher Normgeber die Entscheidung hieriiber in
welchem Verfahren fillen kann. Weiterhin ist in materiell-rechtlicher
Hinsicht zu kldren, welche rechtlichen Grundsidtze bei der

Ausgestaltung der Norm zu beachten sind.

1.  Zustindiger Normgeber

Im Rahmen der Zustdndigkeit kann nach Korperschafts- und
Organzustandigkeit unterschieden werden. Die Aufteilung nach
Korperschaftszustindigkeit  (auch ~ Verbandszustindigkeit — oder
Verbandskompetenz genannt) trifft eine Aussage dariiber, welche
Korperschaft Regelungen treffen kann. Die Organzustdandigkeit (auch
Organkompetenz genannt) regelt sodann, wer innerhalb des 6ffentlich-
rechtlichen Entscheidungstrigers die Entscheidung trifft.

Bei der Einfiihrung elektronischer Wahlverfahren fiir alle 6ffentlichen
Gremien ist der Parlamentsvorbehalt zu beachten. Dieser besagt, dass
wesentliche Entscheidungen in grundlegenden Bereichen vom
parlamentarischen ~ Gesetzgeber zu  treffen  sind.**®  Das
Bundesverfassungsgericht hat in seiner bereits erwéhnten
Grundsatzentscheidung fiir den Einsatz elektronischer Wahlgerite bei
der Bundestagswahl ausgefiihrt, dass Regelungen tiber ihren Einsatz
der parlamentarischen Entscheidung vorbehalten sind. Dazu gehoren
neben der Entscheidung iiber die grundsétzliche Zuldssigkeit eines

Einsatzes von Wahlgerdten, auch Vorgaben zu den grundlegenden

366 BVerfG, Urteil vom 03.03.2009 — 2 BvC 3/07, 4/07 -, BverfGE 123, 39(78) bzw. juris, Rn. 132.



Voraussetzungen fiir deren Einsatz.*%” Diese wichtigen Entscheidungen
konnen nicht dem jeweiligen Verordnungsgeber iiberlassen werden.
Im Einzelnen héngen die Anforderungen an die Bestimmtheit der
Regelungen aber von den Besonderheiten des jeweiligen
Regelungsgegenstandes und der Intensitit der jeweiligen MaBBnahme
ab.’% Die strengsten Anforderungen gelten insoweit fiir die Wahlen zu
Parlamenten. Hier sind Kernelemente der demokratischen
Willensbildung  betroffen. In  diesen  Féllen stellt das
Bundesverfassungsgericht daher auch die ndhere Ausgestaltung der
Wahlen - wozu neben der Einfilhrung auch die néheren
Voraussetzungen der elektronischen Wahl gehoren - ausdriicklich unter
einen Parlamentsvorbehalt.>®

Aufgrund der im Hinblick auf die Wahlrechtsgrundsitze aus Artikel 28
Abs. 1 Satz 2 GG resultierenden verfassungsrechtlichen
Gleichbehandlung der Kommunalwahlen mit den Landtagswahlen und
da auch hier Staatsgewalt vom Volk ausgeiibt wird, ist auch in diesen
Féllen ein weitgehender Gesetzesvorbehalt fiir die Einfiihrung und die

Voraussetzungen der elektronischen Wahl einzufordern.

2.  Selbstverwaltungsautonomie

Bei Wahlen im Bereich von offentlich-rechtlichen
Selbstverwaltungstragern ist hingegen in groferem Umfang die
Satzungsautonomie des Tragers als Ausfluss des
Selbstverwaltungsrechts zu beachten.*’” Hier kann es deshalb geniigen,
dass der parlamentarische Gesetzgeber nur die wesentlichen
Bestimmungen  selbst  triffft und im  Ubrigen  dem

Selbstverwaltungstridger hinsichtlich der ndheren Bestimmungen zur

367 BVerfG, Urteil vom 03.03.2009 — 2 BvC 3/07, 4/07 -, BverfGE 123, 39(79) bzw. juris, Rn. 134.
3% BVerfG, Urteil vom 03.03.2009 — 2 BvC 3/07, 4/07 -, BverfGE 123, 39(78) bzw. juris, Rn. 133.
3% BVerfG, Urteil vom 03.03.2009 — 2 BvC 3/07, 4/07 -, BverfGE 123, 39(79) bzw. juris, Rn. 134.
370 OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, mit Anmerkung Frank Bétge KommunalPraxis Wahlen
2015, S. 37(41).
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Wahl und zum Wahlverfahren Satzungsautonomie einrdumt. Zu diesen
grundlegenden, mithin dem Parlamentsvorbehalt unterliegenden
Regelungen, gehdren aber auch bei Selbstverwaltungswahlen
insbesondere Grundsatzregelungen zur Geltung der
Wahlrechtsgrundsétze, zu den Wahlorganen, zur Wahlberechtigung
und Wihlbarkeit, zum Wahlsystem, zu den Wahlvorschldgen und zum
Wihlerverzeichnis.’”! Hat der Parlamentsgesetzgeber jedoch derartige
Regelungen getroffen, kann der Selbstverwaltungstréger die spezifisch-
konkreten Bestimmungen, also die Einzelheiten des Wahlvorganges,
selbst festlegen. Dies gilt im Rahmen der Selbstverwaltungsautonomie
jedenfalls solange, wie der Selbstverwaltungstriger bei seinen
Satzungsregelungen die im Grundgesetz verankerten bzw. vom
Bundesverfassungsgericht entwickelten Wahlrechtsgrundsétze
beachtet. Hierbei sind Einschrinkungen aufgrund der spezifischen
Organisationsstruktur grundsitzlich moglich.?”?

Die grundsitzliche Einfiihrung der elektronischen Wahl durch eine
solche untergesetzliche Norm verstof5t hierbei nicht per se gegen
hoherrangiges Recht, namentlich die allgemeinen Wahlgrundsitze.’”®
Allerdings miissen bei der Ausgestaltung der néheren Einzelheiten des
Wahlverfahrens in der Satzung die maf3geblichen Vorgaben der fiir die
jeweilige Selbstverwaltungswahl anwendbaren Wahlgrundsdtze und
der parlamentsgesetzlich aufgezeigte Rechtsrahmen beachtet werden.
Auf der Ebene der Wahl der Selbstverwaltungsorgane der Hochschulen
sind durch die hochschulinterne Wahlordnung der Friedrich-Schiller-

Universitit Jena bereits elektronische Wahlen ermdglicht worden.®’

37" OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, mit Anmerkung Frank Biitge KommunalPraxis Wahlen

2015, S. 37(41).

372 Vgl. fiir Hochschulen: BVerfG, Beschluss vom 09.04.1975 — 1 BvL 6/74 -,verfiigbar bei juris und OVG

Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, mit Anmerkung Frank Bétge in KommunalPraxis Wahlen 2015,

S. 37(42).

373 Fiir Hochschulwahlen: OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, mit Anmerkung Bitge
KommunalPraxis Wahlen 2015, S. 37(41); selbst flir Parlamentswahlen hat das BVerfG die grundsitzliche
Einfiihrungsmoglichkeit — allerdings insoweit unter ,,engen Voraussetzungen® bejaht: BVerfG, Urteil vom

03.03.2009 — 2 BvC 3/07, 4/07 -, BverfGE 123, 39(71) bzw. juris, Rn. 117.

374 Wahlordnung der Friedrich-Schiller-Universitit Jena in der Fassung vom 21.01.2015 mit Regelungen zur
,,Elektronischen Wahl“, siche insbesondere die Einfithrung in der sechsten Anderung vom 07.12.2011,
Verkiindungsblatt 1/2012, Seite 5ff. und die Anderungen nach dem Urteil des OVG Weimar durch die siebte

Anderung vom 18.06.2013 und die achte Anderung vom 22.01.2014.
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Hierzu liegt auch eine Entscheidung des OVG Thiiringen vor, welches
spezifische Vorgaben zur RechtmiBigkeit der elektronischen Wahl
machte’”®. Dieses Urteil filhrte zu einer Modifikation der von der
Hochschule selbst verfassten Wahlordnung.3”®

Insbesondere in diesem Bereich zu beachten sind die den Gemeinden
gemill Art. 28 Abs. 2 GG zustehenden speziellen Rechte der
Selbstverwaltungsautonomie. Dies gilt vor allem fiir Wahlen und
Abstimmungen, die Kommunen freiwillig durchfiihren und bei denen
sie selbst die Normen fiir die Durchfiihrung dieser festlegen konnen.
Auf Landesebene gibt es dazu unterschiedliche Regelungen. Hier ist
insbesondere § 27a der Gemeindeordnung NRW?3"" erwihnenswert.
Dieser  erlaubt es Gemeinden in  NRW, besondere
Interessensvertretungen zu bilden und das Niahere durch Satzung zu

regeln.’”®

3. Einteilung der Wahlen und Abstimmungen nach
Bedeutung und Konsequenzen fiir die Autonomie des

Entscheidungstrigers

Unterschiede zwischen den einzelnen Wahlen und Abstimmungen sind
jedoch  nicht nur bezliglich der Detaillierungstiefe der
parlamentsgesetzlichen Regelungen zu beachten. Die Differenzierung
hat auch Auswirkungen auf die vom Regelungsgeber grundsitzlich zu
beachtenden verschiedenen verfassungsrechtlichen und
einfachgesetzlichen Normen.

Bei verbindlicher Partizipation im Bereich der Selbstverwaltungstriager
ist zunichst eine geringere Gefahrdung anzunehmen. Einerseits wird es

wohl grundsitzlich weniger Personen geben, die ein Interesse an der

375 OVG Thiiringen in Weimar, Urteil vom 30.05.2013 — 1 N 240/12 -, mit Anmerkung Frank Bitge
KommunalPraxis Wahlen 2015, S. 37(41).

376 Wahlordnung der Friedrich-Schiller-Universitit Jena in der Fassung vom 21.01.2015 mit Regelungen zur
,,Elektronischen Wahl“, siche insbesondere die Einfiihrung in der sechsten Anderung vom 07.12.2011,
Verkiindungsblatt 1/2012, Seite 5ff. und die Anderungen nach dem Urteil des OVG Weimar durch die siebte
Anderung vom 18.06.2013 und die achte Anderung vom 22.01.2014; siche Punkt VIIL.1.c).

377 Die Dissertation behandelt insbesondere die Lage in Nordrhein-Westfalen.
378 Siehe auch hierzu Punkt VII.



Manipulation eines Jugendparlaments haben, als etwa an einer
Bundestagswahl. Auch ist, selbst wenn eine solche Manipulation
erfolgen sollte, das Mall der Auswirkungen deutlich geringer. Zudem
sind die Rechte der Selbstverwaltungstriger zu beachten, daher
bestehen bei Wahlen und Abstimmungen in diesem Bereich die grofiten
Regelungsspielraume.

Die sehr strengen Anforderungen an Wahlen zu Parlamenten resultieren
aus deren Bedeutung als zentrale Legislativorgane. Es gelten die
Wahlrechtsgrundsétze der allgemeinen, unmittelbaren, freien, gleichen
und geheimen Wahl. Zudem ist, ausgehend von der Rechtsprechung des
Bundesverfassungsgerichts, der Grundsatz der Offentlichkeit der Wahl
zu beachten’” Dieser stellt die OrdnungsmiBigkeit und
Nachvollziehbarkeit der Wahlvorgénge sicher. Dies schafft eine
wesentliche Voraussetzung filir begriindetes Vertrauen der Wihler in
den korrekten Ablauf der Wahl.

Zusatzliche Vorgaben folgen aus den in der Verfassung verankerten
Staatsstrukturprinzipien aus Artikel 20 GG, vor allem aus dem
Demokratie- und Rechtsstaatsprinzip, aber auch aus dem
Republikprinzip. Diese Grundsétze sind im Rahmen der Partizipation
in den Verwaltungsstrukturen immer zu beachten.

Fiir Wahlen zu Landesparlamenten ist aus Artikel 28 Absatz 1 Satz 2
GG eine vollumfingliche Bindung an die Wahlrechtsgrundsitze zu
schlussfolgern. Durch die Homogenititsklausel des Art. 28 Abs. 1 Satz
1 GG sind auch bei der verfassungsmifligen Ordnung der Lander die
Staatsstrukturprinzipien des Art. 20 GG zu beachten. Somit gilt auch
der vom Bundesverfassungsgericht geforderte
Offentlichkeitsgrundsatz. Zusétzliche Vorschriften zu Landtagswahlen
finden sich in den jeweiligen Landesverfassungen, den jeweiligen
Landeswahlgesetzen und den Landeswahlordnungen.

Fir Kommunalwahlen gilt ebenfalls Artikel 28 Absatz 1 Satz 2 GG,

ausgestaltet durch die Kommunalwahlgesetze und

379 BVerfG, Urteil vom 03.03.2009 — 2 BvC 3/07, 4/07 - BVerfGE 123, 39(68), bei juris Rn. 106.



Kommunalwahlordnungen. Biirgerentscheide und Einwohnerantrige
sind in den Gemeindeordnungen geregelt.

Unterhalb dieser Ebene gibt es auf kommunaler Ebene zahlreiche
weitere mogliche Partizipationsformen. Diese sind gesetzlich weder
vorgeschrieben noch geregelt und werden durch Ortsrecht reguliert.
Hierzu zihlen zum Beispiel Wahlen zum Seniorenbeirat.>*® Zu kliren
ist, inwieweit fiir diese informellen Partizipationsmoglichkeiten die aus
Artikel 20 und 28 GG stammenden Grundsdtze zu beachten sind.
Oftmals enthalten die Satzungen, die diese Wahlen regeln, aber die
Wahlrechtsgrundsitze.®!

Zudem zu priifen ist, ob elektronische Wahlen und Abstimmungen bei
Selbstverwaltungstragern, die von diesen eigenstdndig geregelt werden,
moglich sind. Dies sind wie dargelegt etwa Wahlen zu
Studentenparlamenten an Hochschulen, bei Sozial-
versicherungstriagern, von Gemeinden selbststindig geregelte
Abstimmungen usw. Ob und inwieweit die Grundsdtze aus Artikel 20
und 28 GG hier gelten, bedarf der genaueren Betrachtung.>®?

Als Zwischenfazit kann bereits festgehalten werden, dass insbesondere
die Wahlrechtsgrundsétze fiir alle Wahlen o6ffentlicher Gremien eine
besondere Wichtigkeit aufweisen. Diese Relevanz ist aber, je nach Art
der Wahl, differenziert zu betrachten. Die strengsten Anforderungen
finden sich insoweit fiir Wahlen zu den Parlamenten auf Bundes- oder
Landesebene, @ widhrend bei  Wahlen im  Bereich  der
Selbstverwaltungstriger fiir den Regelungsgeber groBere Spielrdume
bestehen.’® Die Vorgaben fiir freiwillige, gesetzlich nicht geregelte
Wahlen und Abstimmungen im kommunalen Bereich®®** sind am

wenigsten streng. Das Ganze lésst sich grafisch wie folgt darstellen:

380 Speziell zur Seniorenbeiratswahl siche weiter unten VIL.2.
381 7 B. die aktuelle Wahlordnung fiir die Wahl zur Seniorenvertretung der Stadt Kéln vom 10. Mai 2011 in § 2 Abs.
1.
382 Siehe unten Kapitel VII.
383 Frank Bitge: Kurzgutachten zur Umsetzbarkeit der Stimmabgabe iiber das Internet bei politischen Wahlen in der
Bundesrepublik Deutschland fiir die Bertelsmann Stiftung, 2015, S. 8.
384 Hierzu ausfiihrlich unter Punkt VIIL.2.
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Parlamentswahlen und Volksentscheide auf
Bund-/Landerebene

Kommunalwahlen und Birgerentscheide
auf kommunaler Ebene

Wahl von gesetzlichen Pflichtorganen bei

Selbstverwaltungstragern

Freiwillige Gremienwahlen auf kommunaler
Ebene, durch eigene Satzung geregelt

Abbildung: Differenzierte Anforderungen nach Art der Wahl oder Abstimmung —

je hoher die Partizipationsstufe, umso strenger die Anforderungen
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VI. Materielle Zuliissigkeitsvoraussetzungen der elektronischen

Wahl und Abstimmung

Neben der oben bereits erdrterten Frage, wer die Normen fiir die
Einfiihrung von elektronischen Wahlen und Abstimmungen setzen
darf3® ist nun zu kldren, welche materiell-rechtlichen Vorgaben fiir die
Regelungen zu machen sind. Hierfiir werden, ausgehend von der
grundlegenden Bedeutung des Zusammenhanges von Demokratie und
Wahlen, zunidchst die Wahlrechtsgrundsidtze im Hinblick auf
elektronische gesetzlich vorgeschriebene Wahlen erdrtert. Dann wird
der ungeschriebene Grundsatz der Offentlichkeit der Wahl im Hinblick
auf parlamentsgesetzlich geregelte verbindliche elektronische
Partizipation  dargestellt.  Dariiber hinaus wird auf die
Staatsstrukturprinzipien  Republik und Rechtsstaat bei der
Durchfiihrung von diesen elektronischen Wahlen eingegangen. Im
nichsten Abschnitt werden dann Aspekte der Abwagung zwischen den
Grundsétzen erortert. Sodann wird gekldrt, inwieweit sich die fiir
elektronische Wahlen, welche gesetzlich vorgeschrieben sind,
gemachten  Aussagen  auf  parlamentsgesetzlich  geregelte
Abstimmungen iibertragen lassen. AbschlieBend**® wird auf die Frage
eingegangen, welchen Einfluss die Selbstverwaltungsautonomie auf

Wahlen und Abstimmungen haben kann.

1. Demokratie®®’

Dieses in Artikel 20 Absétze 1 und 2 normierte Prinzip wird oft mit
,,Volksherrschaft“ oder ,,Volkssouverdnitit iibersetzt**® und ist die

Regierungs- oder Staatsform der Bundesrepublik Deutschland oder

385 Siehe oben V.1.
386 Punkt VIL.
387 Zur Entwicklung des Begriffes vgl. Horst Dreier in: ders., GG-Kommentar, 2015, Artikel 20 (Demokratie), Rn.
Iff.
38 Horst Dreier in: ders.: GG-Kommentar, 2015, Artikel 20 (Demokratie), Rn. 66; Utz Schliesky in: ders./Sénke E.
Schulz/Friedrich Gottberg/Florian Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 15(17).
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beides.*®’ Aus der Gesamtschau von Absatz 1 und Absatz 2 ergibt sich
genau dieser Punkt: Das Volk ist der Souverin®*’, es iibt die Herrschaft
u.a. durch Wahlen aus.*! Das Konzept der reprisentativen Demokratie
ist allein schon aus praktischen Uberlegungen iiberzeugend: Es kann
keine Versammlung aller Biirger geben, auf der dann entschieden
werden konnte.**? Von Bedeutung ist ebenso das Mehrheitsprinzip.**?

Wabhlen und Abstimmungen sind dabei in Artikel 20 GG grundsétzlich
zundchst gleichgestellt. Konkret sieht das Grundgesetz zwar auch
unmittelbare Elemente vor*®*, grundsitzlich ist aber die reprisentative,
speziell parlamentarische, Demokratie die favorisierte Form der
Volksherrschaft.?*>  Somit geht es um  einen  freien
Willensbildungsprozess des Volkes, der sich dann in den

t396

Wahlergebnissen widerspiegelt’™® und - in den Grenzen des freien

Mandats*’ - die Mandatstriiger als Volksvertreter legitimiert>*® sowie

t399

durch diese den Volkswillen umsetzt>””. Wahlen haben fiir unsere

Demokratie und deren Legitimation eine iiberragende Bedeutung.*"

389 Ausfiihrlich Utz Schliesky: Das Demokratieprinzip des Grundgesetzes, ders./Sénke E. Schulz/Friedrich
Gottberg/Florian Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 15f., m.w.N.
39 Bodo Pieroth in Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 4; Michael Sachs in: ders.,
GG-Kommentar, 2018, Artikel 20, Rn. 27.
31 Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 43f.; Bodo Pieroth, Hans Jarass/Bodo
Pieroth: GG-Kommentar, 2016, Artikel 38, Rn. 6.
392 Christoph Schénberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486.
393 Horst Dreier in: ders., GG-Kommentar, 2015, Artikel 20 (Demokratie), Rn. 73, Michael Sachs in: ders., GG-
Kommentar, 2018, Artikel 20, Rn. 21.
394 Beziiglich der Neuregelung des Bundesgebietes in den Artt. 29/118 und 118a GG sowie in Artikel 146 zur
Abldsung des Grundgesetzes durch eine Verfassung.
39 Frank Bitge in: Patrick Sensburg: Staats- und Europarecht, 2014, S. 44f.; Horst Dreier in: ders., GG-Kommentar,
2015, Artikel 20 (Demokratie), Rn. 100; gegen eine Typisierung: Friedrich E. Schnapp in: Ingo von Miinch/Philip
Kunig, GG-Kommentar, 2012, Artikel 20, Rn. 13; Utz Schliesky: Das Demokratieprinzip des Grundgesetzes,
ders./Sonke E. Schulz/Friedrich Gottberg/Florian Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 15 (35).
396 Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 47.
37 Marc Rockinghausen in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 89.
38 Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 54; Horst Dreier, in: ders.: GG-Kommentar,
2015, Artikel 20 (Demokratie), Rn. 90; Bodo Pieroth in: Hans Jarass/Bodo Pieroth: GG-Kommentar, 2016, Artikel
38, Rn. 9-10; Michael Sachs in: ders., GG-Kommentar, 2018, Artikel 20, Rn. 35; Friedrich Schnapp in: Ingo von
Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 20, Rn. 19ff.
3% Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 47.
400 Vgl hierzu grundlegend Martin Morlok: Demokratie und Wahlen, Festschrift BVerfG II, 2001, S. 559-608; Utz
Schliesky: Das Demokratieprinzip des Grundgesetzes, in: ders./Sonke E. Schulz/Friedrich Gottberg/Florian
Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 15 (31f.).
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Hierfiir muss ein ausreichendes Niveau der Legitimation erreicht
sein. ¢!

An die Grenzen stof3t die Demokratie daher spétestens dann, wenn sich
der Souverin - das Volk - gar nicht mehr an Entscheidungen beteiligt.
Doch schon Wahlbeteiligungen unter 50% lassen die Frage zu,
inwieweit ein Ergebnis hier noch den Mehrheitswillen darstellt — wenn
sich schon die Mehrheit gar nicht an der Wahl beteiligt, wie kann dann
das Ergebnis demokratisch sein?

Zwar sind auch Entscheidungen mit geringer Beteiligung

verbindlich*%?

, einer mangelnden Wabhlbeteiligung ist aber aus
demokratischen Gesichtspunkten entgegen zu wirken; selbst
mehrheitlich getroffene Entscheidungen kdnnen bei Mitwirkung nur
einer Minderheit nicht wirklich demokratisch legitimiert sein. Die
Beflirworter der elektronischen Verfahren sehen hier die Moglichkeit,
iiber elektronische, insbesondere Online-Verfahren, eine deutlich
hohere Wahlbeteiligung herbeizufithren und auch Gruppen, die sich
sonst eher nicht an Wahlen beteiligen zur Teilnahme zu motivieren und
somit das Prinzip der Demokratie zu stirken.**> Auch dariiber hinaus
sind mit elektronischen Wahlen und Abstimmungen moglicherweise
Vorteile verbunden.*** Elektronische Partizipationsformen haben
insoweit das Potential auch den Grundsatz der ,,.Demokratie” zu
starken. Dies kann jedoch nur dann gelingen, wenn grundlegende
demokratische Werte bei elektronischen Wahlen und Abstimmungen
eingehalten = werden  konnen.  Eine  Aufgabe  wichtiger
Demokratieaspekte darf nicht erfolgen. So miissen etwa Wéhler vor
gegen sie ausgeiibten Zwang geschiitzt werden, auch wenn hierdurch

eine hohere Wahlbeteiligung erreicht werden kdnnte.

401 BVerfG Urteil vom 31. Oktober 1990 — 2 BvF 3/89 —, BVerfGE 83, 60-81, juris LS. 2 und Rn.57; BVerfG,
Beschluss vom 24. Mai 1995 — 2 BvF 1/92 —, BVerfGE 93, 37-85, juris LS. 1 und Rn 135.
402 Vgl. hierzu Urteil des VerfGH NRW, 2/09 vom 26.05.2009 zur Neureglung der Direktwahl, als juris-Dokument
verfligbar Os. 1¢) und Rn. 60.
403 Siehe hierzu die Studie International Journal of Public Administration in the Digital Age (Hrsg.): Participatory
Budgeting: Findings from Germany, International Journal of Public Administration in the Digital Age, April-June
2015, S. 33-55.
404 Siehe hierzu Punkt I1.4.
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Die im Grundgesetz festgelegten Grundsdtze fiir Wahlen und
Abstimmungen gestalten das Demokratiegebot ndher aus. Sie sind fiir
die Wahrung der Demokratie elementar. IThre Wichtigkeit hat der
Gesetzgeber auch dadurch kenntlich gemacht, dass Versto3e gegen die
Wahlrechtsgrundsdtze aus Art. 38 GG gemil3 Art. 93 Abs. 1 Nr. 4a) und
§ 90 BVerfGG mit der Verfassungsbeschwerde geriigt werden konnen,

405

diese also als grundrechtsgleiche Rechte™” ausgestaltet sind.

2.  Geschriebene Wahlrechtsgrundsiitze

Aus dem Gebot der Demokratie lassen sich Grundregeln fiir die
Durchfiihrung von Wahlen und Abstimmungen herleiten. Diese dienen
der Verwirklichung des Gedankens der Demokratie und konkretisieren
diesen, sie sind somit eine Ausformulierung des Demokratiegebots. Die
Wahlrechtsgrundsédtze sind daher im Licht des Grundsatzes der
Demokratie zu betrachten. Im Folgenden werden die fiinf im
Grundgesetz explizit geregelten Wahlgrundsétze speziell mit Blick auf
elektronische Wahlen dargestellt. Neben kurzen grundlegenden
Ausfiihrungen erfolgt die Darstellung vor allem im Hinblick darauf, ob
die Grundsitze bei elektronischer verbindlicher Partizipation
eingehalten werden konnen und welche Chancen und Risiken sich
hierbei potentiell ergeben.

Die Wahlgrundséatze finden sich fiir Wahlen zum Bundestag in Artikel
38 Absatz 1 Satz 1, fiir Wahlen in den Landern, Kreisen und Gemeinden
wie dargelegt in Artikel 28 Absatz 1 Satz 2 Grundgesetz, aber auch in

406 yund im Kommunalwahlrecht der

den Verfassungen der Liander
Linder*’’. Die Wahlrechtsgrundsitze sind subjektive Rechte fiir den
Biirger und gleichzeitig objektiv-rechtliche Gebote. Der Staat hat die
Grundsitze zu beachten, somit wird die legitimierende Wirkung der

Wahl sichergestellt. Daher sind die Wahlrechtsgrundséitze auch

405 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 59.
406 7 B. Artikel 31 Abs. 1 LVerfNRW.
407 z.B. §§ 24-27 Kommunalwahlgesetz NRW.
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unverzichtbar.*®® Der Biirger hat Anspruch auf die Einhaltung der
Wahlrechtsgrundsétze. Er kann diese auf Bundesebene ndtigenfalls mit
der Verfassungsbeschwerde gemiBl Art. 93 Abs. 1 Nr. 4a GG
durchsetzen. Die Einhaltung dieser Grundsétze bei der elektronischen
verbindlichen Partizipation ist grundlegende verfassungsrechtliche

Voraussetzung.*"’

a)  Allgemeinheit der Wahl
Die Allgemeinheit der Wahl garantiert die Volkssouverinitit*!?, die

1 Allgemein sind Wahlen dann,

Aktivbiirgerschaft des ganzen Volkes
wenn beziiglich der Fihigkeit zu wéhlen und gewéhlt zu werden
Gleichheit besteht.*!> Dieser Grundsatz ist also eine besondere
Ausprigung des Gleichheitsgebots.*!* Dieses Gebot gilt auch
hinsichtlich einer grundsétzlich formell einheitlichen Ausiibung des
Wabhlaktes selbst. Hieraus ldsst sich auch der Grundgedanke des
Leitbilds der Urnenwahl ableiten.*'* Verboten ist es, einen Wihler
unberechtigt von der Wahl auszuschlieBen*'>, ein individueller
Ausschluss aus zwingenden Griinden ist aber mdglich.*'¢ Alle

Staatsbiirger sind mit Erreichen des Wahlalters stimmberechtigt.*!’

408 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 59; Martin Morlok/Lothar Michael,
Staatsorganisationsrecht, 2015, § 5, Rn. 111.

409 Sonke E. Schulz: Wahlen und Abstimmungen im digitalen Zeitalter, in: Utz Schliesky/Schulz/Friedrich
Gottberg/Florian Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 52(57).

410 Sjegfried Magiera in: Michael Sachs, GG-Kommentar, 2018, Artikel 38, Rn. 79; Martin Morlok in: Horst Dreier,
GG-Kommentar, 2015, Artikel 38, Rn. 64.

411 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band 11, 2001, S. 559
(589).

412 BVerfG, Urteil vom 13.02.2008 — 2BvK 1/07 -, NVwZ 2008, 407; Bodo Pieroth in: Hans Jarass/Bodo Pieroth:
GG-Kommentar, 2016, Artikel 38, Rn. 5; Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 73.

413 Christoph Gropl in: ders./Kay Windthorst/Christian von Coelln, Studienkommentar GG, 2017, Artikel 38, Rn.
14; Martin Will: Internetwahlen, 2002, S. 75.

414 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 74; BT-Drs. 7/867 vom 27.06.1973.

415 BVerfGE 58, 202 (205); Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 56 u. 64; Hans-
Heinrich Trute in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 38, Rn. 19.

416 Winfried Kluth in: Bruno Schmidt-Bleibtreu/Hans Hofmann/Hans-Giinter Henneke, GG-Kommentar, 2018,

Artikel 38, Rn. 18.
417 Gerald Kretschmer in: Bruno Schmidt-Bleibtreu/Hans Hofmann/Hans-Giinter Henneke, GG-Kommentar, 2014,

Artikel 38, Rn. 12.
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Ausnahmen sind nur bei zwingenden Griinden méglich.*'® Verboten ist
der unberechtigte Ausschluss von Biirgern von der Wahl, d.h. aus
,,politischen, wirtschaftlichen oder sozialen Griinden“*'’. Neben dem
Gebot, dass alle Wahler das Recht haben miissen, ihre Stimme
abzugeben und diese auch ordnungsgemill gewertet werden muss, ist
andererseits der Blick auf mogliche positive Aspekte der zusétzlichen
Wahloption fiir den Wéhler notwendig. Bei moglicherweise gegebenen
Konflikten ist eine Abwégung durchzufiihren. Die elektronische Wahl
unterstiitzt den Grundsatz der Allgemeinheit der Wahl insoweit, als die
Teilnahmeoptionen an einer Wahl gesteigert werden, es also den
Wahlberechtigten ermdglicht wird, ihr Wahlrecht einfacher und
flexibler wahrzunehmen. Unter diesem Blickwinkel ergeben sich auf
den ersten Blick keinerlei Konflikte mit der Allgemeinheit der Wahl;
im Gegenteil, hierdurch erhoffen sich die Beflirworter eine hdohere
Beteiligung.*?°

Zu kléren ist jedoch, ob eine elektronische Abstimmung oder Wahl die
rechtlichen Vorgaben der ,,Allgemeinheit* wahren kann. Die Wahrung
des Grundsatzes der Allgemeinheit der Wahl ist unter dreierlei
Aspekten zu erortern: Erstens darf nicht die elektronische Wahl Wahler
unberechtigterweise ausschlieBen oder nicht-berechtigten Personen die
Wahl erlauben; zweitens muss der unverfilschte Zugang der
abgegebenen Stimme bei der fiir die Zahlung zustindigen Stelle
gesichert werden; drittens darf sie nicht dort vor Zihlung verloren

gehen oder verfalscht werden.

418 BVerfGE 58, 202 (205); Christoph Gropl in: ders./Kay Windthorst/Christian von Coelln, Studienkommentar GG,
2017, Artikel 38, Rn. 15; Hans-Heinrich Trute in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 38,

Rn. 21.

419 BVerfGE 58, 202 (205); Winfried Kluth in: Bruno Schmidt-Bleibtreu/Hans Hofmann/Hans-Giinter Henneke,

GG-Kommentar, 2018, Artikel 38, Rn. 17.

420 Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 35, Rn. 15, S. 615, Fn. 45 u. S.
616, Fn. 48; Harald Neymanns: Die Wahl der Symbole, in: Hubertus Buchstein/Harald Neymanns, Online-Wahlen,

S. 41; Oliver Rene Riif3: Rechtliche Voraussetzungen und Grenzen von Online-Wahlen, in: Hubertus
Buchstein/Harald Neymanns, Online-Wahlen, 2002, S. 32; ders.: E-democracy — Demokratie und Wahlen im

Internet, ZRP 2001, S. 518(519); kritisch Barbara Ondrisek, Sicherheit elektronischer Wahlen, 2008, S. 18; speziell

fiir die Einfiihrung einer Online-Wahl an einer Hochschule vgl. OVG Weimar, 1 N 240/12 vom 30.05.2013,
KommunalPraxis Wahlen 2015, S. 37 ff. mit Anmerkung Frank Bétge und als juris-Dokument verfligbar.

84



Problematisch kann es zunédchst werden, wenn nur noch eine Wahl per
elektronischer Mittel moglich ist. Wenn in diesem Falle
Wahlberechtigte iiber mangelnde Computerkenntnisse, Zugang zum
Internet oder vergleichbare Probleme klagen, so konnte hierin ein
unberechtigter Ausschluss von der Wahl zu sehen sein. Dies kann
insbesondere bei Personen, die nicht {iber einen eigenen Computer,
Internet-Zugang oder vergleichbare technische Ausstattung verfiigen,
der Fall sein. Ebenso kann dieses Problem bei élteren Personen oder
solchen, die aus verschiedenen Griinden nicht mit den neuartigen
technischen Moglichkeiten vertraut sind, gegeben sein. In diesen Féllen
konnte der Wéhler jeweils nicht von seinem Wahlrecht Gebrauch
machen. Dies konnte einen Versto gegen den Grundsatz der
allgemeinen Wahl darstellen. Das elektronisch unterstiitzte Wihlen
kann also nicht allein stehen, eine alternative ,klassische*
Wahlmethode*?! muss bestehen bleiben.*??

Andererseits muss aber auch sichergestellt sein, dass nur diejenigen an
der Wahl teilnehmen, die auch wahlberechtigt sind.*** Hier miissen und
konnen technische Mittel eine Authentifizierung des Waéhlers
gewihrleisten. Bei Prisenzwahlen*”* kann die Kontrolle ebenso
erfolgen wie bereits derzeit: Der Wihler wird vom Wahlvorstand
iberpriift und erhédlt dann Zugang zur Wahlkabine, in der ein
Computerterminal steht an dem die Wahlentscheidung vorgenommen
werden kann. Bei Distanzwahlen kann eine Priifung {ber
Identifikationscodes wie beim Online-Banking erfolgen.**> Denkbar ist
auch der Weg iiber den maschinenlesbaren (oder elektronischen
Personalausweis.*?® Auch die Nutzung einer elektronischen Signatur ist
zielfiihrend.*?’

Sollte eine ungiiltige Stimmabgabe vorliegen, so muss dies vom Gerét

dem Wihler eindeutig signalisiert werden, um zu verhindern, dass der

41 Sei dies die Urnenwahl oder auch die Briefwahl.

422 Martin Will: Internetwahlen, 2002, S. 82; Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 75.
423 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 75.

424 Zur Unterscheidung oben 1.6. und IV.1.

425 Christian Paulsen: Sicherheit von Internetwahlen, 2011, S. 97; zu den Mdoglichkeiten siehe auch Punkt IV.
426 Siehe oben I11.4.b).

427 Siehe oben I11.4.c).



Wahlberechtigte ungewollt und/oder unbewusst ungiiltig wihlt.*?®

Sonst wire der Wahler wohlmdglich unberechtigterweise von der Wahl
ausgeschlossen. Dies kann jedoch durch die bereits vorhandenen
Systeme erreicht werden.

Im Rahmen des Grundsatzes der Allgemeinheit der Wahl hat der
Wihler Anspruch darauf, dass seine Stimme nicht unberechtigterweise
falsch oder gar nicht gezéhlt wird. Elektronische Wahlen konnten
diesbeziiglich den Grundsatz der allgemeinen Wahl verletzen, wenn bei
diesen systembedingt eine Gefahr besteht, dass Stimmen verloren
gehen oder verfélscht werden und staatlicherseits dieser Gefahr nicht
begegnet wird.*?” Neben der Moglichkeit, dass aufgrund technischer
Probleme (Stromausfall, Fehlfunktion von Geréiten) solche
Verluste/Verfdlschungen auftreten, gilt es hier auch, bewusste
Manipulationen durch duBlere Einwirkungen zu verhindern. Es muss
also ein System geschaffen werden, bei dem der Verlust oder die
Verfilschung der Stimme auf dem Weg vom Wéhler zur Wahlurne (wie
auch immer diese ausgestaltet sein mag) mdglichst effektiv verhindert
wird.

Diese Sicherung gegen Angriffe von auBlen auf die elektronische
Wahlurne, den Ubermittlungsweg der Stimme iiber ein Netzwerk oder
ganz zu Beginn des Wahlprozesses auf das Gerdt, von dem aus die
Stimme abgegeben wird, gestaltet sich schwierig. Hier konnen externe
Einfliisse verhindern,*° dass die abgegebene Stimme (rechtzeitig)
eingeht. Zudem kann der Inhalt der Stimme manipuliert werden. In
diesen Fillen wird entweder die Stimme gar nicht oder zumindest nicht
wie von der wahlberechtigten Person gewollt gezédhlt. Daher besteht
Einigkeit dariiber, dass die Sicherheitsstandards fiir das verwendete

Wahlgerit, den moglichen Ubertragungsweg und die elektronische

428 Christian Paulsen: Sicherheit von Internetwahlen, 2011, S. 97; Dirk Heckmann: Praxiskommentar Internetrecht,
2014, Kapitel 5, Fn. 83.

429 Martin Will: Internetwahlen, 2002, S. 84.

430 Siehe zu den Risiken oben Punkt 11.4.
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Wahlurne hoch angesetzt werden miissen, um derartige unberechtigte
Einfliisse zu verhindern.**!

SchlieBlich muss gewihrleistet sein, dass die bei der offentlichen
Wahlstelle eingegangene Stimme auch korrekt gezéhlt und verbucht
wird. Hier sind die gleichen Probleme, Manipulationen oder Angriffe
moglich wie auf den Ubertragungsweg der Stimme. Es gilt also auch
nach Eingang der Stimme bei der 6ffentlichen Wabhlstelle, diese gegen
Hackerangriffe und anderes zu schiitzen. Das Gefahrdungspotential ist
hier einerseits deutlich groBer, da durch einen Angriff auf eine zentrale
Stelle natiirlich deutlich mehr Stimmen verfélscht oder eher vernichtet
werden konnen. Es ist ja ein gleichzeitiger Zugriff auf alle elektronisch
abgegebenen Stimmen mdoglich. Andererseits ldsst sich ein 6ffentliches
System aber auch besser schiitzen als vielfiltige, private
Einzelkomponenten. Zu verlangen ist also eine moglichst getrennte,
gegebenenfalls auch redundante, Speicherung von Wahldaten; die
Nutzung von Intrusion Detection Systems*? (IDS) oder ,,Firewalls“**?,
um die Gefahr soweit es geht zu minimieren.***

Daneben sind auch rein physikalische Manipulationen denkbar. So
konnten gespeicherte Daten durch Feuer oder Wasser vor der
Auszéhlung vernichtet oder auch komplette Datensédtze gestohlen
werden. Insoweit unterschiede sich die elektronische Wahl nicht von
der klassischen Urnenwahl oder der Briefwahl.**® Elektronische
Speichermedien konnen jedoch auch durch andere Faktoren, wie

Stromausfall, aber auch magnetische oder andere Strahlung geloscht

werden.

41 Frank Bitge, Kurzgutachten zur Umsetzbarkeit der Stimmabgabe iiber das Internet bei politischen Wahlen in der
Bundesrepublik Deutschland fiir die Bertelsmann Stiftung, 2015, S. 4; Christian Paulsen, Sicherheit von
Internetwahlen, 2011, S. 97; Oliver René Riiff: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S.
518(519).
432 Dies ist eine Software, die den Datenaustausch in einem Netzwerk tiberpriift und so ein unbefugtes Eindringen
detektieren kann (nach Martin Will: Internetwahlen, 2002, S. 97, Fn.358).
433 Diese ,,Brandschutzwiinde* iiberpriifen ebenfalls den Datenaustausch in einem Netzwerk anhand festgelegter
Kriterien und lassen bestimmte Daten erst gar nicht in das Netzwerk hinein (nach Martin Will: Internetwahlen,
2002, S.97, Fn.359).
434 Martin Will: Internetwahlen, 2002, S. 97.
45 2a0., S. 95.
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Auch diese Probleme sind grundsitzlich technisch 16sbar**®, die
verwendeten Gerite, Software usw. miissen aber insoweit bestimmten
Kriterien geniigen. Hierbei sind elektronische Speichermedien teils
sogar iiberlegen. Elektronische Daten konnen einfacher an verschieden
Orten oder mehrfach auf verschiedenen Medien gespeichert werden
und auch nach einer Einwirkung durch etwa Feuer oder Wasser eher
rekonstruiert werden als etwa Papierausdrucke.*’” Sicherzustellen ist
aber in jedem Falle, dass die Stimmen vom Wdéhler abgegeben,
manipulationsfrei und ohne Verlust {ibertragen, zwischengespeichert
und ausgezihlt werden kénnen. Die entsprechende Uberpriifung von
konkreten moglichen Systemen anhand dieser rechtlichen Kriterien
erfolgt noch im weiteren Verlauf der Dissertation.

Zusammenfassend lésst sich sagen, dass eine allgemeine Wahl auch bei
einer elektronischen Wahl moglich ist. Hierflir ist es aber unerlésslich,
dass die elektronische Wahl nur eine Option der Wahl darstellt und die

verwendeten Systeme einwandfrei und sicher funktionieren.

b) Unmittelbarkeit der Wahl
Wabhlen sind unmittelbar, wenn aus der Entscheidung der Wahler direkt
und ohne Zwischeninstanz ein Ergebnis hergeleitet wird.**® Die

gewidhlten Vertreter werden von den Wihlern durch und mit der

t439,

Stimmabgabe bestimm Wahlménner oder andere

440

Entscheidungsinstanzen sind verboten™". Durch diesen Grundsatz wird

sichergestellt, dass der Wéhlerwille unverfilscht und unbeeinflusst von

436 220., S. 98.
437 Martin Will: Internetwahlen, 2002, S. 95.
48 BVerfGE 7, 63(68) und 47, 253(279f.); Siegfried Magiera in: Michael Sachs: GG-Kommentar, 2018, Artikel 38,
Rn. 83; Martin Morlok/Lothar Michael, Staatsorganisationsrecht, 2015, § 5, Rn. 96; Marc Rockinghausen in: Patrick
Sensburg, Staats- und Europarecht, 2014, S. 82.
9 BVerfGE 3, 45 (49).
40 BVerfGE 7, 63(68); Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 75.
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anderen Entscheidungen**! in die Zusammensetzung des Bundestags
eingeht**?, der Wihler hat das ,,letzte Wort“*43.,

Das elektronische System, welches die abgegebene Stimme
weiterleitet, bildet nicht eine solche verbotene Zwischeninstanz. Soweit
das Gerdt ordnungsgemill funktioniert wird die vom Wdéhler
abgegebene Stimme nur elektronisch erfasst und gespeichert. Eine
(eigene) Entscheidung trifft das Gerdt nicht. Daher ist der
,» Wahlcomputer* keine entscheidende Zwischeninstanz im Sinne dieser
Vorschrift. Der Grundsatz der Unmittelbarkeit bleibt dabei
unberiihrt.**

Sicherzustellen ist daher, dass die verwendete Hard- und Software
ordnungsgemdll und manipulationsfrei funktioniert. Diese sind von
amtlichen Stellen regelmdfig zu {berpriifen; es miissen
Schutzvorkehrungen wie ,,firewalls“ und Virenfilter eingesetzt werden;
die Entwicklung muss von o6ffentlich-rechtlichen Stellen beaufsichtigt

werden.

¢)  Freiheit der Wahl
Nach diesem Grundsatz diirfen die Wéhler ihren Willen unverfilscht
zum Ausdruck bringen. Erst eine freie Wahl macht das Volk
mafgeblich und erst so kann der demokratische Gedanke der
Volkssouverinitit verwirklicht werden.**®> Der Grundsatz der Freiheit
der Wahl garantiert eine Wabhlrechtsausiibung ohne politischen,

1446

wirtschaftlichen oder staatlichen Druc oder gar Zwang und

grundsétzlich alle die freie Willensbildung unzulissig beeinflussende

441 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band I1, 2001, S. 559
(589).

442 Martin Morlok/Lothar Michael, Staatsorganisationsrecht, 2015, § 5, Rn. 95; Hans-Heinrich Trute in: Ingo von
Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 38, Rn. 27.

443 Gerald Kretschmer in: Schmidt-Bleibtreu, Bruno/Hans Hofmann/Hans-Giinter Henneke, GG-Kommentar, 13.
Auflage, 2014, Artikel 38, Rn. 14; Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 74.

44 Oliver René RiiB: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518(520); Esfandiar
Khorrami: Bundestagswahlen per Internet, 20006, S. 77.

45 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band 11, 2001, S. 559
(589).

48 BverfGE 20, 56(97) u. 73, 40(85); Winfried Kluth in: Bruno Schmidt-Bleibtreu/Hans Hofmann/Hans-Giinter
Henneke, GG-Kommentar, 2018, Artikel 38, Rn. 18.



Faktoren.*’’ Frei* sind Wahlen wenn die Entscheidung, ob und wen

t. 448 Zwar st

man wéhlt, allein dem Biirger iiberlassen bleib
Wahlwerbung bis hin zum sogenannte ,,Wahlkampf* durch Parteien
und Kandidaten erlaubt, eine unzuldssige Druckausiibung oder gar
Zwang sind aber ausgeschlossen. Zudem ist das Neutralitdtsgebot des
Staates zu beachten. Bei elektronischen Wahlen und Abstimmungen
muss der amtliche Charakter erkennbar bleiben.**” Verboten sind
Empfehlungen, die amtliche Stellen bei Wahlen abgeben.** Der
Grundsatz der Freiheit der Wahl gilt bei Abstimmungen differenziert,
wie weiter unten®! noch dargelegt wird. Beeinflussungen unterhalb der
Schwelle der Zwangsausiibung sind grundsitzlich zuldssig durch

Private*?

, aber auch Gewerkschaften, Kirchen oder politische
Parteien*®, jedoch bei Wahlen unzulissig durch den Staat***. § 32
BWahlG schiitzt bei der Urnenwahl vor verbotener Propaganda. Eine
unzuldssige Beeinflussung ist von den Straftatbestinden der
Wihlernétigung (§ 108 StGB), Wahlertduschung (§ 108a StGB) und
der Wihlerbestechung (§ 108b StGB) erfasst.

Die Freiheit der Wahl garantiert auch das Recht letztendlich keine
Stimme abzugeben, alle Vorschlige abzulehnen oder sich durch
Abgabe einer ungiiltigen Stimme inhaltlich nicht zu beteiligen.

Grundsétzlich muss daher auch eine ungiiltige Stimmabgabe

ermoglicht werden, das heiflt es muss systembedingt mdglich sein, im

47 BVerfGE 66, 369 (380); Gerald Kretschmer in: Schmidt-Bleibtreu, Bruno/Hans Hofmann/Hans-Giinter Henneke,
GG-Kommentar, 13. Auflage, 2014, Rn. 18; Siegfried Magiera in: Michael Sachs, GG-Kommentar, 2018, Artikel
38, Rn. 85; Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 82; Hans-Heinrich Trute in: Ingo
von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 38, Rn. 39; Esfandiar Khorrami: Bundestagswahlen per
Internet, 2006, S. 77.
448 Bodo Pieroth in: Hans Jarass/Bodo Pieroth: GG-Kommentar, 2016, Artikel 38, Rn. 9; Marc Roéckinghausen in:
Patrick Sensburg, Staats- und Europarecht, 2014, S. 82; Hans-Heinrich Trute in: Ingo von Miinch/Philip Kunig, GG-
Kommentar, 2012, Artikel 38, Rn. 35.
49 Oliver René RiiB: ,,E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518 (520).
0 BVerwGE 104, 323.
41 Punkt VI.7.
452 Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 38, Rn. 15; Marc Rockinghausen in:
Patrick Sensburg, Staats- und Europarecht, 2014, S. §3.
433 Bodo Pieroth in Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 38, Rn. 15; Will: Internetwahlen, S.
117.
454 Marc Rockinghausen in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 82; unklar Oliver René Rii3: E-
democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518 (520).
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Rahmen der freien Wahl vor Ort eine ungiiltige Entscheidung zu treffen
oder gar keine Stimme abzugeben.*>’

Ebenso wie bei Prisenzwahlen**® wird die freie Entscheidung auch bei
den Varianten der Distanzwahlen durch eine geheime Stimmabgabe
garantiert*’, so dass auch bei elektronischen und Online-Wahlen/
Abstimmungen dafiir zu sorgen ist, dass die Stimmabgabe
unbeobachtet erfolgen kann. Dies ist grundsétzlich moglich.

Vor allem Online-basierte Wahlen sind fiir eine Beeinflussung der
Biirger durch andere anfillig. Die Wahlfreiheit ist bei allen Formen der
Distanzwahl**® stirker gefihrdet, eine § 32 BWahlG entsprechende
Vorschrift existiert fiir Distanzwahlen nicht.

Wenn die Wahl aber iiber elektronische Medien, speziell iiber das
Internet, durchgefiihrt wird, ergeben sich zusétzliche Gefahren der
unzulédssigen Beeinflussung:

Die Nutzung eines Bildschirms ermdglicht es, dass auf diesem neben
dem Stimmzettel zusdtzliche Informationen eingeblendet werden.
Wihrend dies bei der Verwendung eines Bildschirms in einem im
Wahlraum aufgestellten oOffentlichen Wahlgerdt relativ einfach
verhindert werden kann, ist dies bei Nutzung einer Website im Internet
schwieriger. So konnte auf dem Computerbildschirm - sei dies geplant
oder zufillig — eine Werbebotschaft erscheinen, die mit der Wahl im
Zusammenhang steht und den Wihler potentiell beeinflusst.*>® Die
genutzten amtlichen Websites miissen also so ausgestaltet sein, dass sie
keine derartigen Beeinflussungen zulassen. So der Wihler selbst sich
wihrend des Wahlvorgangs Wahlwerbung ansieht, etwa indem er
,Pop-Up*“-Blocker oder dhnliche Schutzmechanismen deaktiviert oder
umgeht oder neben der Wahl-Website noch andere 6ffnet, 1dsst sich dies

letztendlich nicht verhindern.*®° Zu {iberlegen ist, ob der Wiihler bei der

455 Christian Paulsen 2011, S. 97; Oliver René RiiB: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001,
S. 518(519), der aber auch Kommentare auf dem Stimmzettel zulassen will.
436 Zur Unterscheidung siche oben 1.6. und 1V.1.
457 Christoph Gropl in: ders./Kay Windthorst/Christian von Coelln, Studienkommentar GG, 2017, Artikel 38, Rn.
17; Martin Morlok/Lothar Michael, Staatsorganisationsrecht, 2015, § 5, Rn. 99.
458 Zur Unterscheidung siche oben 1.6. und 1V.1.
4% Dies konnten sog. ,,Banner oder Pop-Ups* sein, vgl. Martin Will: Internetwahlen, S. 125fT.
460 Martin Will: Internetwahlen, 2002, S. 128.
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Online-Wahl eine Erkldrung abgeben miisste, wiahrend des
Wahlvorganges keine Wahlwerbung angesehen zu haben. Dies wird
sich aber weder iiberpriifen noch durchsetzen lassen. Grundsétzlich lage
es aber in der freien Entscheidung jedes Wahlers, sich bewusst dieser
Werbung auszusetzen.

Auch eine freie elektronische Wahl ist mdglich. Eine unzuléssige
Beeinflussung beim Wahlvorgang kann verhindert werden, die Abgabe

einer ungiiltigen oder gar keiner Stimme ist technisch realisierbar.

d)  Gleichheit der Wahl
Nach diesem Grundsatz soll jedermann sein Wahlrecht in formal
gleicher Form ausiiben kénnen.*¢! Nur so kann eine gewiihlte Institution
auch reprisentativ sein.*®> Diese Regelung stellt eine spezielle
Normierung des allgemeinen Gleichheitssatzes aus Artikel 3 Abs. 1 GG
dar.*®> Wahlen und Abstimmungen sind ,.gleich® wenn jeder Wihler
gleich viele Stimmen hat (,,Zahlwertgleichheit“***) und jede Stimme
grundsitzlich den gleichen Einfluss auf das Ergebnis der Wahl hat
(,,Erfolgswertgleichheit“*%%) %6 Der Grundsatz bezieht sich auf den
jeweiligen Wihler ebenso wie auch auf den Kandidaten.*” Es muss
auch sichergestellt sein, dass nur eine wahlberechtigte Person wihlen

darf.

461 BVerfGE 79, 161 (166); 82, 322 (337); 121, 266 (295); 124, 1 (18); Martin Morlok in: Horst Dreier, GG-
Kommentar, 2015, Artikel 38, Rn. 98; Hans-Heinrich Trute in: Ingo von Miinch/Philip Kunig, GG-Kommentar,
2012, Artikel 38, Rn. 51.
462 Martin Morlok: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band II, 2001, S. 559
(590).
463 BverfGE 99, 1 (7,10); Martin Will: Internetwahlen, S. 99.
464 Martin Morlok/Lothar Michael, Staatsorganisationsrecht, 2015, § 5, Rn. 103; Bodo Pieroth in: Hans Jarass/Bodo
Pieroth: GG-Kommentar, 2016, Artikel 38, Rn. 6.
465 Martin Morlok/Lothar Michael, Staatsorganisationsrecht, 2015, § 5, Rn. 104; Heiko Holste: Die Bundestagswahl
und das verfassungswidrige Wahlgesetz, Recht und Politik 2009, Nr. 3, S. 152.
466 BVerfGE 120, 82 (102); Christoph Gropl in: ders./Kay Windthorst/Christian von Coelln, Studienkommentar GG,
2017, Artikel 38, Rn. 19; Gerald Kretschmer in: Schmidt-Bleibtreu/Hofmann, GG-Kommentar, 2014, Artikel 38,
Rn. 24; Siegfried Magiera in: Michael Sachs, GG-Kommentar, 2018, Artikel 38, Rn. 90; Martin Morlok in: Horst
Dreier, GG-Kommentar, 2015 Artikel 38, Rn. 97; Marc Réckinghausen in: Patrick Sensburg, Staats- und
Europarecht, 2014, S. 83; Hans-Heinrich Trute in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel
38, Rn. 52.
467 Siegfried Magiera in: Michael Sachs, GG-Kommentar, 2018, Artikel 38, Rn. 90f.; Martin Morlok in: Horst
Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 111; Martin Will: Internetwahlen, 2002, S. 99.
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Diese Kriterien sind auch bei elektronischen Wahlen und
Abstimmungen zu wahren. Im Zusammenhang mit der Gleichheit der
Wahl oder Abstimmung muss also sichergestellt sein, dass der Wahler
nur einmal seine Stimme abgeben kann, also die Moglichkeit der
doppelten Stimmabgabe ausgeschlossen wird.*®® Dies gilt sowohl fiir
die mehrfache Abgabe von elektronischen Stimmen als auch die Wahl
per Internet und gleichzeitig per Brief- oder Urnenwahl. Zudem darf
der elektronisch erfassten Stimme nicht mehr oder weniger Gewicht
zukommen als einer bei der Urnenwahl oder per Brief abgegebenen.
Grundsétzlich zu beachten ist auch der Aspekt, dass ein ,,wissender
Wihler bei der Stimmabgabe strategisch andere Einflussmoglichkeiten
hat.*® Da dies aber nur mdglich ist, wenn der Wihler andere
Stimmresultate kennt, darf dies bei einer geheimen Wahl*’® ohnehin
nicht vorkommen.

Zunichst muss sich der Wihler, unabhingig davon ob er elektronisch,
per Brief oder im Wahlraum wihlt, identifizieren. Dies stellt sicher,
dass nur wahlberechtigte Personen wéhlen. Sodann wird nach erfolgter
Stimmabgabe vermerkt, dass dieser Wahler gewéhlt hat. Darauthin ist
entweder eine weitere Wahl ausgeschlossen oder der Wéhler wird
darauf hingewiesen, dass seine vorherige Stimmabgabe(n) ungiiltig
wird/werden.

Problematisch sind hier Fille, in denen eine Person durch technische
Manipulationen mehrfach ihre Stimme abgibt. Dies ist durch
entsprechende Vorkehrungen zu verhindern: Bei der Wahl im
Wahlraum wird der verwendete Computer pro Wihler nur einmal fiir
die Stimmabgabe freigeschaltet. Bei Online-Abstimmungen ist der
vergebene Code nur einmal giiltig. Hier kann auf die Mdglichkeiten des
Online- oder Telefon-Bankings zuriickgegriffen werden. Die in
Betracht kommenden Systeme miissen in den weiteren Ausfithrungen

auf diesen Aspekt hin iiberpriift werden.

468 Oliver René RiiB: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518 (520); Will:

Internetwahlen, 2002, S. 100.
469 Siehe hierzu Martin Will: Internetwahlen, 2002, S. 101.
410 Dazu direkt im Anschluss Unterpunkt V1.2.¢).
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Um Manipulationen zu verhindern ist jedenfalls eine entsprechende
Identifizierung durch die Wahlbehorde notwendig. Die erforderlichen
technischen Sicherungen bei Wahlen, die ohne Beisein eines
Wahlvorstandes stattfinden, werden auch diesbeziiglich in einer
Signatur gesehen. Auf die daraus resultierenden Problematiken wurde
bereits oben eingegangen.*’!

Daneben muss garantiert sein, dass jede abgegebene elektronische
Stimme auch nur einmal gezdhlt wird. Auch darf deren Zahlwert nicht
hoher sein als der einer anderen Stimme. Dies ist aber technisch
machbar.*’?

Das Gebot der Gleichheit erfordert auch die Einrichtung einer
Wahlpriifung.*”® Auch bei einer elektronischen Wahl muss es also
moglich sein, die Ermittlung des Wahlergebnisses zu liberpriifen. Dafiir
ist es notwendig, dass Belege iiber erfolgte Stimmabgaben vorliegen,
die aber keine Riickschliisse auf die konkrete Stimmabgabe durch einen
einzelnen Wihler zulassen — das Wahlgeheimnis muss gewahrt bleiben.
Da der Grundsatz der gleichen Wahl auch die Kandidaten schiitzt, muss
auch der Stimmzettel, unabhidngig davon ob auf Papier oder
elektronisch, so ausgestaltet sein, dass sich keine ungerechtfertigte
Ungleichbehandlung der Wahlvorschlage ergibt. Dem ist am
Einfachsten zu entsprechen, wenn der elektronische Stimmzettel dem
papiernen nachempfunden wird.*”*

AbschlieBend zu diesem Punkt ldsst sich sagen, dass eine gleiche
elektronische Wahl machbar ist. Der Wihler muss aber vor
Stimmabgabe authentifiziert und identifiziert werden und das
verwendete System muss eine Mehrfachwahl verhindern. Zudem muss
gesichert sein, dass jede abgegebene Stimme nur einmal und

gleichwertig gezdhlt wird.

47! Unterpunkt a); siche hierzu ausfiihrlich Punkt I1I 4.
472 Martin Will: Internetwahlen, 2002, S. 113f.

473 BverfGE 85, 148(158).

474 Martin Will: Internetwahlen, 2002, S. 114f.



e)  Geheimheit der Wahl
Unter einer geheimen Wahl versteht man allgemein das Recht der
Biirger, ihre Wahlentscheidung fiir sich zu behalten*’®, das heiBt diese
darf nicht durch andere in Erfahrung gebracht werden.*’® Das Recht ist
unverzichtbar.*’” Der Grundsatz der geheimen Wahl stellt den Schutz
der freien Wahl sicher.*’® Es soll verhindert werden, dass der Wihler
aufgrund seiner Wahlentscheidung unter Druck gesetzt werden kann.
Auch ein Stimmen(ver)kauf soll so unterbunden werden.*”® Zur
Sicherstellung  der  Anonymitit der  Abstimmungs-  oder
Wahlentscheidung gilt auch das ,,Quittungsverbot* — dem Wihler darf
kein Beleg dafiir gegeben werden wie er gewihlt hat.**® So kann der
Waihler zwar vorher versprechen oder im Nachhinein behaupten, eine
bestimmte Wahlentscheidung zu treffen oder getroffen zu haben — einen
Beweis kann und darf er nicht fiihren.*8! In diesem Zusammenhang
wurde die Bundeswahlordnung zur Bundestagswahl 2017 dahingehend
gedndert, dass nun nach § 56 Abs. 2 S. 2 BWahlO in der Wahlkabine
weder gefilmt noch fotografiert werden darf. Bei erkennbarem Verstof3
gegen dieses Gebot, ist gemél § 56 Abs. 6 Nr. 5a) BWahlO der Wéhler
zuriickzuweisen. Das Fotografier-/Filmverbot gilt nicht bei der
Briefwahl. Die landesrechtlichen Bestimmungen sehen ein solches
Verbot dort ebenso nicht vor. Das Wahlgeheimnis ist grundsitzlich
strafrechtlich geschiitzt.*> Die spitere Verdffentlichung eines

moglicherweise vom ausgefiillten Stimmzettel gemachten Fotos ist

475 BVerfGE 99, 1(13); Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 38, Rn. 10;
Hans-Heinrich Trute in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 38, Rn. 65.
476 Marc Rockinghausen in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 84; Christoph Schénberger: Vom
Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486.
477 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 115.
478 BVerfGE 99, 1 (13); 124, 1 (25); Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 114;
ders.: Demokratie und Wahlen, Festschrift 50 Jahre Bundesverfassungsgericht Band II, 2001, S. 559; Hans-Heinrich
Trute in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 38, Rn. 65.
479 Christoph Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486(487).
480 Dies macht viele Vorschlige zur Uberpriifung der eigenen Stimmabgabe unméglich. Siehe zur Idee der
Verifikation Punkt VI. 4, zu Mdglichkeiten X. 3 und Diego Aranha/Helder Ribeiro/André Paraense: Crowdsourced
integrity verification of election results, Annals of Telecommunication August 2016, 287-297.
481 Christoph Schonberger: Vom Verschwinden der Anwesenheit in der Demokratie, JZ 2016, S. 486 (487).
482 Hierzu ausfiihrlich Till Zimmermann: Die Wahlfilschung (§§ 107a f. StGB) im Gefiige des strafrechtlichen
Schutzes der Volkssouverinitit, Zeitschrift fiir internationale Strafrechtsdogmatik, 2001, S. 982(990).
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aber weiterhin straffrei, solange es der eigene Stimmzettel ist.*s?

Strafbar ist hingegen die Offenlegung der Stimmabgabe einer anderen
Person. 84

Probleme mit dem Gebot der geheimen Wahl ergaben sich bereits bei
der Briefwahl. Diese macht es zumindest einfacher,
Wahlentscheidungen der Biirger in Erfahrung zu bringen oder gar zu
kontrollieren. Das Bundesverfassungsgericht hat, wie dargelegt, in
mehreren Entscheidungen*®® die Briefwahl**® fiir zulissig erachtet.
Entscheidend hierbei sei, dass der Grundsatz der (gesteigerten)
Allgemeinheit der Wahl in diesem Fall Abstriche bei der Geheimheit
rechtmiBig mache.*?’

Gerade beim Grundsatz ,,Geheim™ wird mit die groBte Kritik an
elektronischen Wahlen laut. Die Erfahrungen der letzten Jahre zeigen,
dass praktisch sdmtliche Wege der elektronischen Dateniibertragung -
auch als sicher geltende - ausgespaht werden konnen und ausgespiht
werden. So zeigte sich 2014, dass sogar das speziell gesicherte
Mobiltelefon der Bundeskanzlerin abgehdrt werden konnte. Eine
Verletzung der Geheimheit der Wahl ist also moglich und
gegebenenfalls sogar einfach. Positiv ausgedriickt: Es miissen hohe
Anforderungen erfiillt werden, um eine geheime Wabhl sicher zu stellen.
Verschliisselungstechniken konnen hier helfen, vermdgen aber
letztendlich nicht, einen wirklich sicheren Schutz zu gewihrleisten.*
Ein Problem ergibt sich auch bei Wahlen vom privat genutzten
Computer: Wie kann durch wen sichergestellt werden, dass keine dritte
Person Einsicht hat? Ein Riickgriff auf die Regelungen zur Briefwahl
kann hier weiterhelfen, so konnte der Wahler, dhnlich wie bei der

Briefwahl, versichern, dass er geheim gewihlt hat. Ob sich aber die

483 Es kann aber zur Zuriickweisung der Stimme fiihren.
484 S0 die Aussage des Bundesministeriums des Inneren gegeniiber der ZEIT,

http://www.zeit.de/politik/deutschland/2017-04/bundestagswahl-2017-wahlkabine-fotografieren-verboten
45 Vgl. z.B. BVerfGE 12, 139(1421); 21, 200(204{t.); 59, 199(1241f.).
486 Siehe hierzu Teil 111
7 BVerfGE 12, 139(1421); 21, 200(2041f.); 59, 199(124ff.) ; Martin Morlok/Lothar Michael,
Staatsorganisationsrecht, 2015, § 5, Rn. 112.
488 Siehe hierzu z.B. die Darstellungen von Christian Paulsen 2011 in Teil 2.3. und das positive Votum von Oliver
René RiiB}: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518(520).
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Abgabe einer eidesstattlichen Versicherung, wie bei der Briefwahl
notig, mit einem Anklicken auf einem Computerbildschirm vergleichen
lisst, darf stark bezweifelt werden.*® Eine mdglicherweise noch
vorhandene Hemmschwelle sinkt hier wohl.

Unabhédngig davon muss sichergestellt bleiben, dass die vom
Wahlberechtigten abgegebene Stimme nicht bis zu ihm zuriickverfolgt
werden kann. Auf der anderen Seite ist daflir zu sorgen, dass der
Wabhlvorstand die wéhlende Person erkennen kann. Die Wahldaten
miissen also einerseits signiert und insoweit zuzuordnen sein,
andererseits sind sie zu verschliisseln, um nicht durch Dritte eingesehen
oder verdndert werden zu konnen. Der Weg dazu konnte das im
Signaturgesetz vorgesehene asymmetrische Verschliisselungsverfahren
sein.*® Hierbei wird, dhnlich der Trennung von Wahlschein und
Wahlumschlag mit Stimmzettel bei der Briefwahl, zum einen den fiir
die Durchfiihrung der Wahl zustindigen Behorden die Identitdt des
Wahlberechtigten bescheinigt und dariiber hinaus die Authentizitit
seiner Wahlentscheidung sichergestellt. Der Inhalt der Entscheidung ist
hiervon unabhingig gespeichert und darf nicht mit den Wihlerdaten in
Verbindung gebracht werden. Hier sind also noch weitere technische
Entwicklungen und Innovationen notwendig.*’! Die hier zu treffenden
Regelungen und Gesichtspunkte der Kriterien flir die technische
Umsetzung werden weiter unten vertieft.*”

Die Einhaltung der geschriebenen Wahlrechtsgrundsétze gestaltet sich
schwierig, letztendlich aber technisch zumindest theoretisch
machbar.*> Die verwendeten Gerite miissen hierzu jedoch einen
Sicherheitsstandard aufweisen, der sie gegen Manipulationen und
Ausspidhungen mit ausreichender Gewdihr absichert. Sobald dies

gewihrleistet werden kann, ergeben sich hier keine uniiberwindbaren

489 Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis

Wahlen 2011, S. 7(9).

490 Siehe hierzu Oliver René Rii8: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518(520).
41 Dazu kommt die Problematik, dass Authentifizierung und Verschliisselung transparent und 6ffentlich
nachvollziehbar sein miissen, s.u. direkt Punkt VI1.3.

492 Kapitel IX., X. und XI.
493 Oliver René RiiB: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518(520).



Probleme. Derzeit ergeben sich jedoch noch erhebliche rechtliche

Bedenken.

3.  Gebot der Offentlichkeit der Wahl

Unter diesem Gebot ist zu verstehen, dass eine Wahl, bei der staatliche
Verantwortung von den Wihlern auf die Gewihlten libertragen wird, in

<494 Sein

ihren wesentlichen Schritten ,.transparent und iiberpriifbar
muss; somit eine Kontrolle durch den Wihler moglich ist*>. Dies ist
eine wichtige Methode, um Manipulationen zu verhindern.*® Zudem
dient der 6ffentliche Wahlvorgang integrativ®’ und identititsstiftend

fiir ein demokratisches Gemeinwesen*®.

a)  Herleitung und Inhalt
Das Gebot der ,o0ffentlichen Wahl findet sich nicht in den
Wahlgrundsétzen aus Artikel 28/38 GG. Von Seiten der Literatur wurde
aber gefordert, den Grundsatz der ,,Offentlichkeit* der Wahl mit in eine
Priifung einzubeziehen.*”® Dieser wurde teils iiber das Demokratiegebot
aus Artikel 20 GG, teils iiber den Grundsatz der Offentlichkeit von
Verhandlungen des Bundestages aus Artikel 42 abgeleitet.’®® So
forderte Riif3 2001 speziell fiir Wahlen tiber das Internet, die genutzte
Software miisse 0ffentlich sein, durch eine ,,geeignete Stelle* verifiziert

und der Quellcode bekannt.>*! Bremke forderte 2004 ausgehend von §

494 BVerfGE 123, 39(681), bei juris Rn. 106ff.
495 Marc Rockinghausen in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 85.
49 Johann Hahlen in: Wolfgang Schreiber: Bundeswahlgesetz-Kommentar, § 35, Rn. 13, S. 613
47 Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 83; BVerfGE 123, 39(68), bei juris Rn.
108; zur integrativen Funktion BverfGE 6, 84(92f.), 51, 222(236); 71, 81(97) und 95, 408(418f.).
498 Nils Bremke: Der Grundsatz der Offentlichkeit der Wahl und Internetwahlen, MMR2004, S. IX.
49 Vgl. die Ubersicht bei Johann Hahlen in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, § 35, Rn. 12;
grundlegend z.B. Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 42, Rn. 20; Bodo Pieroth in: Hans
Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 11a.
300 Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 11a bzw. Martin Morlok in:
Horst Dreier, GG-Kommentar, 2015, Artikel 42, Rn. 20; ders.: Demokratie und Wahlen, Festschrift 50 Jahre
Bundesverfassungsgericht Band II, 2001, S. 559; unklar Ernst R. Zivier: Der schwierige Weg zum Wahlcomputer
Zum Urteil des Bundesverfassungsgerichts vom 30. Marz 2009, Recht und Politik 2009, Nr. 3, S. 146.
01 Oliver René Riif3: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518(519).
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10 Abs. 1 und § 31 BWahlG cine oOffentliche Wahl und
Stimmauszihlung®?.  Entsprechende Regelungen speziell —zur
offentlichen Auszdhlung finden sich in § 23 Abs. 2
Bundespersonalvertretungsgesetz (BPersVG) oder § 18 Abs. 3
Betriebsverfassungsgesetz (BetrVG).

Der Bundestag hat sich jedoch in vier Wahlpriifungsentscheidungen
nicht der Forderung nach diesem Grundsatz angeschlossen.’%?

In der ,,Wahlcomputer“-Entscheidung vom Mirz 2009 hat das
Bundesverfassungsgericht>** diesen Grundsatz der ,,Offentlichkeit der
Wahl neu interpretiert und postuliert. Es leitet ihn aus den
Staatsgrundsétzen in Artikel 20 Absatz 1 und 3 iiber Artikel 38 Absatz
1 GG ab>®, er findet sich wie erldutert auch in § 31 S. 1 BWahlG
wieder. Das Bundesverfassungsgericht postuliert den Grundsatz der
offentlich nachvollziehbaren Wahl ausgehend vom Beispiel der
Wahlen zum Deutschen Bundestag daraus hergeleitet, dass staatliche
Verantwortung im Wahlakt vom Wiéhler auf die Gewdhlten
(Parlamentarier) libertragen wird. Diese politische Willensbildung und
resultierende Verantwortungsiibertragung miisse einer Offentlichen
Kontrolle unterliegen.’%

Diese Kontrollmoglichkeit erfordert im Einzelnen einen ungehinderten
Zugang zur Offentlichen Auszihlung.>®” Auch darf die Auszihlung
nicht hinter verschlossenen Tiiren oder an verschieden Orten
stattfinden.®® Der gesamte Vorgang - Willensbildungs- und
Entscheidungsprozess des Wahlvorstandes - muss von der

entsprechenden Offentlichkeit {iberwachbar sein.>®

502 Njls Bremke: Der Grundsatz der Offentlichkeit der Wahl und Internetwahlen, MMR2004, S. IX.
303 Vgl. insbesondere die Entscheidungen in BT-Drucksache 15/1150 vom 06.06.2003 (Anlage 36) und 16/1800
vom 22.06. 2002 (Anlage 57) sowie die BT-Drucksache 16/3600 v.30.11. 2006 (Anlagen 1-4) nach Johann Hahlen
in: Wolfgang Schreiber, Bundeswahlgesetz-Kommentar, 2017, § 35, Fn. 36.
304 BVerfG ,,Wahlcomputer“-Entscheidung, 2 BvC 3/07, 2 BvC 4/07 vom 03. Mirz 2009, BVerfGE 123, 39-88, bei
juris verfiigbar.
395 Vel. BVerfGE 123, 39(68ff.) und 130, 212 (323f)).
506 BVerfGE 123, 39(68), bei juris Rn. 106.
597 LAG Hamm, Urteil vom 29.09.1961, Az.: 4 BV Ta 5/61, DB 1961, S. 1491.
598 Nils Bremke: Der Grundsatz der Offentlichkeit der Wahl und Internetwahlen, MMR2004, S. IX(XII).
509 Wobei ,,Offentlichkeit den Kreis der Wahlberechtigten meint - Nils Bremke: Der Grundsatz der Offentlichkeit
der Wahl und Internetwahlen, MMR2004, S. IX(XII).
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b)  Problematik bei der elektronischen Wahl
Bei der ,klassischen® Wahl oder Abstimmung iiber Stimmzettel ldsst
sich dies durch die Anwesenheit von Wéhlern bei der Auszdhlung
sicherstellen. Bei der Wahl am elektronischen Wahlgerit ist dies nicht
moglich. Hier miissen daher andere Wege gefunden werden, um diesem
Grundsatz bei elektronischen Wahlen und Abstimmungen gerecht
werden zu konnen. Nach dem Offentlichkeit- bzw. Transparenzgebot
muss der Wiéhler alle wesentlichen Schritte der Wahlhandlung und
Ergebnisermittlung zuverldssig und ohne besondere
informationstechnische Spezialkenntnisse nachvollziehen konnen.
Daher reichen Verfahren nicht aus, die nur flir Spezialisten zu verstehen
sind. Es muss ohne einschligiges und spezialisiertes Wissen oder
Kenntnisse nachvollziehbar sein, ob die jeweils abgegebene Stimme als
Grundlage fiir die Auszéhlung unverfilscht erfasst und entsprechend
zugeordnet und gezihlt wird.’'® Auch sonst iibliche Elemente der IT-
Sicherheit  (Transparenz  durch Publizitit, Expertenkontrolle,
Zulassungsverfahren usw.’!'") kénnen dies nach Ansicht des BVerfG
nicht ersetzen oder kompensieren.’'?> Da die verwendeten Gerite dies
nicht zulieBen, erklirte das BVerfG sie fiir verfassungswidrig'?;
ebenso die als Grundlage dienende Bundeswahlgeriteverordnung®'.
Auch wenn das Urteil unmittelbar nur fiir die Bundestagswahl zum 16.
Deutschen Bundestag gilt, ist durchgidngig von ,,Wahlen* die Rede, so
dass die hier formulierten Grundsitze auf alle allgemeine Wahlen auf
Bundes-, Landes- und kommunaler Ebene zu iibertragen sind.’'> Zu
beachten ist aber, dass das BVerfG seine Entscheidung darauf stiitzt,

dass eine Delegation staatlicher Macht furch die Wahl erfolgt.

510 Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis
Wabhlen, 2011, S. 7(11).

51 Siehe hierzu weiter unten Punkt VI1.4.

12 BVerfGE 123, 39(72); bei juris Rn. 119; Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn.
82.

513 BVerfGE 123, 39(85), bei juris Rn. 153.

514 BVerfGE 123, 39(81), bei juris Rn. 143.

515 Ernst R. Zivier: Der schwierige Weg zum Wahlcomputer Zum Urteil des Bundesverfassungsgerichts vom 30.

Mirz 2009, Recht und Politik 2009, Nr. 3, S. 146.
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¢) Losungsansitze: Stimmzettelausdruck

Laut Bundesverfassungsgericht bieten sich aber hierfiir Losungen an>'®:
Neben der elektronischen Erfassung wird auch ein Papierausdruck
erstellt. Es darf dem Wéhler eben kein Beleg ausgestellt werden, mit
dem er auBerhalb des Wahlraums seine konkrete Stimmabgabe
nachweisen kann. Hierdurch wiirde der Stimmen(ver)kauf
ermdglicht.’!” Sicherzustellen ist daher, dass der Wihler keinen Beleg
fiir seine konkrete Stimmabgabe erhilt, die zum Stimmen(ver)kauf
missbraucht werden kann. Der Papierausdruck als Beleg ist daher
einzusammeln und fiir eine mogliche Nachpriifung aufzubewahren.
Allein die Moglichkeit des Ausdrucks der konkreten Stimme garantiert
aber keine Nachvollziehbarkeit und verhindert Fehler oder
Manipulationen nicht. Es wire ja weiterhin mdglich, dass die
elektronisch abgegebene Stimme unmerklich anders erfasst wird als auf
dem Ausdruck.’'® Dies wiirde erst auffallen, wenn ein Abgleich des
Papierstimmzettels mit der elektronisch erfassten Stimme erfolgen
kann. Wenn aber jedes Mal die elektronisch erfassten Stimmen, etwa
durch eine hiandische Auszdhlung, {iberpriift werden miissen, so entficle
ein wesentlicher Vorteil der elektronischen Stimmabgabe.>!° Nur wenn
man auf diese aufwindige Stimmz&hlung per Hand - zumindest im
Regefalle - verzichten kann, weil man in die Sicherheit und Korrektheit
der elektronischen Vorginge vertraut, ergibt sich dieser Mehrwert.
Dennoch ergeben sich durch eine elektronische Erfassung der Stimme
bereits viele Vorteile.’?°

Zu beachten ist hierbei, dass der Wahler bei der Urnen- oder Briefwahl
auch nicht die Moglichkeit hat zu priifen, wie oder auch nur ob konkret
seine Stimme gewertet wurde. Die elektronische Wahl oder

Abstimmung konnte, wenn sich solch ein System entwickeln lief3e,

einen weiteren Vorteil gegeniiber der Urnen- oder Briefwahl bzw. —

516 BVerfGE 123, 39(73), bei juris Rn. 121.

317 Siehe oben VI1.2.€) — Geheimheit der Wahl.
318 Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 83.

319 Dirk Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 83.
520 Siche Kapitel 11.3.
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abstimmung bieten. Der Grundsatz der Transparenz der Wahl erfordert
aber nur, dass ein Ergebnis 6ffentlich festgestellt und iiberpriift werden

kann.

d) Stichprobenkontrolle
Es ist auch vorstellbar, eine anonymisierte Stichprobeniiberpriifung
durch neutrale Stellen vorzuschreiben. Bei UnregelméBigkeiten wiirde
dann eine Nachzidhlung angeordnet. Hierbei ist wie eben dargelegt zu
beachten, dass eine solche Nachzdhlung nicht der Regelfall sein sollte,
da dies einen wesentlichen Vorteil der elektronischen Wahl oder
Abstimmung zunichtemachen wiirde. Notwendig wére aber fiir alle
dargestellten Varianten jedenfalls, dass hier neben der elektronisch
verbuchten ~Wahlentscheidung ein Ausdruck der konkreten
Wahlentscheidung  vorliegt (der sogenannte ., paper-trail*>?!).
Festzuhalten ist erneut, dass dieser Ausdruck nicht beim Wihler

verbleibt, sondern nur der eventuellen Kontrolle dient.

e) ,Digitaler Wahlstift“ oder Scanner
Auch moglich wire der Einsatz eines digitalen Wahlstiftes>*?: Hier wird
der Stimmzettel gekennzeichnet und das Ergebnis gleichzeitig
elektronisch erfasst. Auch hier gibt es also neben der elektronischen
Stimmabgabe einen Stimmzettel, der iiberpriift werden kann. Ebenso
wiére es zuldssig, wenn per Hand ausgefiillte Stimmzettel gescannt
wiirden, um so eine elektronische Auszihlung zu erméglichen.>?* Diese
Moglichkeit hat die Stadt Ko6ln bei der Wahl zum Seniorenbeirat am
22.10.2016 genutzt.’** Da die Stadt K6In — im Gegensatz zu anderen

521 Nils Bremke: Der Grundsatz der Offentlichkeit der Wahl und Internetwahlen, MMR2004, S. IX(XII); Dirk

Heckmann: Praxiskommentar Internetrecht, 2014, Kapitel 5, Fn. 83.

522 BVerfGE 123, 39(73), bei juris Rn. 121, siche hierzu Punkt X1.2.; vgl. auch Stephanie Schiedermair: Gefdhrden

Wahlcomputer die Demokratie? JZ 2007, S. 162(170).

523 BVerfG aa0.; vgl. Robert Schonau, Elektronische Demokratie, 2007, S. 51f.

524 Vgl. die Website des Wahlamts der Stadt Kéln, http://www.stadt-koeln.de/politik-und-verwaltung/wahlen

/seniorenvertretung/ihre-seniorenvertreterinnen-und-seniorenvertreter-den-koelner-stadtbezirken-von-2016-bis-

2021, hierzu Gesprache mit Herrn Christoph Hurniak, Wahlamt der Stadt K6ln, am 20.04.2016 und 25.10.2016;

Besuch des Wahlamts der Stadt K6ln anldsslich der Auszdhlung der Wahlen zum Seniorenbeirat am 25.10.2016.
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Stidten - Wahlen iiber ein zentrales Wahlamt organisiert, ist die Anzahl
der - von einer dazu befugten Stelle - zu zdhlenden Stimmen sehr hoch.
Bei der Seniorenbeiratswahl 2016 waren 246.583 Personen
wahlberechtigt, wobei 61.868 (25,09%) ihre Stimme abgaben.’* Da
durch die Nutzung von Scannern elektronische Gerdte nicht zur
Stimmabgabe, sondern lediglich zur Erfassung der abgegeben Stimmen
verwendet werden, ist ein solches Verfahren zulissig.>?

In allen Varianten ist die Stimmabgabe damit nicht nur elektronisch
moglich. Es gibt immer noch einen physisch vorhandenen Beleg, der
offentlich tiberpriift werden kann. Deshalb diirfen die Stimmen nicht
ausschlieBlich auf einem elektronischen Speicher abgelegt sein.
Vielmehr muss ein sichtbares Papierprotokoll, neben der elektronischen
Erfassung, ein auf dieser Grundlage bestehendes Nachzdhlen

ermdglichen.>?’

f)  Papierlose Wahl oder Abstimmung

Um eine rein elektronische Wahl oder Abstimmung rechtlich zu
ermoglichen miissen Kriterien entwickelt werden, nach denen entweder
Abstriche bei der Offentlichkeit der Wahl zulissig sind oder ein
elektronisches Aquivalent fiir den Stimmzettel zur Verfiigung steht. Ob
hier weitere Wege gefunden werden kdnnen, die eine Stimmabgabe mit
der spiteren Moglichkeit der 6ffentlichen Kontrolle sicherstellen, ldsst
das Bundesverfassungsgericht bewusst offen.>?®

Hier gilt es anzusetzen und rechtliche Kriterien zu entwickeln, nach
denen die technische Ausgestaltung des Wahlvorganges ablaufen muss.
Es muss durch den Normgeber vorgeschrieben werden, welches Mal}
an Sicherheit, welchen Level an Transparenz das technische Verfahren

erreichen muss. Ob hier Wege gefunden werden konnen, die komplett

525 Vgl. die Website des Wahlamts der Stadt Kéln, http://www.stadt-koeln.de/politik-und-verwaltung/wahlen
/seniorenvertretung/ihre-seniorenvertreterinnen-und-seniorenvertreter-den-koelner-stadtbezirken-von-2016-bis-
2021.
526 Siehe OVG Rheinland-Pfalz Beschluss vom 17.12.2010, 2 A 10620/10.
527 Stephan Danzer, Technische Entwicklungen und ihre Einflussnahme auf das Wahlrecht, KommunalPraxis
Wahlen, 2011, S. 7(11).
528 BVerfGE 123, 39(73), bei juris Rn. 122.
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ohne einen ,,reellen® Stimmzettel auskommen ist nach dem derzeitigen
Stand der Technik zumindest zweifelhaft.>® Im weiteren Verlauf der
Arbeit  werden  mogliche  Verfahren der  elektronischen
Wahl/Abstimmung auf ihre Vereinbarkeit mit den rechtlichen
Grundsétzen hin tiberpriift, zudem wird erortert, in welchen Bereichen
der Grundsatz der 6ffentlichen Wahl nicht streng einzuhalten ist.
Bremke schlagt vor, bestimmte Konzepte einzeln oder in Kombination
zu verwenden>*’:

e Es kommen nur Systeme zur Anwendung, die von staatlicher
Seite vorher gepriift und zertifiziert worden sind, hierbei werden
unabhingig entwickelte Hard- und Software verwendet. Eine
solche Zertifizierung und Priifung hat aber das BVerfG
jedenfalls bei Parlamentswahlen fiir unzuldssig erklért. Es
fordert, dass alle Wahler das Verfahren nachvollziechen konnen,
dies darf eben nicht auf eine Priifstelle iibertragen werden. Als
Mindeststandard ist es aber jedenfalls zu fordern. Fraglich ist,
ob der Staat selber die Ressourcen hat, eigene Gerite und
Programme zu entwickeln, um nicht auf private Anbieter
zuriickgreifen zu miissen. Jedenfalls wiirde dies die Sicherheit
der Systeme erhohen und Manipulationen eher verhindern als
die Nutzung weit verbreiteter und von Firmen entwickelter
Verfahren.

e Es wird ein digitaler Speicher verwendet. Dieser konnte den
Stimmzettel ersetzen. Im  Zweifelsfalle (etwa einer
Nachzédhlung) konnte dieser Speicher dann ausgelesen und
ausgewertet werden. Hierbei miisste aber auch ein Verfahren
entwickelt werden, das eine unverfdlschte und anonyme
Speicherung ermoglicht. Zudem gilt es dem Wihler eine
Kontrolle der korrekten Stimmabgabe zu gestatten, d.h. er muss

die abgegeben Stimme vor der Speicherung tliberpriifen konnen.

529 Zuversichtlich noch Oliver René Rii: E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518

(519).

530 Nils Bremke: Der Grundsatz der Offentlichkeit der Wahl und Internetwahlen, MMR2004, S. IX(XII).
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Letztendlich trite hier auch nur der digitale Speicher an Stelle
des Stimmzettels, so dass alle hierfiir geltenden Kriterien gilten.

e Die verwendete Software ist als ,,open source mit ihrer
Codierung allen Personen frei zugidnglich. So kann jedermann
die Codierung des Programms einsehen. Auch dies ermdglicht
aber nicht allen Wéhlern einen notwendigen Einblick in die
verwendete Software, sondern ist nur Experten nachvollziehbar.
Zudem ist anzumerken, dass diese Software dann auch leichter
manipulierbar wére.

e Es ist ein integriertes System zu verwenden, das geeignet ist,
mit anderen Systemen zusammenzuarbeiten (,,interoperabel®).
Hierbei wird das elektronische Wahlsystem mit anderen
verbunden und in diese integriert, so dass hieriiber eine bessere
Uberpriitbarkeit ermoglicht wiirde. Denkbar wire hier zum
einen die EU-weite Vernetzung von Wahlsystemen. Zudem
konnte die verwendete Software mit anderen staatlich genutzten
Softwares verglichen werden, um mdgliche Probleme oder
Manipulationen eher zu entdecken. Hierbei ist aber ein
,,Ubergriff von einem anderen System auf die Wahlsoftware
0.4. zu verhindern, auch kann diese Interoperabilitit nur
Anhaltspunkte fiir eine manipulationsfreie Funktion liefern.

Diese Wege konnen nicht den Grundsatz der Offentlichkeit der Wahl
wahren, sie sind aber geeignet, mogliche Manipulationen besser zu
verhindern und die Nachvollziehbarkeit der wesentlichen Elemente des
Wahlvorgangs zu erhohen. Der Grundsatz der Transparenz der Wahl
bleibt aber eines der zu 16senden Kernprobleme. Mehr als fraglich ist,
ob ein elektronisches Verfahren, dass einerseits die Geheimheit der
Wahl wahrt und gleichzeitig so transparent ist, dass es durch einen
durchschnittlichen Wahler nachvollzogen werden kann, vorstellbar und
vor allem realisierbar ist. Speziell auf diesen Punkt sind alle

vorgeschlagenen Verfahren zu priifen.
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4. Alternative: Die Verifizierbarkeit der Wahl und

Zertifizierung der Ger:iite

Dem Grundsatz der Offentlichkeit und Transparenz wird teils das
Konzept der Verifizierbarkeit und Evaluation/Zertifizierung
gegeniibergestellt. Bei der Verifizierbarkeit muss der Wéhler nicht in
die Korrektheit der Wahl vertrauen, weil er diese selbst {iberpriifen
kann.>*! Dieser Gedanke ist also dem Grundsatz der Offentlichkeit sehr
verwandt. Die Verifizierbarkeit kann in fiinf Bereiche unterteilt
werden:>*

e Medium: Die Verifizierung kann a) mithilfe von Stimmzetteln
oder b) mit mathematisch-kryptologischen Berechnungen
erfolgen.

e Beweiskraft: Hier sind drei Kategorien aufzuzédhlen. Im Falle a)
kann der Wihler zwar feststellen, dass seine Stimme nicht oder
falsch gewertet wurde, kann dies aber nicht beweisen. In der
Variante b) kann er dies beweisen, aber nur unter Aufgabe des
Stimmgeheimnisses, was mit den Wahlrechtsgrundsitzen
unvereinbar wire. Im Falle ¢) ist der Beweis sogar bei Wahrung
der Geheimheit moglich.

e Stirke: Hier ist abzugrenzen ob festgestellt werden kann, dass
a) eine bestimmte Stimme berticksichtigt wurde oder sogar, dass
b) diese so gezdhlt wurde wie abgegeben. Zudem ist zu
unterscheiden, ob lediglich a) eine erneute Auszéhlung erfolgt
oder zudem b) gepriift wird, ob nur Stimmen von
Wabhlberechtigten in die Zdhlung einflossen. Wird in beiden
Féllen die jeweils  stidrkere  Verifizierungsfunktion
implementiert, so ist garantiert, dass alle autorisierten Stimmen

- und nur solche - korrekt ausgezahlt werden.

331 Melanie Volkamer/Guido Schryen/Lucie Langer/Axel Schmidt/Johannes Buchmann: Elektronische Wahlen:

Verifizierung vs. Zertifizierung, Forschungsbericht des CASED der Universitidt Darmstadt, https://epub.uni-
regensburg.de/21295/, S. 4.
532 Ebd.
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e Vertrauen: Hier wird erfasst, ob der Nachweis auf Vertrauen in
eine Systemkomponente beruht oder nicht.

e Adressat: Hier wird unterschieden, ob jeder individuelle Wahler
das Ergebnis verifizieren kann oder lediglich die interessierte
Offentlichkeit (Wahlhelfer, Wahlvorstand, einzelne Wihler
usw.)

Der Grundgedanke der Evaluation und spéteren Zertifizierung lag der
Bundeswahlgeriteverordnung zugrunde und war fiir beinahe zehn Jahre
die vorherrschende Auffassung zum FEinsatz elektronischer
Wahlgerite.>>? Hierbei werden eingesetzte Gerite von unabhingigen
Experten auf ihre ordnungsgeméife Funktionsfdhigkeit hin gepriift.
Diese Priifung kann alle eingesetzten Gerdte umfassen oder nur eine
Auswahl (Stichproben), wobei im zweiten Fall eine Ubereinstimmung
aller verwendeten Gerdte mit dem Referenzmodell bescheinigt werden
muss.>** Nach positiver Priifung wird das zu verwendende Gerit mit
einem Zertifikat versehen. Dieses Zertifikat enthédlt mindestens ein
Merkmal zur eindeutigen Identifikation des Systems, das Vertrauens-
bzw. Angreifermodell auf dessen Basis evaluiert wurde, die Priiftiefe
(d.h. wie umfangreich gepriift wurde) und die Anforderungen gegen die
gepriift wurde. Es gilt nur fiir diese Zusammensetzung. Mit einer
solchen erfolgreichen Zertifizierung weist der Hersteller eines IT-
Systems  nach, dass sein Produkt die erforderlichen
Sicherheitsanforderungen erfiillt.>*> Das Wahlgerit wird hierdurch fiir
den Wihler vertrauenswiirdig. Der Wahler weil3, dass es von einer
qualifizierten und unabhédngigen Stelle tberpriift und fiir sicher

befunden wurde. Idealerweise wird die Evaluation und die

333 Melanie Volkamer/Guido Schryen/Lucie Langer/Axel Schmidt/Johannes Buchmann: Elektronische Wahlen:
Verifizierung vs. Zertifizierung, Forschungsbericht des CASED der Universitit Darmstadt, https://epub.uni-
regensburg.de/21295/, S 2; dies als ,,halbherzig* bezeichnet Martin Will: Wahlcomputer und der
verfassungsrechtliche Grundsatz der Offentlichkeit der Wahl, NVwZ 2009, S. 700(701).
334 Melanie Volkamer/Guido Schryen/Lucie Langer/Axel Schmidt/Johannes Buchmann: Elektronische Wahlen:
Verifizierung vs. Zertifizierung, Forschungsbericht des CASED der Universitidt Darmstadt, https://epub.uni-
regensburg.de/21295/, S. 3.
535 Ebd.
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Zertifizierung von zwei unterschiedlichen und unabhingigen Instanzen
durchgefiihrt.>3¢

Diese Vorgehensweise von Evaluation und Zertifizierung hat den
Vorteil, dass der Wéhler sich auf die Sicherheit der verwendeten Gerite
verlassen kann, ohne {iber spezielle Kenntnisse verfligen zu miissen.
Dies ist fiir den Wihler eine sehr komfortable und einfach zu
realisierende Vorgehensweise. Nachteilig ist aber, dass sich der Wéhler
hier auf die Uberpriifung durch eine andere Stelle verlassen muss.
Letztendlich fuBt dieses Vorgehen also auf Vertrauen.>*’

Die Verifizierung macht Anderungen im Wahlablauf notwendig. Sie
verlangt vom Wihler ein Grundverstindnis des Wahlsystems und
seiner Prozesse, wodurch fiir den Wahler ein hoherer Aufwand entsteht.
Vorteilhaft aber ist, dass so die Integritit des Wahlergebnisses
gewihrleistet werden kann. Elektronische Wahlen konnen so sogar
mehr Uberpriifbarkeit und Sicherheit bieten als Papierwahlen.’®
Hierbei muss  natiirlich  gewdhrleistet  sein, dass  die
Wahlrechtsgrundsédtze eingehalten werden. Der Doppelschritt von
Evaluation und spéterer Zertifizierung war in § 2 der
Bundeswahlgeriteverordnung vorgesehen, eben diese hatte das BverfG
wegen VerstoBes gegen den Grundsatz der Offentlichkeit der Wahl fiir
verfassungswidrig erklart.

Falls es aber zukiinftig geldnge, ein System zu entwickeln, das die
Verifizierbarkeit der Stimmabgabe ermoglicht und gleichzeitig die
geschriebenen Wabhlrechtsgrundsdtze wahrt, ist hier ein Ansatz zu
sehen, den Grundsatz der Offentlichkeit/Transparenz der Wahl durch

eine mindestens gleichwertige Alternative zu ersetzen.

5. Bedeutung der weiteren Staatsstrukturprinzipien fiir

elektronische Wahlen

536 Ebd.
537 aa0., S. 6.
338 Melanie Volkamer/Guido Schryen/Lucie Langer/Axel Schmidt/Johannes Buchmann: Elektronische Wahlen:
Verifizierung vs. Zertifizierung, Forschungsbericht des CASED der Universitdt Darmstadt, https://epub.uni-
regensburg.de/21295/, S. 6.

108



Neben den Grundsétzen aus Artikel 28 Absatz 1 Satz 2 GG sind auch
die Staatsstrukturprinzipien aus Artikel 20 GG zu beachten. Erstmals in
der ,,Wahlcomputer““-Entscheidung hat das Bundesverfassungs-gericht
diese Grundsitze aus Artikel 20 Absatz 1 und 3 Grundgesetz auch iiber
Artikel 38 Absatz 1 Grundgesetz direkt auf Wahlen projiziert. Dies kam
fir die Verfechter der elektronischen Wahlen {iberraschend, der
Gesetzgeber hatte sich bei der Schaffung des rechtlichen Rahmens
hieriiber wohl keine Gedanken gemacht und diese Grundsitze bei der

Schaffung der rechtlichen Grundlagen auflen vorgelassen.

a) Rechtsstaat®®
Dieser aus Artikel 20 Absatz 3 hergeleitete®*® Grundsatz sorgt fiir eine
umfassende Rechtsbindung der drei Formen der Staatsgewalt™!,
konkretisiert durch das Prinzip der Gewaltenteilung®** (auch wenn dies
in der Konzeption und Praxis des GG eher eine Gewaltenverschrankung
ist); der Bindung an das und Vorrang des Gesetzes>*, insbesondere der
Schutz der Grundrechte>**; des VerhiltnismiBigkeitsprinzips®*® und des
Grundsatzes der Bestimmtheit®*® und des Vertrauensschutzes
(Rechtssicherheit)’*’. Der Biirger soll auf einmal staatlicherseits
getroffenen Entscheidungen vertrauen diirfen.’*® Hieraus kann man
ableiten, dass auch eine staatlich organisierte Wahl diesen Schutz

genieBt, das heilit der Biirger hat Anspruch darauf, dass ,alles mit

339 Zur Entwicklung vgl. Helmuth Schulze-Fielitz in: Horst Dreier, GG-Kommentar, 2015, Art 20 (Rechtsstaat), Rn.
1Af.
340 BverfGE 35, 41(47); 39, 128(143); Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 61.
41 Manche sagen: der drei Staatsgewalten.
542 Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 23ff.; Friedrich Schnapp in:
Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 20, Rn. 39ff.; Helmuth Schulze-Fielitz in: Horst
Dreier, GG-Kommentar, 2015, Art 20 (Rechtsstaat), Rn. 67ff.
343 Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 46ff., Helmuth Schulze-
Fielitz in: Horst Dreier, GG-Kommentar, 2015, Art 20 (Rechtsstaat), Rn. 92ff.
54 Friedrich Schnapp in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 20, Rn. 27.
% Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 71; Bodo Pieroth in: Hans Jarass/Bodo
Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 30; Helmuth Schulze-Fielitz in: Horst Dreier, GG-Kommentar,
2015, Art 20 (Rechtsstaat), Rn. 179ff.
346 Helmuth Schulze-Fielitz in: Horst Dreier, GG-Kommentar, 2015, Art 20 (Rechtsstaat), Rn. 129ff.
47 Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 67; Friedrich Schnapp in: Ingo von
Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 20, Rn. 29; Helmuth Schulze-Fielitz in: Horst Dreier, GG-
Kommentar, 2015, Art 20 (Rechtsstaat), Rn. 146ff.
548 Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 69.
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rechten Dingen® zugeht, keine Manipulationen vorlagen, das Ergebnis
mit dem Willen des Souverins iibereinstimmt. Dies hat der Staat sicher
zu stellen und zu garantieren. Es ist nur konsequent, hieraus auch einen
Anspruch auf Nachvollziehbarkeit und Transparenz der Wahl

herzuleiten.>*

b)  Republik

Eine ,,Republik*>*® wird klassisch als Gegenstiick zur ,,Monarchie*>>!
oder , Diktatur*>>? gesehen. Das Staatsoberhaupt wird nicht auf
Lebenszeit berufen, es gibt keine Vererbung des Postens.>>* Speziell fiir
das gerade oben** erdrterte Gebot der ,,6ffentlichen Wahl* ergibt sich
hier schon das Wortlaut-Argument: Nach dem Lateinischen Ursprung
res publica™’ muss eben eine ,,Offentliche Sache* vorliegen. Auch eine
Wahl muss daher - zumindest in gewissen Grenzen>° - 6ffentlich sein.
Unter Heranziehung des oben ausgefiihrten Rechtsstaatsgebotes kann
man postulieren: Der Staat muss eine ordnungsgemidfle Wahl so
ausgestalten, dass die RechtmaBigkeit durch das Volk nachvollzogen
werden kann.

Die  Auslegung des Republikgrundsatzes durch  das
Bundesverfassungsgericht ist aber zu einseitig und etwas antiquiert.
Richtigerweise setzt sich verstérkt eine positive, materielle Deutung des

Begriffs durch; eine Republik ist der Staat der miindigen,

54 Oben Unterpunkt V1.3.
330 Zur Entwicklung des Begriffes vgl. Horst Dreier in: ders., GG-Kommentar, 2015, Artikel 20 (Republik), Rn. 1ff.
und Rolf Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland,
Band II, 2004, § 23, Rn. 1-5 und 14-39.
351 Horst Dreier in: ders., GG-Kommentar, Artikel 20 (Demokratie), Rn. 17; Martin Morlok/Lothar Michael:
Staatsorganisationsrecht, 2015, § 5, Rn. 5; Rolf Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des
Staatsrechts der Bundesrepublik Deutschland, Band II, 3. Auflage 2004, § 23, Rn. 33.
532 Friedrich Schnapp in: Ingo von Miinch/Philip Kunig, GG-Kommentar, 2012, Artikel 20, Rn. 7; Rolf Groschner:
Weil Wir frei sein wollen — Geschichten vom Geist republikanischer Freiheit, 2017, S. 14ff. u. 84.
353 Bodo Pieroth in: Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 20, Rn. 3.
53 Unterpunkt VI.3.
535 Wobei dieser lateinische Begriff gut mit dem altgriechischen ,,politeia“ gleichgesetzt werden kann, Rolf
Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland, Band 11, 3.
Auflage 2004, § 23, Rn. 16 und ders.: Weil Wir frei sein wollen — Geschichten vom Geist republikanischer Freiheit,
2017, S. 7f., 62f., 150f,, 161.
3% Etwa der geheimen Stimmabgabe, siehe VI.2.e).
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entscheidenden Biirger®’, bei dem alle Biirger teilhaben®®. Da sich
diese Entscheidungen und Teilhabe {iber Abstimmungen oder - meist -
Wahlen manifestieren, ist das Republikprinzip daher auch dann
gestirkt, wenn partizipatorische Elemente gestirkt werden. Je besser
der Wihler eingebunden werden kann und eingebunden wird, umso
stirker wird diesem Grundsatz Bedeutung zukommen. Dem
republikanischen Prinzip entspricht es, dass jedwede Herrschaft durch
das Volk legitimiert sein muss.’>

Auch wird die Republik als freiheitliche, am Gemeinwohl orientierte
Ordnung verstanden.®® Da sich dieses Gemeinwohl auch durchaus aus
dem geduBerten Volkswillen ableiten ldsst>®!, wiirde eine verstirkte
Teilnahme auch diesem Aspekt gerecht. Der gestalterische Charakter
der Republik fordert, dass es nicht nur eine Herrschaft durch das Volk
sondern auch fiir das Volk sein muss.’®* Das Verfassungsprinzip der
Republik beschréankt sich insoweit nicht nur auf die Prinzipien aus Art.
20 Abs. 1 GG und Art. 28 Abs. 1 GG. Wichtigstes Kernelement der
Republik ist die freiheitlich demokratische Grundordnung der Artt. 10
Abs. 2, 11 Abs. 2, 18 und 21 Abs. 2 GG*%. Republik heiit Freiheit.**
Die Grundkonzepte der Republik, Demokratie und Freiheit sind

357 Frank Bitge in: Patrick Sensburg, Staats- und Europarecht, 2014, S. 78.
358 Rolf Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland,
Band 1II, 3. Auflage 2004, § 23, Rn. 5.
5% Rolf Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland,
Band I1, 3. Auflage 2004, § 23, Rn. 39.
360 Horst Dreier in: ders., GG-Kommentar, 2015, Artikel 20 (Demokratie), Rn. 20; Rolf Gréschner in: Josef
Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland, Band 11, § 23, Rn. 41f.; ders.:
Weil Wir frei sein wollen — Geschichten vom Geist republikanischer Freiheit, 2017, S. 61ff., 150, 154f., 157f., Karl
Albrecht Schachtschneider: Freiheit in der Republik, 2007, S.209 u. 501ff., 632; Roman Herzog, Geleitwort zu Utz
Schliesky/ Sonke E. Schulz/Gottberg/Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 7.
361 Karl Albrecht Schachtschneider: Freiheit in der Republik, 2007, S. 57ff; Roman Herzog, Geleitwort zu Utz
Schliesky/ Sonke E. Schulz/Gottberg/Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 8 und Utz Schliesky in:
ders./Sonke E. Schulz/Gottberg/Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 2
362 Rolf Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland,
Band II, 3. Auflage 2004, § 23, Rn. 40.
363 Rolf Groschner in: Josef Isensee/Paul Kirchhof: Handbuch des Staatsrechts der Bundesrepublik Deutschland,
Band II, 3. Auflage 2004, § 23, Rn. 45; bezugnehmend auf Ernst Vollrath: Demokratie und Republik — oder Identitat
und Differenz, Wissenschaft und Weltbild 1976, S. 195(212).
364 Grundlegend hierzu Karl Albrecht Schachtschneider: Freiheit in der Republik, 2007; Rolf Groschner: Weil Wir
frei sein wollen — Geschichten vom Geist republikanischer Freiheit, 2017.
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untrennbar miteinander verbunden. Die Freiheit wiederum wird durch
den Rechtsstaat gestirkt.>%

Die Richter des Bundesverfassungsgerichts zogen nicht das
Sozialstaatsprinzip heran, wobei jedoch auch aus diesem Riickschliisse
fiir Wahlen und Abstimmungen ziehen lassen: Aufgrund des Teilziels
der Herstellung von Chancengleichheit ist der Staat gehalten, die
Verwirklichung freiheitlicher Recht allen zu ermdglichen.’*® Ebenso
lassen sich aus diesem Prinzip moglicherweise Teilhabeanspriiche
ableiten.>®’

> werden demokratische Bestrebungen durch eine

Wie gezeig
verstarkte  Partizipation gestirkt. Auch das Konzept der
Rechtsstaatlichkeit kann durch diese gewinnen. Kurzum: was gut ist im
Hinblick auf Wahlen und Abstimmungen, ist auch gut fiir eine Republik
und Demokratie. Hinsichtlich der drei genannten
Staatsstrukturprinzipien ldsst sich also schlussfolgern, dass sie durch

elektronische verbindliche Partizipation nicht gefdhrdet, im Gegenteil

potentiell sogar gestérkt werden.

6. Abwigung zwischen den genannten Grundsitzen

Die Wahlrechtsgrundsétze stehen nicht unter einem Gesetzesvorbehalt,
sondern sind grundsitzlich vorbehaltlos gewihrleistet. Absatz 3 von
Artikel 38 stellt keinen Gesetzesvorbehalt dar’®, dies ist auf die
kommunale Ebene {ibertragbar. Die dargestellten Grundsitze miissen
allesamt beachtet werden, damit eine Wahl den verfassungsméfBigen
Anforderungen geniigt. Oft ist dies problemlos moglich, die Grundsitze
ergidnzen sich (eine ,,geheime* Wahl fordert und garantiert die ,,freie*

Entscheidung) oder stehen zumindest nicht im Widerspruch.

365 Rolf Groschner: Weil Wir frei sein wollen — Geschichten vom Geist republikanischer Freiheit, 2017, S. 61 u.
145.
566 Fabian Wittreck in: Horst Dreier, GG-Kommentar, 2015, Artikel 20 (Sozialstaat), Rn. 43.
567 Vgl. Fabian Wittreck in: Horst Dreier, GG-Kommentar, 2015, Artikel 20 (Sozialstaat), Rn. 46.
%8 Oben unter VI.1.
369 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 61.
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Eine Einschrinkung der Wahlrechtsgrundséitze kann nur iber die

Kollision>”°

mit einer anderen verfassungsrechtlich geschiitzten
Position gerechtfertigt werden, bei der Kollision der beiden
Rechtswerte ist beiden moglichst groe Wirkung und Entfaltung im

57! einzurdumen.’’? Eingriffe in

Rahmen der ,,praktischen Konkordanz
die Grundsitze der Allgemeinheit und Gleichheit bediirfen eines
besonderen Rechtfertigungsgrundes®’®. Teils gibt es auch spezielle
Verfassungsbestimmungen, die eine Einschrinkung zulassen, z.B.
beziiglich des Wahlalters.>’* Es ist mdglich, einen Wahlrechtsgrundsatz
zu beschrianken, um einen anderen zu stirken.>”>

So kann die Geheimheit der Wahl beschriankt werden, um einen
ordnungsgemédflen Wahlvorgang zu gewihrleisten, etwa der Vermerk
im Wihlerverzeichnis, dass jemand seine Stimme abgegeben hat oder
auch die Stimmabgabe mit Hilfe einer Vertrauensperson.

Der Grundsatz der geheimen Wahl schrinkt seinerseits die
Offentlichkeit der Wahl ein. Natiirlich werden die Gesamtergebnisse
bekannt gegeben, und auch die Lage der Wahlrdume, die Kandidaten
und weitere Daten sind allgemein bekannt — die Entscheidung des
einzelnen Biirgers ist es nicht und darf es nicht sein. Das grof3te Problem
ergibt sich, wenn ein Verfahren sowohl ,,geheim* als auch ,,transparent
und nachvollziehbar* sein muss. Dies wird als ,,Partizipation-

Transparenz-Dilemma®  bezeichnet®’,

allgemein  gehen die
Computerexperten davon aus, dass, sobald Computer im Spiel sind,
,,nachvollziehbar und ,,geheim* sich prinzipiell ausschlieBen.>’” Durch

Verschliisselung der Daten kann lediglich zu einer Entschiarfung der

570 Zur moglichen Widerspriichlichkeit der Wahlrechtsgrundsitze Sonke E. Schulz in: Utz
Schliesky/Gottberg/Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 59.
571 BVerfGE 95, 335(403) m.w.N.
372 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 61.
573 Bodo Pieroth in Hans Jarass/Bodo Pieroth, GG-Kommentar, 2016, Artikel 38, Rn. 18, speziell fiir die Gleichheit
BVerfGE 82, 322 (364); 88, 87 (96f.).
574 Martin Morlok in: Horst Dreier, GG-Kommentar, 2015, Artikel 38, Rn. 62.
575 Siegfried Magiera in: Michael Sachs, GG-Kommentar, 2018, Artikel 38, Rn. 98; Martin Morlok in: Horst Dreier,
GG-Kommentar, 2015, Artikel 38, Rn. 62.
576 Vgl. Michael Seemann: BerlinPositionen aus dem Forum Berlin der Friedrich-Ebert-Stiftung, 2015; dies
unterstreichend Jan Bahrens/Axel Kistner et.al.: The Principles of Liquid Feedback, S. 53.
577 Jan Bahrens/Axel Kistner et.al.: The Principles of Liquid Feedback, S. 53.
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7 Letztendlich wird es aber

Problematik beigetragen werden.’
unabdingbar sein, bei einem der Grundsitze Abstriche zu machen. Eine
mogliche Einfilhrung von elektronischen Verfahren wire also bei
Wahlen und Abstimmungen mdglich, bei denen die Wahlgrundsitze
nur eingeschriankt gelten oder bei denen eine Abwigung mit anderen
Grundsétzen eine Einschrankung ermoglicht.

Hinsichtlich der ,,Allgemeinheit der Wahl wurde bereits dargestellt,
dass die Férderung dieses Grundsatzes Abstriche bei anderen zulésst.>”
Sinkende Wahlbeteiligungen kénnen somit zu der Uberlegung fiihren,

ob es zur Steigerung der Beteiligung zuldssig, moglicherweise gar

geboten, ist, andere Grundsétze hier hintan zu stellen.

7. Ubertragbarkeit der Grundsitze auf Abstimmungen

Einzugehen ist nun auf die Frage, inwieweit das bisher Dargestellte
auch auf Abstimmungen iibertragbar ist. Teils wird verkiirzend
ausgefiihrt, Wahlen und Abstimmungen seien gleich zu behandeln.’®’
Artikel 20 Absatz 2 Satz 2 GG stellt Wahlen und Abstimmungen
grundsitzlich gleich, fiir das Land Nordrhein-Westfalen ist dies in
Artikel 2 LVerf NRW geregelt, nach Art. 3 Abs. 1 LVerf NRW steht
die Gesetzgebung dem Volk und der Volksvertretung zu. Diese
Kompetenz wird in Artt. 67, 68 und 69 LVerf NRW konkret
ausgestaltet. Insbesondere zu beachten ist hier der Volksentscheid nach
Art. 68 Abs. 2 S. 2 bzw. 69 Abs. 3 LVerf NRW, bei dem das Volk direkt
im Rahmen eines Plebiszits als Gesetzgeber titig wird.’®! Art. 68 Abs.
4 LVerf NRW verweist auf die Regelungen des Art. 31 Abs. 1 LVerf

NRW, in dem die Wahlrechtsgrundsitze allgemein, unmittelbar, frei,

gleich und geheim vorgeschrieben sind. Insoweit gelten fiir

578 Eckart Hien: Verbindlichkeit von Entscheidungen bei Infrastrukturvorhaben in Zeiten von Liquid Democracy,
DVBI. 2015, S. 1(3).
379 S.0. Punkt V1.2.2), BVerfGE 12, 139(142f); 21, 200(204t.); 59, 199(124f.) , kritisch Hartmut Maurer:
Staatsrecht I, 2018, § 13, Rn. 13.
380 Sonke Schulz in: Utz Schliesky/Gottberg/Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S.
63; Anika D. Luch/Sonke E. Schulz/Jakob Tischer: Online-Wahlen und —Abstimmungen in Deutschland, BayVbl.
2015, S. 253 (256).
381 Frank Bitge: Wahlen und Abstimmungen in Nordrhein-Westfalen, Band II, 100.00, Erl. 5.
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Abstimmungen in Nordrhein-Westfalen die gleichen Grundsitze wie
bei Wahlen. Das Néhere wird im Gesetz iiber das Verfahren bei
Volksinitiative, Volksbegehren und Volksentscheid (VIVBVEG) und
der darauthin ergangenen Durchfiihrungsverordnung (DVO
VIVBVEG) geregelt. § 30 des VIVBVEG verweist auf verschiedene
Vorschriften des Landeswahlgesetzes, so auch § 26 LWahlG, der die
geheime Wahl konkret regelt; jedoch nicht auf § 25 LWahlG zur
Offentlichkeit. Im Rahmen der entsprechenden Anwendung von Teilen
des LWahlG sind vor allem die Begrifflichkeiten anzupassen®?, das
Abstimmungsverfahren wird entsprechend einer Wahl durchgefiihrt.*®?
Die Grundsitze der Wahl sind daher anwendbar, sie gelten auch in der
gleichen Strenge wie bei Wahlen zum Landesparlament.

Auf der kommunalen Ebene ist in Nordrhein-Westfalen der
Biirgerentscheid nach § 26 Abs. 6 S. 3, Abs. 7-10 GO NRW zu nennen.
Nach der Vorstufe des Biirgerbegehrens ist dieser Entscheid die
verbindliche Abstimmung iiber die Sachfrage.’® Vorbereitung,
Durchfiihrung und Auswertung dieser Biirgerentscheide ist Sache der
Gemeinde, § 1 BiirgerentscheidDVO, und ist nach § 1 Abs. 1
BiirgerentscheidDVO durch Satzung zu regeln; fiir die Kreise ergibt
sich die gleiche Verpflichtung aus § 7 Abs. 1 i.V.m. § 1 Abs. 1
BiirgerentscheidDVO.’® Eine Briefabstimmung ist in § 5 Abs. 1
BiirgerentscheidDVO als Alternative zwingend vorgesehen, nach Abs.
2 kann der Entscheid auch allein als Briefabstimmung erfolgen.

Der Hauptunterschied zwischen Wahlen und Abstimmungen
hinsichtlich der Geltung der Wahlrechtsgrundsétze ist darin zu sehen,
dass es bei den Abstimmungen kein staatliches Neutralitéitsgebot gilt.>
Bei Abstimmungen geht es um eine direkte Sachentscheidung, nicht um

den Akt der demokratischen Legitimation durch Wahl. Offentliche

382 Frank Bitge: Wahlen und Abstimmungen in Nordrhein-Westfalen, Band II, 102.30, Erl. 2.
83 2a0., 102.30, Exl. 3.

84 2a0., 92.06, Erl. 1.

385 2a0., 93.00; dort sind auch unter 93.10, 93.20 und 93.30 Mustersatzungen abgedruckt.

386 Knut Engelbrecht, Anm. zu VG Kéln, Beschluss vom 18.04.2017, 4 L 1613/17, KommunalPraxis Wahlen 2017,
S. 155.
115



Stellen diirfen sich also wertend duBern.>®” Die Landesregierung hat bei
einem Volksbegehren als Vorstufe zum Volksentscheid nach Art. 68
Abs. 2 S. 1 ihren Standpunkt darzulegen. Gemdl § 4
BiirgerentscheidDVO sind die Stimmberechtigten {iber die Auffassung
der Gemeindeorgane zu informieren. Auch hieraus ergibt sich, dass eine
Wertung von staatlicher Seite mdglich sein muss oder gar geboten®®
ist. Zu beachten ist aber, dass das Verfahren weiterhin grundsétzlich frei
sein muss®®, der Biirger darf keinem Zwang ausgesetzt werden>*’,
sondern muss weiterhin in der Lage sein, sein Urteil in einem offenen
und freien Prozess der Meinungsbildung zu gewinnen®”!. Ansonsten

gelten die Grundsitze der Wahl fiir Abstimmungen entsprechend.>%?

387 OVG Miinster, Beschluss vom 16.12.2003, 15 B 2455/03, NVWBL. 2004, S. 151 /152); VG K&ln, Beschluss vom
18.04.2017,4 L 1613/17, Frank Batge: Wahlen und Abstimmungen in Nordrhein-Westfalen, Band II, 92.06, Erl. 3;
Knut Engelbrecht, Anm. zu VG K&ln, Beschluss vom 18.04.2017, 4 L 1613/17, KommunalPraxis Wahlen 2017, S.
155f.

88 VG Koln, Beschluss vom 18.04.2017, 4 L 1613/17; Pressemitteilung unter http://www.vg-
koeln.nrw.de/behoerde/presse/Pressemitteilungen/09 170419/index.php.

389 BVerfG, Beschluss vom 17.11.194, 2 BvB 1/93 - BVerfGE 91, 262(267).

3% Knut Engelbrecht, Anm. zu VG Kéln, Beschluss vom 18.04.2017, 4 L 1613/17, KommunalPraxis Wahlen 2017.
S. 155.
¥ BVerfG, Urteil vom 10.04.1984, 2 BvC 2/82 - BVerfGE 66, 369(380); BVerwG, Urteil vom 18.04.1997, 8 C

5/96 - BVerwGE 104, 323(328), auf juris verfiigbar, dort Rn. 17
392 Anika D. Luch/Sénke E. Schulz/Jakob Tischer: Online-Wahlen und —Abstimmungen in Deutschland, BayVbl.
2015, S. 253(256).

116



VII. Grundsitze bei Wahlen und Abstimmungen bei

Selbstverwaltungskorperschaften

Wie oben’®® bereits dargestellt konnen sich bei Wahlen und
Abstimmungen bei Selbstverwaltungskorperschaften andere rechtliche
Vorgaben ergeben. Dies wiirde es ermoglichen, bei Wahlen und
Abstimmungen in diesen Rahmen Wahlverfahren zu entwickeln, die
nicht den strengen Anforderungen einer Wahl zum Landtag oder bei
Kommunalwahlen geniigen miissen. Da die Wabhlbeteiligung auf
kommunaler ~ Ebene®®  aber auch  bei ~ Wahlen zu
Selbstverwaltungskdrperschaften besonders niedrig ist>”, liegt hier
auch ein hoheres Potential fiir eine Steigerung der Wahlbeteiligung und
damit Stirkung der allgemeinen Wahl.

Hierzu sind zunichst diese Korperschaften zu definieren bzw.
voneinander abzugrenzen, dann werden zwei Beispiele von gesetzlich
vorgeschriebenen und geregelten Wahlen erdrtert. Im Folgenden
werden die Voraussetzungen bei gesetzlich nicht vorgeschriebenen,
freiwilligen Wahlen und Abstimmungen dargestellt, dabei wird speziell
auf § 27a der Gemeinordnung NRW eingegangen. Dieser ist im
November 2016 neu geschaffen worden, um den Interessen spezifischer
Gruppen besser gerecht werden zu konnen und die kommunale

Selbstverwaltung zu stirken.*”¢

1.  Selbstverwaltungskorperschaften

Unter dem Begriff der Selbstverwaltung wird das Konzept verstanden,
offentlich-rechtlich hoheitliche Aufgaben an rechtlich selbststindige

Organisationen zu iibertragen. Dies erlaubt es auch den Biirgern, direkt

393 Siehe Punkte 11.2.d) und V.2.
3% Hermann HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung
wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI 20/2016, S. 1308.

595 Bei den Sozialwahlen 2017 etwa bei knapp 30%; https://www.aerzteblatt.de/nachrichten/76124/Wahlbeteiligung-
bei-Sozialwahlen-auf-niedrigem-Niveau; https://www.tk.de/tk/pressemitteilungen/bundesweite-pressemitteilun-
2en/951088.

3% Gesetzentwurf der SPD und Griinen Fraktion im Landtag NRW, Drucksache 12/16363 vom 01.07.2016, Punkte
A und E.
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an der Erfillung offentlicher Aufgaben teilzuhaben, zudem wird das
Prinzip der Subsidiaritdt gestérkt. Selbstverwaltung ist damit ein
wichtiger Bestandteil einer lebendigen und biirgernahen Demokratie.>*’
Prigendes Merkmal der Selbstverwaltung ist die Partizipation.>*

Die Triager der Selbstverwaltung sind dabei nicht Vereinigungen
Privater, sondern Teil der Verwaltung von Bund oder Liandern. Auch
wenn sie aus der Verwaltungsstruktur ausgegliedert sind, bleiben sie
Teil der 6ffentlichen Gewalt.>?

Die Selbstverwaltung wird in der Regel in zwei Bereiche eingeteilt.

Die zweite Gruppe hat zwei Untergruppierungen.

a) Kommunale Selbstverwaltung®®
Die kommunale Selbstverwaltung ist in Artikel 28 Abs. 2 GG
garantiert. Hiernach steht den Gemeinden und Gemeindeverbanden das
Recht zu, ihre Angelegenheiten in eigener Verantwortung zu regeln.
Hierbei sind sie jedoch an die Gesetze gebunden.®®! Das Recht aus
Artikel 28 Abs. 2 GG steht Gebietskorperschaften zu und gewéhrt

diesen neben dem Bestandsschutz®?

auch objektive und subjektive
Garantien®”® und Rechte®®*. Gemeinden sind ein wesentlicher

Bestandteil des gesamtstaatlichen Aufbaus. %% Als

37 Hermann HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung

wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI 20/2016, S. 1308(1313); Veroftentlichung des (damals
noch so bezeichneten) Ministeriums fiir Inneres und Kommunales NRW am 05.05.2017: Erfolgsmodell kommunale
Selbstverwaltung, http://www.mik.nrw.de/themen-aufgaben/kommunales/erfolgsmodell-kommunale-
selbstverwaltung.html.
398 BverfG, Beschluss vom 19.11.2014, 2BvL 2/13; BverfGE 138, 1, bei juris Rn. 52.
399 Hermann HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung
wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI 20/2016, S. 1308 (1314).
600 Zur Entwicklung und grundlegenden Einfiihrung siehe Harald Hofman/Rolf-Dieter Theisen/Frank Bitge:
Kommunalrecht in Nordrhein-Westfalen, Kapitel 1.
01 BverfG, Beschluss vom 19.11.2014, 2BvL 2/13; BverfGE 138, 1 bzw. juris Rn. 50.
602 Frank Bitge in: Harald Hofman/Rolf-Dieter Theisen/Frank Bétge: Kommunalrecht in Nordrhein-Westfalen,
Kapitel 2.2, insbesondere Kapitel 2.2.2.
603 Horst Dreier in: ders., GG-Kommentar, Artikel 28, Rn. 15; Frank Bitge in: Harald Hofman/Rolf-Dieter
Theisen/Frank Bitge: Kommunalrecht in Nordrhein-Westfalen, Kapitel 2.2, insbesondere Kapitel 2.2.6.
04 BverfG, Beschluss vom 18.07.2001, 2 BvR 1176/99 - BVerfGE 79, 127(148f.) und Beschluss vom 03.07.2009, 2
BVR 1291/09 - BVerfGE 83, 37(54).
605 BverfG, Beschluss vom 19.11.2014, 2BvL 2/13; BverfGE 138, 1 bzw. juris Rn. 52.
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Gebietskorperschaften®® sind die Gemeinden und Gemeindeverbinde
nicht von Aufgaben oder Personen abhingig, ihr Bestand richtet sich
nach einem bestimmten Areal.®’’ Die auf diesem Gebiet wohnenden
Personen sind Einwohner der Gemeinde und konnen daraus bestimmte
Rechte ableiten.

Den Gemeinden steht die Satzungsautonomie zu®®®. Mittels dieser
konnen sie ithre Angelegenheiten durch eigene Rechtssetzung regeln.
Aus der Selbstverwaltungsgarantie des Artikel 28 Abs. 2 GG kann auch
die Kompetenz abgeleitet werden, selbst auch das kommunale

Wahlrecht zu regeln.5%

b)  Funktionale Selbstverwaltung
Die funktionale Selbstverwaltung ldsst sich schon in den Ziinften des
Mittelalters finden. Auch wenn der Begriff sich nicht im Grundgesetz
findet,  wird  er  grundsitzlich  anerkannt®®  Diese
Selbstverwaltungstréger sind nicht an ein bestimmtes Gebiet gebunden,
sondern erflillen spezifische Aufgaben fiir einen bestimmten
Personenkreis.’!! Sie gehdren nicht zur mittelbaren Staatsverwaltung,
sind somit auch keine juristischen Personen des 6ffentlichen Rechts, die
Staatsaufgaben wahrnehmen. Vielmehr sind sie Trager der
gesellschaftlichen Selbstverwaltung.5!? Die funktionale

Selbstverwaltung verstirkt und ergénzt das demokratische Prinzip

606 Siehe etwa § 1 Abs. 2 GO NRW.
07 Hermann HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung
wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI1 20/2016, S. 1308 (1313); Frank Bitge in: Harald
Hofman/Rolf-Dieter Theisen/Frank Bétge: Kommunalrecht in Nordrhein-Westfalen, Kapitel 2.3.

08 In NRW § 7 GO; siehe hierzu grundlegend BVerfG vom 09.07.1972/BVerfGE 33, 126 (156f.); Frank Bitge in:
Harald Hofman/Rolf-Dieter Theisen/Frank Bétge: Kommunalrecht in Nordrhein-Westfalen, Kapitel 2.2,
insbesondere Kapitel 2.2.5.6.

699 Johannes Hellermann in: Volker Epping/Christian Hillgruber, GG-Kommentar, 2013, Artikel 28, Rn. 30;
Hermann Heuflner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur Durchsetzung
wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI 20/2016, S. 1308 (1314); ohne enger auf diesen Komplex
einzugehen BverfGE 91, 228(236).

610 BverfGE 107, 59(86).

11 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 44f.

12 320., S. 45.
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insoweit, als sie der demokratischen Verwirklichung der Ziele aller
dient.%!3

Eine weitere Unterscheidung ist hier moglich nach dem
Aufgabengebiet der funktionalen Selbstverwaltungskorperschaften:
Zum ersten sind die Bereiche zu nennen, bei denen es um
berufsstindische und zivile Aufgaben geht. Hierzu zihlen etwa Arzte-
oder Handwerkskammern aber auch Jagdverbdnde. Als zweite Gruppe
sind die Selbstverwaltungskorperschaften im Bereich Wissenschaft und
Rundfunk zu nennen. Diese tragen maB3geblich zur Verwirklichung der
Grundrechte aus Artikel 5 Abs. 1 S. 2 1. Alt. (Rundfunkfreiheit) und
Abs. 3, 2. Alt. (Wissenschaftsfreiheit) bei.’'* Aufgrund dieser
speziellen Aufgabe und Rolle muss ihnen auch die Mdoglichkeit zur
Selbstverwaltung gegeben werden. Drittens schlieflich sind die
Sozialversicherungstrager als Selbstverwaltungskorperschaften im
Bereich ,,Soziales* zu nennen. Diese sind von hoher Wichtigkeit zur
Verwirklichung des Sozialstaatprinzips.®!> Auf Wahlen bei diesen, wie
an Hochschulen, wird direkt im Anschluss®!® niher eingegangen.
Grundsitzlich ldsst sich sagen, dass die Trdger der funktionalen
Selbstverwaltung das ,klassische™ System der Verwaltungshierarchien
sprengen. Hier entscheiden die Betroffenen und Untergliederungen
selbst - fachweisungsfrei und selbst rechtsfihig.®!” Aufgrund der
Orientierung an bestimmten Aufgaben und Zwecken steht bei Wahlen
in diesen Korperschaften nicht primdr die demokratische Legitimation
von Amtstrdgern im Vordergrund, sondern die bestmogliche Erfiillung
der vorgegebenen Titigkeitsbereiche.®'® Bei ihnen ist die Formierung
der betroffenen Personen als Entscheidungstriger der wichtigere

Gesichtspunkt.’! Die Mitglieder iibertragen die ihnen zustehenden

613 BverfGE 44, 125(144); Ernst Thomas Emde: Die demokratische Legitimation der funktionalen Selbstverwaltung,
1991, S. 356f., Hermann HeuBner/Arne Pautsch: Die Kommunalisierung des Kommunalwahlrechts — Ein Weg zur
Durchsetzung wahlbeteiligungssteigernder Wahlrechtsreformen, DVBI 20/2016, S. 1308(1313).

614 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 45.

615 Ausfiihrlich Fabian Wittreck in: Horst Dreier, GG-Kommentar, 2015, Artikel 20 (Sozialstaat).
616 Unter VIIL.1.c).
617 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 44.

618 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 45.
619 Ernst Thomas Emde: Die demokratische Legitimation der funktionalen Selbstverwaltung, 1991, S. 8f.
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Entscheidungsbefugnisse auf gewihlte Selbstverwaltungsorgane.b?

Dies fiihrt zundchst dazu, dass die formale Wahlgleichheit bei diesen
nur eingeschrankt gilt und nicht auf Grundsitze aus Artikel 28 Abs. 2
oder 38 Abs. 1 GG zuriickzugreifen ist®?! sondern auf den allgemeinen
Gleichheitssatz aus Artikel 3 Abs. 1 GG%?2. Eine Ungleichbehandlung
der Wihler ist somit berechtigt, wenn hierzu ein legitimer Zweck
gegeben ist, die Ungleichbehandlung geeignet und notwendig ist und
im angemessenen Verhiltnis zur Ungleichbehandlung steht.®* Die
staatsbiirgerliche Gleichheit muss hierbei den Prinzipien der
Mitgliedschaft und Mitwirkungsbefugnis in den
Selbstverwaltungskorperschaften der Betroffenen weichen.®?* Es gilt
aber weiterhin das Prinzip der Demokratie und der
Rechtsstaatlichkeit.> Das Bundessozialgericht hat dariiber hinaus die
Rechtsprechung des Bundesverfassungsgerichts zur Gleichheit,
Geheimheit und Unmittelbarkeit von Wahlen auch auf die Wahlen zur
Kassen(zahn)arztlichen Bundesvereinigung tlibertragen. Seiner Ansicht
nach gelten diese als ungeschriebenes Verfassungsrecht auch iiber den
Bereich von parlamentarischen Wahlen hinaus.®

In der sogenannten ,Emscherverband“-Entscheidung hat das
Bundesverfassungsgericht hierzu festgestellt®?’, dass die funktionale
Selbstverwaltung das demokratische Prinzip ergénzt und verstirkt. Die
an der Selbstverwaltung beteiligten Biirger ndhmen die Aufgaben dann
auch im FEigeninteresse im positiven Sinne wahr und seien der
offentlichen Gewalt nicht passiv unterworfen sondern aktiv an ihr

t.628

beteilig Hierzu diirfe der Gesetzgeber ein wirksames

Mitspracherecht der Betroffenen schaffen, damit die so beschlossenen

620 Philipp Richter: Wahlen im Internet rechtsgemiB gestalten, 2012, S. 157.
021 Ernst Thomas Emde: Die demokratische Legitimation der funktionalen Selbstverwaltung, 1991, S.405 u. 432;
Philipp Richter: Wahlen im Internet rechtsgeméaB gestalten, 2012, S. 157f.
622 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 45.
623 Sog. ,,Neue Formel“ des Bundesverfassungsgerichts zu Artikel 3 GG, BverfGE 91, 389 (401).
624 Ernst Thomas Emde: Die demokratische Legitimation der funktionalen Selbstverwaltung, 1991, S.405.
625 Ernst Thomas Emde: Die demokratische Legitimation der funktionalen Selbstverwaltung, 1991, S.405 u. 432;
Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 45.
626 BSGE 79, 105 (108f.) und 81, 268 (272).
027 BverfG, 2BvL 5/98 und 6/98 vom 02.12.2002, BverfGE 107, 59.
28 BverfGE 107, 59 (92).
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Ziele und Zwecke effektiver erreicht werden.®? Gelidnge es so, die
eigenverantwortliche Wahrnehmung einer 6ffentlichen Aufgabe und
private Eigeninteressen zu verbinden, so steigere dies die Wirksamkeit
von Gesetzen.5*°

Daher sei das Demokratiegebot in Artikel 20 GG offen fiir Formen der
Organisation und Ausilibung von Staatsgewalt, die vom Erfordernis
liickenloser  personeller ~demokratischer — Legitimation®!  aller
Entscheidungsbefugten — abweichen.®*?> Jedoch sei auch hier
verbindliches Handeln mit Entscheidungscharakter den Organen von
Tragern funktionaler Selbstverwaltung nur gestattet, weil und soweit
das Volk auch hierdurch sein Selbstbestimmungsrecht wahre. Das
erfordere, dass diese Organe hinreichend demokratisch legitimiert sein

miissen. 3

Andererseits diirfe der Gesetzgeber aber keine
Ausgestaltung vorschreiben, die dem Grundgedanken effektiver
offentlicher ~ Aufgabenwahrnehmung sowie interessengerechter
autonomer Selbstverwaltung zuwiderlaufe.®** Bei Wahlen innerhalb
der funktionalen Selbstverwaltung findet eine Ubertragung staatlicher

Verantwortung also nicht im gleichen Ausmall statt wie bei

Parlamentswahlen.

¢)  Geltung der Wahlrechtsgrundsitze, insbesondere des
Offentlichkeitsgrundsatzes, in der Selbstverwaltung
Aus dem oben gesagten ldsst sich schlieBen, dass die
Wabhlrechtsgrundsitze bei Wahlen und Abstimmungen im Bereich der
Selbstverwaltung nur abgeschwiécht gelten und die Triager der
Selbstverwaltung bei einer moglichen Abwagung der Grundsitze einen
deutlich hoheren Spielraum haben. Insbesondere kann bei diesem
Abwiégungsvorgang starker auf spezifische Belange und Eigenarten der

Selbstverwaltungskorperschaften eingegangen werden. Auch ist zu

629 BverfGE 107, 59, Ls. 2, vgl. auch BverfGE 37, 1 (26).
630 ByerfGE 107, 59 (92).
631 Utz Schliesky in: ders./Sonke E. Schulz/Gottberg/Kuhlmann: Demokratie im digitalen Zeitalter, 2016, S. 32.
632 BverfGE 107, 59, Ls. 1.
933 220., Ls. 3.
04 2a0., S. 92.
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beachten, dass bei Abstimmungen und Wahlen in diesem Bereich eine
geringere Gefahr der Manipulation besteht, ebenso sind wesentlich
geringere Auswirkungen auf die Allgemeinheit zu befiirchten, da
deutlich weniger Personen von diesen Entscheidungen betroffen sind.
Dies kann jedoch keine Begriindung dafiir sein hier alle
Sicherheitsbedenken hintan zu stellen; der Bereich der Selbstverwaltung
darf nicht dadurch abgewertet werden, dass hier mogliche Gefahrdungen
missachtet werden, weil ,,am Ende ja nichts Schlimmes passieren kann®.
Im Kern miissen daher die Grundsitze, insbesondere die Freiheit und

Geheimheit der Wahl, gewahrt bleiben.

Differenziert ist vor allem der Grundsatz der Offentlichkeit der Wahl zu
betrachten. Grundlage fiir das Bediirfnis einer Nachvollziehbarkeit der
Wahl durch den Wihler ist die Ubertragung staatlicher Verantwortung
von diesem durch den Wahlakt auf den gewihlten Vertreter.®>> Das
Offentlichkeitsgebot hat daher bei Wahlen und Abstimmungen bei
Selbstverwaltungskorperschaften nur eingeschrankt Geltung. Es greift
vollumfénglich nur in den Fillen, in denen staatliche Verantwortung
iibertragen wird, also etwa bei der Biirgermeister- oder Stadtratswahl. Im
Falle von Wahlen bei Trigern der funktionalen Selbstverwaltung ergibt
Doch auch in den Bereichen wo dies nicht geschieht ist es sinnvoll
Verfahren zu entwickeln die eine mangelnde Transparenz ersetzen

koénnen.®3¢

d) Beispielsfille — Wahlen bei den Sozialversicherungs-
tragern und an Hochschulen
Es werden nun zwei konkrete Anwendungsgebiete fiir elektronische
Wahlen bei Selbstverwaltungstrigern dargestellt - erstens die
Planungen und rechtlichen Vorgaben fiir Wahlen bei den
Sozialversicherungstragern und zweitens Studentenparlamentswahlen,

die auch bereits elektronisch durgefiihrt wurden.

635 BVerfG ,,Wahlcomputer*, BVerfGE 123, 39(68), als juris-Dokument verfiigbar, dort Rn. 106.
636 Hierzu VI.4.
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aa) Wahlen bei Sozialversicherungstrigern
Wahlen bei Sozialversicherungstragern (,,Sozialwahlen®) sind die
verbindliche Partizipation der gesetzlich Versicherten, Arbeitgeber und
Versicherungstrager. Sie finden in der Regel alle sechs Jahre im
gesamten Bundesgebiet statt®’ und sind somit die Wahlen mit der
drittgroBten Zahl an Wahlberechtigten in Deutschland.®*® Die
Wahlrechtsgrundsétze gelten bei Wahlen der Selbstverwaltungstriger
aus § 1 SGB IV im Bereich der Sozialversicherungen (sog.
Sozialwahlen) nur eingeschriinkt.®* In diesem Gebiet ist der Gedanke
der Selbstverwaltung ,,eher schwach ausgeprigt“.**’ Die gesetzliche
Regelung in § 45 Abs. 2 SGB IV bestimmt, dass die Wahlen frei und
geheim sein miissen.®*! Sie werden nicht als allgemein, gleich oder
unmittelbar  bezeichnet.54?
Gleichheit der Wahl ergeben sich jedoch aus § 49 Abs. 1 i.V.m. § 50
SGB 1V, wonach jeder, der nach § 50 SGB IV das Wahlrecht hat®*,
gemiB § 49 Abs. 1 SGB IV iiber eine Stimme verfiigt.*** Aufgrund des
§ 56 SGB IV ist durch das zustdndige Ministerium flir Arbeit und

Regelungen zur Allgemeinheit und

Soziales eine Wahlordnung (SVWO) ergangen.
Die Grundsitze der Freiheit der Wahl und das diesen unterstiitzende
Gebot der geheimen Wahl waren in bei diesen Wahlen besonders stark

ausgeprigt.’®

Urspriinglich war es moglich, an verschiedenen
Wabhlorten zu wéhlen und die Feststellung, ob der Wahlberechtigte
gewdhlt hatte oder nicht, war nicht zuldssig (§ 54 SGB IV bzw. § 45

Abs. 6 SVWO a.F.). Seit 1977%% ist jedoch die Wahl im Regelfalle als

837 Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und Praxiskommentar, 2007, § 45, Rn.4.
638 Katharina Braunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander RoBnagel: Bewertung von
Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75.
639 Gerhard Baier in Dieter Krauskopf (Hrsg.): Soziale Krankenversicherung, Pflegeversicherung, § 45 SGB 1V,
Rn.7; Katharina Braunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander Rofinagel: Bewertung von
Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75(78).
640 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 46.
641 Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und Praxiskommentar, 2007, § 45, Rn. 6.
642 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 47.
643 Ausfiihrungen hierzu bei Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und Praxiskommentar,
2007, § 50, Rn. 3ff.
644 Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und Praxiskommentar, 2007, § 49, Rn. 4.
645 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 46f.
646 Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und Praxiskommentar, 2007, § 54, Rn. 1.
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Briefwahl® nach § 54 SGB IV n.F. ausgestaltet®*® was zu den bereits
angesprochenen Problemen hinsichtlich der Geheimheit und Freiheit
der Wahl fiihren kann. In diesem Bereich wurden also durch den
zustdndigen Normgeber bereits Einschrinkungen dieser beiden
Wahlrechtsgrundsiétze zugelassen. § 54 Abs. 2 SGB 1V sieht jedoch vor,
dass bei einer Wahl vor Ort nach Aushidndigung der Wahlunterlagen
Geheimheit und Freiheit der Wahl speziell zu schiitzen sind. Hierzu
fehlen jedoch nédhere gesetzliche Regelungen, meist wird dies durch die
Nutzung von Wahlkabinen gewihrleistet.®*

Hinsichtlich der drei anderen Wahlrechtsgrundsitze ist folgendes
festzuhalten: Der Grundsatz der Gleichheit der Wahl wurde durch die
Rechtsprechung auch auf die Sozialwahlen ausgedehnt.®° Dieser gilt
jedoch so nur fiir die Versicherten nach § 49 Abs. 1 SGB IV. Fiir die
Arbeitgeber ordnet Abs. 2 eine Gewichtung der Stimmen an. Hier ist
also eine Abweichung von der gleichen Wahl ausdriicklich geregelt.
Sachgerechtes  Kriterium  hierfiir ist, dass Betrieben von
unterschiedlicher Gréf3e auch ein unterschiedliches Mitspracherecht
eingerdumt wird und somit die Betroffenen effektiver und
zielgerichteter vertreten sind.®>! Da nur ein bestimmter Personenkreis
wahlberechtigt ist, sind die Wahlen nicht allgemein, die
Versammlungen in den Knappschaften werden nicht direkt gewéhlt, so
dass auch keine unmittelbaren Wahlen gegeben sind.®>?

Die Sozialwahlen sind also den Wahlrechtsgrundsitzen zu einem hohen

MaBe nicht unterworfen.®> Vor dem Hintergrund, dass einerseits die

geheime und freie Wahl in diesem Bereich besonders geschiitzt sind,

647 Mit Konkretisierungen in § 43 SVWO; Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und
Praxiskommentar, 2007, § 54, Rn. 3.

648 Katharina Braunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander RoBnagel: Bewertung von
Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75(76).

649 Jiirgen Winkler in: ders. (Hrsg.): Sozialgesetzbuch IV — Lehr- und Praxiskommentar, 2007, § 54, Rn. 4.

30 BverfGE 30, 227(246); BSGE 8, 268(272).

651 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 47.

652 Ebd.

653 Ernst Thomas Emde, 1991, S. 455, geht sogar so weit von einer ,,Freistellung vom Demokratiegebot* zu
sprechen; einschriankender Philipp Richter: Wahlen im Internet rechtsgemif3 gestalten, 2012, S. 158; Katharina
Braunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander Rof3nagel: Bewertung von Internetwahlsystemen
fiir Sozialwahlen, DuD 2014, S. 75(78); Katharina Braunlich/Riidiger Grimm: Sozialwahlen via Internet mit Polyas,
DuD 2014, S. 82.
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andererseits jedoch mit der Briefwahl die obligatorische Option
gewdhlt wurde, bei der gerade diese Grundsétze besonders gefahrdet
werden, ergibt sich die Erkenntnis, dass die Maf3stdbe nicht so streng
einzuhalten sind.%>*

Der Grundsatz der Transparenz und Offentlichkeit der Wahl gilt hier
nicht direkt, da keine staatliche Macht delegiert wird und das
Manipulationsrisiko erheblich geringer ist.®>> Das einzuhaltende Maf}
an Offentlichkeit der Wahl ist hier also deutlich geringer als bei

Parlamentswahlen.®*® Dies macht eine elektronische und auch Online-

Wabhl rechtlich grundsitzlich moglich.%%’

bb) Wahlen an Hochschulen

Grundsitzlich sind die Vorgaben fiir Hochschulen durch Landesrecht
geregelt.®® Die Vorgaben frei, geheim und gleich sind in allen
Vorschriften zu finden.®® Fiir Nordrhein-Westfalen bestimmt § 54
Hochschulgesetz NRW, dass Wahlen zum Studierendenparlament
allgemein, unmittelbar, frei, gleich und geheim sein miissen. Bei
Wahlen zu Gremien nach § 13 Hochschulgesetz NRW entfdllt der
Grundsatz der allgemeinen Wahl. Vorgaben zur Offentlichkeit der
Wahl finden sich nicht.

Durch das sog. ,,Hochschulurteil“ des Bundesverfassungsgerichts®®
sind auch bei Wahlen an Hochschulen materielle Kriterien, nicht die

formale Gleichheit, ausschlaggebend. Diesen Sachauftrag nehmen die

Hochschulen wahr und koénnen sich auf die grundrechtliche Garantie

654 Katharina Briunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander RoBnagel: Bewertung von

Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75(78); Katharina Braunlich/Riidiger Grimm: Sozialwahlen

via Internet mit Polyas, DuD 2014, S. 82.

655 Philipp Richter: Wahlen im Internet rechtsgemif gestalten, 2012, S. 158; Katharina Briaunlich/Riidiger

Grimm/Anna Kahlert/Phillip Richter/Alexander Rofinagel: Bewertung von Internetwahlsystemen fiir Sozialwahlen,

DuD 2014, S. 75(78).

656 Katharina Briunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander RoBnagel: Bewertung von

Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75; Katharina Braunlich/Riidiger Grimm: Sozialwahlen via

Internet mit Polyas, DuD 2014, S. 82.

657 Katharina Braunlich/Riidiger Grimm/Anna Kahlert/Phillip Richter/Alexander RoBnagel: Bewertung von

Internetwahlsystemen fiir Sozialwahlen, DuD 2014, S. 75(81); Katharina Braunlich/Riidiger Grimm: Sozialwahlen

via Internet mit Polyas, DuD 2014, S. 82.

658 Alexander Rofnagel/Philipp Richter: Internetwahlen an Hochschulen, DuZ 2014, S. 93(94).

959 2a0., S. 93.
660 Urteil 1 BVR 424/71 u. 325/72 vom 29.05.1973, BverfGE 35, 79.

126



von Artikel 5 Abs. 3 GG (Wissenschaftsfreiheit in Forschung und
Lehre) berufen. Zur Sicherung der effektiven Wahrnehmung dieser
Rechte und Aufgaben werden bei Wahlen Gruppen gebildet, und zwar
in der Regel Hochschullehrer; Studierende; akademische Mitarbeiter
und sonstige Mitarbeiter. Um die Rechte dieser Gruppen sichern zu
konnen, diirfen sie nicht untereinander gleichgestellt werden. Wahlen
an Hochschulen konnen daher gruppentibergreifend nicht gleich im
Sinne des Artikel 28 Abs. 1 S. 2 oder Artikel 38 Abs. 1 S.1. GG sein.
Eine Gleichheit kann sich nur innerhalb der jeweiligen Gruppe ergeben.
Da auch hier nur ein begrenzter Personenkreis wahlberechtigt ist, sind
sie auch nicht allgemein im Sinne dieser Vorschriften.®!

In den meisten Bundeslidndern sind die Hochschulen selbst erméchtigt,
im Rahmen ihrer Selbstverwaltungsautonomie das Wahlverfahren zu
regeln.®®? Die Ausnahme bildet Bayern, wo aufgrund Artikel 38 Abs. 1
S. 4 des Bayerischen Hochschulgesetzes eine Wahlordnung fiir alle
bayrischen Hochschulen als Rechtsverordnung vom Bayerischen
Staatsministerium fiir Wissenschaft, Forschung und Kunst erlassen
wurde. Dieses sieht in § 11 die personliche Stimmabgabe oder in § 12
die Briefwahl vor. Regelungen zu einer moglichen elektronischen Wahl
finden sich nicht.

In Nordrhein-Westfalen regt der Referentenentwurf fiir eine Anderung
des Hochschulgesetzes die Einfiihrung einer elektronischen Wahl in
Form der Online-Wahl durch Einfithrung eines Satzes 3 in § 13 an. Zur
Sicherung der Wahlrechtsrundsétze soll hierzu eine Rechtsverordnung
erlassen werden, insbesondere zur Abgabe einer eidesstattlichen
Versicherung durch den Wihler dass er personlich gewihlt hat.®%® Als
Begriindung fiir die Einflihrung einer Online-Wahl wird die Erh6hung
der  Wahlbeteiligung  angefiihrt. Gleichzeitig  geht  die
Entwurfsbegriindung davon aus, dass sich die Grundsitze der

geheimen, freien und gleichen Wahl nur schwierig einhalten lassen

661 Ulrich Karpen: Elektronische Wahlen? — Einige verfassungsrechtliche Fragen, 2002, S. 48.
662 Stefan Danz: Zulissigkeit von Online-Wahlen im Hochschulbereich, JM 10/2014, S. 385(386).
663 https://www.landtag.nrw.de/Dokumentenservice/portal/ WW W/dokumentenarchiv/Dokument/MMV 17-784.pdf,
S. 37 des Entwurfs.
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werden.®** Im Folgenden wird nicht ausgefiihrt, welche Probleme sich
hinsichtlich der gleichen Wahl ergeben konnten, dies ist auch nicht
ersichtlich. Beziiglich der Freiheit und Geheimheit der Wahl gibt der
Entwurf das wieder, was fiir alle Formen der Distanzwahl gilt.®%> Bei
diesen ist die freie und geheime Wahl letztendlich nur durch den Wéhler
selbst sicherzustellen.®®® Bei der Briefwahl erfolgt dies durch Abgabe
einer eidesstattlichen Versicherung®’, bei einer Online-Wahl kann dies
durch eine elektronische Identifizierung erfolgen.®%®

Der Grundsatz der 6ffentlichen/transparenten Wahl findet im Entwurf
keinerlei Erwdhnung. Dies ldsst den Schluss zu, dass seitens der
Referenten davon ausgegangen wird, dieser sei bei Wahlen an
Hochschulen nicht einzuhalten. Es fehlt jedoch an einer Begriindung
fiir diese Annahme. Diese wire, wie oben dargelegt, vor allem darin zu
sehen dass bei Wahlen innerhalb der Hochschulen keine staatliche
Verantwortung iibertragen wird und somit die Grundlage bzw.
Notwendigkeit fiir das vom Bundesverfassungsgericht entwickelte
Gebot der Offentlichkeit fehlt.®¢’

In den anderen Bundesldndern finden sich keine der elektronischen
Wahl entgegenstehenden Vorgaben. In Baden-Wiirttemberg werden
diese sogar angeregt. § 9 Abs. 8 LHG BW gewihrt nicht nur in Satz 4
den Hochschulen ausdriicklich das Recht, Wahlordnungen zu erlassen,
sondern regt in Satz 5 die Nutzung elektronischer Verfahren an. Das
zustdndige Ministerium fiir Wissenschaft, Forschung und Kunst
erklirte hierzu: ,,Die Anwendung von elektronischen Wahlverfahren
bis hin zu Internetbasierten Online-Wahlen durch die Hochschulen
bzw. die verfassten Studierendenschaften ist nach dem geltenden

Hochschulrecht des Landes zulissig.“®’" In anderen Bundeslindern

664 https://www.landtag.nrw.de/Dokumentenservice/portal/ WW W/dokumentenarchiv/Dokument/MMYV 17-784.pdf,
S. 38.

665 Siehe oben Kapitel II1.

666 https://www.landtag.nrw.de/Dokumentenservice/portal/ W W W/dokumentenarchiv/Dokument/MMV 17-784.pdf,
S. 39 des Entwurfs.

667 Kapitel 111.4.a).

%8 https://www.landtag.nrw.de/Dokumentenservice/portal/ WW W/dokumentenarchiv/Dokument/MMV 1 7-784.pdf,
S. 39 des Entwurfs; zu den Moglichkeiten der elektronischen Identifikation siehe Kapitel 111.4.b)-e).

669 Siehe hierzu die Ausfiihrungen in VIL.1.c).

70 Drucksache 15/7053 vom 24.06.2015, http://www.landtag-bw.de/files/live/sites/LTBW/files
/dokumente/WP15/Drucksachen/7000/15_7053 D.pdf, S. 3.
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fordern die jeweiligen Hochschulgesetze Bestrebungen zur Erhéhung
der Wahlbeteiligung.%”! Soweit sich also durch die Einfiihrung einer
elektronischen Wahl wirklich eine Steigerung der Wahlbeteiligung
erzielen lieBe, wire dies bei der Abwagung von Chancen und Risiken
ein erheblicher Faktor. In den Fillen, bei denen an Hochschulen
elektronische Wahlen durchgefiihrt wurden, ergab sich jedoch kein
klares Bild was diesen Punkt betrifft. Wéahrend sich bei den Wahlen an
der Friedrich-Schiller Universitit Jena eine Steigerung ergab (dazu
direkt folgend genauer), blieb eine solche etwa an der Universitét
Osnabriick (direkt unten) aus; bei der in Osterreich 2009
flichendeckend durchgefiihrten Online-Wahl der Hochschiilerschaft
war sogar die niedrigste Wahlbeteiligung aller derartigen Wahlen zu
vermerken.%7?

Im Hinblick auf das Risiko bei erfolgter Manipulation sind
Hochschulwahlen weniger kritisch als etwa Wahlen zum Gemeinderat
oder gar Parlamentswahlen. Die gewdhlten Gremien haben deutlich
weniger Einfluss, im Gesamtgefiige des Staates ist dieser nahezu
unbedeutend.®”> Auch deshalb sind die Wahlrechtsgrundsitze hier nicht
so konsequent einzuhalten wie bei Parlamentswahlen.

An Hochschulen wurden im Jahre 2000 zum ersten Mal Wahlen per
elektronischer Teilhabe mit dem System ,,i-vote* durchgefiihrt.®’* Die
Forschungsgruppe Internetwahlen organisierte diese Anfang Februar

2000 an der Universitit Osnabriick.®”> Zur Identifizierung der Whler

71 So heift es in § 99 Abs. 3 des Hamburgischen Hochschulgesetzes: ,,Die Wahlordnung trifft die néheren
Bestimmungen iiber Wahlen. Die Bestimmungen der Wahlordnung und die Festlegung des Zeitpunktes der Wahl
sollen die Voraussetzung fiir eine moglichst hohe Wahlbeteiligung schaffen.” In § 62 Abs., 2 des Hochschulgesetzes
des Landes Sachsen-Anhalt heil3t es: ,,Durch die Regelung des Wahlverfahrens und die Bestimmung des Zeitpunktes
der Wahl sind die Voraussetzungen flir eine moglichst hohe Wahlbeteiligung zu schaffen.” Und § 17 Abs. 3 des
Hochschulgesetzes von Schleswig-Holstein besagt: ,,Die Bestimmungen der Wahlordnung und die Festlegung des
Zeitpunktes der Wahl sollen die Voraussetzung fiir eine moglichst hohe Wahlbeteiligung schaffen.

72 Drucksache 15/7053 vom 24.06.2015, http://www.landtag-bw.de/files/live/sites/LTBW/files
/dokumente/WP15/Drucksachen/7000/15 7053 D.pdf, S. 6.

673 Alexander Rofnagel/Philipp Richter: Internetwahlen an Hochschulen, DuZ 2014, S. 93(94).

674 Oliver René RiiB, E-democracy — Demokratie und Wahlen im Internet, ZRP 2001, S. 518; Alexander
RoBnagel/Philipp Richter: Internetwahlen an Hochschulen, DuZ 2014, S. 93; Esfandiar Khorrami:
Bundestagswahlen per Internet, 2006, S. 45f.

675 Der Abschlussbericht zu dieser Wahl war leider nicht verfiigbar, die Angaben finden sich bei Martin Will,
Internetwahlen, 2002, S. 25. Auch dieser beklagt, dass der Bericht wohl schon 2002 nicht mehr zur Verfiigung
stand, wenn er je verfligbar war.
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kamen Chipkarten und gestellte Lesegerdte zum Einsatz. Zudem wurde
eine CD-ROM mit Wahl-Software kostenlos zur Verfiigung gestellt.
Zur Wahl konnten sowohl der eigene Computer als auch offentlich
aufgestellte Gerdte genutzt werden. Zur Sicherung und Geheimhaltung
wurde ein ,, Two Agencies™ Verfahren genutzt. Hierbei wird zunéchst
die Wahlberechtigung von einem ,Validator gepriift, der den
Datensatz aller Wahlberechtigten hat. Getrennt von diesem gibt es eine
elektronische Wahlurne, welche die abgegeben Stimmen sammelt, auf
mehrfache Stimmabgabe priift und dann die Stimmen auszéhlt. Hierzu
wurde eine gro3e Zahl von Transaktionsnummern (TANs) erzeugt, mit
denen die Stimmabgabe signiert wurde. Diese TANs wurden nicht
veroffentlicht. Es sollen sich 409 Studierende angemeldet und dann 313
diese Option genutzt haben®”®, auch wenn es bei der Wahl teils

erhebliche technische Probleme gab.5”’

cc) Entscheidungen des OVG Thiiringen zur
elektronischen Wahl
Auch an der Friedrich-Schiller-Universitit Jena wurde mehrfach eine
elektronische Wahl durchgefiihrt. Erstmals fiir die Wahlen 2012 war
durch Anderung der hochschulinternen Wahlordnung vorgesehen, dass
eine Stimmabgabe auch per E-mail moglich sein sollte. Sechs
Studierende aus Jena hatten sich mit einem Normenkontrollantrag
gegen die Einfiihrung einer Wahl per E-mail an ihrer Hochschule an das
OVG Thiiringen in Weimar gewendet. Das OVG Thiiringen gab diesem

Antrag statt®’®

und erklérte die in Frage stehende Satzungsdnderung flir
unwirksam®”®. Es hilt die Einfiihrung einer elektronischen Wahl an

einer Hochschule aber grundsitzlich fiir moglich, soweit die bereits

676 Esfandiar Khorrami: Bundestagswahlen per Internet, 2006, S. 45.
677 Uwe Jean Heuser/Jeannine Kantara/Gero von Randow: ,,Elektronische Demokratie, Zeit 16/2000, im Internet

verfligbar unter
www.zeit.de/2000/16/200016 e democracy.html+Uwe+Heuser+Elektronischet+Demokratie&hl=de; Martin Will,
Internetwahlen, S. 26, geht von einer deutlich niedrigeren Beteiligung aus.
78 OVG Thiiringen in Weimar, Urteil vom 30.05.2013 — 1 N 240/12 -, KommunalPraxis Wahlen 2015, S. 37{f. mit
Anmerkung Frank Bétge; Urteil verfiigbar bei juris, dort Rn. 42.
79 320., Rn. 43.
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erliuterten  Grundsiitze  nicht  verletzt  werden®®®.  Der
Parlamentsvorbehalt greife in diesem Falle nicht, Artikel 38 Abs. 3 GG
gelte nur fiir die Wahlen zum Deutschen Bundestag.%®! Die Einfiihrung
der elektronischen Wahl miisse aber mit hoherrangigem Recht, hier
speziell den Wahlrechtsgrundsétzen aus Artikel 38 Abs. 1 und den vom
BVerfG entwickelten Grundsitzen aus Artikel 20 Abs. 1 und 3 GG,
vereinbar sein.®%?

Zudem erklart es diese Grundsétze auch prinzipiell fiir bei anderen
Wahlen im oOffentlich-rechtlichen Raum anwendbar, aber mit
Einschrankungen. So miissten Wahlen an thiiringischen Hochschulen
nicht allgemein und unmittelbar sein, der Grundsatz der Offentlichkeit
der Wahl gelte aber grundsétzlich in jedem Falle. Dieser lasse sich
direkt aus dem Rechtsstaatsprinzip ableiten und sei zudem in der
Wahlordnung der Hochschule vorgesehen. %

Jedoch fiihrt das OVG an, dass eine Einschrinkung der
Wahlgrundsitze, auch und insbesondere des Gebots der Offentlichkeit
der Wahl, zur Steigerung der Wahlbeteiligung gerechtfertigt sein

84 In diesem Zusammenhang wird erneut die Briefwahl

konne
angefiihrt®®®. Auch kénnten Kostengriinde es rechtfertigen, von der
Urnen- oder Briefwahl abzusehen.5%

Der Senat verweist aber auch darauf, dass bei Wahlen an Hochschulen
andere Kriterien gelten konnen, insbesondere da in diesem Bereich die
Verwendung von Computern wesentlich hiufiger ist®®’. Daher kénnten

bei Wahlen an Hochschulen nicht die strengen Kriterien wie bei

Parlamentswahlen®® gelten.®® Dennoch sieht das OVG auch hier die

%0 OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, KommunalPraxis Wahlen 2015, S. 37ff. mit Anmerkung
Frank Bitge; Urteil auch verfligbar bei juris, Leits. 2.
%1 220., Rn. 51.
%2 2a20., Rn. 52.
3 320., Rn. 53.
%4 220., Rn. 56.
%5 2a0., Rn. 58.
686 Stefan Danz: Zulissigkeit von Online-Wahlen im Hochschulbereich, JM 10/2014, S. 385(386).
%7 OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, KommunalPraxis Wahlen 2015, S. 37ff. mit Anmerkung
Frank Bitge; Urteil verfiigbar bei juris, dort Rn. 56.
88 Wie sie das BVerfG in BverfGE 123, 39(85) festlegt.
689 Stefan Danz: Zulissigkeit von Online-Wahlen im Hochschulbereich, JM 10/2014, S. 385.
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Grundsitze ,,frei“, ,,geheim* und ,,6ffentlich* als verletzt an®; bietet
jedoch Ansitze, wie diesem Geniige getan werden konne.

Zundchst geht das OVG davon aus, dass eine Manipulation bei
elektronischen Wahlen deutlich einfacher wire als z.B. bei der
Briefwahl®!. Hier seien also weitere MaBnahmen zur Sicherung der
Integritdt des Wahlvorganges zu treffen. Im vorliegenden Fall wurde
den Wihlern ein kostenloses Virenschutzprogramm zur Verfligung
gestellt, dessen Verwendung blieb aber freigestellt — dies hilt der Senat
fiir nicht ausreichend.®> Offen lisst das OVG, ob bei einem
verpflichtenden entsprechenden Schutz von einer sicheren, geheimen
Wahl ausgegangen werden konnte. Weiterhin kritisiert der Senat, dass
die Briefwahl grundsitzlich die Ausnahme sei, bei einer Online-Wahl
aber die ,,Wahl im Verborgenen* zur Regel wiirde.*”

Auch hinsichtlich des Grundsatzes ,0ffentlich sieht das OVG
Missstinde: Die im Fall angegriffene Satzung treffe keine
hinreichenden Regelungen zur Frage, wie eine offentlich Auszdhlung
von statten gehen solle; auch gidbe es nicht die Moglichkeit die
abgegebene Stimme vor Zéhlung noch einmal durch den Wihler priifen
zu lassen.%%*

Auch wenn das OVG Thiiringen in Weimar also eine elektronische
Wabhl fiir grundsitzlich rechtlich méglich hélt, ist sie, so wie 2012 an
der FSU Jena durchgefiihrt, nach Auffassung des Senats nicht
ordnungsgemdll. Zwar habe es Regelungen zur Stimmabgabe,
Wabhlzeitraum, eventuellen Storungen und der Auszéhlung gegeben und
es sei auch weiterhin mit der Briefwahl eine Alternative zur E-mail
vorhanden. Das OVG fordert jedoch Regelungen, wie konkret

Manipulationen und Ausspdhungen zu verhindern sind. So muss der

Waihler seine Stimme vor Abgabe noch einmal {iberpriifen konnen.

0 OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, KommunalPraxis Wahlen 2015, S. 37ff. mit Anmerkung
Frank Biétge; Urteil verfiligbar bei juris, dort Rn. 57.
1 220., Rn. 58 u. 59.
92 220., Rn. 59.
93 320., Rn. 58.
04 220., Rn. 60.
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Zudem ist verbindlich in der Satzung zu klédren, wie die technischen

Standards tiberpriift und sichergestellt werden kénnen.

Grundsétzlich fordert das OVG also eine klare Regelung, welche

Sicherheitsmaflnahmen (z.B. ,.firewall) zur Anwendung kommen;

welche Mindeststandards erfiillt sein miissen usw.®> Im Ergebnis ldsst

der Senat aber erkennen, dass bei einer entsprechenden klaren Regelung

eine Zuldssigkeit von Online-Wahlen durchaus moglich wire. Eine

verbindlich vorgeschriebene Verwendung der moglichen technischen

Sicherheitsmafinahmen aber ist notwendig.

Aufgrund des Urteils hat die Friedrich-Schiller-Universitit die

Wahlordnung (WahlO-FSU) geiindert.%%

Die derzeitige Regelung sieht in § 25a folgendes vor:
,»Abs. 2: Die Stimmabgabe erfolgt in elektronischer Form. Die
Authentifizierung des Wahlberechtigten erfolgt durch die im
Wabhlschreiben genannten Zugangsdaten am Wahlportal. Der
elektronische  Stimmzettel ist entsprechend den im
Wahlschreiben und im Wahlportal enthaltenen Anleitungen
elektronisch auszufiillen und abzusenden. Dabei ist durch das
verwendete elektronische Wahlsystem sicherzustellen, dass das
Stimmrecht nicht mehrfach ausgeiibt werden kann. Die
Speicherung der abgesandten Stimmen muss anonymisiert und
so erfolgen, dass die Reihenfolge des Stimmeingangs nicht
nachvollzogen werden kann. Die Wahlberechtigten miissen bis
zur endgiiltigen Stimmabgabe die Moglichkeit haben, ihre
Eingabe zu korrigieren oder die Wahl abzubrechen. Ein
Absenden der Stimme ist erst auf der Grundlage einer
elektronischen Bestitigung durch den Wihler zu ermoglichen.

Die Ubermittlung muss fiir den Wihler am Bildschirm

5 OVG Thiiringen, Urteil vom 30.05.2013 — 1 N 240/12 -, KommunalPraxis Wahlen 2015, S. 37ff. mit Anmerkung

Frank Bitge; Urteil verfligbar bei juris, dort Rn. 61.

9 Wahlordnung der Friedrich-Schiller-Universitit Jena in der Fassung vom 21.01.2015 mit Regelungen zur
,,Elektronischen Wahl“, sieche insbesondere die Einflihrung in der sechsten Anderung vom 07.12.2011,

Verkiindungsblatt 1/2012, Seite 5ff. und die Anderungen nach dem Urteil des OVG Thiiringen in Weimar durch die

siebte Anderung vom 18.06.2013 (https://www.uni-jena.de/unijenamedia/Downloads/einrichtungen
/dez1/verb/vb 2013 5/v72 27 30.pdf) und die achte Anderung vom 22.01.2014 (https://www.uni-
jena.de/unijenamedia/Downloads/einrichtungen/dez1/verb/vb 2014 1/v76_druck22 23.pdf).
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erkennbar sein. Mit dem Hinweis {iber die erfolgreiche
Stimmabgabe gilt diese als vollzogen.
Abs. 3: Bei der Stimmeingabe darf es durch das verwendete
elektronische Wahlsystem zu keiner Speicherung der Stimme
des Wihlers in dem von ihm hierzu verwendeten Computer
kommen. Es muss gewihrleistet sein, dass unbemerkte
Veranderungen der Stimmeingabe durch Dritte ausgeschlossen
sind. Auf dem Bildschirm muss der Stimmzettel nach Absenden
der Stimmeingabe unverziiglich ausgeblendet werden. Das
verwendete elektronische Wahlsystem darf die Mdglichkeit fiir
einen Papierausdruck der abgegebenen Stimme nach der
endgiiltigen Stimmabgabe nicht zulassen. Die Speicherung der
Stimmabgabe in der elektronischen Wahlurne muss nach einem
nicht nachvollziehbaren  Zufallsprinzip erfolgen. Die
Anmeldung am Wahlsystem, die Auswahl und Abgabe der
Stimme sowie personliche Informationen und IP-Adressen der
Wahlberechtigten diirfen nicht protokolliert werden.
Beziiglich der technischen Anforderungen trifft § 25¢ WahlO-FSU
Regelungen. Hier wird insbesondere (Abs. 1 S. 1) auf die
Sicherheitsanforderungen des Bundesamts fiir Sicherheit in der
Informationstechnik verwiesen.®®’” Die Friedrich-Schiller-Universitit
verwendet die Software des Herstellers POLYAS®?, die am 10.03.2016
vom Bundesamt fiir Sicherheit (BSI) in der Informationstechnik
zertifiziert wurde®”.
Auf diese Regelungen ging das OVG Thiiringen in Weimar in einer
Entscheidung im Mai 2017 ein. Dem Verfahren zugrunde lag ein
erneuter Normenkontrollantrag, der sich diesmal gegen die siebte bis

neunte Anderung der Wahlordnung der Friedrich-Schiller-Universitit

97 Auf der Website des BSI verfiigbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BS1/
Zertifizierung/Reporte/ReportePP/ pp0037a_pdf.html.
%8 http://www.uni-jena.de/Universit%C3%A4t/Einrichtungen/Wahlamt/Gremienwahlen
+2017/Zertifikat+f%C3%BCr+Onlinewahl Software.html.
9 https://www.bsi.bund.de/SharedDocs/Zertifikate CC/CC/Sonstiges/0862.html.
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in Jena mit Hinblick auf die elektronische Internetbasierte Online-Wahl
richtete.”®

In diesem Verfahren stellte das OVG Thiiringen erneut fest, dass es
einer ausdriicklichen gesetzlichen Erméchtigung fiir die Einfiihrung
einer elektronischen Wahl an einer Hochschule nicht bediirfe.””! In
grolen Teilen erklart es dann den Normenkontrollantrag fiir
verfristet.”%? Daher priift es die in der 7. Anderungssatzung getroffenen
Regelungen nicht. Inhaltlich nimmt das OVG Thiiringen zu der
Erginzung des § 25e Abs. 6 S. 2 WahlO-FSU Stellung, diese lautet:

,Die Kenntnisnahme der Sicherheitshinweise ist vor der

Stimmabgabe durch den Wihler in verbindlicher Form zu bestatigen®.

Das OVG fiihrt hierzu aus, dass diese Neufassung darauf abzielt, eine
Einhaltung des Grundsatzes der geheimen Wahl (man miisste ergénzen:
und damit auch der freien Wahl) durch Manipulation bzw. Ausspahung
zu garantieren. Der Antrag beméngelte, dass hier keinerlei Regelungen
zur Stimmabgabe bei der Urnen- oder Briefwahl getroffen werden. Wie
das OVG richtigerweise feststellt, ergeben sich diese aber aus § 24 bzw.
§ 25 der Wahlordnung. Die vorgenommene Ergdnzung des § 25¢ Abs.
6 WahlO-FSU kniipfe erkennbar an die Ergebnisse der Sitzung der
Arbeitsgruppe zur Anderung der Wahlordnung vom 20.11. 2013 an, die
eine solche Anderung empfahl.””® Das OVG fiihrt weiterhin aus, dass
bei der Online-Wahl, vergleichbar mit der Briefwahl, die geheime
Stimmabgabe eben nicht durch eine Wahlkabine und Kontrolle durch
den Wahlvorstand mdoglich sei. Die Sicherstellung dieses Grundsatzes
liege also im Verantwortungsbereich des Wiihlers.”* Insoweit sei die
Einfligung des S. 2 in § 25¢ Abs. 6 WahlO-FSU auch die Ausgestaltung

der Vorgaben im Schutzprofil des BSI’® und nicht zu beanstanden’®®.

700 Urteil des OVG Thiiringen in Weimar vom 23.05.2017, 4 N 124/15, bei juris verfiigbar.
701 Urteil des OVG Thiiringen vom 23.05.2017, 4 N 124/15, bei juris Ls. 1 und Rn. 120ff., insbes Rn. 122.
792 2a0., juris Ls. 2 und Rn. 971f.
793 2a0., juris Rn. 53/54 u. 128.
704 2a0., juris Rn. 128.
795 Schutzprofil Rn. 180 (S. 36);
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Reporte/ReportePP/pp0037b_pdf.pdf? bl
ob=publicationFile&v=1
706 Urteil des OVG Thiiringen vom 23.05.2017, 4 N 124/15, bei juris Rn. 129f.
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dd) Darstellung des an der Universitit Jena
verwendeten Systems’"’
Im Waiéhlerverzeichnis werden jedem Wahlberechtigten jeweils eine
PIN, eine TAN und ein Stimmzettelcode zugeordnet. PIN und TAN
nutzt der Wahlberechtigte zur Authentifizierung am Wahlserver. Dann
verifiziert er sich iiber das interne Serviceportal der Universitdt mit
seinen bekannten Zugangsdaten und wird iiber eine sichere Verbindung

zum virtuellen Wahlsystem geleitet.

Das verwendete System der Firma POLYAS erfiillt nach Darstellung

der Uni Jena’® folgende Voraussetzungen:

e Die Stimmabgabe ist anonym, von der abgegebenen Stimme
konnen keinerlei Riickschluss auf die Identitdt des Wahlers gezogen

werden.

Dies ist gewdhrleistet, da das Wéhlerverzeichnis und die Wahlurne
getrennte Instanzen sind. Zudem wird die Stimme selbst verschliisselt
und mit einem zweiten System codiert iibertragen und gemeinsam mit

einem zufdlligen Wert gespeichert.

e Eine zuverléssig und eindeutige Authentifikation und Identifikation

des Wihlers ist moglich.

Dies lasst sich durch die PIN und TAN relativ sicher darstellen. Auch

hier ist aber ein Missbrauch (Verwendung fremder Daten) moglich.

e« Stimmen diirfen wihrend der Ubertragung im Netzwerk und auch
in der elektronischen Wahlurne weder verdndert, noch geloscht oder
erginzt werden; jeder Waihler darf nur eine Stimme abgeben;

Zwischenergebnisse diirfen nicht berechnet werden.

797 Nach Marco Riittger: Online-Hochschulwahlen — (M)ein gutes Recht, DUZ 09/2016, http://www.duz.de/duz-
magazin/2016/09/online-hochschulwahlen---mein-gutes-recht/398.

78 hitps://www.uni-jena.de/Universit%C3%A4t/Binrichtungen/Wahlamt/Gremienwahlen+2016/Zertifikat+
f%C3%BCr+Onlinewahl Software.html.
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Dies lésst sich technisch realisieren, wobei die Ausfiihrungen hierzu

seitens der Uni Jena nur sehr kurz sind.

e Dem Wihler darf es nicht moglich sein, seine Wahlentscheidung

gegeniiber Dritten zu beweisen.

Unklar bleibt, wie dies garantiert werden kann. So ist bei Nutzung eines
Computers ein Bildschirmausdruck oder das Abfotografieren des

Bildschirms jederzeit moglich.

ee) Bewertung des verwendeten Systems
Die Grundsitze der allgemeinen, unmittelbaren, freien, gleichen und
geheimen Wahl sind beim verwendeten Verfahren gewahrt. Die
Einhaltung des Grundsatzes der Offentlichkeit/Transparenz der Wahl
ist in der Wahlordnung nur rudimentir geregelt. Die
Wahlbekanntmachung zu den im Juni 2016 an der Universitét in Jena
durchgefiihrten Wahlen sagt hierzu: ,,Die Auszidhlung der Onlinewahl
[...] ist offentlich“’®, ohne jedoch zu erldutern, wie dies konkret
ausgestaltet ist oder sichergestellt sein soll. Da gemill der oben
dargestellten Wahlordnung, § 25 a) Abs. 3, auch ein Ausdruck gerade
nicht zugelassen ist, kann zumindest eine Auszdhlung physischer
Stimmzettel nicht geplant sein. Zu beachten ist, dass die vom BSI
gemachten Anforderungen im Schutzprofil ausdriicklich keine
Beobachtung und  Uberpriifbarkeit der  Stimmenauszihlung
vorsehen.”'” Stattdessen sollen Schritte unternommen werden, das

Vertrauen des Wihlers in das Produkt zu stirken’!!. Da das Schutzprofil

799 Im Internet https://www.uni-jena.de/Wahlamt.html.

710 Schutzprofil Rn. 425 (S. 78); https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/
Reporte/ReportePP/pp0037b_pdf.pdf? blob=publicationFile&v=1 bzw. Zertifizierungsreport Kapitel 2 (S. 12ff.),
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Reporte/ReportePP/pp0037a_pdf.pdf? bl
ob=publicationFile&v=1.
"1 Zertifizierungsreport Kapitel 3 (S. 14) https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung
/Reporte/ReportePP/pp0037a_pdf.pdf? blob=publicationFile&v=1; detailliert Schutzprofil Rn. 430ff. (S. 78f.);
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Reporte/ReportePP/pp0037b_pdf.pdf? bl
ob=publicationFile&v=1.
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mafgeblich von Prof. Melanie Volkamer mitentwickelt wurde’!?, die
grundsitzlich vom Konzept der Transparenz zu dem der Zertifizierung

iibergehen will”'3,

ist dies konsequent. Der Grundsatz der
Offentlichkeit/Transparenz der Wahl ist jedoch durch das verwendete
System nicht gewahrt. Es geniigt somit nicht den Vorgaben des
Bundesverfassungsgerichts zu Parlamentswahlen. Hierzu bezieht das
OVG Thiiringen in dieser Entscheidung keine Stellung, dieser Punkt
wird jedoch auch im Normenkontrollantrag nicht beanstandet. Das
Gebot der offentlichen und transparenten Wahl wurde jedoch vor allem
mit dem Manipulationspotential und einem mdglicherweise
entstehenden Schaden fiir die Allgemeinheit begriindet.”!* Da dieses
Risiko aber bei einer Hochschulwahl gerade nicht besteht ist es
zuldssig, hier Abstriche zuzulassen. Zudem ist bei den Wéhlern von
einer groBeren Kenntnis iiber elektronische Gerite, die Verwendung
von Schutzsoftware wie etwa Virenscannern oder ,,Firewalls* und auch
die Verschliisselung von Daten mit Passwortern o.4. auszugehen.’!”
Vor allem aber findet hier eben keine Ubertragung staatlicher
Verantwortung statt. Hierauf hatte das Bundesverfassungsgericht
maBgeblich die Notwendigkeit einer transparenten, 6ffentlichen Wahl
gestiitzt.”' Daher ist bei diesen Wahlen keine Notwendigkeit der
Offentlichkeit der Wahl gegeben, so wie diese auch im Grundsatz bei
Wahlen und Abstimmungen der Selbstverwaltungskorperschaften nur
eingeschriinkt einzuhalten ist.”!” Dieser Ansatz findet jedoch im Urteil
keine Erwdhnung.

Zur Wabhlbeteiligung ist zu sagen, dass sich bei dieser nicht die
erwarteten groflen Steigerungen verzeichnen lasen. Bei den Wahlen zu

den Senaten, Fakultitsriten, Gleichstellungsbeauftragten: lag sie

712 Schutzprofil S. 2, https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/ Reporte/
ReportePP/pp0037b_pdf.pdf;jsessionid=5C042161238D7EC914628BD22B8E62EB.1 _¢id369? blob=publicationF
ile&v=I.
713 Siehe hierzu Kapitel V1.4.; Melanie Volkamer/Guido Schryen/Lucie Langer/Axel Schmidt/Johannes Buchmann:
,Elektronische Wahlen: Verifizierung vs. Zertifizierung®, Forschungsbericht des CASED der Universitit Darmstadt,
https://epub.uni-regensburg.de/21295/.
714 BverfGE 123, 39(69 u. 72) — juris Rn. 108 und 112.
15 Alexander RoBnagel/Philipp Richter: Internetwahlen an Hochschulen, DuZ 2014, S. 93(94).
716 BverfGE 123, 39(68f.), juris Rn. 106ff,
717 Siehe VII.1.c).
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zwischen 60-85% (bei jeweils 10-70 Wahlberechtigten). In der
Studierendenschaft (ca. 16.000 Wahlberechtigte) lag sie fiir die
Fachschaftsriite bei 16,2%; fiir den Studierendenrat bei 9,2 %."'® Dies
liegt etwa im Durchschnitt der Wahlbeteiligungen an Hochschulen.”"
Im Vergleich zu den Wahlen im Jahr 2007 und 2010 - bei denen eine
elektronische Stimmabgabe nicht mdglich war - lieBen sich keine
signifikanten Steigerungen verzeichnen.”?® Bei den Gremienwahlen
2016 ergab sich aber eine deutlich hohere Wahlbeteiligung: Im
Vergleich zu den Wahlen im Jahr 2013 - die ebenfalls elektronisch
durchgefiihrt wurden - stieg die Gesamtwahlbeteiligung von 8% auf
13,2%.7*! Die Grundannahme des OVG Thiiringen im Urteil vom Mai
2013, wonach Abstriche am Grundsatz der Offentlichkeit/Transparenz
der Wahl zur Steigerung der Wahlbeteiligung gerechtfertigt sein
konnten, wird also diesbeziiglich nicht bestitigt.”?? Eine deutliche
Steigerung der ,,Allgemeinheit“ der Wahl, die sich klar auf die
Einfiihrung elektronischer Elemente zuriickfiihren lief3e, ist eben nicht
zu verzeichnen.”?® Die Einfiihrung von elektronischen Wahlen allein
dadurch zu begriinden eine Steigerung der Wahlbeteiligung erreichen
zu wollen, wie dies etwa auch der Referentenentwurf zur Anderung des
Hochschulgesetzes in Nordrhein-Westfalen angibt,’** geht an der
Realitét vorbei.

Daher kann diese Begriindung auch nicht als Rechtfertigung
herangezogen werden, die Transparenz oder Offentlichkeit der Wahl

weniger stark bzw. gar nicht beachten zu miissen. Abstriche in diesem

718 Daten nach Wahlamt der FSU Jena, https://www.uni-jena.de/Wahlergebnisse.html.
719 Studentische Wahlbeteiligung — Beitrag der FAZ, http://www.faz.net/aktuell/rhein-main/studenten-beteiligen-
sich-selten-an-hochschulwahl-13877889.html.
720 https://www.stura.uni-jena.de/downloads/wahlen/Wahlergebnisse 2010 FSR.pdf; https://www.stura.uni-jena.
de/downloads/wahlen/Wahlergebnisse 2007 StuRa.pdf.
2 https://www.uni-jena.de/Mitteilungen/160615_Wahlergebnisse.html.
722 Nicole Goodman/Leah C. Stokes: “Reducing the Cost of Voting: An Evaluation of Internet Voting's Effect on
Turnout”, British Journal of Political Science, 2018, S. 1-13; Tobias Escher: Mobilisierung zu politischer
Partizipation durch das Internet: Erwartungen, Erkenntnisse und Herausforderungen der Forschung, in Analyse und
Kritik, Heft 2/2103, S. 449-476; anders — jedoch ohne Nennung klarer Belege — sieht dies Marco Riittger: Online-
Hochschulwahlen — (M)ein gutes Recht, DUZ 09/2016, http://www.duz.de/duz-magazin/2016/09/online-
hochschulwahlen---mein-gutes-recht/398.
23 Auch wenn die Website des Anbieters POLYAS dies weiterhin verspricht -
https://www.polyas.de/hochschulen/hochschulwahlen/online.
24 https://www.landtag.nrw.de/Dokumentenservice/portal/ W W W/dokumentenarchiv/Dokument/MMV 1 7-784.pdf,
S. 37 des Entwurfs.
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Bereich konnen nur durch die Besonderheiten der Wahlen in
Selbstverwaltungskorperschaften’® legitimiert werden, da eben keine
Ubertragung  staatlicher Gewalt stattfindet und daher auch eine
Uberpriifbarkeit durch die Offentlichkeit nicht zwingend notwendig ist.

2.  Geltung der Grundsitze fiir gesetzlich nicht

vorgeschriebene Wahlen und Abstimmungen

Im folgenden Punkt wird erdrtert, welche rechtlichen Vorgaben fiir
freiwillige, gesetzlich nicht geregelte und vorgeschriebene Wahlen und
Abstimmungen gelten. Neben den gesetzlich vorgeschriebenen und
geregelten verbindlichen Partizipationsformen gibt es auch gesetzlich
nicht vorgeschriebene Prozesse. Im Rahmen der
Selbstverwaltungsautonomie  der Kommunen koénnen  diese
entscheiden, ob und wie diese Wahlen und Abstimmungen
durchgefiihrt werden. So sich die Kommunen fiir die Durchfithrung von
Wahlen und Abstimmungen entscheiden steht ihnen auch das Recht zu,

hierfiir das entsprechende Verfahren, etwa durch Satzung, zu regeln.

a)  Gesetzlich nicht vorgeschriebene Wahlen und
Abstimmungen auf kommunaler Ebene
Zunéchst ist zu kldren, welche Arten von Wahlen und Abstimmungen
auf kommunaler Ebene existieren. Zur Stirkung des Konzepts der
Selbstverwaltung und um den Einwohnern eine mdglichst effektive
Interessenvertretung zu ermoglichen, sind auf kommunaler Ebene
verschiedene Moglichkeiten vorgesehen, die Einwohner zu beteiligen.
Hierbei ist insbesondere an den Sachverstand bestimmter Einwohner zu
denken’?® oder aber an Gruppen, die in der Regel nicht oder zumindest

nicht ausreichend reprisentiert sind. Diese konnen {ber

25 Oben dargestellt unter VIL.1, vor allem VIIL.1.c).
726 In NRW etwa sicht § 58 Abs. 3 fiir Ausschiisse die Einbindung sachkundiger Biirger mit Stimmrecht oder geméaB

Abs. 4 sachkundiger volljahriger Einwohner mit lediglich beratender Stimme vor. Auch in anderen Bundeslédndern
konnen solche Personen als Ausschussmitglieder oder mit beratender Funktion bestellt werden. In den
Gemeindeordnungen in Bayern, Hessen, Niedersachsen, im Saarland und von Bremerhaven gibt es die Funktion des
beratenden Biirgers nicht.
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Interessenvertretungen beteiligt werden, die von den jeweiligen
Gruppen vorher gewihlt werden, etwa Wahlen zum Seniorenbeirat’?’
oder Jugendparlament’?®. Die Seniorenvertretungen arbeiten nach dem
Selbstverstindnis der Bundesarbeitsgemeinschaft der
Seniorenvertretungen im vorparlamentarischen Raum als Bindeglied
zwischen Politik, Verwaltung und &lteren Menschen auf kommunaler
oder Landesebene und ermoglichen und sichern vor diesem
Hintergrund die Teilhabe dlterer Menschen.”” Durch Jugendgremien
sollen die die Interessen von Kindern und Jugendlichen besser vertreten
werden. Seniorenvertretungen gibt es in allen; Jugendparlamente in den
meisten Bundeslindern.”° Das Wahlverfahren kénnen die Kommunen
per Satzung normieren”!. In Mecklenburg-Vorpommern und
Schleswig-Holstein gibt es gesetzliche Vorgaben auf landesrechtlicher
Ebene.”*?

In Koln ist die Wahl durch stidtische Satzung geregelt’*?, dort fand die
letzte Seniorenvertretungswahl im Oktober 2016 statt. Die Wahl war
aufgrund § 12 Abs. 1 Nr. 3 der Wahlordnung als reine Briefwahl
ausgestaltet.”** Die von der Stadt Koln freiwillig durchgefiihrte Wahl
zur Seniorenvertretung wird nun durch § 27a GO NRW gesetzlich

gestarkt.

27 Die Gremien werden auch Seniorenvertretung, Seniorenrat u.i. genannt.
728 Auch als Jugendbeirat, Jugendgemeinderat o0.a. bezeichnet.
729 Ubersicht auf http://www.bag-lsv.de/; zur Genese siche Klaus Georg Salentin: Zur Partizipation und zum
Selbstverstindnis der Seniorenvertretungen in der BRD — Dokumentation und Erfahrungsbericht, 1986.
730 Siehe hierzu: Seniorenvertretungen — Politische Partizipation élterer Menschen in Bund, Land und Kommune,
http://www.bag-lsv.de/downloads/baglsvbroschuere2009doppelseite140509.pdf und: Jugendparlamente (0.4.) in
Deutschland, http://www.aba-fachverband.org/fileadmin/user_upload 2008/ Partizipation/sjb_juParl info
110702.pdf.
731 In Schleswig-Holstein sind die dort sog. Seniorenbeirite in § 42a der Kreisordnung und § 47d der
Gemeindeordnung vorgesehen, Néheres wie etwa das Wahlverfahren ist jeweils durch Satzung zu regeln. In
Mecklenburg-Vorpommern ist das Seniorenmitwirkungsgesetz zu beachten, die Wahlen sind aber auch hier gemal §
9 Abs. 1 S. 2 per Satzung geregelt.
732 In Schleswig-Holstein sind die dort sog. Seniorenbeirite in § 42a der Kreisordnung und § 47d der
Gemeindeordnung vorgesehen, Néheres wie etwa das Wahlverfahren ist jeweils durch Satzung zu regeln. In
Mecklenburg-Vorpommern ist das Seniorenmitwirkungsgesetz zu beachten, die Wahlen sind aber auch hier geméal §
9 Abs. 1 S. 2 per Satzung geregelt.
33 Verfiigbar unter http://www.stadt-
koeln.de/mediaasset/content/satzungen/wahlordnung f%C3%BCr_die wahl der seniorenvertretung der stadt k%
C3%B6In_20160315.pdf.
734 http://www.stadt-koeln.de/politik-und-verwaltung/wahlen/seniorenvertretung.

141



b) Insbesondere: § 27a GO NRW
Im Rahmen des ,,Gesetzes zur Stirkung der kommunalen
Selbstverwaltung® vom 15. November 2016 wurde unter anderem in
der Gemeindeordnung des Landes Nordrhein-Westfalen § 27a
,Interessenvertretungen, Beauftragte neu eingefiihrt. Dieser sieht vor:
,Die Gemeinde kann zur Wahrnehmung der spezifischen
Interessen von Senioren, von Jugendlichen, von Menschen
mit Behinderung oder anderen gesellschaftlichen Gruppen
besondere Vertretungen bilden oder Beauftragte bestellen.
Das Nihere kann durch Satzung geregelt werden.*
Die Landesseniorenvertretung NRW stimmte dieser Anderung
grundsitzlich zu und sah hierin eine ,,Verbesserung®, auch wenn diese
nach ihrer Ansicht hinter den durch den Koalitionsvertrag geweckten
Erwartungen zuriickblieb.”* Ergénzt wurde der urspriingliche Entwurf
um Satz 2 sowie den Zusatz ,,von Jugendlichen* die zunichst nicht
speziell aufgefiihrt waren’*®. Diese Anderung wurde u.a. von den
kommunalpolitischen =~ Vereinigungen  verschiedener  Parteien
vorgeschlagen.”” Die nicht-verbindliche Einfiihrung dieser speziellen
Interessensvertretungen wurde meist begriilt, da eine verbindliche
Regelung die kommunale Selbstverwaltung zu sehr in der
Organisationshoheit ~ einschrinken wiirde.”*®  Stidtetag NRW,
Landkreistag NRW und der Stddte- und Gemeindebund NRW
unterstiitzen in einer gemeinsamen Stellungnahme diese Auffassung
und befiirworteten eine offene Regelung.”*® Das Gesetz verfolgt nach

Bekunden der in NRW im Herbst 2016 regierenden Koalitionsparteien

735 Stellungnahme der Landesseniorenvertretung 16/4213 S. 1.
736 Siehe hierzu Beschlussempfehlung des Ausschusses fiir Kommunalpolitik, Drucksache 16/13334 vom
04.11.2016, S. 30; basierend auf der 131. Sitzung vom 30.09.2016, Apr 16/1458, ab S. 5.
37 Stellungnahme 16/4227, S. 1, aber auch Stellungnahme der Landesseniorenvertretung 16/4161 S.2 und 16/4213
S. 1.
738 S0 von Seiten kommunalpolitischer Vereinigungen in Stellungnahme 16/4227, S. 1.
73 Stellungnahme 16/4026, S. 2.
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das Ziel, das kommunale Ehrenamt zu stirken. Damit soll mittelbar
auch die kommunale Selbstverwaltung gestirkt werden.”*

Insoweit ergibt sich auch eine Abgrenzung zur Regelung in § 27 GO
NRW. In diesem ist die Bildung eines Integrationsrates ab einer
Mindestanzahl von auslindischen Einwohnern zwingend oder auf
Antrag vorgeschrieben (§ 27 GO NRW Absatz 1 Satz 1 und 2), wobei
in Gemeinden, in denen diese Zahl nicht erreicht wird auch ein solcher
gebildet werden kann (Absatz 1 Satz 3). Von dieser Moglichkeit
machten im Jahre 2013 fliinf Kommunen in Nordrhein-Westfalen
Gebrauch.”! Fiir die Wahlen zu diesem Rat schreibt Absatz 2 die
Wahlgrundsitze allgemein, unmittelbar, frei, gleich und geheim vor. Da
der Integrationsrat keine Volksvertretung im Sinne des Artikel 28 Abs.
1 S. 2 GG darstellt und keine origindre Staatsgewalt ausiibt ist dies
verfassungsrechtlich nicht zwingend.”** Die direkte Wahl der
Mitglieder ist kommunalverfassungsrechtlich eine Besonderheit, denn
grundsitzlich werden diese vom Rat bestimmt, vgl. §§ 50 Abs. 3, 57
und insbesondere 58 GO NRW. Eine Direktwahl von Personen in ein
,Ratsgremium® ist lediglich in § 57 Abs. 3 GO NRW vorgesehen. Fiir
die Ausgestaltung der Wahlen gemil3 § 27 GO NRW verbleibt den
Kommunen also ein Gestaltungsspielraum’®, der aber durch die
Vorgaben in § 27 Abs. 2 GO NRW eingeschrinkt ist.”** Die
Wahlrechtsgrundsétze sind jedoch nicht so streng auszulegen wie bei
Wabhlen zu einer Volksvertretung.”* § 27 Abs. 11 GO NRW schreibt
zudem die entsprechende Anwendung von Vorgaben von Vorschriften
des Kommunalwahlgesetzes vor, soweit die Gemeinden nicht

abweichende Regelungen treffen. Durch den Verweis auf §§ 26 und 27

740 Gesetzentwurf der SPD und Griinen Fraktion im Landtag NRW, Drucksache 12/16363 vom 01.07.2016, Punkte
Aund E.
41 Sebastian Sanders in: Klaus-Viktor Kleerbaum/Manfred Palmen, Gemeindeordnung Nordrhein-Westfalen —
Kommentar fiir die kommunale Praxis, 2013, § 27, S. 354.
742 Frank Bitge: Wahlen und Abstimmungen in Nordrhein-Westfalen, Band 11, 70.00, Erl. 3 und 72.02, Erl. 2;
Sebastian Sanders in: Klaus-Viktor Kleerbaum/Manfred Palmen, Gemeindeordnung Nordrhein-Westfalen —
Kommentar fiir die kommunale Praxis, 2013, § 27, S. 357.
743 Sebastian Sanders in: Klaus-Viktor Kleerbaum/Manfred Palmen, Gemeindeordnung Nordrhein-Westfalen —
Kommentar fiir die kommunale Praxis, 2013, § 27, S. 358.
7+ a2a0., S. 357.
4 Frank Bitge: Wahlen und Abstimmungen in Nordrhein-Westfalen, Band 11, 72.02, Erl. 2.
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KWahlG NRW ist insbesondere die Moglichkeit der Briefwahl
eroffnet. Abweichungen von den Regelungen der Absitze 3 und 11 sind
jedoch in Einzelfdllen mdglich, insbesondere nach vorheriger
Absprache im Rahmen der ,,Experimentierklausel des § 129 GO
NRW.7#

§ 27a GO NRW enthélt demgegeniiber keine Regelungen beziiglich des
Wabhlverfahrens. Daraus ist herzuleiten, dass der Gestaltungsspielraum
fiir die Regelung des Wahlverfahrens hier noch stirker ausgeprégt ist.
Auch die nach § 27a GO gewihlten Interessenvertretungen sind nicht
als Volksvertretung im Sinne von Art. 28 Abs. 1 S. 2 GG anzusehen.
Hier wird nicht direkt Staatsmacht vom Souverdn zu Vertretungen
iibertragen. Daher gelten die Wahlrechtsgrundsétze auch nicht direkt
fiir diese. Grundlegende Aspekte der Demokratie sind jedoch auch hier
zu wahren. Aus der demokratiesichernden Funktion der
Wabhlrechtsgrundsitze ergibt sich ein grundsétzlicher
Geltungsanspruch auch fiir diese Wahlen.”*’ Die Grundsitze gelten
aber nicht in der Strenge wie fiir Parlamentswahlen.”*® Bei der
Ausgestaltung ist hier ein besonders groBer Gestaltungspielraum
anzunehmen.”® Auf diese Wahlen ist daher auch die Rechtsprechung
des BVerfG** zur Notwendigkeit der offentlichen Wahl nicht

anzuwenden.”!

¢) Anzuwendende Grundsitze
Zu klaren ist nun, welche Grundsitze bei Wahlen in diesen Bereichen

wie zu beachten sind.

746 Sebastian Sanders in: Klaus-Viktor Kleerbaum/Manfred Palmen, Gemeindeordnung Nordrhein-Westfalen —
Kommentar fiir die kommunale Praxis, 2013, § 27, S. 370.
747 Nils Bremke: Der Grundsatz der Offentlichkeit der Wahl und Internetwahlen, MMR2004, S. IX(X).
748 Johannes Buchmann/Alexander RoBnagel: Das Bundesverfassungsgericht und Telemedienwahlen — Zu den
Auswirkungen des Urteils des BVerfG zu Elektronischen Wahlgeréten fiir die Durchfithrung von ,,Internetwahlen®
in nicht-politischen Bereichen, Kommunikation und Recht 2009, S. 543(544).
749 2a0., S. 545.
750 BVerfG ,,Wahlcomputer, BVerfGE 123, 39(68), als juris-Dokument verfiigbar, dort Rn. 106.
51 Siehe direkt VIL.2.c)ff).
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aa) Allgemeinheit der Wahl

Die Teilnahme an Wahlen zu speziellen Interessenvertretungen steht
von Natur aus nur einem eingeschrinkten Personenkreis zur
Verfiigung. Von diesen darf aber niemand unberechtigterweise
ausgeschlossen werden. Bei der Nutzung von elektronischen Medien ist
daher auch hier sicherzustellen, dass dies nicht die einzige
Teilnahmemoglichkeit sein darf, eine Alternative wie Brief- oder
Urnenwahl muss ermdglicht werden.

Zudem darf die Wahl nur Wahlberechtigten offenstehen. Es miissen
also auch hierbei Verfahren zur eindeutigen und sicheren Identifikation

und Authentifizierung des Wihlers herangezogen werden.

bb) Unmittelbarkeit der Wahl
Bei Wahlen nach § 27a GO wird - anders als etwa bei Wahlen zum
Stadt- oder Gemeinderat - nicht direkt Staatsmacht tlibertragen. Eine
demokratische Legitimation ist zudem grundsitzlich auch dann
denkbar, wenn sich diese nicht direkt aus der Wéhlerentscheidung
herleitet, sondern iiber eine Legitimationskette. So wird auch
beispielsweise der Bundesprasident nicht unmittelbar gewahlt, gleiches
gilt fiir die Ministerprasidenten der Lénder oder den Bundeskanzler.
Die Einhaltung dieses Grundsatzes ist also bei Wahlen nach § 27a GO
nicht zwingend erforderlich. Die Wahrung der Unmittelbarkeit stellt

aber auch kaum Probleme dar.

cc) Freiheit der Wahl
Der Grundsatz der freien Wahl bildet ein Kernelement der
demokratischen  Legitimation. Hier diirfen daher keinerlei
unberechtigte Beeinflussungen der Wihler zugelassen werden, der
Grundsatz der ,,Freiheit™ ist daher auch im Prinzip in diesem Bereich

ebenso zu garantieren und wahren wie etwa bei Parlamentswahlen.
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Dies ist insbesondere bei Distanzwahlen, wie dargelegt problematisch,
es gibt aber die aufgezeigten Moglichkeiten’>? des Schutzes der freien

Wihlerentscheidung.

dd) Gleichheit der Wahl
Die in § 27a GO NRW normierten Gremien sollen gerade dazu dienen,
spezifische Interessen zu vertreten. Diesem Ziel ist auch der Grundsatz
der ,.gleichen® Wahl nachrangig. Ebenso wie etwa bei Wahlen an
Hochschulen diirfen auch hier Stimmgewichtungen oder &hnliche
Ungleichbehandlungen vorgenommen werden, wenn hierdurch dem
Ziel besser entsprochen werden kann. Die formelle Wahlgleichheit
kann aber gewahrt werden. Jeder Wahler hat gleich viele Stimmen, es
ist durch technische Vorkehrungen zu verhindern, dass jemand

mehrfach wihlt.

ee) Geheimheit der Wahl
Das Prinzip der ,,geheimen® Wahl oder Abstimmung stiitzt und schiitzt
die ,,Freiheit” dieser. Als absolutes Kernelement der Demokratie ist
daher auch hier zu garantieren, dass eine anonyme Teilnahme mdoglich
ist und kein Dritter erfahren darf, wie die individuelle Entscheidung des
Waihlers ausfiel. Bei der Pridsenzwahl ist das durch Wahlkabinen zu
ermoglichen, bei der Distanzwahl durch Verschliisselung der

elektronischen Stimme.

ff) Offentlichkeit der Wahl
Bei Wahlen nach § 27a GO NRW oder vergleichbaren Wahlen von
speziellen Interessenvertretungen wird keine staatliche Verantwortung

iibertragen.”? Damit entfillt die seitens des BVerfG vorgebrachte

752 Oben 11L.5.
753 Vgl. Frank Bitge: Wahlen und Abstimmungen in Nordrhein-Westfalen, Band 11, 70.00, Erl. 3 und 72.02, Erl. 2;
Sebastian Sanders in: Klaus-Viktor Kleerbaum/Manfred Palmen, Gemeindeordnung Nordrhein-Westfalen —
Kommentar fiir die kommunale Praxis, 2013, § 27, S. 357.
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grundlegende  Begriindung”*  fiir die  Notwendigkeit  der
Nachvollziehbarkeit durch den Wahler.

Zudem ist die Transparenz des Wahlvorganges grundsitzlich
notwendig um ein Vertrauen in diesen zu bilden.””> Hier kann
insbesondere bei Wahlen innerhalb spezieller Gruppen der Grundsatz
der Offentlichkeit durch andere vertrauensbildende Methoden”® wie
etwa die Veroffentlichung der Wahlsoftware oder stichprobenartige
Kontrollen ersetzt werden. SchlieBlich ist 1) bei diesen Wahlen das
Risiko der versuchten Manipulation deutlich geringer als bei einer
Biirgermeister- oder Landtagswahl und 2) wiegen die Nachteile selbst

bei einer erfolgreichen Manipulation deutlich weniger schwer.

Auch ist bei Anwendung des Grundsatzes der Wiéhler ohne
Sachkenntnisse’’ bzw. nihere computertechnische Kenntnisse als
MaBstab heranzuziehen.””® Hier ist davon auszugehen, dass
Jugendliche mit den modernen technischen Mdglichkeiten weitaus
vertrauter sind als der ,,durchschnittliche Wahler bei einer
Bundestagswahl. Dies gilt umso eher bei Wahlen an Universitéten.

Anders wire dies etwa bei einer Seniorenbeiratswahl.

Bei Wahlen nach § 27a GO NRW sind also Alternativen zum Gebot der
Offentlichkeit der Wahl vorstellbar und Abstriche bei den
Walrechtsgrundsdtzen im Rahmen einer Abwédgung mit anderen
wichtigen Werten moglich. Ein mogliches Verfahren fiir eine Online-

Wahl nach § 27a GO NRW wird noch vorgeschlagen.”

54 BVerfGE 123, 39(68), als juris-Dokument verfligbar, dort Rn. 106.
755 Ebd.
756 Siehe ausfiihrlich hierzu VI.4.
57 BVerfGE 123, 39(71), als juris-Dokument verfiigbar, Rn. 118.
758 2a0., Rn. 119.
759 Punkt XII.
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VIIIL. Online-Wahlen in Estland und Ubertragbarkeit auf

Wabhlen und Abstimmungen in Deutschland

Nun ist rechtsvergleichend der baltische Staat Estland zu betrachten,
der in vielen Gebieten der elektronischen Partizipation als wegweisend
angesehen wird.”®® Estland bezeichnet sich selbst als fiihrende Nation
im Bereich Digitalisierung und entschied sich ganz bewusst dazu, eine
,E-Society zu werden.”®! Der Zugang zum Internet ist gesetzlich
ga.ran‘tier‘[.762 Das Land fiihrte 2001 die ,,X-Road* ein, mit dem Dateien
und Speicher vernetzt werden’®®, 2002 wurde der elektronische
Ausweis eingefiihrt’® und seit 2005 sind Wahlen iiber das Internet
moglich’. Am 29.09.2017 fand in der Hauptstadt Tallinn auch im
Rahmen der rotierenden Ratsprdsidentschaft der EU der ,Digitale
Gipfel* statt.”®® Der estnische Ministerprisident Jiiri Ratas sagte zum
Thema: ,,Fiir die digitale Gesellschaft brauchen wir drei Dinge — die
richtige Infrastruktur, die richtigen Regeln und die richtige

Einstellung*’¢’.

760 https://www.welt.de/print/welt_kompakt/webwelt/article138597138/Estland-ist-in-EU-digitaler-Vorreiter.html;
http://www.faz.net/aktuell/wirtschaft/Internet-ueberall-digitaler-pionier-estland-14593107.html;
https://www.bertelsmann-stiftung.de/de/unsere-projekte/reinhard-mohn-preis/projektnachrichten/recherchereise-
estland/; http://www.stuttgarter-zeitung.de/inhalt.estland-als-digitaler-vorreiter-wunderdinge-aus-dem-silicon-valley
-europas.f325b055-c099-4211-af53-d725b90f1f0f. html.

761 https://www.visitestonia.com/de/uber-estland/estland-eine-digitale-gesellschaft; https://e-estonia.com/the-
story/how-we-got-there/.

762 https://www.rwe-highspeed.de/freies-Internet-in-estland-ist-ein-grundrecht/; https://www.nzz.ch/international/
europa/zu-besuch-in-der-zukunft-1.18491451; Florian Hartleb: ,,Estland als Trendsetter Europas®,
http://www.tagesspiegel.de/meinung/andere-meinung/estland-als-trendsetter-europas-digitales-staat-

up/12872154 . html.

763 https://e-estonia.com/?component=x-road.

764 https://e-estonia.com/?component=electronic-id-card.
765 https://e-estonia.com/?component=i-voting.

766 https://www.eu2017.ee/de/political-meetings/digitales-gipfeltreffen-der-europaeischen-union.

767 Ubersetzt aus dem Englischen nach der Erklirung von Jiiri Ratas, https://www.youtube.com/watch?v=
pVWlikLo6eU.
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1.  Das Wahl- und Abstimmungssystem in Estland

In der 1992 erneut unabhédngig gewordenen Republik Estland herrscht,
ebenso wie in der Bundesrepublik Deutschland, der reprédsentative
Aspekt der demokratischen Teilhabe vor. Estland ist ebenfalls eine
parlamentarische Demokratie.”®® Grundrechte und Gewaltenteilung
sind in der Verfassung verankert.”®® Das Staatsoberhaupt (Prisident)
wird vom Parlament gewihlt; es hat eine repriisentative Funktion.””®
Die Regierung unter Leitung des Ministerprasidenten ist dem Parlament
verantwortlich. Die estnische Verfassung garantiert Esten wie Nicht-
Esten dieselben Grundrechte.””! Estland trat zum 01.05.2004 der
Europédischen Union (EU) bei, im Zeitraum 01.07. bis 31.12.2017 hatte
das Land erstmals die rotierende Ratsprasidentschaft der EU inne.

§ 60 S. 1 der estnischen Verfassung postuliert fiir die Wahlen zum
Riigikogu (wortlich Reichs- bzw. Staatsversammlung oder Staatsrat,
gemeint ist das Parlament) die Kriterien der freien, allgemeinen,
gleichen, direkten und geheimen Wahl’’?. Es gelten also - wenn man
,direkt als Synonym fiir ,,unmittelbar® ansieht - die gleichen
geschriebenen Grundsdtze wie bei Wahlen zum Bundestag in der
Bundesrepublik Deutschland in  Artikel 38 Abs. 1 GG.
Parlamentswahlen fanden 1992, 1995 und dann gem. § 60 Abs. 3 der
Estnischen Verfassung alle vier Jahre statt, und zwar am jeweils ersten
Sonntag im Mirz des jeweiligen Jahres.””® Bei den Wahlen hat jeder
Wihler eine Stimme, hiermit werden in den zwolf Wahlkreisen”’* die

101 Abgeordneten’” gewihlt. Dabei sind - ermittelt nach dem

768 Priit Vinkel: Internet Voting in Estonia, in: Peeter Laud, NordSec 2001, LCNS 7161, 2012, S. 4-12, hier S. 4;
Sebastian Gottschalk: Die Wahl zum Deutschen Bundestag und zum estnischen Parlament im Vergleich,
KommunalPraxis Wahlen 2012, S. 104.

769 Sebastian Gottschalk: Die Wahl zum Deutschen Bundestag und zum estnischen Parlament im Vergleich,
KommunalPraxis Wahlen 2012, S. 104.

770 Ebd.

771 Website des Auswiirtigen Amts zum Staatsaufbau Estlands, http://www.auswaertiges-
amt.de/DE/Aussenpolitik/Laender/Laenderinfos/Estland/Innenpolitik.html.

72 Verfassungstext abrufbar auf Deutsch unter http://www.verfassungen.eu/ee/.

773 National Electoral Committee: Elections in Estonia — 1992-2015, 2016, S. 3.

774 http://www.vvk.ee/info-for-voters/forming-polling-stations-and-districts/.

75 Die Zahl ist festgeschrieben in § 60 Abs. 1 S. 1 der Estnischen Verfassung.
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Hare/Niemeyer Verfahren - in jedem Wahlkreis fiinf bis 14 Mandate zu
erringen.”’

Unterhalb der nationalen Ebene gibt es 15 Landkreise’”’ mit von der
Regierung ernannten Landrdten. In 30 Stadten und 185 Gemeinden
wird (auch unter Beteiligung der aufenthaltsberechtigten Nicht-Esten)
gewiihlt.”’® Die Estnische Verfassung regelt in § 156 hierzu die Wahlen

auf kommunaler Ebene. 1993 wurde das Kommunalwahlgesetz’” v

om
Riigikogu verabschiedet, hiernach finden Wahlen zu Stadtrdten und
Gremien fiir die Landkreise statt.”®® Die letzten Kommunalwahlen
fanden am 15.10.2017 statt.”8! Die Wahlperiode betrug zunichst drei
Jahre, seit 2005 vier Jahre.”®® § 1 des Kommunalwahlgesetzes sicht
freie, allgemeine, gleiche, direkte (unmittelbare) und geheime Wahlen

vor’®

3, auch hier ist daher eine Ubereinstimmung mit den Regelungen
des Artikel 28 GG fiir kommunale Wahlen in Deutschland festzustellen.
Abstimmungen werden nur in FEinzelfillen auf Beschluss des
Parlaments Estlands durchgefiihrt, vgl. § 105 der estnischen
Verfassung. 1992 entschied der Hohe Rat, als Vorginger des
Parlaments, im gleichen Jahr eine Volksabstimmung {iber die
vorgeschlagene neue Verfassung fiir die Republik Estland abzuhalten.
Im April 1992 wurden die hierfiir notwendigen Voraussetzungen
festgelegt, basierend auf dem Wahlgesetz fiir die Parlamentswahl der
Republik Estland. Hierdurch wurde das passive Wahlrecht bestimmt

und eine nationale Wahlbehorde mit 6rtlichen Unterbehdrden gebildet.

Im Mai 1992 wurden organisatorischen Details fiir das Referendum

76 Genauer dargestellt bei Sebastian Gottschalk: Die Wahl zum Deutschen Bundestag und zum estnischen
Parlament im Vergleich, KommunalPraxis Wahlen 2012, S. 104(106) und unter https://www.riigikogu.ee/en/
introduction-and-history/riigikogu-tasks-organisation-work/elections-riigikogu/.

777 Sebastian Gottschalk: Die Wahl zum Deutschen Bundestag und zum estnischen Parlament im Vergleich,
KommunalPraxis Wahlen 2012, S. 104.

778 Website des Auswiirtigen Amts zum Staatsaufbau Estlands, http://www.auswaertiges-
amt.de/DE/Aussenpolitik/Laender/Laenderinfos/Estland/Innenpolitik.html.

77 Text auf Englisch verfiigbar unter https://www riigiteataja.ee/en/eli/514112016001/consolide.
780 National Electoral Committee: Elections in Estonia — 1992-2015, 2016, S. 88.

781 https://www.valimised.ee/en/municipal-council-election-2017.
782 National Electoral Committee: Elections in Estonia — 1992-2015, 2016, S. 93.

783 Text des Gesetzes auf Englisch abrufbar im Internet unter https://www.riigiteataja.ee/
en/eli/511072016012/consolide.
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festgelegt, welches am 28.06.1992 stattfand und die Verfassung
bestitigte.’s*

1994 wurde ein Gesetz zur Abhaltung von Referenden vom estnischen
Parlament verabschiedet, welches nie zur Anwendung kam. 2002
wurde ein neues Gesetz angenommen, auf dessen Grundlage am 2003
iber den Beitritt Estlands zur Europdischen Union abgestimmt
wurde.”®  Mit dieser wurde der 2002 vorgeschlagenen
Verfassungsdnderung zugestimmt und Estland trat der Européischen
Union bei.’”® Fiir beide Referenden war der Einsatz elektronischer
Wabhlsysteme nicht vorgesehen.

Die Verfassung enthilt selbst keine Regelungen zur Nutzung des
Internets oder anderer elektronischer Systeme fiir Wahlen und

Abstimmungen. Diese finden sich in den jeweiligen Wahlgesetzen.”®’

2.  Elektronische verbindliche Partizipation in Estland

Estland gilt im Hinblick auf elektronische Partizipation als weltweiter
Vorreiter. Wahlen sind dort auch iiber das Internet moglich (Online-
bzw. I-Voting). Fir Referenden ist in Kapitel 7 des Gesetzes zu

Referenden’®®

ebenfalls die elektronische Variante vorgesehen.

Im Jahre 2005 wurde in Estland den Wihlern erstmals weltweit’® die
zusitzliche Moglichkeit gegeben, liber das Internet an den landesweiten
Kommunalwahlen teilzunehmen.”® Bis zum Jahre 2016 wurden acht
Wahlen so abgehalten — zum Nationalparlament, zum Europédischen
Parlament und auf kommunaler Ebene. Die Anzahl der
Wahlberechtigten lag jeweils bei etwa einer Million, je nach Art der

Wahl.”!

784 National Electoral Committee: Elections in Estonia — 1992 - 2015, 2016, S. 16f.
785 2a0., S. 20.
786 2a0., S. 21.
787 (Jlle Madise/Priit Vinkel: Constitutionality of Remote Internet Voting: The Estonian Perspective, Juridica
International 18 (2001), S. 4 (8).
88 Auf Englisch verfiigbar unter https://www riigiteataja.ee/en/eli/514112013007/consolide/current.
78 Priit Vinkel: Internet Voting in Estonia, in Peeter Laud: NordSec 2001, LCNS 7161, 2012, S. 4.
"0 Kristjan Vassil in Einfiihrung zu: Mihkel Solvak/Vassil: E-Voting in Estonia, 2016, S. 2.
"1 Kristjan Vassil, Introduction in: Mihkel Solvak/Kristjan Vassil: E-Voting in Estonia, 2016, S. 3.
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Erste malgebliche Voraussetzung fiir die Einfilhrung einer
elektronischen Wahl war zunichst das Gesetz zum Schutz personlicher
Daten aus dem Jahre 1996.7°? Das Gesetz wurde mehrfach geéindert,
regelt aber weiterhin, wie personliche Daten verarbeitet und gespeichert
werden diirfen, die staatliche Aufsicht hieriiber und die Haftung fiir
mogliche VerstoBe gegen die Regelungen.”?

Im Jahr 2000 folgte das Gesetz zur 6ffentlichen Information, welches
den Zugang zu Offentlichen Daten und die Kontrolle der Arbeit des
offentlichen Sektors ermdglicht.”* Im gleichen Jahr folgten die Gesetze

795 und zur digitalen Signatur’’. Auf Grundlage

zum Einwohnerregister
dieser Normen wurde ab Januar 2002 mit der Ausgabe von
Personalausweisen  begonnen, die iiber digitale Funktionen
verfiigten.”” Das Gesetz zu Identititsdokumenten aus dem Jahre 2000
schreibt in § 5 in Zusammenhang mit Kapitel 5 des Gesetzes vor, dass
jeder Biirger oder mit dauerhafter Aufenthaltserlaubnis ausgestatteter
Auslinder ab 15 Jahren eine solche Identititskarte haben muss.”®

In den folgenden Jahren wurden die Nutzungsmoglichkeiten der
Ausweispapiere mit digitaler Signatur kontinuierlich ausgebaut, wobei
eine Zusammenarbeit des Staates mit privaten Unternehmen
hervorzuheben ist. Lagen die Einsatzfelder der digitalen
Ausweispapiere zunichst im Bankbereich und
Telekommunikationssektor, wurden die Einsatzmoglichkeiten auf
weitere Gebiete, vor allem im staatlichen Sektor ausgeweitet.”” Die

faktische Nutzung der digitalen Signatur und der elektronischen

Ausweispapiere nahm dadurch stetig zu. Neben dem elektronischen

72 Kristjan Vassil: The Estonian E-Government Ecosystem in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S.
19.
793 Englischer Text verfiigbar unter https://www.riigiteataja.ee/en/eli/512112013011/consolide.
794 Abrufbar auf Englisch unter https://www.riigiteataja.ce/en/eli/514112013001/consolide.
95 https://www.riigiteataja.ee/en/eli/516012014003/consolide.
796 https://www.riigiteataja.ee/en/eli/530102013080/consolide.
77 Kristjan Vassil: The Estonian E-Government Ecosystem in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S.
21.
798 Gesetzestext auf Englisch unter https://www.riigiteataja.ee/en/eli/504112013003/consolide; Ulle Madise/Priit
Vinkel: Constitutionality of Remote Internet Voting: The Estonian Perspective, Juridica International 18 (2001), S.
4(5); Priit Vinkel: Internet Voting in Estonia, in Peeter Laud: NordSec 2001, LCNS 7161, 2012, S. 4 6).
799 Uberblick bei Kristjan Vassil: The Estonian E-Government Ecosystem, in: Mikhel Solvak/Vassil: E-Voting in
Estonia, 2016, S. 21-37.
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Ausweis ist ein Computer mit Internet-Zugang sowie ein Lesegerét
(,,smart-card reader*) notwendig. Diese sind fiir etwa 10 Euro in vielen
Geschiften erhiltlich. Alternativ kann eine ,,Mobile-ID“ verwendet
werden. Hierzu ist ein modernes Mobiltelefon mit einer gesicherten
SIM-Karte notwendig, dazu erhdlt jeder Nutzer zwei voneinander
unabhiingige Geheimnummern (PINs).2%° Mit dem maschinenlesbaren
Ausweis kénnen auch Dokumente verschliisselt werden.®"!

2002 wurden die Voraussetzungen fiir die elektronische Wahl
geschaffen. Das Gesetz zur Regelung der kommunalen Wahlen sah eine
Einfiihrung der Internet-basierten Wahl fiir die Wahlen ab 2005 vor.
Dies gab den staatlichen Organisatoren Zeit zur Vorbereitung der
elektronischen Wahl, wie etwa Ausschreibung des Systems und der
Software, und ermoglichte auch eine Diskussion und rechtliche
Uberpriifung der Wahlrechtsinderung.®> Die Wahl per Internet sollte
neben die Methoden der Urnenwahl und Briefwahl treten.®%

Die Nationale Wahlbehorde begann 2003 mit dem Aufbau eines
Systems fiir die Internetgestiitzte Wahl, Anfang 2004 erfolgte die
Ausschreibung fiir die verwendeten Programme, die estnische Firma

Cybernetica Ltd.5

gewann diese. Im Laufe des Jahres 2005 wurde das
System in Tallinn mehrfach erfolgreich getestet. Die Firma liefert bis
heute die Software fiir die Internet-Wahlen in Estland.?*

Seit der Einfilhrung wurden in Estland 1,24 Millionen digitale
Personalausweise ausgegeben. Bis Juni 2015 wurden diese 353
Millionen Mal zur personlichen Identifizierung und 222 Millionen Mal

fiir eine digitale Signatur verwendet.’®® Sowohl der Zugang zum

800 Kristjan Vassil: Einfiihrung, in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S. 5; Priit Vinkel: Internet
Voting in Estonia, S. 6.
801 Priit Vinkel: Internet Voting in Estonia, S. 6.
802 priit Vinkel: Historical Development and Legal Aspects in: Mikhel Solvak/Kritjan Vassil: E-Voting in Estonia,
2016, S. 43f.
803 UUlle Madise/Priit Vinkel: Internet Voting in Estonia: From Constitutional Debate to Evaluation of Experience
over Six Elections, in: Tanel Terikmée (Ed.): Regulating eTechnologies in the European Union, 2014, S. 53(54).
804 Website der Firma auf Englisch: www.cyber.ee/en.
805 UUlle Madise/Priit Vinkel: Internet Voting in Estonia: From Constitutional Debate to Evaluation of Experience
over Six Elections, in: Tanel Terikmée (Ed.): Regulating eTechnologies in the European Union, 2014, S. 53(55).
806 Kristjan Vassil in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S. 21; Priit Vinkel mit den Zahlen von
2011, Internet Voting in Estonia, in: Peeter Laud (Hrsg.), NordSec 2001, LCNS 7161, 2012, S. 4(7).
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Internet, als auch die Verfiigbarkeit der digital nutzbaren
Ausweispapiere, ist daher sehr weit verbreitet.?*” Nutzten zu Beginn nur
etwa 2% der Wahler (einige 10.000 Personen) die Moglichkeit der
Stimmabgabe iiber das Internet waren dies zum Hdochststand 2014 etwa
ein Drittel, die Zahlen liegen nun stabil bei etwa 30% der abgegebenen
Stimmen.?®® Zahlen fiir die Kommunalwahl 2017 wurden noch nicht
verdffentlicht.®%

Trotz der gemachten positiven Erfahrungen ist eine komplette
Abschaffung der ,traditionellen* Wahl mit Stimmzettel und Urne im

Wahlraum nicht geplant.’!® Der Wahlzeitraum der Online-Wahl soll

aber dem der ,,traditionellen Wahl angeglichen werden.3!!

3. Darstellung des verwendeten technischen Systems fiir

Online-Partizipation in Estland

Der Wahlvorgang iiber das Internet liuft wie folgt ab®'?: Mehrere Tage
vor dem eigentlichen Wahltag wird eine von der nationalen
Wahlbehorde betriebene Website freigeschaltet. Zur Wahl flihrt der
Wihler seinen elektronischen Ausweis in das Kartenlesegerdt eines
Computers, der mit dem Internet verbunden ist, ein. Dann muss der
Wihler ein Programm fiir das Wihlen per Internet herunterladen.
Mithilfe des elektronischen Ausweises und der ersten, vierstelligen,
Geheimzahl identifiziert sich der Wéhler. Seine Wahlberechtigung wird

dann vom System gepriift.

807 Kristjan Vassil in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S. 5.

808 Daten der Estnischen Wahlbehdrde unter http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics;
Kristjan Vassil in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S. 3; Priit Vinkel: Internet Voting in Estonia,
S. 4(5); ebenso Ulle Madise/Priit Vinkel: Constitutionality of Remote Internet Voting: The Estonian Perspective,
Juridica International 18 (2001), S. 4.

809 Vgl. https://kov2017.valimised.ee/osavotu-statistika.html.
810 Priit Vinkel: Internet Voting in Estonia, S. 10.

811 320, S. 11.
812 Siehe hierzu Kristjan Vassil in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S. 7-10; Ulle Madise/Priit
Vinkel: Constitutionality of Remote Internet Voting: The Estonian Perspective, Juridica International 18 (2001), S. 4
(5ff); http://vvk.ee/public/EHS/IVXV-UK-1.0-eng.pdf; ein Video hierzu auf Englisch findet sich unter:
http://www.vvk.ee/Voting-methods-in-estonia.
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Nach positiver Identifikation wird die Liste der Kandidaten
freigeschaltet. Aus dieser kann der Wéhler seine Auswahl treffen und
diese mit der zweiten, flinfstelligen, Geheimzahl bestdtigen. Nach
Bestiitigung wird die Stimme elektronisch verbucht. Die Ubertragung
der Stimme erfolgt, wie bei der Briefwahl, mittels eines ,,Zwei-
Umschlag Prinzips*“®!3: Im inneren digitalen Umschlag befindet sich die
abgegebene Stimme ohne Hinweise auf den Waihler. Der &dullere
Umschlag enthélt die zur Authentifizierung des Wihlers notwendigen
Daten. Dieser dullere Datensatz wird verwendet, um den Wéhler als
wahlberechtigt zu identifizieren. Sodann wird der innere, anonyme
Datensatz hiervon getrennt und die darin enthaltene Stimme gez&hlt.
Das fiir die Wahl verwendete Computerprogramm verschliisselt beide
Datensitze mithilfe der beiden unabhingigen PINs. Hierbei wird eine

doppelte asymmetrische Verschliisselung®'* verwendet.

Um die Stimmen auszulesen, miissen diese entschliisselt werden. Der
hierzu notwendige Code ist so unter allen Mitgliedern der Nationalen
Wahlkommission aufgeteilt, dass sie nur alle gemeinsam am Wabhltag
die Entschliisselung vornehmen kénnen.®'® Grafisch dargestellt sieht

das Verfahren wie folgt aus®!®:

813 Hierzu ausfiihrlich die Darstellung der Estnischen Wahlbehorde, http://vvk.ee/public/EHS/IVXV-UK-1.0-
eng.pdf, S. 7.
814 Bei diesem Verfahren werden zwei voneinander unabhingige Schliissel generiert. Der ,,private* Schliissel
existiert nur in einem abgeschlossenen, sicheren Modul. Der ,,6ffentliche Schliissel wird genutzt, um die
abgegebene Stimme zu verschliisseln. Zur Entschliisselung miissen dann die beiden Schliissel zusammengefiihrt
werden.
815 Priit Vinkel: Internet Voting in Estonia, S. 7.
816 Entnommen aus Mikhel Solvak/Kristjan Vassil, E-Voting in Estonia, 2016, S. 8.
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Grafische Darstellung des Estnischen I-Voting Systems

Um die Sicherheit der Online-Wahl zu garantieren gelten folgende

Prinzipien:®!”

° Der Wihler muss selbst wéhlen. Es ist verboten, einen anderen
elektronischen Ausweis oder fremde Geheimnummern zu nutzen,
ebenso ist es nicht erlaubt seine PINs oder Ausweispapiere anderen zu
geben. Das Zuwiderhandeln stellt eine Straftat dar, die nach § 157 1 und
2 des estnischen Strafgesetzes mit bis zu drei Jahren Geféngnis bestraft
werden kann 8%

. Es soll nur ein sicherer Computer verwendet werden, also
entweder das eigene Gerét oder eines einer vertrauenswiirdigen Person.
. Die Online-Wahl ist in einem bestimmten Zeitraum vor dem
eigentlichen Wahltag moglich. Bei den Kommunalwahlen 2017 war es
eine Woche lang moglich, ab dem 10. Tag bis zum 4. Tag vor dem
eigentlichen Wahltag.®!” Bis jetzt kann eine Wahl iiber das Internet
nicht bis zum eigentlichen Wahltag erfolgen, da die Daten noch
iibermittelt werden miissen, zudem muss iiberpriift werden, dass keine

doppelte Stimmabgabe vorliegt. Noch gibt es kein landesweites

Results

Private key

*I' [_/E'

817 Darstellung der Estnischen Wahlbehorde, http://vvk.ee/public/EHS/IVXV-UK-1.0-eng.pdf, S. 6 und Kristjan

Vassil in: Mikhel Solvak/Vassil: E-Voting in Estonia, 2016, S. 9.
818 Priit Vinkel: Internet Voting in Estonia, S. 7.
819 https://www.valimised.ee/en/municipal -council-election-2017.
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elektronisches Wahlregister, das einen solchen Abgleich ermdglichen
wiirde. Auch werden so grof3ere Probleme vermieden, wenn das System
nicht funktionieren sollte. Es wire dem Wéhler dann weiterhin moglich,
an der Urne seine Stimme abzugeben.®?° Die Vorverlagerung hat also
rein technische Griinde.

. Wihrend dieser Zeit kann die Wahlentscheidung beliebig oft
geindert werden, nur die letzte Stimmabgabe zihlt.?!

o Die traditionelle Wahl per Stimmzettel und Urne geht vor. So
der Wihler vorher elektronisch gewdhlt hat, wird seine Stimme
ungiiltig; hat er (vorab) per Stimmzettel gewihlt, ist keine Online-Wahl
mehr moglich.

o Auch fiir die Online-Wahl gelten die Wahlrechtsgrundsitze.

Diese muss zudem sicher, zuverldssig und verifizierbar sein.

Seit 2013 kann der Wihler auch iiberpriifen, ob seine Stimme
ordnungsgemél elektronisch verbucht wurde. Nach der Wahl am
Computerbildschirm erscheint auf diesem ein QR-Code, der mit einem
anderen, mobilen Geriit eingescannt werden kann. Uber ein weiteres
Programm kann der Wihler sich durch dieses zweite Gerét anzeigen

lassen, welche Entscheidung elektronisch verbucht wurde.3??

4. Entscheidungen des Estnischen Obersten Gerichtshofs

Das Online-Wahlverfahren wurde im September 2005 von der
Verfassungskammer des Estnischen Obersten Gerichts in Tartu
iiberpriift®>}. Der estnische Prisident hatte den Antrag gestellt, das
Gesetz zu den Lokalwahlen fiir verfassungswidrig zu erkldren. Die
Beschwerde stiitzte sich einzig und allein auf den Punkt, dass bei der

Online-Wahl der Wéhler seine Stimme gemill § 50 Absatz 6 des

820 Estnische Wahlbehdorde, http://vvk.ee/public/EHS/IVXV-UK-1.0-eng.pdf, S. 6.
821 Priit Vinkel: Internet Voting in Estonia, S. 8.

822 Mikhel Solvak: Verification and Trust in: ders./Kristjan Vassil: E-Voting in Estonia, 2016, S. 129; Kristjan
Vassil in: Solvak/Vassil: E-Voting in Estonia, 2016, S. 10.
823 Urteil auf Englisch verfiigbar unter https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-13-05.
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Gesetzes zu Lokalwahlen®?* mehrfach abgeben kann, wobei allein die
letzte abgegeben Stimme zdhlt. Dies sei ein Versto3 gegen den
Grundsatz der  gleichen = Wahl.??* Die grundsitzliche
VerfassungsmiBigkeit der Online-Wahl wurde nicht kritisiert und vom

Gericht auch nicht iiberpriift.8*

Das Gericht stellt hierzu fest, dass im Zusammenhang mit der Online-
Wahl der Grundsatz der Wahlgleichheit wie folgt zu interpretieren

sei®?’:

. Der Wihler darf nur eine elektronische Stimme in die
elektronische Wahlurne geben und eine solche Stimmabgabe darf erst
dann erfolgen, wenn vorher gepriift wurde, dass noch keine Stimme
abgeben wurde.

. Sollten  neben  der  elektronischen = Wahl  andere
Wahlmoglichkeiten zur Verfligung stehen, miissen alle abgegebenen
Stimmen sicher und zuverldssig zusammengezéhlt werden, um das
korrekte Ergebnis zu ermitteln.

o Es muss sichergestellt sein, dass keine mehrfache Stimmabgabe
iiber verschiedene Wahlmethoden moglich ist.

o Jede elektronisch abgegebene Stimme muss gezdhlt werden und

darf nur einmal gezihlt werden.

Bei dieser Auslegung stiitzt sich das Gericht auf die Empfehlungen des

Europarats fiir elektronische Wahlen. 328

Im Folgenden fiihrt die Verfassungskammer aus, dass die Moglichkeit

der mehrfachen Stimmabgabe bei Online-Wahlen zunéchst eine

824 Diese Bestimmung wurde mittlerweile durch Kapitel 7 des gleichen Gesetzes, das auf die generellen Vorschriften
iiber das Elektronische Wahlverfahren verweist, ersetzt. Dort ist die mehrfache Stimmabgabe in § 48 Abs. 7
geregelt. Gesetzestexte auf Englisch unter https://www.riigiteataja.ee/en/eli/5S11072016012/consolide bzw.
https://www.riigiteataja.ce/en/eli/510032014001/consolide.
825 In der Elektronischen Entscheidung auf https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-13-05, Rn.
8.
826 Im Urteil Rn. 14.
827 Im Urteil Rn. 17.
828 Recommendation Rec (2004) 11 on legal, operational and technical standards of E-Voting, verfiighar unter
http://www.eods.eu/library/CoE_Recommentaion%200n%20Legal,%200perational%20and%20Technical%20Stan
dards%20for%20E-Voting 2004 EN.pdf.

158



Beschrinkung des Grundsatzes der gleichen Wahl sei.??® Jedoch geht
es demgegeniiber davon aus, dass hierdurch der Grundsatz der freien
und geheimen Wahl gestirkt wiirde. Ein Wihler, der bei der
Stimmabgabe beeinflusst oder beobachte wurde, habe so die Chance,
seine Stimme erneut ohne diese Einschrinkungen abzugeben.®3® Es
sieht es als nur wenig wahrscheinlich an, dass die Moglichkeit zur
erneuten Stimmabgabe aus anderen Griinden, etwa wenn der Wihler

nachtriiglich seine Meinung éndert, genutzt wiirde.!

SchlieBlich nimmt das Gericht eine Abwéagung vor: Der Versto3 gegen
den Grundsatz der Wahlgleichheit sei nicht schwerwiegend genug im
Gegensatz zur Uberlegung, neue Wahlmethoden zur Steigerung der
Wabhlbeteiligung einzufiihren. Bei einer elektronischen Wahl aber sei
die Moglichkeit zur mehrfachen Stimmabgabe notwendig, um den
Grundsitzen der freien und geheimen Wahl gerecht zu werden.?3? Im
Ergebnis weist es daher die Beschwerde ab.®%

Diese Entscheidung ist mit dem Vorgehen des
Bundesverfassungsgerichts vergleichbar. Die Wahlrechtsgrundsitze
gelten nicht absolut. Es ist moglich, einen Grundsatz zugunsten eines
anderen oder eines wichtigen Verfassungsgutes einzuschrinken. Wie
das Bundesverfassungsgericht geht auch der Estnische Oberste
Gerichtshof davon aus, dass eine Steigerung der Wahlbeteiligung
geeignet ist, als Grund fiir die Beeintrachtigung eines
Wabhlrechtsgrundsatzes Zu dienen. Wihrend das
Bundesverfassungsgericht diesbeziiglich Abstriche bei der Freiheit und
Geheimbheit der Wahl zuldsst und auf dieser Grundlage die Briefwahl
fiir verfassungsgemil} erachtet, sieht der Estnische Gerichtshof es fiir
zuldssig an, ein ungleiches Wahlsystem zuzulassen, um eine freie und
geheime Wahl auch bei Online-Wahlen zu garantieren. Beide Gerichte

basieren ihre Entscheidung auf dem Ziel und wichtigen Gut ,,Erh6hung

829 Urteil des Verfassungsgerichts auf https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-13-05, Rn. 32.
830 Im Urteil Rn. 30.

8! Im Urteil Rn. 31.

832 Im Urteil Rn. 32.

833 Im Urteil unter ,,Decision®.
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der Wahlbeteiligung® und somit Stiarkung der Allgemeinheit der Wahl
und Demokratie im Ganzen. Wéhrend aber in der deutschen
Entscheidung hierfiir Gefdhrdungen fiir die freie und geheime Wahl
hingenommen werden, ist der estnische Weg etwas anders: Hier sollen
die Werte ,,frei” und ,,geheim® zulasten des Wertes ,,gleich® zu ihrer
bestmdglichen Entfaltung kommen.

Im Miérz 2011 wies das estnische Verfassungsgericht zwei
Beschwerden gegen die Wahl per Internet zuriick.®* Zwar wurde
festgestellt, dass es mdglich sei, das System zu manipulieren®*®, dies sei
aber bewusst als Test geplant gewesen und daher seien die Rechte des
Beschwerdefiihrers als Wihler nicht verletzt®®, die Beschwerde wurde
abgewiesen®’. Im zweiten Fall wurde festgestellt, dass ein Software-
Fehler die Stimmabgabe fiir einen bestimmten Kandidaten in
Einzelfillen unmdoglich machte.®® Hier sei aber, so das
Verfassungsgericht, die Moglichkeit gegeben gewesen, fiir diesen
Kandidaten bei der Urnenwahl zu stimmen®*®, daher wurde auch diese
Beschwerde abgewiesen®*’.

In den folgenden Jahren wurden bei der Uberpriifung des I-Voting
Systems von Experten ,,erhebliche Sicherheitsliicken diagnostiziert.!
Die Nationale Wahlbehorde wies diese Vorwiirfe zuriick.3#? Im Vorfeld
der Kommunalwahl 2017 legte die Konservative Partei Estlands
(EKRE) am 06.09.2017 Verfassungsbeschwerde ein, mit dem Ziel, die
Nutzung der elektronischen Systeme aus Sicherheitsgriinden
auszusetzen. Das estnische Verfassungsgericht fiihrte hierzu am
21.09.2017 aus, die Wahlbehorde habe zwar das Recht die Internet-
Wahl auszusetzen, falls deren rechtméfiger Ablauf nicht garantiert
werden konne. Eine Verpflichtung hierzu ergébe sich aber nicht schon

dann, wenn Sicherheitsrisiken bekannt wiirden. Hier sei die

834 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-4-11 und

https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-6-11.

835 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-4-11, Rn. 11.

836 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-4-11, Rn. 18.

837 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-4-11, ,,Decision*.

838 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-6-11, Rn. 11.

839 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-6-11, Rn. 12.

840 https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-6-11, ,,Decision®.

841 https://estoniaevoting.org/.

842 https://news.err.ee/112524/government-calls-group-s-criticism-of-national-e-voting-system-unfair.
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Wahrscheinlichkeit der Ausnutzung einer Sicherheitsliicke ebenso zu
betrachten, wie die Frage, ob es zu einer erheblichen Verfialschung des
Ergebnisses kdme. Derzeit sei eine Grundlage fiir die
Nichtdurchfiihrung der Wahl {iber das Internet nicht gegeben.®*’

Gegen die Kommunalwahl vom Oktober 2017 wurden neun
Beschwerden  eingereicht, die allesamt vom  estnischen

Verfassungsgericht abgewiesen wurden. 344

5. Uberpriifung des derzeitig in Estland verwendeten Systems
anhand der in der Bundesrepublik Deutschland geltenden
Kriterien

Zu priifen ist nun, ob eine Online-Wahl wie in der Republik Estland

auch in der Bundesrepublik Deutschland rechtlich zuldssig wére.

a) Einhaltung der geschriebenen Wahlrechtsgrundsitze
Wie dargelegt enthélt auch die estnische Verfassung die gleichen finf
Wabhlrechtsgrundsitze wie das deutsche Grundgesetz. Wahlen miissen
also allgemein, unmittelbar, frei, gleich und geheim ausgestaltet sein®®.

Im Folgenden werden die Grundsdtze thematisch zusammengefasst.

aa) Allgemeinheit, Unmittelbarkeit und Gleichheit der

Wahl
Zu priifen ist hier, ob eine ordnungsgeméile Authentifizierung des
Wihlers, also Identifikation als Wahlberechtigter, moglich ist. Zum
Grundsatz der Allgemeinheit der Wahl gehort ja auch der Grundsatz,
dass nur wahlberechtigte Personen wéihlen diirfen. Zudem muss

sichergestellt sein, dass jeder Wihler auch nur einmal wihlt.?4¢

843 https://news.err.ee/631752/supreme-court-rejects-ekre-s-appeal-of-e-vote-in-upcoming-elections.

844 https://news.err.ee/64496 1 /supreme-court-examines-nine-complaints-connected-to-recent-local-elections.
845 Siehe zu den Definitionen oben VI.2.

846 Sjehe hierzu oben VI.2.
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Hinsichtlich des ersten Problems ist festzuhalten, dass der Wahler sich
iiber einen maschinenlesbaren Ausweis und eine vierstellige
Geheimzahl identifiziert. Die nicht-autorisierte Nutzung dieser Daten
ist verboten. Eine Uberpriifung findet rein elektronisch statt. Eine
Sicherheit, wie bei der Kontrolle der Ausweispapiere durch einen
Wahlvorstand, ist also nicht gegeben. Auch wird keine eidesstattliche
Versicherung wie bei der Briefwahl in Deutschland verlangt. Insoweit
ist hier keine vergleichbare Sicherheit gegeben. Andererseits ist es nur
moglich, mittels des Ausweises und einer PIN zu wihlen. Es wird im
grundeigenen Interesse des Wihlers liegen, diese Daten nicht anderen
zu iiberlassen und geheim zu halten. Sollte der Wahler Kenntnis davon
erlangen, dass die Papiere oder Daten anderen in die Hénde gefallen
sind, wird er dies den Behdrden melden. Der Zugang iiber diese Daten
kann dann verwehrt werden, eine moglicherweise abgegebene Stimme
fir ungiltig erkldrt. Im Hinblick auf eine ordnungsgeméle
Authentifizierung des Wahlers ist somit ein notwendiges Mal} an
Sicherheit erreicht. Diesbeziiglich ist die Einhaltung der rechtlichen
Vorgaben moglich.

Zweitens ist zu kldren, ob sichergestellt werden kann, dass jeder Wihler
auch nur einmal wihlt. Der Wéhler kann nach dem estnischen Online-
Wahlsystem seine Stimme mehrfach abgeben, wobei nur die letzte
Stimmabgabe zdhlt. Technisch ergibt sich hierbei das Problem, dass
auch nur eine Zahlung moglich sein darf. Rechtlich bedeutender ist die
Frage, ob eine Ungleichheit zwischen den Wéhlern dadurch vorliegt,
dass bei der Urnenwahl mit Stimmzettel nur einmal gewahlt werden
kann, wohingegen bei der Online-Wahl der Wihler seine Meinung
grundsétzlich beliebig oft &ndern kann.

Hinsichtlich dieses Gesichtspunktes sei auf die Entscheidung des
Obersten  Gerichtshofes der Republik Estland®’  verwiesen.
Grundsitzlich ist eine Ungleichheit zwischen den Wahlern gegeben.
Diese konnte aber aus anderen wichtigen Gesichtspunkten

gerechtfertigt sein. Demnach ist der Grundsatz der Gleichheit hier

847 Oben Punkt VIIL.4.
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nachrangig, die Modglichkeit der mehrfachen Stimmabgabe
gerechtfertigt.

Die Unmittelbarkeit der Wahl ist durch das verwendete System, wenn
es sicher und zuverldssig funktioniert, nicht gefdhrdet. Es gelten die
bereits gemachten Ausfiihrungen zur Sicherheit der Geréite und
Programme. Hinsichtlich des in Estland genutzten Systems der reinen
Internet-Wahl iiber private Endgerdte ist jedoch zu bemerken, dass
diese deutlich anfilliger fiir Manipulationen ist als beispielsweise in
Wahlrdumen aufgestellte elektronische Wahlgerite. Hier bestehen
insoweit erhebliche Sicherheitsbedenken. Auch wenn der Wéhler
gehalten ist, nur eigene oder ,,vertrauenswiirdige* Computer zu nutzen,
so ldsst sich hieraus allein nicht die notwendige Manipulationsfreiheit

ableiten.?*®

bb) Freiheit und Geheimheit der Wahl
Wie dargelegt postuliert auch die estnische Verfassung die Grundsétze
der ,,geheimen* und ,,freien* Wahl. Die Geheimheit der Wahl wird auch
in Estland als unverzichtbares Recht des Wihlers, seine
Stimmentscheidung nicht 6ffentlich machen zu miissen und diirfen,
angesehen.?® Sie wird als Unterpunkt und notwendige Voraussetzung
einer freien Wahl angesehen.®® Insoweit sind die Definitionen mit
denen in der Bundesrepublik Deutschland®! identisch. Unter einer
freien Wahl wird auch nach estnischer Sicht verstanden, dass sowohl
die Entscheidung ob, als auch wen, man wihlt freiwillig sind. Demnach
darf der Staat den Wahler nicht beeinflussen und muss auch die
Wabhlfreiheit des Wihlers garantieren und sicherstellen. Hierzu miissen
die Voraussetzungen geschaffen werden, die dem Wihler eine freie,

unbeeinflusste Wahlentscheidung ermdglichen. Dies wird am besten

848 Siehe hierzu die Ausfiihrungen zu Punkt I1.4.
849 Ulle Madise/Priit Vinkel: Constitutionality of Remote Internet Voting: The Estonian Perspective, Juridica
International 18 (2001), S. 4 (8).
850 Urteil des Estnischen Obersten Gerichtshofes 3-4-1-13-05 vom 01.09.2005, In der Elektronischen Entscheidung
auf www.nc.ee, Rn. 27; siehe auch Ulle Madise/Priit Vinkel: Internet Voting in Estonia: From Constitutional Debate
to Evaluation of Experience over Six Elections, in: Tanel Terikmée (Ed.): Regulating eTechnologies in the
European Union, 2014, S. 53 (57).
81 Siehe oben VI.2.
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und Einfachsten durch eine geheime Wahl sichergestellt.®>? Auch hier
deckt sich die estnische Ansicht mit der in der Bundesrepublik
vertretenen.®3

Die Auslegung dieser beiden Wahlrechtsgrundsétze ist also mit der in
der Bundesrepublik Deutschland vertretenen Auffassung identisch.
Fraglich ist, ob das in Estland verwendete System des I-Votings, also
der Wahl iiber das Internet, diesen Voraussetzungen geniigt. Zur
Einhaltung dieses Grundsatzes ist es erneut notwendig, dass die
verwendeten Programme und Geridte ordnungsgemall funktionieren.
Dies heif3t, dass eine Ausspdhung der Stimmabgabe durch Dritte nicht
moglich sein darf; das Gerédt die abgegebene Stimme exakt so wie
abgegeben weiterleitet und nicht verdndert, zurtickhélt oder dhnliches;
aber auch, dass im Nachhinein die konkrete Stimmabgabe nicht
nachvollzogen werden kann. Diesbeziiglich bestehen, insbesondere da
private Gerdte liber das Internet zur Stimmabgabe benutzt werden,
erhebliche Bedenken.

Zudem bedingt die Verwendung eines privaten Gerites, dass auf
diesem Daten existieren, welche Riickschliisse auf die Stimmabgabe
zulassen. Speziell die Methode der Verifikation der Stimmabgabe iiber
das eigene Handy beinhaltet einen Datensatz, aus dem sich ergibt, wie
der einzelne Wihler konkret gewidhlt hat. Auch wenn dieser Datensatz
geldscht wird oder geloscht werden muss, ist es mdglich, dieses Bild
auf dem mobilen Endgerit zu speichern (sog. ,,Screenshot); auch kann
es natiirlich anderen Personen gezeigt werden. Auch der vorherige
Wahlvorgang kann von anderen Personen beobachtet werden. Sogar die
Moglichkeit, seine Stimmentscheidung zu dndern, bietet keine absolute
Sicherheit — eine Stimmabgabe ist die letztmdgliche, also giiltige. Es ist
also moglich, die Geheimheit und damit Freiheit der Wahl zu
durchbrechen. Letztendlich obliegt die Einhaltung dieser beiden
Grundsédtze auch beim Online-Voting dem Wihler selbst. Dies
entspricht auch der Einschitzung des estnischen Justizministeriums aus

dem Jahre 2004, wonach der Wihler die Risiken der Wahl iiber das

852 Im Urteil Rn. 27 und 28.
853 Oben V1.2
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Internet kennen muss und dann entscheiden kann, ob er diese Methode
nutzen will oder nicht.>** Hinsichtlich dieser Punkte ergeben sich
jedoch, insbesondere aufgrund der 2016/2017 bekannt gewordenen

Probleme,®*> erhebliche Bedenken.

b) Einhaltung des Grundsatzes der Offentlichkeit der
Wahl
Eine der Rechtsprechung des Bundesverfassungsgerichts zum
Offentlichkeitgrundsatz identische Interpretation findet sich in Estland
nicht. Jedoch ist das System der Online-Wahl darauf angelegt,

¢ Diese

offentlich  nachvollzogen ~ werden zu  konnen.®
Nachvollziehbarkeit erschopft sich jedoch darin, dass die verwendeten
Gerdte und Programme von Spezialisten iiberpriift werden und diese
ihre Ergebnisse offentlich machen.’” Auch sind die Treffen der
Wahlkommission, die Auswertungstreffen, die Uberpriifungen der
Programme mit Testliufen usw. offentlich zuginglich, teils werden
diese per Video aufgezeichnet und die Bilder sind online verfiigbar.®®
Die verwendeten Programm-Codierungen sind nicht 6ffentlich, konnen
aber &ffentlich gemacht werden.®>® Wie exakt aber die verwendeten
Systeme und Programme funktionieren, kann durch den Wéhler nicht
nachvollzogen werden. Dies liegt nicht nur daran, dass die Daten hierzu
nicht komplett zur Verfligung stehen, sondern vor allem daran, dass die
verwendeten Codes zu komplex sind, um von einer Person ohne
entsprechenden Vorkenntnisse verstanden werden zu konnen. Eine

manuelle Auszdhlung der Stimmen ist nicht moglich. Das

Transparenzgebot ist damit nicht gewahrt, das Verfahren wére fiir

854 Ulle Madise/Priit Vinkel: Internet Voting in Estonia: From Constitutional Debate to Evaluation of Experience
over Six Elections, in: Tanel Terikmée (Ed.): Regulating eTechnologies in the European Union, 2014, S. 53 (57).

%3 Siehe oben 1X.4.
856 Ulle Madise/Priit Vinkel: Constitutionality of Remote Internet Voting: The Estonian Perspective, Juridica

International 18 (2001), S. 4(14).
857 aa0., S. 14f.
858 2a0., S. 15.
859 2a0., S. 14.
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Parlamentswahlen in der Bundesrepublik Deutschland auf Bundes-,

Landes- und Kommunalebene ungeeignet.

¢) Einhaltung der Staatsstrukturprinzipien und
Vorgaben/Empfehlungen auf europiischer Ebene
Die Staatsstrukturprinzipien Demokratie, Rechtsstaat und Republik
konnen durch das in Estland verwendete System der Online-Wahl
gewahrt werden. Die Online-Wahl befindet sich auch generell im
Einklang mit den Vorschlidgen und Vorgaben seitens der Européischen

1

Union®®, des Europarates®! und der Organisation fiir Sicherheit und

Zusammenarbeit in Europa®®?

. Die hierzu durchgefiihrten Studien sehen
zwar Verbesserungspotential und beziehen sich auf Wahlen im
Zeitraum bis 2009, es wurden jedoch danach keine wesentlichen
Veranderungen im System der Online-Wahl vorgenommen und
Kritikpunkte etwa beziiglich der Verifizierung der Stimmabgabe im
Jahre 2013 sogar ausgeraumt®®®. Zu beachten ist, dass auf europdischer
Ebene der Gedanke der transparenten Wahl deutlich schwicher

ausgeprigt ist als die Vorgaben in der Bundesrepublik Deutschland.®**

6. Riickschliisse fiir eine Einfiithrung elektronischer Wahlen in
Deutschland

Aus den in Estland gemachten Erfahrungen lassen sich folgende

Riickschliisse fiir eine mdgliche FEinfiihrung von elektronischen,

860 Bericht Potential and Challenges of E-Voting in the European Union, http://www.europarl.europa.eu/RegData/
etudes/STUD/2016/556948/IPOL_STU%282016%29556948 EN.pdf, S. 27.
861 Vorgaben in: https://www.coe.int/en/web/electoral-assistance/e-voting; Bericht zu Estland
https://www.coe.int/t/dgap/goodgovernance/Activities/E-voting/EVoting Documentation/PDF-
FinalReportCOE_EvotingEstonia2005.pdf; https://www.coe.int/t/dgap/goodgovernance/Activities/E-
voting/CoE_Studies/Report Evoting Estonia2007 en.asp#P1232 93952.
862 https://edri.org/edrigramnumber9-11e-voting-osce-estonia/;
http://www.osce.org/odihr/elections/estonia/139566?download=true, S. 11 und
http://www.osce.org/odihr/elections/estonia/160136.
863 Siehe oben Punkt VIII.3. am Ende.
864 Zur Erlduterung des Gebots V1.3.
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insbesondere Online-Wahlen, in der Bundesrepublik Deutschland

ziehen:

Eine erhoffte und teils prognostizierte deutliche Steigerung der
Wahlbeteiligung ergab sich nicht. Jedoch konnte ein Absinken der
Wahlbeteiligung verhindert werden. Ob dies jedoch der Einfiihrung der
elektronischen Partizipation zu verdanken ist oder auch in Estland
moglicherweise andere Griinde hat kann nicht mit ausreichender
Gewissheit gesagt werden. Eine massive Steigerung der Wahlbeteiligung
durch eine elektronische verbindliche Partizipation ist jedenfalls nicht zu

erwarten.

Nur etwa jeder Dritte Wihler nutzt diese - sehr bequeme - Wahlmethode.
Die Mehrheit der Wihler entscheidet sich also am Ende gegen die
Online-Wahl. Dies ldsst Vorhersagen darliber zu, wie viele der
Wabhlberechtigten in Deutschland jenseits der Interessenbekundungen
dann wirklich elektronisch wéhlen und damit auch dariiber, welches

Einsparpotential sich wahrhaftig realisieren ldsst.

Eine Online-Wahl mit iiber einer Million Wahlberechtigten, von denen
dann etwa 300.000 ihre Stimme elektronisch abgeben, ist technisch

realisierbar.

Die Einfiihrung der elektronischen Partizipation sollte iiber einen
lingeren Zeitraum erfolgen, wobei zundchst rechtliche Grundlagen
geschaffen werden was das Wihlerverzeichnis und die Authentifizierung
des Wihlers angeht. Speziell die Einfilhrung des elektronischen
Ausweises ist mit deutlichen Vorteilen fiir den Biirger zu verbinden
wobei eine umfassende, transparente Kommunikationsstrategie

unerlasslich ist.

Das Vertrauen des Biirgers und Wihlers in amtliche Stellen und
elektronische Verfahren darf nicht als gegeben angesehen werden. Dies
ist in Estland, wie den meisten nordischen Staaten, deutlich hoher als in
Deutschland. Doch sogar hier gab und gibt es durchaus Widerstand
gegen die elektronische Wahl.
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Die Geheinheit und Freiheit der Wahl kann auch bei Online-Voting
gewahrt bleiben. Es sind keine hoheren Raten von Verstéfen gegen diese
Grundsdtze oder Fille von Stimmen(ver)kauf nach Einflihrung der

elektronischen Partizipation bekannt geworden.

Manipulationen des Systems sind, wenn auch nur wenige Fille bekannt

geworden sind, moglich.
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IX. Vorgeschlagene elektronische Wahlverfahren und
Uberpriifung auf Einhaltbarkeit der rechtlichen

Kriterien

Im Folgenden werden nun zwei elektronische Verfahren vorgestellt und
auf mogliche Einhaltung der rechtlichen Grundsétze tiberpriift. Auch
wenn alle Verfahren fiir Wahlen entwickelt wurden, lassen sie sich

technisch auch fiir Abstimmungen verwenden.

1. Das Verfahren von Henning/Volkamer/Budurushi

Maria Henning, Melanie Volkamer und Jurlind Budurushi schlugen im
Rahmen des Projektes ,,Verfassungskonforme Umsetzung von
elektronischen Wahlen* ihr Konzept zum ,transparenten eVoting“
vor.3 Als Beispiel wihlten sie die hessische Kommunalwahl. Das
System mit Stimmabgabegerit mit verifizierbarer Zusammenfassung
des Stimmzettelprotokolls wurde auf dem internationalen Treffen
,REVOTE 2011 unter der Bezeichnung EasyVote vorgestellt.®*® Ein
einsatzbereites Produkt lag zu diesem Zeitpunkt noch nicht vor.®¢” Im
Jahre 2015 wurde es jedoch im Rahmen einer Studie an der

Technischen Universitit Darmstadt erprobt und evaluiert.®®8

a)  Erliuterung des Wahlverfahrens®

Das ,,Vote Casting Device* besteht aus einem Computer, zwei

Monitoren und ggf. einem Barcodescanner (fiir die Stimmauszéhlung),

865 Maria Henning/Melanie Volkamer/Jurlind Budurushi: Transparentes eVoting in D6V 2012, S. 789-796.
866 Melanie Volkamer/Jurlind Budurushi/Denise Demirel: Vote casting device with VV-SV-PAT for elections with
complicated ballot papers, International Workshop REVOTE 2011, S. 1-8.; Jurlind Budurushi/Karen
Renaud/Melanie Volkamer/Marcel Woide: An investigation into the usability of electronic voting systems for
complex elections, Annals of Telecommunication August 2016, S. 309(310).
867 Maria Henning/Melanie Volkamer/Jurlind Budurushi: Transparentes eVoting, D6V 2012, S. 789(790).
868 Jurlind Budurushi/Karen Renaud/Melanie Volkamer/Marcel Woide: An investigation into the usability of
electronic voting systems for complex elections, Annals of Telecommunication August 2016, S. 309(313ff.).
869 Maria Henning/Melanie Volkamer/Jurlind Budurushi: Transparentes eVoting, D6V 2012, S. 789(790f.)
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einer Wahlurne auflerhalb der Wahlkabine und einem Monitor (mit dem
Computer verbunden) und einem Drucker innerhalb jeder Wahlkabine
(fir den Wahlvorgang). Der Wdihler identifiziert sich dem
Wahlvorstand gegeniiber wie bei der heutigen Urnenwahl auch. Sodann
betritt er die Wahlkabine und der Wahlvorstand schaltet den dort
vorhandenen Monitor und Drucker frei. Auf dem Monitor werden nun
die Wahlvorschlige angezeigt, die vom Computer an diesen iibermittelt
werden. Mittels einer Computer-Maus kennzeichnet der Wihler seine
Auswahl und wird dabei laufend iiber noch verbleibende Stimmen
informiert. Nach erfolgter Auswahl druckt er seinen Stimmzettel aus.
Der Druckvorgang muss dabei immer genau gleich lang sein, so dass
keine Riickschliisse gezogen werden konnen. Sehbehinderte Menschen
konnen sich die Vorschlédge tiber Kopfhorer anhoren, es ist eine Maus
fiir Rechts- und Linkshander vorzuhalten. Auf dem Stimmzettelausruck
erscheinen nur die Namen, denen der Wihler mindestens eine Stimme
gegeben hat. Der Ausdruck ist computerlesbar oder enthélt einen 2D-
Barcode, der die Auswahl widergibt. Nach Ausdruck werden die Gerite
in der Wahlkabine automatisch deaktiviert, die Auswahl des Wihlers
geloscht. Der Stimmzettel wird dann vom Wiéhler gefaltet und in die
Urne geworfen. Sollte der Wéhler eine Unstimmigkeit zwischen seiner
Wahl und dem Stimmzettelausdruck feststellen, so ist ihm bei
Vernichtung des ungiiltigen Stimmzettels eine erneute Wahl zu
gestatten.

Fiir die Auszdahlung werden die Stimmzettel mithilfe des Scanners oder
bei Verwendung einer computerlesbaren Schrift direkt durch den
Computer gezdhlt. Das Ergebnis kann vom Wahlvorstand gepriift
werden, stimmt die elektronisch ermittelte Stimmabgabe nicht mit dem
Klartextergebnis iiberein, so zahlt immer das letztere. Ein Monitor zeigt
dabei immer die gerade ausgelesene Stimme an, der zweite das sich
stetig verdndernde Gesamtergebnis. Dieser Prozess ist offentlich

einsehbar und wird protokolliert.
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b)  Vorteile des Wahlverfahrens
Das vorgeschlagene Verfahren bietet gegeniiber der Urnenwahl, wie sie
derzeit praktiziert wird, einige Vorteile:

e Menschen mit Sehbehinderungen kann einfacher durch
Vorlesen der Vorschldge geholfen werden.

e Allen Wihlern wird deutlich(er), wie viele Stimmen sie haben,
wie viele schon abgegeben sind und noch zur Verfligung stehen
oder ob eine bereits ungiiltige Stimmabgabe vorliegt.

e Esist klar, welche Kandidaten der Wéhler ausgewihlt hat.

e Bei der Auszdhlung durch den Computer kommt es nicht zu
Zihlfehlern, Ubertragungsfehlern oder dhnlichen Problemen.

e Hinsichtlich des Zugangs zum Wahlraum ergeben sich jedoch
keinerlei Vorteile, der Waihler muss weiterhin sein Haus
verlassen.

e Im Hinblick auf die Kosten ldsst sich keine klare Aussage
treffen: Es sind auch weiterhin ein Wahlvorstand und
Wahlhelfer von Noéten. Die Kosten werden durch den Einsatz
der Gerite, Software usw. steigen. Demgegeniiber steht eine
mogliche Ersparnis, wenn durch die computerunterstiitzte
Ergebnisermittlung weniger Helfer, vor allem bei der

Auszihlung, bendtigt werden.

¢) Einhaltung der geschriebenen Wahlrechtsgrundsitze
Das Verfahren ist nun daraufhin zu iberprifen, ob die
Wabhlrechtsgrundsitze eingehalten werden. Dabei wird davon
ausgegangen, dass die Gerdte und die verwendete Software
funktionieren wie vorgesehen und keine Manipulation stattfindet. Da
die Gerdte im Wahlraum aufgestellt sind und somit unter staatlicher
Aufsicht stehen, ist eine solche Manipulation auch praktisch nicht

moglich.

171



aa) Allgemeinheit, Unmittelbarkeit und Gleichheit der
Wahl

Hinsichtlich dieser drei Grundsitze bestehen keine Bedenken. Die
Wahl steht allen Wahlberechtigten offen, niemand wird
unberechtigterweise ausgeschlossen, nur Wahlberechtigte diirfen
wihlen. Bei der Ausgestaltung der Benutzeroberfldche und Bedienung
ist darauf zu achten, dass die Kandidatenauswahl von jedermann ohne
spezielle technische Kenntnisse vorgenommen werden kann. Die Wahl
ist unter diesen Voraussetzungen allgemein. Dieser Grundsatz wird
sogar dahingehend gestirkt, dass es Wéhlern mit Sehbehinderung
einfacher und ohne fremde Hilfe moglich ist zu wihlen. Dartiber hinaus
wird durch die Option, den Wahler direkt iiber eine ungiiltige
Stimmabgabe, noch vorhandene Stimmen o.4. zu informieren die
Gefahr einer unabsichtlich ungiiltigen Stimmabgabe oder der Abgabe
von weniger Stimmen als mdglich reduziert.
Es tritt auch keine Instanz zwischen die Wahlentscheidung des Wahlers
und das direkt hieraus ermittelte Ergebnis. Selbst wenn bei der
Computererfassung der Stimme ein Fehler vorkommt, wird nur der
Papierstimmzettel gewertet, der vom Wiéhler tberpriift wurde. Die
Wabhl ist unmittelbar.
Durch die Authentifizierung des Wihlers durch den Wahlvorstand und
einmalige Freischaltung fiir den Wahler ist gesichert, dass jeder nur
einmal wéhlen kann, die Wahl ist gleich. Hinsichtlich der
Chancengleichheit der Parteien ist dafiir Sorge zu tragen, dass die
Auswabhlliste auf dem Bildschirm dem Stimmzettel nachempfunden ist;
bei einer grolen Anzahl von Bewerbern muss ein schnelles Umschalten

zwischen den verschiedenen Anzeigen mdglich sein.

bb) Freiheit und Geheimheit der Wahl
Die Entscheidung, ob und welchen Kandidaten der Wéhler wéhlt bleibt
diesem {iberlassen. Eine unzuldssige Beeinflussung oder gar
Druckausiibung auf den Wéhler findet nicht statt. Es muss dem Wéhler
weiter die Moglichkeit bleiben, eine ungiiltige Stimme abzugeben. Die

Kandidatenauswahl erfolgt unbeobachtet in einer Wahlkabine. Auch
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aus der Linge des Druckvorganges lassen sich keine Riickschliisse
ziehen. Sicherzustellen ist, dass keine Einsichtnahme des Monitors in
der Stimmzelle moglich ist. Auch diirfen die Gerdte in der Stimmzelle
keine Anschliisse haben, um die Wahlentscheidung extern zu speichern.
Garantiert muss werden, dass auch sonst keine Speicherung der Stimme
neben dem Papierstimmzettel erfolgt. Die Gerite sind so zu gestalten,
dass nicht durch Abfangen elektromagnetischer Strahlung ein
Ausspdhen moglich ist. Unter diesen Voraussetzungen ist die Wahl frei

und geheim.

d) Einhaltung des Grundsatzes der Offentlichkeit der
Wahl

Fiir den Wihler ist seine Wahlentscheidung durch den ausgedruckten
Papierstimmzettel ohne weitere Sachkenntnisse nachvollziehbar.
Etwaige Fehler oder Manipulationen sind sofort ersichtlich. Selbst
wenn ein Barcode verwendet wird, ist die Auswahl noch im Klartext
vorhanden. Bei Unklarheiten zéhlt nur dieser Ausdruck. Das Prinzip der
Transparenz wird sogar dadurch gestérkt, dass es bei dem Ausdruck
dem Wibhler klarer wird, wen er tatsdchlich gewihlt hat. Er muss sich
nicht auf die ordnungsgeméfe Interpretation seiner handschriftlichen
Markierungen auf einem Stimmzettel verlassen; zudem ist klar, wie
viele Stimmen er tatséchlich abgegeben hat.
Bei der Ergebnisermittlung ist durch das Aufstellen von zwei
Monitoren die Stimmzdhlung deutlich einfacher nachvollziehbar. Ein
Abgleich zwischen der Papierstimme und dem gescannten Ergebnis ist
jederzeit moglich. Eine manuelle Nachzéhlung ist ebenso realisierbar.

Dem System begegnen insoweit keine Bedenken.

e) Einhaltung der Staatsstrukturprinzipien
Auch die Staatsstrukturprinzipien der Demokratie, Rechtsstaatlichkeit
und Republik sind eingehalten.
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f)  Abwigung der Grundsitze
Das System hilt sowohl die geschriebenen Wahlrechtsgrundsétze, als
auch das Gebot der Offentlichkeit/Transparenz der Wahl, sowie die
Staatstrukturprinzipien ein, teils werden diese sogar gestirkt. Im
Hinblick auf die Kosten ist eine Reduzierung moglicherweise

realisierbar.

g) Bewertung
Das System ,,EasyVote* bietet ein gutes Potential zur Einfiihrung
elektronischer Elemente. Es wahrt die rechtlichen Grundsétze und wére
relativ einfach zu realisieren. Dazu bietet das Verfahren einige Vorteile,
insbesondere bei komplexen Wahlvorgdngen. Es ist hierin eine
Moglichkeit zu sehen, verbindliche elektronische Partizipation etwa auf

kommunaler Ebene einzufithren und zu evaluieren.

2.  Der digitale Wabhlstift

In der Freien und Hansestadt Hamburg wurden anlésslich der
Bundestagswahl 2005 mit einem digitalen Wahlstift parallel zur
Urnenwahl Testwahlen durchgefiihrt. Dieser Stift erkennt iiber eine
integrierte Optik Markierungen auf dem Stimmzettel und ermdoglicht
dadurch eine automatische elektronische Stimmerfassung.®”

2006 beschloss der Hamburger Senat die Anschaffung des Digitalen
Wabhlstiftes und stellte hierfiir 5 Millionen Euro bereit. Vom Einsatz des
Wahlstiftes erhoffte sich die Stadt Hamburg Einsparungen in
Millionenhdhe. Hintergrund war die Anderung des Wahlrechts in
Hamburg: Bei der Wahl zur Biirgerschaft und zu den
Bezirksversammlungen 2008 konnte nach einem neuen Wahlrecht
erstmalig jede Wihlerin und jeder Wihler 12 Stimmen auf 4
Stimmzetteln in DINA 4-Heft-Format abgeben. 10 Stimmen davon

870 Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era,
2014, S. 1271.
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konnten nach Belieben auf Parteien und/oder Kandidatinnen und
Kandidaten verteilt werden — eine Situation, die hohe Anforderungen
an die ehrenamtlichen Wahlhelfer, vor allem bei der Auszéhlung der
Stimmen stellte.?”!

Als Folge miissten am Wahlabend die rund 10.000 Helfer nicht wie
bisher rund 800.000, sondern bis zu zehn Millionen Stimmen
auszdhlen. Das Landeswahlamt ging bei dieser Schéitzung davon aus,
dass von den rund 1,2 Millionen Wahlberechtigten 70% auch wéhlen
wiirden.3”?

Die Hamburgische Biirgerschaft hatte den Senat daher mit Beschluss
vom 26.04.2006 einstimmig ersucht, zur Auszdhlung des
Wahlergebnisses von Biirgerschafts- und Bezirksversammlungs-
wahlen kiinftig als Wabhlgerdte zugelassene digitale Wahlstifte

einzusetzen®”?

. Hauptgriinde hierfiir waren, dass mit Hilfe dieses
innovativen Wahlgerits das vorldaufige amtliche Endergebnis sowohl
aus den Landes- und Bezirkslisten, als auch aus den Wahlkreislisten fiir
die beiden Wahlen wie gewohnt noch am Wahlabend bekannt gegeben
werden konnte. Gleichzeitig musste der gewohnte Wahlablauf fiir die
Wihlerinnen und Wdéhler praktisch nicht gedndert werden: Die
Wahlentscheidung konnte wie bisher durch Ankreuzen auf den
Stimmzetteln ausgedriickt werden, die fiir Kontrollzwecke weiter zur
Verfiigung standen.®”* Der ,,Digitale Wahlstift* erfasste lediglich die
Position des Kreuzes auf dem Stimmzettel.’”> In dieser Ausprigung
wire der digitale Wahlstift streng genommen keine Variante der
elektronischen Wahl, sondern nur eine elektronische Stimmauszéhlung.
Grundsitzlich ist das System jedoch dafiir gedacht, mit dem Stift direkt
die Wahlentscheidung zu treffen, indem etwa der Code auf einem

Stimmzettel eingescannt und dann elektronisch gespeichert wird.

871 http://www.hamburg.de/digitaler-stift-start/99776/digitaler-wahlstift. html.
872 https://www.welt.de/regionales/hamburg/article1368115/Der-Wahlstift-ist-definitiv-gefloppt.html.
873 Biirgerschaftsdrucksachen 18/4075 - Neufassung vom 25.04.2006 und 18/4176 vom 26.04.2006.
874 Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era,
2014, S. 128.
875 Daniel Veit/Jan Huntgeburth: Foundations of Digital Government — Leading and Managing in the Digital Era,
2014, S. 127.
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Ein solches Digitales Wahlstift-System (DWS) wurde zusammen von
den Firmen Diagramm Halbach GmbH und WRS Softwareentwicklung
GmbH aus Nordrhein-Westfalen entwickelt und war im Herbst 2007
einsatzfihig.®’® Das  Bundesamt fiir ~ Sicherheit in  der
Informationstechnik (BSI) hatte das DWS am 14.03.2007 anhand des
speziell entwickelten Schutzprofils®”’ zertifiziert.?”® Fiir den Einsatz des
DWS zur Hamburg-Wahl 2008 galten besonders hohe
Sicherheitsanforderungen: Deshalb musste es nicht nur die fiir
Wahlgerite tibliche Baumusterpriifung fiir Hard- und Software bei der
Physikalisch-Technischen Bundesanstalt (PTB) absolvieren, sondern
auch die Anforderungen des nach internationalem Standard speziell
entwickelten Schutzprofils gegen Manipulation fiir die Software
erflillen. Zusitzlich wurde eine unabhéngige Abstrahlungspriifung zur
Wahrung des Wahlgeheimnisses erfolgreich durchgefiihrt und die
Erteilung eines Datenschutz-Giitesiegels beantragt.®”

Bei einer Anhorung des Verfassungsausschusses Mitte November 2007
war der Wahlstift zwar nicht von Experten des Chaos Computer Clubs
geknackt worden. Allerdings hétten die von den Parteien geladenen
Experten Vorbehalte geduBert, erklarte die CDU-Fraktion. Diese seien
ernst zu nehmen. Der damalige Landeswahlleiter Willi Beil3 sprach sich
klar fiir den digitalen Wahlstift aus, wehrte sich gegen dem digitalen
Wahlstift entgegengebrachte Vorwiirfe und erklirte diesen fiir sicher. %%
In der Sitzung des Verfassungsausschusses der Hamburgischen
Biirgerschaft am 16. November 2007 wurde aber auch der Einsatz des
DWS bei der Hamburg-Wahl 2008 als reines Zahlgerét (Vorrang der
Papierstimme) abgelehnt. Diese Ablehnung wurde nicht auf
nachgewiesene konkrete Sicherheitsliicken gestiitzt, sondern auf
allgemeine Sicherheitsbedenken und darauf, dass nunmehr bei den

Biirgern nicht mehr das notwendige Vertrauen in das DWS bestehe und

876 http://www.hamburg.de/digitaler-stift-start/99776/digitaler-wahlstift. html.
877 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Reporte/ReportePP/
PP0031b_pdf.pdf? blob=publicationFile&v=1.
878 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Reporte/ReportePP/
pp0031a pdf.pdf? blob=publicationFile&v=1.
879 Siehe dazu direkt unten c).
880 Willi BeiB: Digitaler Wahlstift — Schnell und sicher!, Hamburger Abendblatt vom 04.10.2007,
https://www.abendblatt.de/hamburg/article107332635/Digitaler-Wahlstift-schnell-und-sicher.html.
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in der kurzen Zeit bis zu den Wahlen auch nicht mehr hergestellt werden
konne.  Darauthin  beschlossen die  drei  Biirgerschafts-
fraktionsvorsitzenden Mitte November 2007, auf den Einsatz des
digitalen Wahlstiftes zu verzichten; die 12.000 angeschafften Gerédte
wurden nicht verwendet.3®! Aufgrund der entsprechenden
Entscheidung im Verfassungsausschuss ersuchte die Biirgerschaft den
Senat am 13.12.2007, die Hamburg-Wahl 2008 ausschlieBlich manuell

auszuzihlen.®®?> Dem Ersuchen wurde Folge geleistet.

a) Erliauterung des Wahlverfahrens
Der digitale Wabhlstift sieht aus wie ein groferer Schreibstift, verfiigt
neben seiner Funktion als Kugelschreiber zudem noch iiber eine Mini-
Kamera im Infrarot-Bereich, einen Drucksensor, einen Prozessor, einen
Speicher und eine Batterie. Der Minendrucksensor des Wabhlstiftes
registriert den Kontakt mit dem Papier und kann die exakte Position des
Stiftes erkennen. Der Stimmzettel wird vom Wéhler mit diesem Stift
ausgefiillt, der Stimmzettel verfiigt dabei iiber eine feine Rasterung, die
Infrarot-Licht reflektiert. Die ausgefiihrten Bewegungen des Stifts auf
dem Stimmzettel kdnnen so von der digitalen Kamera im Stiftinneren
erfasst und vom  Prozessor abgespeichert werden. Der
Papierstimmzettel wird vom Wihler weiterhin in die Urne geworfen,
gleichzeitig wird die vom Stift erfasste elektronische Stimme per Kabel
an einer Docking-Station entladen, wo sie in einem bindren Code,
kryptisch und in der Reihenfolge zufillig, in einer Datenbank
gespeichert und dann nach SchlieBung der Wahlrdaume ausgewertet

83 Wenn der Wihler sich verschrieben hat o.4. kann die

werden.
Stimmabgabe annulliert werden, der Wihler erhdlt einen neuen
Stimmzettel; die Abgabe eines leeren oder ungiiltigen Stimmzettels ist
moglich.®¥ Die Auswertung der Stimme erfolgt daraufhin ebenfalls

elektronisch. Dem Wahlvorstand war es aber moglich, sich den

881 https://www.welt.de/regionales/hamburg/article1368115/Der-Wahlstift-ist-definitiv-gefloppt.html.
882 Biirgerschaftsdrucksache 18/7559 vom 11.12.2007.
883 Richtlinie fiir den Einsatz des Digitalen Wahlstifts, http://www.hamburg.de/contentblob/260056/
60019a57628ce0f8fedc1ec4569b3179/data/richtlinie.pdf; Sonke Maseberg: Evaluierung eines Digitalen Wahlstifts
gemill Common Criteria, DuZ 2009, S. 92f.
884 220., S. 93.
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Datensatz anzeigen zu lassen und dann eine Entscheidung zu treffen.
Als Variante kann der Stift auch dazu verwendet werden, direkt einen

Code einzuscannen und so die Stimmabgabe ermoglichen.

b) Mogliche Vorteile des Wahlverfahrens
Das Verfahren wurde vorgeschlagen, um die Kosten der Wahl zu
senken und schneller ein Ergebnis vorweisen zu konnen. Angegeben
wurden als vermutliche Kosten fiir die ,,Handauszdhlung mit PC-
Unterstiitzung™ 6,5 bis 7 Millionen Euro, fiir den ,,Digitalen Wahlstift*
jedoch nur 3,9 Millionen Euro. Dieser Kostenvorteil ist aber nur
realisierbar, solange die Stimmzettel nur stichprobenartig nachgezahlt
werden miissen. Das elektronisch ermittelte Ergebnis steht unmittelbar
nach Ende der Wahl fest.® Beides sind keine Werte von
Verfassungsrang. Sie kdnnen insoweit in einem Abwigungsprozess,

wenn iiberhaupt, nur eine sehr geringe Bedeutung haben.

¢) Einhaltung der geschriebenen Wahlrechtsgrundséitze
Die Wahrung der gesetzlichen Vorgaben hingt mafigeblich davon ab,
ob das Gerdt manipulationsfrei funktioniert und Daten nicht ausgespiht
werden konnen. ¢ Im September 2007 wurde in den Medien erstmalig
berichtet, der Chaos Computer Club e.V. (CCC) habe auf einer
Pressekonferenz Sicherheitsbedenken gegen das DWS gedullert. Die
Software, mit der die Stimmen ausgezédhlt werden sollten, sei nicht
bekannt und das System dariiber hinaus nicht ausreichend getestet

worden.?’

Zudem gebe es grundsitzlich kein System ohne
Sicherheitsliicken. Im Oktober 2007 wurde von den Medien berichtet,
der CCC habe auf einer Pressekonferenz behauptet, er habe das DWS

»geknackt”. Er konne mit einem manipulierten Stift Daten auf den

85 Richtlinie fiir den Einsatz des Digitalen Wahlstifts, http://www.hamburg.de/contentblob/260056/
60019a57628ce0f8fedc1ec4569b3179/data/richtlinie.pdf; Sonke Maseberg: Evaluierung eines Digitalen Wahlstifts
gemill Common Criteria, DuZ 2009, S. 92.
886 Siehe 11.4.
887 http://www.hamburg.de/digitaler-stift-start/99776/digitaler-wahlstift.html.
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Wahlcomputer {ibertragen, um die Wahlsoftware zu manipulieren. Die
vom CCC dabei durchgefiihrte Demonstration erfolgte allerdings mit
einem handelsiiblichen digitalen Stift (nicht dem fiir die Hamburg-
Wahl 2008 besonders hergestellten Wahlstift) und einem
handelsiiblichen Notebook.

In der Sitzung des Verfassungsausschusses der Hamburgischen
Biirgerschaft am 9. November 2007 lehnte es der CCC ab, das
Experiment auf einem Notebook des Originalsystems durchzufiihren,
weil er davon ausging, dass die Herstellerfirma diese Sicherheitsliicke
inzwischen geschlossen habe. Stattdessen du3erte der CCC seine ,,sehr
grundsitzlichen Bedenken gegen Computerwahlen und stellte auf
einer Power-Point-Prdsentation eine Manipulationsmoglichkeit des
Stimmzettels vor. Der anwesende Hersteller demonstrierte daraufhin
einen speziellen Sicherheitsmechanismus: Der digitale Wabhlstift
,erkennt® manipulierte Stimmzettel und zeigt dies durch ein lautes
Summen und ein Aufleuchten der Diode an. Festgehalten wurde auf der
Sitzung, dass bislang in abstrakter Form Sicherheitsbedenken gegen das
DWS erhoben wurden, jedoch kein Angriff gegen das DWS
durchgefiihrt worden war.%%

Cambridge®®’, der EMV Services®® und des Unabhingige

Untersuchungen der Universitit

Landeszentrums fiir Datenschutz Schleswig-Holstein®*! kamen zum
Ergebnis, dass sich weder eine praktikable Ausspihung durch
Auffangen von Strahlung®? noch Verfilschungen durch Stérsignale®®?
feststellen lieBen; insgesamt sei das System sicher und wahre die

Wahlrechtsgrundsitze.3%*

888 50 die Experten Prof. Dr. Joachim Posegga (Universitit Hamburg) und Prof. Dr. Joachim W. Schmidt
(Technische Universitdt Hamburg-Harburg) in einer nachgereichten Stellungnahme vom 14.11.2008 gegeniiber dem
Verfassungsausschuss.
889 http://www.hamburg.de/contentblob/260124/27e64cade36c6f49574¢216c0708d493/data/abstrahlung. pdf.
890 http://www.hamburg.de/contentblob/349920/a29d62613c457abbce59b89beadbdc8f/data/pruefbericht-emv.pdf.
81 https://www.datenschutzzentrum.de/guetesiegel/kurzgutachten/g081007/g081007-kurzgutachten-digitales-
wahlstiftsystem-dotVote.pdf.
892 http://www.hamburg.de/contentblob/260124/27e64eade36c6f49574c216c0708d493/data/abstrahlung.pdf, S.2f.
893 http://www.hamburg.de/contentblob/349920/a29d62613c457abbce59b89beadbac8f/data/pruefbericht-emv.pdf, S.
3.
894 https://www.datenschutzzentrum.de/guetesiegel/kurzgutachten/g081007/g081007 -kurzgutachten-digitales-
wabhlstiftsystem-dotVote.pdf, S.6f.
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d) Einhaltung des Grundsatzes der Offentlichkeit der
Wahl
Der digitale Wabhlstift kann lediglich ein Mittel zur elektronischen
Stimmauszdhlung sein. Die Stimmenauszéhlung per Hand wird nicht
ersetzt, die so ermittelten Ergebnisse haben auch weiterhin Vorrang.
Der Grundsatz der Offentlichkeit der Wahl kann somit weiterhin
gewahrt werden. Falls der Stift jedoch direkt fiir die Stimmabgabe
eingesetzt, und es keine nicht-elektronischen Stimmzettel mehr gibt, ist
eine Uberpriifung der Auszihlung durch die Offentlichkeit nicht mehr

moglich. Eine transparente Wahl wére somit nicht mehr gewéhrleistet.

e¢) Einhaltung der Staatsstrukturprinzipien
Die Verwendung eines digitalen Wahlstiftes ist auch mit den Prinzipien

der Demokratie, Republik und Rechtsstaatlichkeit vereinbar.

f)  Abwigung der Grundsitze
Wie dargelegt sind die Griinde, die fiir den digitalen Wahlstift sprechen
(ggf. Kostenersparnis, schnellere Ergebnisbekanntgabe), nicht
hochwertig. Im Rahmen einer Abwagung wére somit eine (auch nur
geringe) Einschrinkung der Wahlrechtsgrundsitze oder anderer Werte
nicht hinnehmbar. Das Verfahren ist daher nur zuzulassen, wenn
keinerlei Beeintrachtigung dieser zu befiirchten ist. Hierzu liegen
widerstreitende Aussagen vor.’®> Es ist zu kliren, ob das System

technisch sicher ist, falls ja diirfte es verwendet werden.

g) Bewertung
Der digitale Wabhlstift stellt grundsitzlich eine gute Variante der
technisch unterstiitzten Stimmauszdhlung dar. Das elektronisch
ermittelte Ergebnis kann direkt nach Ende der Wahl ermittelt und
bekannt gegeben werden. Der digitale Wahlstift kann jedoch derzeit die

895 Oben 1X.2.c).
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Stimmauszdhlung per Hand nicht ersetzen, eine Kostenersparnis ist
daher nicht realisierbar — im Gegenteil sind die Kosten durch eine
notwendige Anschaffung der Geréte hoher.

Bei Nutzung des digitalen Wahlstifts direkt zur Stimmabgabe ist der
Grundsatz der Offentlichkeit der Wahl nicht mehr gewahrt.
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X. Darstellung eines moglichen Prisenzwahlverfahrens

fiir Parlamentswahlen

Im folgenden Abschnitt wird nun ein selbstentwickeltes Verfahren

vorgestellt und rechtlich anhand der dargelegten Kriterien tiberpriift.

1. Erlduterung des Wahlverfahrens

Das Verfahren ist eine Modifikation des vorgeschlagenen Verfahrens®*°
von Henning/Volkamer/Budurushi. Hierbei ist ein elektronisches
Wabhlgeridt mit Bildschirm und Drucker vorhanden. Dieses Gerit ist
nicht mit dem Internet verbunden und hat keine offenen Steckplitze fiir
das Aufspielen oder Auslesen von Daten. Der Wihler identifiziert sich
dem Wabhlvorstand gegeniiber wie bei der heutigen Urnenwahl auch
und erhilt sodann die Moglichkeit das elektronische Wahlgerit zu
nutzen oder einen Stimmzettel per Hand auszufiillen. Bei der
elektronischen Wahl betritt er sodann die Wahlkabine und der
Wahlvorstand schaltet das Wahlgerét frei. Auf dem Monitor werden
nun die Wahlvorschlidge angezeigt, die fiir diese Wahl hinterlegt sind.
Dabei sieht der Stimmzettel exakt so aus, wie ein von Hand
auszufiillender. Mittels einer Computer-Maus oder Tastatur trifft der
Wihler seine Auswahl und wird dabei laufend iiber noch verbleibende
Stimmen informiert. Sollte der Wihler seine Erststimmenauswahl
erneut treffen wollen, kann er die Auswahl jederzeit @ndern. Eine
doppelte Abgabe der Erststimme etwa, die den Stimmzettel ungiiltig
machen wiirde, ist ebenso moglich. Dem Wihler wird aber klar
angezeigt, dass er so einen ungiiltigen Stimmzettel abgibt.

Der Bildschirm ist technisch so zu gestalten, dass der Stimmzettel zwar
mit dem blofen Auge gelesen werden kann, ein Abfotografieren des
Bildes aber nicht moglich ist. Dafiir liee sich eine stark reflektierende

Oberflache verwenden, die jedenfalls beim Einsatz eines Fotoblitzes

896 siehe 1X.1.
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eine Lesbarkeit des Bildes verhindert.?*” Zudem ist das Abfotografieren
0.4. durch den Wahlvorstand zu verhindern, bei Verstof} ist der
Stimmzettel zuriickzuweisen, vgl. § 56 VI Nr. 5a) BWahlO.

Nach Bestitigung der Auswahl wird der Stimmzettel ausgedruckt,
wobei das Programm Markierungen (Kreuze) in die vorgesehene(n)
Spalte(n) setzt, die vom Wihler ausgewdhlt wurden. Die Verwendung
eines Laserdruckers ldsst keine Riickschliisse zu, ob und ggf. wie viele
Kandidaten oder Parteien der Wiahler ausgewéhlt hat.

Sehbehinderte Menschen konnen sich die Vorschlige iiber Kopfthorer
anhoren, es ist eine Maus fiir Rechts- und Linkshédnder vorzuhalten. Der
Stimmzettelausruck hat das gleiche Erscheinungsbild, wie ein von
Hand ausgefiillter, wobei natiirlich die Markierungen bei genauerem
Hinsehen von handschriftlichen zu unterscheiden sind.

Nach Ausdruck werden die Gerdte in der Wahlkabine automatisch
deaktiviert, die Auswahl des Wiéhlers geloscht. Der ausgedruckte
Stimmzettel wird dem Wahler hinter einer Plexiglasscheibe angezeigt.
Diese Scheibe ist ebenfalls so zu gestalten, dass kein Foto vom
Stimmzettel gemacht werden kann, der Wahlvorstand {iberpriift das
Filmverbot. Der Wihler kann die Auswahl iiberpriifen, aber bekommt
den Stimmzettel nicht mehr in die Hand. Dadurch wird verhindert, dass
er den Stimmzettel fotografiert oder mitnimmt, statt ihn in die Urne
gelangen zu lassen. Sollte der Wihler eine Unstimmigkeit zwischen
seiner Wahl und dem Stimmzettelausdruck feststellen, so wird der alte
Stimmzettel vom Wahlvorstand aus dem Gerédt entfernt und der
Wahlvorgang fiir den gleichen Wihler erneut freigeschaltet. Bei
positiver Uberpriifung gibt der Wihler den Wahlzettel frei, dieser wird
durch eine undurchsichtige Rohre in die Wahlurne geleitet. Vor,
wihrend und nach Ablauf der Wahlperiode ist zu tiberpriifen, dass keine
Stimmzettel in der Rohre sind, ggf. sind diese per Hand zu entfernen
und in die Urne zu werfen. Bei der Stimmenauszdhlung werden dann
alle Stimmzettel von Hand gezdhlt. Dieser Prozess ist oOffentlich

einsehbar und wird protokolliert.

897 https://www.heise.de/newsticker/meldung/Reflektierende-Betabrand-Kollektion-ruiniert-Fotos-mit-Blitz-

2549411 .html.
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Der Beginn des Wahlvorgangs (Authentifizierung) und die
Stimmenauszdhlung unterscheiden sich also nicht vom bisherigen
Verfahren der Urnenwahl.

In weiteren Schritten kann dann dazu iibergegangen werden, die
Stimmzettel per Scanner auszuzéhlen. So der Scanner kein Ergebnis
feststellen kann, wird per Hand ausgezdhlt. Zudem konnen
stichprobenartig Teile des Auszdhlungsergebnisses von Hand
nachgezéhlt und mit dem elektronisch ermittelten Ergebnis abgeglichen
werden. Bei der Auszdhlung durch den Scanner kénnen zwei Monitore
verwendet werden, das Bild kann zudem fiir die Offentlichkeit auf eine
Leinwand o.4. projiziert werden. Ein Monitor zeigt dabei immer die
gerade ausgelesene Stimme an, der zweite das sich stetig verdndernde
Gesamtergebnis. Auch dieser Prozess ist 6ffentlich iiberpriifbar, ein

Protokoll wird erstellt.

2. Vorteile des Wahlverfahrens

Die Vorteile sind die gleichen wie beim Verfahren von
Henning/Volkamer/Budurushi®*® beschrieben: Das Verfahren sollte
unabsichtlich ungiiltige Stimmabgaben weitestgehend verhindern. Die
elektronisch markierten Stimmzettel diirften Probleme bei der
Stimmauszdhlung verhindern. Wenn im zweiten Schritt Scanner
eingesetzt werden, kommt es auch nicht zu Zihl-, Ubertragungs- oder
dhnlichen Fehlern. Die technische Ausgestaltung verhindert faktisch
ein Abfotografieren des Stimmzettels unter Verwendung eines
Blitzlichts, dariiber hinaus obliegt es dem Wahlvorstand ein solches zu
verhindern. Der Wahler hilt den Stimmzettel nie selbst in Hinden, was

gegen Manipulationen schiitzt.

3. Einhaltung der geschriebenen Wahlrechtsgrundsitze

898 Punkt IX.1.
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Nun ist zu prifen, ob das Verfahren die geschriebenen
Wahlrechtsgrundsétze einhélt. Da die Gerdte im Wahlraum aufgestellt
sind und somit unter staatlicher Aufsicht stehen, ist eine Manipulation
kaum mdglich, es ist zu unterstellen, dass die Gerite ordnungsgemaf

funktionieren.

a)  Allgemeinheit, Unmittelbarkeit und Gleichheit der
Wahl

Das Verfahren wahrt diese drei Grundsitze. Die Wahl steht allen
Wahlberechtigten  offen, niemand wird unberechtigterweise
ausgeschlossen, nur Wahlberechtigte diirfen wiahlen. Bei der
Ausgestaltung der Benutzeroberfliche und Bedienung ist darauf zu
achten, dass die Kandidatenauswahl von jedermann ohne spezielle
technische Kenntnisse vorgenommen werden kann. Die Wahl ist unter
diesen Voraussetzungen allgemein. Dieser Grundsatz wird sogar
dahingehend gestérkt, dass es Wahlern mit Sehbehinderung einfacher
und ohne fremde Hilfe moglich ist zu wihlen. Dariiber hinaus wird
durch die Option, den Wihler direkt tiber eine ungiiltige Stimmabgabe,
noch vorhandene Stimmen o0.4. zu informieren die Gefahr einer
unabsichtlich ungiiltigen Stimmabgabe oder der Abgabe von weniger
Stimmen als moglich reduziert.
Es tritt auch keine Instanz zwischen die Wahlentscheidung des Wihlers
und das direkt hieraus ermittelte Ergebnis. Selbst wenn bei der
Computererfassung der Stimme ein Fehler vorkommt, wird nur der
Papierstimmzettel gewertet, der vom Wiéhler iiberpriift wurde. Die
Wabhl ist unmittelbar.
Durch die Authentifizierung des Wihlers durch den Wahlvorstand und
einmalige Freischaltung fiir den Wahler ist gesichert, dass jeder nur
einmal wéhlen kann, die Wahl ist gleich. Hinsichtlich der
Chancengleichheit der Parteien ist dafiir Sorge zu tragen, dass die
Auswabhlliste auf dem Bildschirm dem Stimmzettel nachempfunden ist;
bei einer grolen Anzahl von Bewerbern muss ein schnelles Umschalten

zwischen den verschiedenen Anzeigen moglich sein.
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b)  Freiheit und Geheimheit der Wahl
Der Wihler ist weiterhin frei in der Entscheidung, ob er an der Wahl
teilnimmt und fiir welchen Kandidaten er sich entscheidet. Eine
unzuldssige Beeinflussung oder gar Druckausiibung auf den Wéihler
findet nicht statt. Es muss dem Wihler weiter die Moglichkeit bleiben,
eine ungiiltige Stimme abzugeben. Die Kandidatenauswahl erfolgt
unbeobachtet in einer Wahlkabine. Auch aus der Lénge des
Druckvorganges lassen sich  keine  Riickschliisse  ziehen.
Sicherzustellen ist, dass keine Einsichtnahme des Monitors in der
Wahlkabine mdglich ist. Auch diirfen die Geréte in der Stimmzelle
keine Anschliisse haben, um die Wahlentscheidung extern zu speichern.
Es muss garantiert werden, dass auch sonst keine Speicherung der
Stimme neben dem Papierstimmzettel erfolgt. Die Gerite sind so zu
gestalten, dass nicht durch Abfangen elektromagnetischer Strahlung ein
Ausspahen moglich ist. Unter diesen Voraussetzungen ist die Wahl frei

und geheim.

4. Einhaltung des Grundsatzes der Offentlichkeit der Wahl

Fiir den Wihler ist seine Wahlentscheidung durch den ausgedruckten
Papierstimmzettel ohne weitere Sachkenntnisse nachvollziehbar.
Etwaige Fehler oder Manipulationen sind sofort ersichtlich. Der Wéhler
muss sich nicht auf die ordnungsgemifle Interpretation seiner
handschriftlichen Markierungen auf einem Stimmzettel verlassen;
zudem ist klar, wie viele Stimmen er tatsdchlich abgegeben hat.

Bei der Ergebnisermittlung durch hindische Auszdhlung ergeben sich
keine  Unterschiede zum derzeitigen Verfahren. Bei der
Stimmenauszéhlung durch Scanner ist durch das Aufstellen von grof3en
Monitoren oder Anzeigen auf einer Leinwand die Stimmzéhlung
deutlich einfacher nachvollziehbar. Jederzeit ist ein Abgleich zwischen

der Papierstimme und dem gescannten Ergebnis moglich, ebenso eine
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komplette =~ manuelle = Nachzdhlung. Der  Grundsatz  der

Transparenz/Offentlichkeit ist also gewabhrt.

5. Einhaltung der Staatsstrukturprinzipien und
Vorgaben/Empfehlungen auf européischer Ebene

Auch die Staatsstrukturprinzipien der Demokratie, Rechtsstaatlichkeit
und Republik sind eingehalten. Die Vorgaben seitens der EU, OSZE
und des Europarats sind weniger streng als die aus deutschen Normen.
Daher sind auch diese gewahrt insoweit die deutschen Vorgaben erfiillt

sind.

6. Abwigung der Grundsitze

Das System hilt sowohl die geschriebenen Wahlrechtsgrundsétze, als
auch das Gebot der Offentlichkeit/Transparenz der Wahl sowie die
Staatstrukturprinzipien ein, teils werden diese sogar gestdrkt. Eine
Kostenreduzierung ist bei der Grundvariante nicht moglich, bei
Umstellen von der Auszédhlung per Hand auf elektronische Auszahlung

lassen sich Wahlhelfer einsparen.

7. Bewertung

Das hier vorgeschlagene System wahrt die rechtlichen Grundsitze und
wire relativ einfach und mit iiberschaubaren Kosten zu realisieren.
Versuchte Manipulationen der Wahl oder Abstimmung kénnen durch
die Wahlvorstinde verhindert werden; eine Gefahr durch Verbindung
der Wahlgerite mit dem Internet besteht nicht.

Dazu bietet das Verfahren einige Vorteile, insbesondere fiir Personen
mit Sehbehinderungen und bei komplexen Wahlvorgingen. Visuell
sensorisch eingeschriankte Wihler konnen durch elektronische

Unterstiitzung besser in die Lage versetzt werden, an der Wahl oder
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Abstimmung teilzunehmen und sind nicht auf Hilfspersonen
angewiesen. Insbesondere die Moglichkeit mehrere Stimmen
abzugeben und diese zu kumulieren und/oder panaschieren ist sowohl
fiir viele Wahler als auch beziiglich der Auszéhlung der Stimmen fiir
die Wahlhelfer eine grofle Herausforderung, was zu Fehlern bei der
Stimmabgabe oder Auszdhlung fithren kann.

Unklare Stimmabgaben sind durch die Computerausdrucke
auszuschlieBen; unabsichtlich ungiiltige Stimmabgaben durch die
Anzeige der Auswahl und der noch abzugebenden Stimmen deutlich zu

minimieren.

Im hier vorgeschlagenen Verfahren ist eine Moglichkeit zu sehen,
verbindliche  elektronische  Partizipation bei  Wahlen und

Abstimmungen auf allen Ebenen einzufiihren und zu evaluieren.
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XI. Darstellung eines moglichen Online-Wahlverfahrens?”

fiir Wahlen nach § 27a Gemeindeordnung Nordrhein-

Waestfalen

Nun wird ein Verfahren vorgestellt, das sich fiir Wahlen nach § 27a GO
NRW eignet.

1. Erliuterung des Wahlverfahrens

Das in Estland verwendete System® kénnte hierfiir genutzt werden, in
Deutschland gibt es bereits Anbieter fiir solche Verfahren.””! Der
Waihler identifiziert sich mit seinem maschinenlesbaren/ elektronischen
Ausweis’® am Computer. Zudem benétigt er mehrere Codes’®. Diese
PINs wiirden dem Wibhler iiber einen sicheren Ubertragungsweg, sei
dies elektronisch oder per Einschreiben’®* zusammen mit dem
Wabhlschein iibersandt, mit einem ersten Code kann sich der Wihler auf

der amtlichen Wahlwebsite’®

registrieren, mit einem zweiten bestétigt
er seine Auswahl, mit einem dritten versichert er, selbst, unbeobachtet
und unbeeinflusst gewidhlt zu haben. Als Alternative zum letzten Punkt

96 verwendet werden. Auf der

kann auch eine elektronische Signatur
amtlichen Website wird dem Wihler dann angezeigt, fiir welche(n)
Kandidaten er stimmen kann. Hierbei ist auf dem Bildschirm der
Stimmzettel abzubilden, wie er auch bei der Urnen- oder Briefwahl
verwendet wiirde. Dieser kann vergroBert dargestellt oder auch

vorgelesen werden.

$99°§ 27a GO NRW sieht nur Wahlen vor, fiir Abstimmungen lieBe sich das Gesagte aber ebenso anwenden.
900 Kapitel IX.
17 B. POLYAS,
https://www.polyas.de/?gclid=EAIalQobChMIyLbJ3pqf3AIViYKyCh03 AOAEAAYASAAEgKCOPD BWwE.
902 Siehe oben I11.4.b)
903 Siehe oben I11.4.d)
904 Die hierdurch im Vergleich zu regulidren Briefsendungen verursachten héheren Kosten sind aus Griinden der
Sicherheit hinzunehmen.
%5 Die wie in Kapitel IX ausgestaltet ist.
906 Siehe oben I11.4.c).
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Die Auswahl kann iiber die Tastatur (Pfeiltasten), eine Maus o.4.
erfolgen. Mochte der Wéhler einen Kandidaten wéhlen, so setzt er
neben dessen Namen eine entsprechende Markierung. Die Auswahl
kann riickgingig gemacht werden. Es besteht auch die Moglichkeit,
keine Auswahl zu treffen. Dem Wahler wird angezeigt wie viele
Stimmen er noch zur Verfligung hat. Hat er seine Stimmabgabe
abgeschlossen, macht ihn die Software darauf aufmerksam, ob er eine
moglicherweise ungiiltige Stimme abgibt. Auch dies ist aber moglich.
Die Stimmabgabe bestdtigt der Wihler dann und gibt hierzu einen
zweiten Code ein. Der gesamte Stimmzettel wird angezeigt. Nicht
verhindern ldsst sich, dass der Wahler, wenn er vom heimischen
Computer aus wihlt, vom Stimmzettel einen Ausdruck, eine
elektronische Kopie (so. ,,screenshot™) oder ein Foto macht. Diese
Punkte konnten jedoch strafrechtlich oder ordnungsrechtlich geahndet
werden, entsprechende Passagen wiren in eine Versicherung des
Wihlers aufzunehmen und eine dem § 56 Abs. 6 Nr. 5a) vergleichbare
Formulierung aufzunehmen.

Die elektronische Stimme wird dann wie beim estnischen System in
einem ,,Zwei-Umschlag-Prinzip* versendet.””’ Im inneren digitalen
Umschlag befindet sich nur die abgegebene Stimme, Hinweise auf den
Wihler sind dort nicht hinterlegt. Der duflere Umschlag enthilt die
notwendigen Daten, um den Waihler als wahlberechtigt zu
identifizieren. Bei der Stimmauszdhlung wird der innere, anonyme
Datensatz entnommen und die darin enthaltene elektronische Stimme
gezidhlt. Die Verschliisselung erfolgt wie in Estland mittels doppelter

asymmetrischer Kryptologie.

2. Vorteile des Verfahrens

Dieses Verfahren bietet mehrere Vorteile: Neben der Minimierung
félschlich abgegebener Stimmen und Falschauszdhlungen sowie der

Hilfe fiir Personen mit Sehbehinderungen kann es mittelfristig deutlich

907 Siehe oben VIII.3.
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kostengiinstiger durchgefiihrt werden als eine Wahl in Wahlrdumen mit
einer Vielzahl von Wahlhelfern.

Dazu kommen die Vorteile einer Distanzwahl im Hinblick auf eine
potentielle Steigerung der Wabhlbeteiligung und damit der
Allgemeinheit der Wahl. Auch wird Wahlberechtigten im Ausland,
kurzfristig erkrankten Personen oder solchen mit Behinderungen, denen
eine Stimmabgabe im Wahlraum nicht moglich ist, die Teilnahme
ermoglicht. Im Gegensatz zur Briefwahl kann sogar theoretisch eine
Stimmabgabe am gleichen Tag wie die regulire Wahl oder

Abstimmung ermoglicht werden.

3. Einhaltung der geschriebenen Grundsitze

Da ein  elektronisches  Verfahren immer ein  hoheres
Manipulationspotential aufweist und sich die Gefdhrdung niemals mit
Sicherheit verhindern ldsst, sind Vorkehrungen zu treffen um die
Bedrohung soweit als moglich zu minimieren. Die verwendeten
Systeme miissen amtlich {iberpriift und autorisiert sein, dazu gehort die
verbindliche Nachpriifung der Funktionsfdhigkeit der eingesetzten
amtlichen elektronischen Hard- und Software durch eine neutrale
amtliche Stelle.

Eine elektronische Stimmzdhlung soll offline und dezentral erfolgen.
Die Zwischen- bzw. Teilergebnisse sind sicher zu speichern. Erst dann
werden die Daten in einem besonders gesicherten Verfahren zu einem
Gesamtergebnis ~ zusammengefiihrt.  Angriffe, = Fehler = und
Manipulationen kénnen so besser verhindert, jedenfalls lokal begrenzt
werden und eine spitere Nachpriifung wire weiter moglich. Es sind
jedoch keine Stimmzettel in Papierform vorhanden, so dass eine
Nachzéhlung per Hand nicht moglich wére.

Fiir den gesamten Vorgang miissen hinreichend bestimmte Regelungen
iiber Mindeststandards beziiglich der Sicherheit der verwendeten
Systeme befolgt werden, inkl. Regelungen dazu, wie diese Standards

eingehalten werden konnen. Hierzu sind die Vorgaben des
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Bundesinstituts fiir Sicherheit in der Informationstechnik zu befolgen,

das verwendete Programm ist vom BSI zu zertifizieren.

Fiir eine rechtskonforme Ausgestaltung von Wahlen gemil § 27a GO

NRW sind folgende Mindestvorgaben zu beachten:

a)  Allgemeinheit, Unmittelbarkeit und Gleichheit der Wahl
Um diese Grundsétze einhalten zu konnen sind folgende Vorgaben zu

machen:

Die elektronische Stimmabgabe darf nur eine Alternative sein, weitere
Moglichkeiten der Wahlteilnahme miissen weiterhin existieren. Dies

wahrt die Allgemeinheit der Wahl.

Vor der Stimmabgabe muss eine Identifizierung der stimmberechtigten
Person erfolgen. Dies kann durch die Nutzung eines elektronischen
Ausweispapiers oder die Eingabe eines Sicherheitscodes erfolgen.
Hierdurch kann eine allgemeine und gleiche Wahl sichergestellt
werden. Die Stimmabgabe wird dann nur einmal ermdoglicht, etwaige
Probleme hat der Wahlberechtigte umgehend anzuzeigen, sodass ihm
eine erneute Stimmabgabe ermdglicht wird. Der Stimmberechtigte
muss die Moglichkeit haben, die abgegebene Stimme vor Zdhlung zu

priifen.

Der unverfilschte Eingang der Stimme in die elektronische Urne ist
sicherzustellen. Nur so kann eine unmittelbare Wahl garantiert werden.
Die Grundsitze der allgemeinen, unmittelbaren und gleichen Wahl sind

jedoch durch das vorgeschlagene Verfahren einhaltbar.

b)  Freiheit und Geheimheit der Wahl
Von der Gefdhrdungslage hinsichtlich der Freiheit und Geheimheit der

Wahl her ist das Verfahren mit dem der Briefwahl vergleichbar. Es
miissen Regelungen vorhanden sein, wie eine Ausspdhung der
Stimmabgabe auf elektronischem Wege verhindert werden kann. Dass

der Wihler bei der Stimmabgabe unbeobachtet ist, muss durch den
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Waibhler selbst sichergestellt werden. Hieriiber hat er eine eidesstattliche

Versicherung abzugeben.

Ebenso hat der Wéhler zu versichern, dass er bei der Stimmabgabe
keinem unzuldssigen Druck oder gar Zwang ausgesetzt war. Um die
Freiheit der Wahl hier bestmdglich zu sichern, sollte vorgesehen sein,
die Stimme mehrfach abgeben zu kénnen wobei dann nur die letzte
Stimmabgabe zéhlt. Auch um dem Grundsatz der Freiheit der Wahl
Geniige zu tun muss eine Wahlmoglichkeit per Urnenwahl oder
mindestens Briefwahl weiter vorgesehen sein. Diese Option der
Stimmabgabe hitte dann fiir die Wertung Vorrang vor der elektronisch

abgegebenen Stimme.

4. Einhaltung des Grundsatzes der Offentlichkeit der Wahl

Das Transparenzgebot ist nicht gewahrt - es gibt keinen physischen
Stimmzettel fiir eine (Nach)Zahlung, das Verschliisselungsverfahren
und damit auch das Ergebnis der Wahl oder Abstimmung ist fiir den
durchschnittlichen Wihler nicht nachvollziehbar. Fiir gesetzlich
vorgeschriebene Wahlen und Abstimmungen ist es daher nicht
geeignet. Da bei Wahlen nach § 27a GO NRW jedoch keine Delegation
von Staatsgewalt stattfindet ist dieses Gebot auch nicht zwingend
einzuhalten.”

Dennoch sollte die nicht vorhandene Transparenz bzw. Offentlichkeit
des Wahlvorgangs kompensiert werden: So sind die Geréte unter den
Augen der Offentlichkeit vor Nutzung zu priifen, die genutzte Software
sollte als ,,open source* zuginglich sein. Zu Bedenken ist hierbei, dass
dies auf der anderen Seite die Manipulierbarkeit der Programme erhdht.
Stichprobenartig miissen sowohl Gerdte wie auch Software durch
amtliche Stellen getestet und auf ordnungsgeméfes Funktionieren hin
gepriift werden. Da das Uberpriifen privat genutzter Geriite kaum

moglich ist, sollte von deren Nutzung zumindest in der ersten Phase

908 Siehe oben VII.1.c).
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abgesehen werden. In weiteren Schritten ist dann eine stichprobenartige

Kontrolle auch der privaten Gerite vorzuschreiben.

5. Einhaltung der Staatstrukturprinzipien

Das Prinzip der Demokratie findet seine Konkretisierung in den
Wabhlrechtsgrundsitzen. Es ist daher gewahrt soweit diese Grundséitze
eingehalten sind. Beziiglich den Prinzipien der Republik und des
Rechtsstaates ergeben sich beim hier dargestellten Verfahren keine

Bedenken.

6. Abwigung der Grundsiitze

Zu beachten ist hierbei, dass bei dieser freiwilligen Wahl die rechtlichen

Gestaltungsriume deutlich groBer sind””

und der Gesichtspunkt der
Kosten eine gewichtigere Rolle spielen kann. Da die Wahlen nicht
vorgeschrieben sind, konnen hohe Kosten leicht dazu fiihren, dass sie
gar nicht durchgefiihrt werden. Eine aus Kostengriinden nicht
stattfindende Wahl ist aber grundsatzlich ein Verlust an Demokratie.

Das Einsparpotential durch eine rein elektronische Wahl ist erheblich.
Materialkosten konnen im Umfang von bis zu 70% eingespart
werden.”!’ Dazu kommen weitere Kosten fiir Wahlhelfer, hier sind die
Einsparungen umso grofer je mehr Personen als Wahlvorstinde und
insbesondere bei der Auszdhlung nicht benétigt werden. Wenn man,
ausgehend von den Zahlen in Estland, annimmt, dass ein Drittel der
Wihler die Stimme rein elektronisch abgibt und diese dann auch nur
elektronisch ausgewertet werden, konnte man hier bei entsprechender
Reduzierung der Wahlbezirke also ein Drittel an Personalkosten
einsparen, ebenso an zu leistenden Raummieten. Demgegeniiber stehen
die Kosten fiir die Wahlgerite, Software usw. Diese miissen sich auf

jeden Fall zundchst amortisieren, dies gelingt umso eher wenn sich

%% Oben VIL.2.b) und c).
910 https://www.polyas.de/?gclid=EAIalQobChMIyLbJ3pqf3AIViYKyCh03 AOAEAAYASAAEgKCOPD BWwE.
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mehrere Triger zusammenschlieBen um das gleiche System zu
verwenden und je variabler dieses genutzt werden kann. Es sollte daher
ein Verfahren gewéhlt werden, dass sich fiir eine Vielzahl von Wahlen
und Abstimmungen eignet. Bei Wahlen und Abstimmungen die nicht
zu einem vorgegebenen Zeitraum stattfinden miissen konnen sich die
Trager auch bei der Nutzung der Geréte, Website usw. abwechseln. Ob
sich also tatsdchlich Kosten sparen lassen, wie hoch die Einsparungen
dann konkret sind und wann sich die Kosten fiir die Einfiihrung der

Online-Wahl egalisiert haben lésst sich nicht generell sagen.

7. Bewertung

Das Verfahren sollte moglichst im Rahmen der ,,Experimentierklausel*
des § 129 GO NRW?!! erprobt werden. Hierbei sollte stéindig {iberpriift
und evaluiert werden, ob es zu Wahlmanipulationen kommt, ob und
inwieweit die Wahlbeteiligung steigt, ob die Anzahl der ungiiltigen
Stimmen sinkt usw. Sollten Missstinde auftreten, ist das Verfahren
nicht mehr zu nutzen und mdglicherweise die Einfiihrung von
elektronischen Verfahren komplett einzustellen. Bei positiver
Entwicklung kann das Verfahren dann potentiell auf andere Bereiche

ausgedehnt werden.

11 Siehe hierzu oben VII.2.b.

195



XII. AbschlieSende Bewertungen und Empfehlungen

Die vorliegende Arbeit zeigt, dass die Einfilhrung elektronischer
Elemente bei verbindlichen Partizipationsprozessen grundsitzlich
rechtlich moglich ist. Notwendig ist bei gesetzlich vorgeschriebenen
und geregelten Wahlen und Abstimmungen die Einhaltung aller
Wahlrechtsgrundsdtze und vor allem des Grundsatzes der
Offentlichkeit, ~ bei ~ Wahlen =~ und  Abstimmungen  der
Selbstverwaltungskorperschaften  gelten  diese  Vorgaben nur
abgeschwicht, bei freiwillig durchgefiihrten Partizipationsprozessen
die von den Selbstverwaltungstragern selbst geregelt werden konnen ist
der groBte Spielraum gegeben. Der Grundsatz der Offentlichkeit der

Wahl ist in diesen Féllen nicht notwendigerweise einzuhalten.

1.  Einhaltung der geschriebenen Wahlrechtsgrundsitze

Die fiinf geschriebenen Wahlrechtgrundsitze’'? (die so auch
weitestgehend auf Abstimmungen iibertragbar sind®'?) lassen sich auch
bei einer elektronischen Wahl oder Abstimmung einhalten. Zu beachten
ist, dass die verwendeten Systeme ordnungsgemdfl und
manipulationsfrei funktionieren miissen, um die Einhaltung der
Wabhlrechtsgrundsétze sichern zu konnen. Sowohl die verwendeten
Gerite (Hardware) wie auch Programme (Software) sind daher amtlich
zu Uberpriifen und zu testen. Doch auch dies kann keine letztendliche
Sicherheit garantieren. Die Verwendung dieser elektronischen
Komponenten birgt immer das Risiko einer Fehlfunktion, einer
Sicherheitsliicke oder potentiellen Manipulation.”'* Diese Gefahr lésst
sich niemals mit Gewissheit ausschlieBen, sondern lediglich

minimieren.

%12 Siehe oben VI.2.
913 Vgl. oben VI.7.
914 Siehe oben 11.4.
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2.  Gebot der offentlichen Wahl/Abstimmung

Hinsichtlich der Einhaltung des vom Bundesverfassungsgerichts
entwickelten Grundsatzes der Offentlichkeit der Wahl’!® lisst sich
festhalten, dass dieser (zumindest derzeit) rein elektronisch nicht
realisierbar ist, ohne gleichzeitig gegen das Gebot der geheimen Wahl
zu verstoBBen. Das verschliisselte Abspeichern der Wahlerentscheidung
auf einem elektronischen Speichermedium ermdglicht keine durch alle
Wihler nachvollziehbare Grundlage fiir das Wahl- bzw.
Abstimmungsergebnis. Ein manuelles Nachzéhlen bei eventuellen
Wahlanfechtungen konnte ebenso nicht gewihrleistet werden.
Notwendig ist somit weiterhin ein physischer Stimmzettel. Daher
scheidet eine Distanzvariante der Wahl oder Abstimmung aus, solange
keine befriedigende alternative Losung gefunden ist.”'® FEine
elektronische Wahl oder Abstimmung mit Stimmzettelausdruck ist
jedoch durchfiihrbar, da sie diesen Grundsatz wahrt.”!” Insoweit spricht
also nichts gegen eine verbindliche elektronische Partizipation.

Bei einer Wahl oder Abstimmung, bei der keine staatliche
Verantwortung iibertragen wird, gilt das Gebot der Offentlichkeit nicht.
Dies ist in  vielen  Bereichen @ der @ Wahlen  bei
Selbstverwaltungskdrperschaften gegeben’!8, es gilt insbesondere bei

freiwillig durchgefiihrten Wahlen wie etwa nach § 27a GO NRW.”"?

3.  Wabhlen bei Selbstverwaltungskorperschaften

Bei Wahlen und Abstimmungen in Bereichen der Selbstverwaltung
sind die Grundsitze jedoch nicht so streng einzuhalten. Die

Selbstverwaltungstrager haben bei Erlassen der Regelungen zu diesen

15 Siehe oben VI.3.

916 Zu Konzepten siche oben V1.4,

17 Ein Vorschlag hierzu findet sich in X.
918 Siehe oben VII.1.c).

919 Oben VIL.2.
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Verfahren einen wesentlich groBeren  Entscheidungs- und
Ermessenspielraum.””®  Dies  gilt besonders bei freiwillig
durchgefiihrten,  gesetzlich nicht geregelten = Wahlen und
Abstimmungen, wie etwa nach §27a GO NRW.”! Das
Transparenzgebot gilt hier nicht.””? In diesen Bereichen kann also
grundsitzlich legal eine elektronische Distanzwahl oder -abstimmung
durchgefiihrt werden. Auf keinen Fall aber darf es zu einer Abwertung
dieser Verfahren kommen. Von einer flichendeckenden Erprobung ist

daher auf jeden Fall abzuraten.

4. Distanzwahl bzw. -abstimmung

In der Distanzvariante®? der elektronischen verbindlichen Partizipation
ist das Risiko einer Manipulation, mit potentiell sehr weitreichenden
Auswirkungen, weitaus grofer, groBer sogar als bei der (legal
durchgefiihrten) Briefwahl®?*. Diese Faktoren lassen sich selbst durch
die groBeren Vorteil der Distanzwahl®* nicht aufwiegen. Deshalb ist
dieser Weg zumindest bei gesetzlich vorgeschriebenen und geregelten
Wahlen und Abstimmungen weiterhin verschlossen; die hier
anzulegenden MaBstibe aus Art. 28 1 2 oder Art. 38 1 1 GG®%¢ sind
streng einzuhalten. Selbst fiir Wahlen bei denen die Einhaltung der
Grundsitze nicht rechtlich vorgegeben ist erweist sich das

Risikopotential®?’ weiterhin als zu hoch.

920 Siehe oben VII.

221 Vgl. VIL2., speziell VIL.2.b).
22 VI1.2.c).

923 Oben I1I.

924 Vgl. oben I11.1.

925 Oben I1.3.

926 Kapitel V1.

927 Oben 11.4.
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5.  Prisenzwahl bzw. —abstimmung

Eine elektronische Prdasenzwahl oder —abstimmung bietet einige
Vorteile’”® gegeniiber den derzeit verwendeten Methoden der
Stimmabgabe bei der traditionellen Urnen- oder auch Briefwahl. Das
Gefihrdungspotential®® ist hierbei {iberschau- und beherrschbar. Nach
Abwidgung der Chancen und Risiken ist es daher sinnvoll, eine Option
der elektronischen Stimmabgabe mit einem physischen Stimmzettel zu
eroffnen. Dies sollte zu Beginn am besten und effektivsten auf
kommunaler Ebene im Rahmen der freiwillig durchgefiihrten Wahlen
(etwa nach § 27a GO NRW)**? erfolgen. Daran anschliefend sind die
Vor- und Nachteile der elektronischen Stimmabgabe wissenschaftlich
zu evaluieren. Abhingig vom Ergebnis dieser Bewertung ist dann zu
iiberlegen, ob verbindliche elektronische Partizipation auch auf anderen

Ebenen eingefiihrt werden sollte.

6. Zusammenfassende Empfehlung

Eine elektronische Prisenzwahl mit Stimmzettelausdruck ist unter den
aufgezeigten Kriterien legal auf allen Ebenen durchfiihrbar. Eine
Abwigung der potentiellen Vorteile und den gegeniiberstehenden
Gefahren filihrt zur Empfehlung, auf kommunaler Ebene im Rahmen der
freiwilligen Wahlen elektronische verbindliche Partizipationselemente

einzufiuhren und zu evaluieren.

Bei elektronischen Distanzwahlen oder -abstimmungen ist das Risiko
von Fehlfunktionen oder Manipulationen deutlich héher und nicht
beherrschbar. Dies ldsst sich auch durch das hohere Chancenpotential
dieser Verfahren nicht aufwiegen. Generell ist daher zum derzeitigen
Zeitpunkt nicht zu empfehlen, diesen Weg zu beschreiten. Zur Starkung

der Selbstverwaltung kann jedoch auch hier eine Abwigung in

928 Kapitel 11.3.
929 Siehe 11.4.
930 Hierzu VIL2.b).
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begriindeten Einzelfillen zum Ergebnis kommen, eine Online- oder
Internetwahl zuzulassen. Dies gilt insbesondere bei freiwillig
durchgefiihrten Partizipationsprozessen durch kommunale Trager der
Selbstverwaltung. Diesen ist diesbeziiglich auch ein weiter
Entscheidungs- und Ermessenspielraum eingerdumt. Hier kdnnen und
sollten die gesetzlich eingerdumten Moglichkeiten der Erprobung
genutzt werden. Notwendig ist jedoch eine fundierte Evaluation der so
durchgefiihrten Wahlen und Abstimmungen und hieran anschlieBend
eine Bewertung, inwieweit Chancen genutzt werden konnten bzw. sich
Gefahrdungen realisierten. Dies sollte in einem inter- und
transdisziplindren Ansatz geschehen, in dem sowohl staatliche und
Verwaltungsakteure wie auch solche der Zivilgesellschaft; juristische
und sozialwissenschaftliche wie technische Fachleute; Wissenschaftler
und Praktiker kooperativ Losungsansitze entwickeln und evaluieren.
Elektronische verbindliche Partizipation hat, vor allem auf kommunaler
Ebene, ein hohes Potential - die Risiken diirfen aber nicht unterschétzt
werden und sind in vielen Bereichen weiterhin zu hoch um eine
Einfiihrung rechtlich verbindlicher elektronischer Partizipation, vor
allem als Online-Version, zu empfehlen. Die rechtlichen
Voraussetzungen sind mit den heutigen technischen Moglichkeiten

jedoch bei bestimmten Verfahren einhaltbar.
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