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Kurzfassung

Wissenschaftliche und 6konomische Problemstellungen kénnen in zunehmendem Mafle nicht
mehr mit den lokal, bei Forschungs- oder Wirtschaftunternehmen, verfiigharen Ressourcen
bewéltigt werden. Um auf dem Markt zu bestehen, miissen bestimmte Dienstleistungen aus
Kostengriinden ausgelagert werden konnen. Fiir einen effizienteren Wissens- und Informa-
tionsaustausch miissen Unternehmen mit anderen tempordr kooperieren. Beide Aspekte
bedingen, dass sich Unternehmen an eine sich sténdig d&ndernde Umgebung anpassen.

Mit Gridtechnologien hingegen sind umfangreiche, verteilte Ressourcen, die durch Zusam-
menschluss mehrerer Standorte entstehen, gemeinsam nutzbar. Gridtechnologien werden
bisher von verschiedenen Grid-Middleware-Implementierungen dominiert. Als Nachteil er-
weist sich jedoch, dass beispielsweise Legacyanwendungen abgeéndert werden miissen, um
auf Middleware-Losungen ausfiihrbar zu sein. Das EU-Projekt XtreemOS (Juni 2006-Mai
2010) entwickelt ein Grid-Betriebssystem, in dem wichtige Gridfunktionalitéten, wie Feh-
lertoleranz und Virtual Organisation Management, in den Kern verlagert werden. Anwen-
dungen, die in einem XtreemOS Grid ausgefiihrt werden, miissen nicht abgedndert werden,
um von diesen Funktionalitdten zu profitieren.

Mit einer steigenden Anzahl von Rechenknoten erhoht sich gleichzeitig die Wahrschein-
lichkeit von Knotenausfillen. Um Zwischenzustéinde, beispielsweise lang laufender Anwen-
dungen, bei einem Rechnerausfall nicht zu verlieren, miissen Fehlertoleranzmechanismen
eingesetzt werden. Fehlertoleranz kann vor allem durch Checkpoint /Restart erzielt werden,
das heifit, Anwendungszustinde werden in periodischen Abstinden gesichert und kénnen
im Fehlerfall wiederhergestellt werden.

In dieser Arbeit wird eine Grid-Checkpointing-Architektur (GCA) entworfen, um Grid-
Fehlertoleranz zu realisieren. Hierbei wird der Schwerpunkt darauf gelegt, Heterogenitét
zu unterstiitzen. Das heifit, es wird untersucht, inwieweit unterschiedliche, existierende,
knotengebundene Checkpointer-Pakete in eine GCA integriert werden kénnen.

Die Analyse verfiigharer Checkpointer-Pakete zeigt grofie Unterschiede hinsichtlich deren
Féhigkeiten, Prozessressourcen wie IPC, Sockets, Dateien, et cetera sichern und wieder-
herstellen zu kénnen. Dies bedingt, Anwendungen mit eingesetzten Checkpointer-Paketen
abzugleichen, damit alle Prozessressourcen einer Anwendung nach einem Ausfall rekon-
struiert werden kénnen. Andernfalls wird die Wiederherstellung eines konsistenten Anwen-
dungszustands verhindert.

Kernelement der GCA bildet die sogenannte Uniforme Checkpointer-Schnittstelle (UCS),
welche als einheitliche Schnittstelle zu heterogenen Checkpointer-Paketen dient. Die Schnitt-
stellenimplementierung muss Bezug zu existierenden Checkpointing-Protokollen nehmen,
dabei auf die Abbildung von Semantiken der Grid- auf jene der Gridknotenebene (Prozess-
und Benutzer-Management) achten, individuelle Aufrufsemantiken beachten und Check-
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pointdatei-management betreiben.

Heterogenitét zeichnet sich auch in Bezug auf die Beziehung von Checkpointer-Paket und
des von ihm unterstiitzten Containers aus. Container ermoglichen unter anderem leichtge-
wichtige Virtualisierung. Damit konnen Ressourcenkonflikte beim Restart vermieden wer-
den, insofern Kennungen von Prozessen, IPC-Objekten et cetera bereits vergeben sind. Zum
Zeitpunkt dieser Arbeit werden verschiedene und weit verbreitete Checkpointer-Pakete an-
gepasst, um von existierenden Containertechnologien zu profitieren. In dieser Arbeit wird
dargelegt, welche Auswirkungen auf die GCA entstehen, wenn verschiedene Container un-
terstiitzende Checkpointer-Pakete integriert werden.

Eine zentrale Herausforderung bei Grid-Fehlertoleranz besteht darin, verteilte Anwen-
dungen auf Basis heterogener Checkpointer-Pakete zu sichern. Hierzu miissen involvierte
Checkpointer-Pakete miteinander kooperieren. Kooperation darf jedoch nicht auf Kosten
der Checkpoint- oder Anwendungs-Modifizierung stattfinden. Techniken wie Callbacks und
Library Interposition stellen hierbei geeignete Mittel dar. Die durch die GCA erzielte Ko-
operation einzelner Knoten-gebundener Checkpointers resultiert in der Aufwertung letzte-
rer, weil jeder in die Lage versetzt wird, die Sicherung und Wiederherstellung einer verteil-
ten Anwendung zu unterstiitzen.

Obwohl in der Literatur ein umfangreiches Wissen iiber verschiedene Checkpointingpro-
tokolle existiert, implementieren die wenigen verteilten Checkpointer-Pakete ausschliefllich
koordiniertes Checkpointing. MPI-Umgebungen bilden hierbei eine Ausnahme, jedoch stel-
len MPI-Anwendungen nur einen Bruchteil aller Anwendungen dar. Die GCA bietet eine
Plattform, um in anwendungstransparenter Weise mehrere Checkpointingprotokolle zu rea-
lisieren, was eingesetzt werden kann, um Checkpointingperformanz zu erhéhen.

Das Ziel adaptiven Checkpointings ist, Checkpointingperformanz zu erhéhen. Zur Bestim-
mung der geeigneten Checkpointingstrategie wird das Anwendungs- und Systemverhalten
einbezogen. In dem Zusammenhang miissen beispielsweise der Netzwerkverkehr oder das
Schreibzugriffsmusters einer Anwendung beobachtet werden. Um einen Effizienzgewinn zu
erzielen, muss der durch die Uberwachung entstehende Aufwand gering gehalten werden.

Anhand dieser Arbeit wird gezeigt, dass Grid-Fehlertoleranz mithilfe heterogener Check-
pointer-Pakete realisierbar ist. Der entwickelte Prototyp integriert drei verschiedene Check-
pointer-Pakete, welche verwendet werden, um Anwendungen koordiniert, unabhéingig und
inkrementell zu sichern und wiederherzustellen. Die Anwendungen miissen dabei nicht ab-
gedandert werden.

Die umfangreichen Messungen belegen, dass die GCA keinen nennenswerten Aufwand ge-
geniiber nativen Checkpointer-Paketen verursacht. Mit einem wachsenden Ressourcenum-
fang steigt der Checkpointing- und insbesondere der Restart-Aufwand fiir verteilte An-
wendungen, was iiberwiegend auf die Eigenschaften zugrunde liegender Netzwerk- und
Speichertechnologien zuriickzufiihren ist.
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1 Stand der Technik

Im ersten Kapitel wird ein Uberblick iiber relevante Themen der Fehlertoleranz aus theo-
retischer und praktischer Sicht gegeben. Eine grundlegende Frage hierbei lautet: welchen
potentiellen Fehlern kann mit welcher Technik begegnet werden, um Fehlertoleranz zu er-
reichen? Hierzu werden Begriffe wie Fehler, Fehlermodell und Fehlermaskierung definiert.
Anschlielend werden Auspriagungen und Eigenschaften verschiedener Checkpointerwerk-
zeuge beleuchtet, welche bei der Konzeption einer Grid-Checkpointing-Architektur wichtig
sind.

Am Ende dieses Kapitels werden die Ziele sowie der Aufbau dieser Arbeit erldutert.

1.1 Fehlertoleranz

1.1.1 Fehlerbegriff und Fehlermodelle

Anhand eines Beispiels werden die Zusammenhédnge zwischen Storung, Fehler und Aus-
fall im Fehlertoleranzkontext verdeutlicht. Die IP-Adresse eines Rechnerknotens wird auf-
gelost, indem eine Domain Name Service (DNS)-Anfrage gestellt wird. Féllt bei der zu-
gehorigen Dateniibertragung ein Bit um, werden die empfangenen Daten nicht im Sinne
des DNS-Servers interpretiert, sodass eine abweichende IP-Adresse iibergeben wird. Die
gestorte Dateniibertragung verursacht einen IP-Adressenauflosungsfehler, sodass nicht mit
anderen Anwendungskomponenten kommuniziert werden kann und demzufolge ein Anwen-
dungsausfall entsteht.

Fehlermodelle werden nach gutmiitigen und bosartigen Fehler eingeteilt, siehe Abbildung
1.1. Die Bezeichnung gutmiitig basiert auf der verhaltnisméafig einfachen Identifizierung des
zugrundeliegenden Fehlers. Demnach fiihrt ein fehlerhafter Prozess keine Aktionen durch,
die ein korrekt arbeitender Prozess niemals ausfiihren wiirde. Zu gutmiitigen Fehlern z&hlt
der sogenannte Crash Failure. Ein System oder eine Anwendung stiirzt ab und reagiert
anschlieend nicht mehr. Dieses Verhalten wird als Fuil-Stop bezeichnet [127]. Zur Klasse
der gutartigen Fehler zéhlen ebenfalls das Omission Failure-Modell, womit Dienstverwei-
gerungen assoziiert werden, und das Timing Failure-Modell, welches Zeitfehler beinhaltet.

Die Klasse der bosartigen Fehler subsumiert Fehler, die schwer identifizierbar sind. Hierbei
konnen fehlerhafte Prozesse beliebige, von korrekt arbeitenden Prozessen abweichende, Ak-
tionen durchfithren. Zuséatzlich konnen fehlerhafte Prozesse miteinander lokal, beziehungs-
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Fehlermodelle
gutmiitige Fehler bosartige Fehler
> Crash Failure > Response Failure
> Omission Failure > Byzantine Failure

> Timing Failure

Abbildung 1.1: Fehlermodelle

weise iiber Knotengrenzen hinweg miteinander kooperieren und somit Dritte tduschen oder
gezielt storen, siehe Antwortfehler (engl. Response Failure) und byzantinische Fehler (engl.
Byzantine Failure). Ein fehlertolerantes System maskiert gutartige und bosartige Fehler.
In der Praxis ist das jedoch entweder gar nicht oder nur mit sehr grofem Aufwand moglich.

Definition 1: Fehlertoleranz. Fehlertoleranz bezeichnet die Fahigkeit eines Systems,
auch mit einer begrenzten Anzahl fehlerhafter Komponenten seine spezifizierte Funktion
zu erfiillen [61].

In der Realitét existieren Systeme, beispielsweise des Verkehrsiiberwachungs- oder Gesund-
heitssektors, deren Ausfithrung von ezistentieller Bedeutung ist. Vor diesem Hintergrund
wird ersichtlich, dass Fehlertoleranz in engem Bezug zu Verfiigbarkeit und Zuverlassigkeit
steht.

Definition 2: Zuverlissigkeit. Ein System, beziehungsweise eine Komponente ist zu-
verlédssig, wenn dessen geforderte Funktionalitit unter festgelegten Bedingungen fiir ein
bestimmtes Zeitintervall fehlerfrei ausgefithrt werden kann [61].

Definition 3: Verfiigbarkeit. Verfiigbarkeit hingegen bezeichnet den Grad der Be-
triebsfahigkeit oder Zugénglichkeit eines Systems, beziehungsweise Komponente zum Zeit-
punkt der Nutzung [61].

Aufgrund der Tatsache, dass nicht alle potentiell auftretenden Fehler erkannt werden
kénnen und automatisiert behebbar sind, gibt es keine Garantie fiir absolute Verfiigharkeit
und Zuverldssigkeit.

1.1.2 Fehlererkennung

Vor dem Hintergrund der Gutmiitigkeit und Bosartigkeit von Fehlern, spielt der Zeitpunkt
der Fehler-Erkennung eine wesentliche Rolle. Manche Fehler werden niemals erkannt. Fiir
die Anderen gilt, je eher sie erkannt werden, desto geringer ist das Risiko, dass schleichende
Fehler entstehen. Schleichende Fehler kénnen lange unerkannt bleiben. Werden sie jedoch
erkannt, muss auf einen weit zuriickliegenden konsistenten Zustand zugegriffen werden.
Hierbei gehen unter Umstédnden viele Zwischenzustédnde verloren.
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Fehlererkennung kann mithilfe von Hardware- oder Softwarekomponenten als auch der
Kombination beider, siehe [52], erzielt werden. Abhéngig vom jeweiligen Fehlermodell
miissen spezifische Ereignisse iiberwacht werden. Beim Fail-Stop-Verhalten stehen anor-
male Prozessterminierungen und Knotenausfille im Vordergrund. Beide Aspekte werden
in Kapitel 3.3.2.1 diskutiert.

Bei proaktiver Fehlertoleranz [146],[110] wird versucht, Fehler vorherzusagen, um entspre-
chende Massnahmen durchfithren zu koénnen, bevor ein Fehler eingetreten ist. Komple-
mentér zu proaktiver existiert reaktive Fehlertoleranz. Hierbei wird erst dann eine Fehler-
erholung eingeleitet, nachdem ein Fehler eingetreten ist.

1.1.3 Konsistenz

Das Ziel der Fehlermaskierung besteht darin, Fehler vor anderen Komponenten eines Sy-
stems zu verbergen. Ein durch Fehler entstandener inkonsistenter Zustand soll nach einer
Fehlererkennung im Kontext der Fehlererholung in einen konsistenten Zustand iiberfiihrt
werden.

Definition 4: Konsistenter Zustand einer sequentiellen Anwendung. Ein An-
wendungszustand ist konsistent, wenn er einem moglichen, wahrend der fehlerfreien
Ausfithrung auftretenden, Zustand entspricht. Das heiffit insbesondere, dass dieser Zu-
stand nicht zwangsweise dem vor dem Fehler giiltigen, sondern einem beliebigen, vor dem
Fehler, eingetretenen Zustand entsprechen kann.

Bei verteilten Anwendungen, deren Prozesse miteinander interagieren, miissen weitere Zu-
sammenhénge beachtet werden.

Definition 5: Global konsistenter Zustand einer verteilten Anwendung. Ein glo-
baler Anwendungszustand ist konsistent, wenn er einem moglichen Zustand wéahrend der
fehlerfreien Ausfiihrung entspricht [45]. Im Bezug auf Nachrichtenkommunikation ist der
Zustand konsistent, wenn das Sendeereignis eines sendenden Prozesses und das zugehorige
Empfangsereignis des betreffenden Empfiangers verzeichnet sind [29]. Da Interaktionen
zwischen verteilten Prozessen auch Ressourcen wie verteilte Dateisysteme und gemein-
sam genutzte Segmente einschliefen, kann der Konsistenzbegriff bei verteilten Anwen-
dungen allgemeiner beschrieben werden. Nach [44] bedeutet konsistent, dass die lokalen
Komponentenzusténde und die aktuellen Interaktionen mit anderen Komponenten die
(Protokoll-, bezichungsweise Dienst-) Spezifikation nicht verletzen.

Hingegen entsteht ein inkonsistenter Anwendungszustand, falls eine Nachricht zwar als
empfangen, jedoch nicht als abgesandt vermerkt wird, siehe Abbildung 1.2. Dieses Sze-
nario tritt ein, wenn einzelne Zusténde zu unterschiedlichen Zeitpunkten, aufgrund des
Fehlens einer globalen Zeit, in einem verteilten System gesichert werden.

Die Erkennung eines global konsistenten Zustandes einer verteilten Anwendung ist fiir
Checkpointing, welches im folgenden Abschnitt erldutert wird, relevant.
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1.2 Riickwiartsbehebung

Werden Zustédnde des Systems und/oder der Anwendung periodisch extrahiert und auf
einem stabilen Speichermedium abgespeichert, kann im Fehlerfall zu diesen, in der Vergan-
genheit liegenden, Zustanden zuriickgekehrt werden. Diese Art der Fehlermaskierung wird
daher als Riickwirtsbehebung (engl. Backward Error Recovery (BER)) bezeichnet. *

BER kann in Checkpoint-basierte und Log-basierte Verfahrensklassen unterteilt werden.
Aufgrund der Bedeutung beider Klassen fiir die vorliegende Arbeit werden unkoordinier-
tes, koordiniertes und kommunikationsinduziertes Checkpointing, als Vertreter Checkpoint-
basierter Verfahren, sowie verschiedene Log-basierte Verfahren, als auch hybride Verfahren,
erldutert.

1.2.1 Abhangigkeitsauflosung und Konsistenz

Existierende BER-Verfahren unterscheiden sich unter anderem hinsichtlich des Aufwands
wahrend der fehlerfreien Ausfithrung und beim Sichern, sowie des Aufwands bei Wiederher-
stellung und der Verwaltung von Checkpointdateien. Entscheidenden Einfluss darauf hat
der Aspekt, ob Prozessabhéngigkeiten erkannt und beriicksichtigt werden. Abhéngigkeiten
zwischen zu sichernden Prozessen kénnen durch Prozessverwandtschaften (Eltern-Kind)
als auch durch Nachrichtenaustausch und Verwendung gemeinsam genutzter Ressourcen,
wie Dateien, Segmente, Semaphore, Message Queues, Pipes oder Geréte, entstehen. Wer-
den Abhéngigkeiten nicht erkannt und beriicksichtigt, konnen Inkonsistenzen wiahrend der
Zustandssicherung als auch bei der Zustandswiederherstellung auftreten. Die vor Ausfall
giiltige Sicht auf gemeinsam genutzte Ressourcen darf nicht durch eine Sicherungs- und
Wiederherstellungsoperation inkonsistent werden.

Im Folgenden werden die beiden charakteristischen Auswirkungen, die entstehen, wenn
Abhéngigkeiten nicht korrekt behandelt werden, beispielhaft an einer Nachrichten austau-
schenden verteilten Anwendung mit zwei Prozessen, erlautert. Abbildung 1.2 stellt das
Beispiel einer sogenannten verwaisten Nachricht (orphan message) dar. Hierbei entspricht
Checkpoint (CP) 1 P1’s Zustand, eine Nachricht empfangen zu haben. CP2 entspricht P2’s
Zustand, keine Nachricht ausgesendet zu haben. Nach Neustart von beiden Checkpoints
empfiangt P1 die Nachricht erneut, was inkonsistent ist. Das heifit, die Nachricht wird an
P1 erneut ausgeliefert, sodass interne Anwendungszustidnde entstehen, die wahrend der
fehlerfreien Ausfithrung nicht entstehen wiirden.

In Abbildung 1.3 wird das Szenario einer sogenannten wverlorenen Nachricht (engl. lost
message) dargestellt. CP2 entspricht P2’s Zustand, eine Nachricht ausgesendet zu haben.

Tm Gegensatz zu BER existiert die Vorwirtsbehebung (engl. Forward Error Recovery (FER)). Nach
[44] versetzt FER "Komponenten in einen konsistenten Zustand, ohne auf Zustandsinformationen
zuriickzugreifen, die in der Vergangenheit zum Zweck der Fehlertoleranz (d.h. als Riicksetzpunkt) ab-
gespeichert wurden”.
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Abbildung 1.3: Verlorene Nachricht

Nach CP1 hat P1 jedoch keine Nachricht empfangen. Nach Neustart von beiden Check-
points wird die Nachricht nicht an P1 gesendet, sie gilt damit als verloren gegangen. Auch
hier entsteht ein interner Zustand, der wéihrend der fehlerfreien Ausfithrung nicht auftreten
wiirde.

Beide Szenarien entstehen, wenn die Zugehorigkeit sogenannter in-Transit Nachrichten zu
einzelnen lokalen Checkpoints eines globalen Checkpoints nicht korrekt vorgenommen wird.

Eine weitere Schwierigkeit stellt die wechselseitige Interaktion zwischen System und Au-
Benwelt dar.

Definition 6: Auflenwelt. Sie besteht aus allen Ein- und Ausgabegeriten, die nicht
zuriickgerollt werden konnen [45].

Bei einem Fehler im System kann die Aulenwelt vom System nicht zuriickgerollt werden, da
das System keinen Einfluss auf sie besitzt. Trotzdem muss der Auflenwelt ein konsistentes
Systemverhalten vermittelt werden. Hierzu muss einerseits derjenige Systemzustand, von
dem eine Ausgabenachricht an die Auflenwelt abgesandt wurde, wiederhergestellt werden
kénnen, unabhéngig von zukiinftig auftretenden Fehlern. Zum sogenannten Qutput Com-
mit Problem kommt es, wenn ein Bankautomat, als Beispiel fiir ein System, im Zuge einer
Wiederherstellung erneut Geld auszahlt, weil die erstmalige Auszahlung, vor Auftreten des
Fehlers, nicht im System vermerkt wurde [45]. Andererseits miissen Nachrichten von der
Auflenwelt an das System gesichert werden, da sie bei einer Systemwiederherstellung nicht
erneut von der Auflenwelt reproduziert werden konnen.
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1.2.2 Checkpointing-basierte BER-Protokolle

Bei Checkpointing werden Anwendungszusténde extrahiert und in Form von Checkpoints
oder Prozessabbildern auf stabilem Speicher abgelegt. Die Checkpoints werden infolge eines
Ausfalls beim Restart verwendet, um die Anwendung wiederherzustellen.

1.2.2.1 Unkoordiniertes Checkpointing

Bei diesem Protokoll besteht der grofite Vorteil darin, dass ein Prozess, unabhéngig von
anderen Prozessen einer verteilten Anwendung, iiber seine Sicherung entscheiden kann.

Durch Nachrichtenkommunikation entstehende Abhéngigkeiten werden wéhrend der feh-
lerfreien Laufzeit in Form sogenannter Abhéngigkeitsinformationen aufgezeichnet. Sender-
Metadaten werden im Huckepack-Verfahren der Nachricht beigefiigt und zusammen mit
Empfingermetadaten bei Nachrichtenauslieferung aufgezeichnet [11]. Bei Wiederherstel-
lung fordert der Wiederherstellungsprozess P alle Abhangigkeitsinformationen mithilfe ei-
ner Anfragenachricht bei allen involvierten Prozessen an. P versucht auf Basis der empfan-
genen Informationen eine sogenannte Recovery Line [122] zu ermitteln, welche dem letzten
konsistenten globalen Checkpoint entspricht.

Bei Erfolg sendet P jedem Prozess eine Rollbackanfragenachricht. Gehort der aktuelle
Zustand des empfangenden Prozesses zur Recovery Line, wird mit der Berechnung fort-
gefahren. Ansonsten wird zu einem fritheren Checkpoint zuriickgerollt, welcher durch die
Recovery Line ausgewiesen wird. Weil auf dltere Zustéinde zuriickgerollt wird, wird diese
BER Klasse auch als Rollback-Recovery Klasse bezeichnet.

Ist die Recovery-Line-Berechnung erfolglos, tritt der sogenannte Domino-Effekt ein, das

Recovery-Line

Checkpoint

X Fehler

Abbildung 1.4: Recovery-Line und Dominoeffekt

heifit, es existiert kein global konsistenter Zustand, der sich aus den einzelnen lokalen
Checkpoints zusammensetzt. Somit fiihrt ein kaskadierender Rollback bei jedem Prozeses
zuriick bis zum initialen Zustand, siche Abbildung 1.4.

Aufgrund der unabhéngig erzeugten Checkpoints kann sehr viel Speicherplatz verbraucht
werden, da nicht jeder lokale Checkpoint einem global konsistenten Zustand zugehorig ist.
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Um jene Checkpoints zu ermitteln, die geloscht werden diirfen, muss die Recovery Line-
Berechnung durchgefiihrt werden, ohne gleichzeitig eine Wiederherstellung zu initiieren.
Die Performanz dieses Checkpointingprotokolls ist daher an einen effizienten Speicherfrei-
gabemechanismus gebunden. Im Vergleich zu koordiniertem Checkpointing erlaubt es eine
hohere Fehlerrate, siehe [124].

1.2.2.2 Koordiniertes Checkpointing

Jedes Prozessabbild ist Teil eines global konsistenten Checkpoints einer Anwendung mit
ein oder mehreren Prozessen. Das vereinfacht die Wiederherstellung, da zu diesem Zeit-
punkt kein global konsistenter Zustand errechnet werden muss, der Domino-Effekt wird
ausgeschlossen. Auflerdem reduziert sich der Speicherbedarf gegeniiber unkoordiniertem
Checkpointing, weil hierbei jeder Checkpoint Teil eines global konsistenten Zustands ist.

Soll ein global konsistenter Zustand zum Checkpoint-Zeitpunkt ermittelt werden, miissen
alle Anwendungsprozesse synchronisiert werden, da keine in-Transit Nachrichten ignoriert,
keine gemeinsam genutzten Ressourcen mehrfach, beziehungsweise mit unterschiedlichen
Inhalten gesichert werden diirfen.

In [142] wird blockierendes Checkpointing erliutert, welches auf einem adaptierten® Zwei-
Phasen-Commit-Protokoll basiert. Wahrend der Protokollausfithrung werden alle Anwen-
dungskommunikationen blockiert. Ein ausgewiesener Koordinatorprozess sichert sich selbst
und fordert anschlieend in der ersten Protokollphase jeden Anwendungsprozess zur Siche-
rung auf. Dieser unterbricht seine eigene Ausfiihrung, leert seine Kommunikationskaniile,
nimmt einen provisorischen Checkpoint und bestétigt anschlieBend dem Koordinator, dass
diese Aktionen beendet wurden. Nach dem Erhalt aller Prozessbestitigungen initiiert der
Koordinator die Commit-Phase. Hierbei transformiert jeder Anwendungsprozess den pro-
visorischen in einen permanenten Checkpoint und fihrt danach mit seiner Ausfithrung fort.

Der mit blockierendem Checkpointing assoziierte Overhead, welcher durch Prozesssynchro-
nisierung entsteht, kann vermieden werden. In [29] wird zur Anwendungsausfithrung ne-
benlédufiges Checkpointing beschrieben. Der Checkpoint-Impuls wird durch Propagierung
von Marker-Nachrichten bei jedem Anwendungsprozess initiiert, ohne dass es einer, von
einem zentralen Koordinator iiberwachte, Synchronisierung bedarf.

1.2.2.3 Kommunikationsinduziertes Checkpointing

Dieses Protokoll verwendet jene Synergien, die entstehen, wenn Eigenschaften koordinier-
ten und unkoordinierten Checkpointings kombiniert werden. Hierbei entscheiden Prozesse

2Urspriinglich werden Zwei-Phasen-Commit-Protokolle eingesetzt, um Konsistenz in verteilten Daten-
banken zu erzielen [66]
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frei iiber deren Sicherung, der Dominoeffekt wird jedoch vermieden, [26].

Wird unabhdngig gesichert, muss darauf geachtet werden, dass sich die Recovery Line wei-
terentwickelt. Daher werden zusétzlich zu unabhéngigen Checkpoints, erzwungene Check-
points generiert. Letztere werden ausgelost, indem ein Sender zusétzliche Informationen
einer Nachricht im Huckepack-Verfahren hinzufiigt, welche den Empfinger veranlassen,
einen Checkpoint zu erzeugen.

Mit zunehmender Prozessanzahl skaliert dieses Protokoll jedoch nicht ausreichend, siche
[13], und wird demnach in dieser Arbeit nicht weiter betrachtet.

1.2.3 Log-basierte BER-Protokolle

Diese Verfahrensklasse kombiniert Checkpointing mit dem Aufzeichnen sogenannter De-
terminanten.

Definition 7: Determinante. Eine Determinante enthalt Informationen iiber ein nicht-
deterministisches Ereignis, wie beispielsweise einen Nachrichtenempfang, welche in Form
von Tupeln kodiert werden.

Im Fehlerfall kénnen mithilfe des letzten Checkpoints und der aufgezeichneten Determi-
nanten jingere Zustinde wiederhergestellt werden, als mit den in Kapiteln 1.2.2.2, 1.2.2.3
und 3.4.4.3 vorgestellten Checkpointingprotokollen. Die Wiederherstellung ist immer iden-
tisch mit der Systemausfithrung bis zum Eintritt eines Fehlers. Nichtdeterminismus® wird
daher bei der Wiederherstellung ausgeschlossen. Log-basierte BER-Protokolle sind wich-
tig fiir Anwendungen mit hiufigen Interaktionen zur Auflenwelt, vor allem jene mit nicht
sicherbaren Ein- und Ausgabegeriten.

Voraussetzung fiir Log-basiertes Recovery ist die Modellierbarkeit der Prozessausfiihrung
als Abfolge deterministischer Zustandsintervalle, wobei hierbei jedes Intervall mit einem
nichtdeterministischen Ereignis, wie einem Nachrichtenempfang oder einem Prozess-inter-
nen Ereignis, beginnt. Log-basiertes Rollback Recovery Verfahren unterscheiden sich unter
anderem darin, welche Ereignisse von der stiickweise deterministischen Annahme abge-
deckt werden konnen [45]. Hierbei stehen Systemaufrufe und asynchrone Signale im Vor-
dergrund. Aus Konsistenzgriinden darf beispielsweise nicht jeder Systemaufruf bei Wie-
dereinspielung nicht-deterministischer Ereignisse erneut ausgefithrt werden, beispielsweise
Zeit- oder Datumsabfragen. Bestimmte System-Aufrufe bediirfen spezieller Betriebssystem-
Unterstiitzung, um die gleichen Werte wie wahrend der fehlerfreien Ausfithrung zuriickzuge-
ben, beispielsweise Namensridume zur Virtualisierung von Ressourcen-Bezeichnern. Asyn-
chrone Signale in Form von Software-Interrupts miissen bei der Wiedereinspielung erneut
erzeugt werden, was zu einem Checkpoint nach jedem Signal fithren kann und damit teu-
er ist. Die Wiedereinspielung von Verdnderungen gemeinsam genutzter Speicherbereiche

3Nichtdeterminismus bezieht sich hier auf unterschiedliches Verhalten des gleichen Programms bei mehr-
facher Ausfithrung, welches auf eine variierende Reihenfolge elementarer Ausfithrungseinheiten basiert.
Letzteres ist auf Schedulerentscheidungen zuriickzufiihren.
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durch Multithread-Anwendungen stellt ebenfalls eine grofie Herausforderung dar, dessen
Losung im Spannungsfeld zwischen Transparenz, Effizienz und Hardware-Heterogenitét
liegt.

Log-basierte BER garantiert, dass nach Wiederherstellung aller fehlerhaften Prozesse kein
sogenannter Orphan-Prozess vorhanden ist [45].

Definition 8: Orphan-Prozess. Dies entspricht einem Prozess, dessen Zustand von
einem nicht wiederherstellbaren nicht-deterministischen Ereignis abhéngt.

Abhéngig davon, wie Orphan-Prozesse behandelt werden, existiert optimistisches, pessimi-
stisches und kausales Log-basiertes Rollback Recovery.

1.2.3.1 Optimistisches Logging

Bei optimistischem Logging werden unter der Annahme, dass Logging vor einem Fehler er-
folgreich beendet wurde, Determinanten asynchron, das heifit, vorerst in einem fliichtigen
Speicher und spéter auf stabilem Speicher, abgelegt [136]. Der Aufwand im fehlerfreien
Betrieb reduziert sich dadurch. Bei Verlust der im fliichtigen Speicher befindlichen Deter-
minanten kann ein Empféanger zum Orphan-Prozess werden, wenn ein fehlerhafter Sender
eine Nachricht verschickt, die jedoch infolge des Verlustes nicht wiederhergestellt werden
kann. Der Sender muss dann zuriickgerollt werden, was die Komplexitiat und den Zeitauf-
wand des Wiederherstellungsprozesses erhoht.

1.2.3.2 Pessimistisches Logging

Bei pessimistischem Logging wird in synchroner Weise die Determinante jedes nicht-deter-
ministischen Ereignisses vor der Auswirkung auf die Anwendungsberechnung aufgezeichnet,
sodass niemals ein Orphan-Prozess auftreten kann. Nach [2] besitzen pessimistisches und
optimistisches Logging vergleichbare Performanzdaten.

Bei tiefergehender Unterteilung des pessimistischen Verfahrens kann in Abhéngigkeit der
Seite, auf der die Determinanten aufgezeichnet werden in Sender-basiertes und Empfinger-
basiertes pessimistisches Log-basiertes Rollback Recovery unterschieden werden. Bei letze-
rem muss der wiederherzustellende Prozess nicht mit jenen synchronisiert werden, die nicht
von einem Fehler beeinflusst wurden. Hierdurch wird eine hohere Skalierbarkeit erzielt [42].

1.2.3.3 Kausales Logging

Kausales Logging strebt an, geringe Leistungseinbuffen [10] und ein verbessertes Ausga-
beverhalten miteinander zu kombinieren. Unter Umstédnden bedarf es jedoch einer um-
fangreichen Wiederherstellung und Speicherfreigabe. Orphan-Prozesse werden vermieden,
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da ein Sender nicht-stabile Determinanten der Nachricht hinzufiigt und diese auf der
Empfingerseite im fliichtigen Speicher abgelegt werden.

1.2.4 Hybride Verfahren

Bestehende Checkpointing- und Logging-Protokolle konnen miteinander kombiniert wer-
den, um Synergien zu erzeugen und deren individuelle Nachteile zu eliminieren, beziehungs-
weise zu reduzieren.

Wird Log-basierte Wiederherstellung mit unkoordiniertem Checkpointing kombiniert, wird
der Domino-Effekt ausgeschlossen. Wird koordiniertes Checkpointing mit Sender-basiertem
Logging kombiniert, miissen keine Nachrichten-Logs des fliichtigen Speichers auf stabilen
Speicher geschrieben und verwaltet werden, siehe [45], da sie bereits Teil des zu sichernden
Adressraumes sind. Dies reduziert Aufwand und resultiert in einer einfacheren Implemen-
tierung.

Beide Mischformen werden unterschiedlich bewertet. Nach [90] ist unkoordiniertes Check-
pointing mit Logging in einem grofien Cluster und Auftreten eines Fehlers pro Stunde bei
MPI-Anwendungen mit groBem Datenbereich der Nutzung von koordiniertem Checkpoin-
ting mit Logging vorzuziehen. In [46] wird koordiniertes Checkpointing mit Logging, bei
dem nur die Abhéngigkeitsinformationen, jedoch nicht die Nachricht aufgezeichnet wird,
als performanter gegeniiber unkoordiniertem Checkpointing mit reguldrem Logging darge-
stellt. Hierdurch erhoht sich die Performanz wéhrend der fehlerfreien Ausfithrung, es wer-
den eine verkiirzte Wiederherstellungsdauer, eine vereinfachte Checkpointdatei-Verwaltung
und eine reduziertere Komplexitét erreicht.

O2P-CF ist ein nachrichtenaufzeichnendes Fehlertoleranzprotokoll fiir Anwendungen, die
auf foderierten Clustern ausgefithrt werden, siehe [124]. O2P ist ein optimistisches Pro-
tokoll fiir Clusteranwendungen, welches mit einem Empfanger-basierten pessimistischen
Protokoll zu O2P-CF, auf Cluster-zu-Cluster-Ebene, kombiniert wird. Hierdurch wird die
Unabhéngigkeit verschiedener Cluster gewéahrt, wihrend optimistisches Logging optimale
Performanz im fehlerfreien Betrieb erlaubt.

1.2.5 Replikation und zuverldssige Gruppenkommunikation

Datenbanken, Rechenprozesse und Dienste werden repliziert, um die Verfiigbarkeit und die
Zuverlissigkeit zu erhthen?. Es existieren zwei grundlegende Replikationstechniken. Bei ak-
tiver Replikation werden Lese- und Schreibanfragen in dezentraler Weise an alle Repliken
geleitet und verarbeitet. Bei passiver Replikation werden Anfragen durch ein ausgewie-
senes Replikat verarbeitet und Zustandsénderungen werden anschliefend an alle anderen

4Replikations-basierte Fehlertoleranz bietet jedoch bei Ausfall aller Knoten keine Moglichkeit, Zustinde
wiederherzustellen, da zuvor keine Zusténde gesichert worden sind.
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geleitet.

Nach [67] ist die Implementierung von Gruppen-Multicastprimitiven die zentrale Heraus-
forderung bei Fehlertoleranz aufbauend auf Replikation. Dem Linearisierbarkeits- Krite-
rium zufolge miissen alle Replikate hinsichtlich der auszufiithrenden Operationen und deren
Ausfithrungsreihenfolge {ibereinstimmen. Wahrend atomarer Multicast mit totaler Nach-
richtenordnung letzteres erfiillt, kann Gruppendynamik, das heifit, wegfallende oder zur
Gruppe hinzutretende Prozesse, mit dieser Technik nicht erzielt werden. Erst Ansétze wie
die virtuelle Synchronitét [22] ermoglichen eine zuverlédssige, atomare Nachrichtenausliefe-
rung an dynamische Prozessgruppen.

Virtual Nodes [38] replizieren zustandsgebundene, interaktive Java-basierte Anwendungs-
dienste im Grid, um den potentiellen Ausfall einer oder mehrerer Instanzen zu maskieren.
Hierbei werden einerseits sich dndernde Replikatsgruppen, andererseits aktive und passive
Replikation unterstiitzt. Zusétzlich ist der Ansatz flexibel in Bezug auf Integration hetero-
gener Middleware-Schnittstellen wie J-RMI, SOAP, CORBA, et cetera.

Virtual Nodes nutzt die Anycast-Funktionalitdt von Mobile IPv6. Demnach gibt eine
Gruppe verteilter Replika-Server vor, ein mobiler Knoten zu sein. Ein Replika-Server ist
durch Adressiibersetzung auf IP-Level auch dann erreichbar, wenn er sein Heim-Netzwerk
verlisst, infolge der Instabilitit eines Knotens. Uber einen Home Agent kann Kontakt
zu der Gruppe aufgebaut werden. Da mobile Knoten miteinander kooperieren, kann der
Kontakt-Knoten auch wechseln. Replika-Aktualisierungsnachrichten kénnen damit an alle
Knoten der Gruppe zugestellt werden, wenn eine Adresse genutzt wird.

Der Virtual Nodes-Ansatz birgt jedoch wesentliche Nachteile im Hinblick auf Multithrea-
ding-Anwendungen. Multithreading impliziert Nicht-Determinismen, das replikationsge-
bundene Linearisierbarkeitskriterium kann damit nicht ohne entsprechende Mafinahmen
eingehalten werden. Insofern nur Ein-Thread-Anwendungen zugelassen werden, erfolgt
nicht nur eine Einschrankung der unterstiitzten Anwendungstypen, dariiber hinaus werden
Multikernprozessoren nicht effizient ausgenutzt. Virtual Nodes setzt deterministischen Mul-
tithreading ein, wonach knoteniibergreifend, in deterministischer Weise, zwischen Threads
umgeschalten wird. Hierfiir wird anstelle des Java Virtual Machine (JVM) Schedulers ein ei-
gener Scheduler verwendet. Als Nachteil daran erweist sich die verminderte Nebenldufigkeit,
die Notwendigkeit, die Anwendung abzuéindern (Quelltext- oder Binértext-Ebene) und zu-
sétzliche Software-Komponenten installieren zu miissen.

In [138] wird Replikation verwendet, um Single- Point-of-Failures und Single-Link-of-Fai-
lures zu vermeiden. Dabei konnen gleichzeitig Performanzgewinne paralleler Algorithmen
verzeichnet werden.
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1.3 Kilassifizierung bestehender Implementierungen

Checkpointer sind Software-Komponenten, welche diverse Anwendungs-, System und Hard-
ware-Zustdnde des Prozessors, des Speichers, des Netzwerks, der Festplatte, et cetera in
unterschiedlichem Umfang sichern und wiederherstellen. Im Folgenden wird unterschieden
zwischen anwendungsbasiertem und systembasiertem Checkpointing sowie MPI-Umgebun-
gen mit integrierter Fehlertoleranz.

1.3.1 Anwendungs-Checkpointing

Anwendungscheckpointer extrahieren Prozesszustinde von Anwendungen, um sie in einer
Betriebssystemumgebung wieder aufbauen zu kénnen. Diese Checkpointer lassen sich hin-
sichtlich ihrer jeweiligen Implementierungsebene klassifizieren.

1.3.1.1 Kernel-Checkpointer

Kernel-Checkpointer sind auf Betriebssystemebene implementiert. Unter Linux existieren
Checkpointer meist in Form ladbarer Kernmodule, beispielsweise VMADump [68], oder
sind fest im Kern integriert, wie der aktuell in der Entwicklung befindliche Linux-native
Checkpointer.

Kernel-Checkpointer erlauben Zustdnde anwendungstransparent zu extrahieren und wie-
derherzustellen, das heifit, ohne den Anwendungsquelltext modifizieren zu miissen. Trans-
parentes Checkpointing impliziert jedoch auch, dass kein anwendungsinternes Wissen in
die Sicherung einfliefen kann. Wird jedoch mehr gesichert wird, als aus Anwendungsper-
spektive notwendig ist, entsteht ein unnotiger Mehraufwand.

Kernel-Checkpointer bieten die grifite Flexibilitdt hinsichtlich der Zustandsextraktion und -
wiederherstellung. Ein fest im Kern integrierter Checkpointer besitzt uneingeschréinkten Zu-
griff auf alle, ein als Kernmodul implementierter Checkpointer besitzt Zugriff auf fast alle®
Kernstrukturen. Im Kern koénnen beispielsweise gezielt Prozessverwandtschaften (Eltern-
Kind) oder Ressourcenbezeichner wiederhergestellt werden, was aufgrund der fehlenden
Schnittstelle vom Benutzeradressraum aus nicht moglich ist.

Der Festplattenzugriff eines Kernel-Checkpointers ist zudem schneller als der eines Biblio-
theks-Checkpointers, da Festplatteninhalte nicht zwischen Kern- und Benutzeradressraum
kopiert werden miissen. Der mit Kernel-Checkpointern assoziierte Vorteil bedingt jedoch,
dass diese stédndig an den sich weiterentwickelnden Kern angepasst werden miissen.

°Kern-interne Symbole miissen explizit exportiert werden, bevor sie in Kernmodulen verwendet werden
konnen.
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1.3.1.2 Bibliotheks-Checkpointer

Checkpointing kann mithilfe von Bibliotheken auf der Benutzeradressraumebene vorge-
nommen werden. Wird eine Bibliothek eingebunden, sodass der Anwendungsquelltext mo-
difiziert und neukompiliert werden muss, wird Anwendungstransparenz verletzt. Ein Bi-
bliotheks-Checkpointer kann jedoch auch in die Anwendung eingebunden werden, indem
das Anwendungsbinary modifiziert wird. Hierbei wird eine zusétzliche ELF-Sektion ein-
gefiigt, welche den neuen Anwendungseintrittspunkt (main-Funktion) darstellt und die
Bibliotheksinitialisierung {ibernimmt [123]. Vollstandig anwendungstransparentes Biblio-
theks-Checkpointing kann durch Library Injection vorgenommen werden. Hierzu werden
Standard-Bibliotheks-Aufrufe abgefangen und an die Checkpointerbibliothek weitergelei-
tet.

Aufgrund bestehender standardisierter System-Schnittstellen (POSIX) und Bibliotheken
(Standard C) kann auf die Kern-Funktionalitdt nur in begrenztem Mafle zugegriffen wer-
den®. Anhand dieser Schnittstellen gelingt es jedoch, weitestgehend unabhingig von der
Systementwicklung zu bleiben. In dem Zusammenhang sind Abbilder von Bibliothekscheck-
pointern portabler als jene von Kernel-Checkpointern.

Anwendungs- als auch Bibliotheks-basiertes Checkpointing kann mithilfe des sogenann-
ten COW (Copy-On-Write) Checkpointing, beziehungsweise forked checkpointing realisiert
werden. Wenn ein Eltern-Prozess P ein Kind-Prozess C erzeugt, werden anhand des Sei-
tenschreibschutz-Mechanismus’ Seitenkopien bei einem unerlaubten Schreibzugriff erstellt.
Hierbei rechnet Prozess P weiter, wiahrend C die alten, unverdnderten Seiten P’s behélt
und diese gesichert werden konnen. Dadurch wird fast die gesamte Zeit, die beim Sichern
auf Festplatte anféllt, vor P verborgen [15]. Die Prozesswiederherstellung erfolgt meist
anhand eines separaten Restart-Prozesses, welcher wiederhergestellte Ressourcen an seine
Kind-Prozesse vererbt.

1.3.1.3 Hybride Versionen

Hybride Checkpointer bestehen aus Bibliotheks- und Kern-Komponenten, wie besipielswei-
se BLCR. Der Bibliotheks-Teil dient meist zur Registrierung von Callbacks, die vor und
nach dem Checkpoint-Zeitpunkt als auch nach der Wiederherstellung ausgefiihrt werden
konnen.

6Zusitzlich zu Bibliotheksaufrufen kénnen iiber das /proc-Dateisystem im Kern verfiighare Anwendungs-
informationen, beispielsweise das Speicher-Layout oder existierende Dateideskriptoren, fiir eine konsi-
stente Sicherung ermittelt werden.
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1.3.1.4 Anwendungs-gesteuertes Checkpointing

Die Anwendung wird intern um anwendungsspezifische Checkpointing-Funktionalitéit er-
weitert [27]. In Bezug auf viele Anwendungen kann dieses Vorgehen sehr aufwendig sein,
da die Wiederverwendbarkeit des Checkpointingquelltextes beschrankt ist. Der Sicherungs-
aufwand wird jedoch entscheidend verringert, da anwendungsinternes Wissen einbezogen
wird.

Checkpointingquelltext zu entwickeln stellt hohe Anforderungen an Anwendungsprogram-
mierer, da Betriebssystemkenntnisse integriert werden miissen. Da die Mehrheit der Ent-
wickler diesen Anforderungen jedoch nicht nachkommen kann, ist diese Art der Fehlerto-
leranzrealisierung schwierig und vor allem fehleranféllig.

1.3.1.5 Verteilte Anwendungs-Checkpointer

Im Gegensatz zu Knoten-gebundenen Checkpointern existieren nur wenige Implementie-
rungen, um verteilte Anwendungen zu sichern und wiederherzustellen. Hierzu zihlen bei-
spielsweise DMTCP [16] oder DCR [96]. In LinuxSSI, einem Single System Image Cluster-
Betriebssystem [107], konnen im Cluster verteilte Prozesse gesichert und wiederhergesellt
werden [51]. Alle Vertreter verwenden ausschlieBlich koordiniertes Checkpointing.

1.3.1.6 Unterschiede zwischen Anwendungscheckpointern

Die existierenden Anwendungscheckpointer variieren dahingehend, verschiedene Softwa-
re-Ressourcen, wie Thread- und Prozessgruppen, IPC-Objeckte, Signal-Strukturen, Da-
teien, Deskriptoren, et cetera sichern und wiederherstellen zu koénnen. Tabelle 1.1 listet
die Eigenschaften funktional hoherwertiger Checkpointer auf. Daraus wird ersichtlich, dass
Thread- und Prozessgruppen-Strukturen” und Signalstrukturen meist unterstiitzt werden,
Interprozess-Kommunikations-Techniken hingegen weiterer Entwicklung bediirfen.

Checkpointer bieten im Allgemeinen eine reduzierte Dateifehlertoleranz an, da es sehr un-
terschiedliche Dateisysteme gibt. Zu Pseudodateisystemen zdhlen /devfs, /procfs, /sysfs,
/shmfs, et cetera.® Fehlertoleranz wird hierbei erzielt, indem beispielsweise Major- und
Minornummern, Inodes und insbesondere die Kacheln, welche diese Hauptspeicherdateien
beinhalten, gespeichert und wiederhergestellt werden miissen. Bei reguldren Dateien, wie
Text- oder Bindrdateien, die auf Platte abgelegt werden, miissen Rechte, Benutzerkennun-
gen, Inodes, Dateinamen, aktuelle Leseposition, Grofle und die Festplattenblocke, et cetera
fehlertolerant verwaltet werden. Das Dateisystem btrfs [1] realisiert Fehlertoleranz intern,

"Hintergriinde zu Thread- und Prozessgruppen werden in Kapitel 4 ausfiihrlich behandelt.

8Das /devfs enthilt beispielsweise Block- und Character-Geriitedateien, /procfs und /sysfs stellen eine
Schnittstelle dar, um Daten zwischen Kern und Benutzerebene auszutauschen und Kernparameter
einzustellen, /shmfs enthélt die Dateien, welche Inhalte gemeinsam genutzter Segmente darstellen.
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Eigenschaft/ BLCR MTCP LinuxSST OpenVZ Zap Meta-
Checkpointer Cluster
l Ebene [ Kern [ Benutzer [ Kern [ Kern [ Kern [ Kern ]
Kern Mod. Bibl. Kern Mod. Kern Patch | Kern Mod. | Kern Mod.
Komponenten Bibl. Shell Kern Patch Container Bibl. Bibl.
Shell Bibl. Template Shell
Shell Shell
Ein-Thread-Proz. ja ja ja ja ja ja
Mehr-Thread-Proz. ja ja ja ja ja ja
einf. Prozess-Baum ja ja ja® ja ja ja
UNIX-Proz.-Gruppe ja - jaP ja ja ja
UNIX-Session ja nein ja ja - ja
[ Signal [ ja ja ja ja ja ja
SYSV IPC Shmem. nein ja ja ja ja ja
SYSV IPC Sem. nein - nein - ja ja
SYSV IPC Msg. nein - nein - - nein
Sockets nein ja nein jac ja ja
Pipes ja ja ja ja ja ja
Regulédre Dateien geplant nein nein - - ja
Pseudodateien /dev/null ) nein B ja )
/dev/zero
mmap Dateien ja ja ja ja ja ja
[ Inkrementell [ nein [ nein ] ja [ nein [ nein [ nein ]
. nein nein cgroups? OpenVZ ods virtual
Container s Corr)ltainer ’ bubble
[ Callbacks [ ja [ nein [ jac [ nein [ nein [ ja ]
[ MPT/ [ ja [ ja [ nein [ - [ nein [ jad |
[ Framebuffer [ nein [ nein ] nein [ nein [ nein [ nein |

“Ein Prozess-Baum muss in einer separaten UNIX-Session gekapselt sein.
*Eine UNIX-Prozessgruppe muss in einer separaten UNIX-Session gekapselt sein.
“Basiert auf TCP-Retransmission.

4Derzeit existiert keine Unterstiitzung fiir Subsysteme.

¢Es existiert keine Unterstiitzung fiir kritische Abschnitte.

MPI-Implementierungen verwenden Anwendungs-Checkpointer pro Knoten.
9In Verbindung mit der Scali MPI Implementierung.

Tabelle 1.1: Checkpointereigenschaften
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indem Dateicheckpoints und -priifsummen eingesetzt werden.

Sogenannte Container, virtuelle Maschinen auf Systemaufrufsebene, isolieren Anwendun-
gen effizienter voneinander als hypervisorbasierte virtuelle Maschinen, [130]. Wie aus Ta-
belle 1.1 ersichtlich ist, sind derzeitige Anwendungscheckpointer an individuelle Contai-
ner gebunden. Aus funktioneller Sicht betrachtet, stellen Container und Checkpointer je-
doch logisch voneinander getrennte Komponenten dar. Eine bidirektionale Abbildung muss
zukiinftig keinen weiteren Bestand haben.? Existierende Containertechnologien werden de-
tailliert in Kapitel 4.3.2 beschrieben.

Checkpoint- und Restart-Callbacks werden derzeit ausschlieflich von BLCR, LinuxSSI und
MetaCluster unterstiitzt. Bei Einbindung von Bibliotheks-Checkpointern und Callbacks
ist die Programmiersprache der Anwendung von Bedeutung. BLCR und MetaCluster un-
terstiitzen nur C/C++ Anwendungen.

Eine Anwendungssicherung kann nebenldufig und sequentiell vorgenommen werden. In [119]
wird das many-to-one Schreibmuster, mehrere Adressraumbestandteile werden gleichzeitig
in eine Datei geschrieben, realisiert, welches zu héherer Performanz des Checkpointings
fithrt. In [91] 14uft der Sicherungsalgorithmus grofitenteils nebenléufig zu einer parallelen
Anwendung und unterbricht letztere nur fiir kurze Momente.

Einige Checkpointer nehmen unmittelbar nach der Zustands-Extrahierung und vor der
persistenten Sicherung eine Datenkomprimierung vor, sodass Abbilder einen geringeren
Speicherplatzbedarf haben. Beispielhaft hierfiir ist MTCP, siehe [16].

1.3.2 System-Checkpointing
1.3.2.1 System-Virtualisierung

Hardware-Virtualisierung!® und Para-Virtualisierung erméglichen, dass mehrere Betriebs-
systeme auf einer einzigen Hardware-Plattform nebenldufig und isoliert voneinander aus-
gefithrt werden koénnen. Beide Virtualisierungstechniken werden mithilfe einer Software-
Komponente, dem Virtual Machine Monitor (VMM), beziehungsweise dem Hypervisor,
realisiert. Jedes virtualisierte Betriebssystem wird als Domain bezeichnet und wird als
Benutzer-Prozess und damit unprivilegiert oberhalb des VMMs, ausgefiihrt. Bei XEN wird
jeder Benutzer-Domain (DomU) Zugriff auf Hardware, wie Netzwerk und Festplatte, iiber
eine privilegierte!! Domain (Dom0) erteilt, die sich auf gleicher Ebene wie die DomU’s
befindet. Die Speicherverteilung an die Dom0 und die DomU’s hingegen obliegt ausschlief3-

9Das cgroup Container-Framework wurde erfolgreich in Linux Mainline integriert. Der LinuxSSI Check-
pointer bietet bereits Unterstiitzung hierfiir, BLCR wird in absehbarer Zeit dahingehend portiert.

10 Auich bekannt als Full Virtualisation.

UExklusiver Zugriff auf die CPU wird in der x86 Architektur anhand von vier Prioritdtsstufen geregelt,
die durch vier konzentrische Ringe symbolisiert werden. Der Kern besitzt die héchste Prioritét (Ring
0), Anwendungen werden im Ring 3 ausgefiihrt.
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lich dem VMM.

Bei Hardware-Virtualisierung benotigen einige CPU-Instruktionen des Gast-Betriebssys-
tems hohere Privilegien und kénnen nicht direkt ausgefiihrt werden. Es ist die Aufgabe
des VMMs, diese Instruktionen abzufangen und sie zur Laufzeit, ohne das Gast-Betriebs-
system modifizieren zu miissen, sicher auszufithren [3]. Bei Para-Virtualisierung wird das
Gast-Betriebssystem modifiziert, um den VMM zu unterstiitzen. Unnotige privilegierte
Instruktionen miissen vermieden werden, da jede Seitentabellen-Modifizierung des Gast-
Betriebssystems den VMM aufruft und damit teuer sind. Die mit einer VMM assoziierten
Kosten sind vornehmlich auf den Ausfithrungswechsel zwischen Domain und VMM, bezie-
hungsweise den Ein- und Austritt von VMM-Operationen, zuriickzufiithren. In [41] werden
Virtualisierungkosten bei Intel Prozessoren mit 17 Prozent und bei AMD Prozessoren mit
38 Prozent beziffert.

Die mit Virtualisierung verbundenen Kosten liegen einerseits in der Notwendigkeit be-
griindet, den Translation Lookaside Buffer (TLB), welcher die aufwendige Auflésung vir-
tueller auf physikalische Adressen zwischenspeichert, bei VMM Ein- und Austritt zu leeren.
Dadurch treten vermehrt TLB-Misses auf. Werden hingegen TLB Inhalte, die bei einem
Kontextwechsel nicht geloscht werden sollen, markiert (TLB tagging), kann der Umfang an
TLB-Misses reduziert werden. Da diese Technik zu einer starkeren Auslastung des Caches
(engl. cache pressure) fithren kann, miissen zusétzlich TLB-Eintriage reduziert werden, um
die Performanz zu erhchen [41]. Letzteres wird erzielt, indem virtueller Speicher so kom-
pakt wie moglich alloziert wird.

Andererseits kann die DomU-Speicherverwaltung zu unterschiedlichen Leistungseinbufien
fithren, je nachdem ob Schattenseitentabellen oder virtuellen physikalischen Speicher un-
terstiitzende Prozessoren eingesetzt werden. Unabhéngig davon, ob ein paravirtualisierter
Kernel oder Hardware-unterstiitzte Virtualisierung vorliegt, muss die Schattenseitentabelle
des VMM’s mit der separaten Seitentabelle des Gastbetriebssystems, wenn letztere mo-
difiziert wurde, synchronisiert werden [40]. Bei Prozessoren, die virtuellen physikalischen
Speicher unterstiitzen, modifiziert das Gastbetriebssystem direkt die Seitentabelle, die vom
Prozessor verwendet wird. Letzteres fithrt zu weniger Speicherverbrauch und effizienterer
Speicherbehandlung.

1.3.2.2 Virtual Machine-Checkpointing

System-Checkpointing kann durch Virtual Machine-Checkpointing realisiert werden. Im
Gegensatz zu Anwendungscheckpointern miissen zusétzlich System-Laufzeitstrukturen, wie
die Prozessor-gebundene globale Deskriptortabelle (GDT), globale Interrupt-Deskriptor-
Tabelle (IDT), Softirq- und Tasklet-Arrays, die Workqueue-Liste, et cetera, Systemspeicher
(verschiedene Caches), das Dateisystem, diverse Hauptspeicherdateisysteme, einschlieBlich
von Geritezustinden, und vieles mehr in die Sicherung einbezogen werden.

In [110] wird XEN, ein Para-Virtualisierung-realisierender Virtual Machine Monitor (VMM),
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fiir Fehlertoleranz eingesetzt. Auch Hardware-Virtualisierung, in Form des VMMs VM Ware
Player oder KVM, kann hierzu verwendet werden [80].

1.3.3 Fehlertoleranz in standardisierten Programmier-Umgebungen

Parallele Anwendungen koénnen aufbauend auf dem Nachrichten-Ubertragungs-Paradigma
realisiert werden. MPI (Message Passing Interface) und PVM (Parallel Virtual Machine)
stellen die in diesem Bereich vorherrschenden Standards dar, wobei MPI in den letzten
Jahren groBere Bedeutung erhalten hat [42].

Implementierungen des MPI-Standards entlasten den Benutzer bei der Entwicklung kom-
plexer, paralleler Anwendungen, indem von Details der Netzwerk-Implementierung, bei-
spielsweise fiir Gruppenkommunikation, abstrahiert werden kann. MPI folgt dem SPMD
(Single Process Multiple Data) Prinzip, n Prozesse werden auf n Prozessoren aufgeteilt und
konnen demnach parallel ausgefithrt werden. Je mehr Knoten involviert sind, desto gréfer
ist die Gefahr eines Knotenausfalls, beziehungsweise eines MPI-Anwendungs-Absturzes.
Seit einigen Jahren wird dieser Tatsache entgegengewirkt, indem Fehlertoleranz in ver-
schiedene MPI-Umgebungen, in Form verschiedener Rollback-Recovery-Protokolle, inte-
griert wird.

CoCheck [131] ist einer der ersten Versuche, Fehlertoleranz in MPI zu integrieren. Das
Sichern der gesamten Anwendung, mithilfe der Condor Bibliothek, fiihrte jedoch zu ho-
hen Kosten. StarFish, [6] verwendet Protokolle atomarer Gruppenkommunikation, um das
Protokoll, welches Nachrichten eines Kommunikationskanals sichert, von CoCheck zu ver-
meiden.

In LA-MPT [65] wird Fehlertoleranz auf Datenintegritdt bezogen und mit Priifsummenbe-
rechnung und gegebenenfalls Neuiibertragung realisiert.

LAM/MPI [125] setzt BLCR zur Prozess-Sicherung ein. Kanéle werden wéhrend des Check-
pointings geleert und beim Restart als leere Kanile wiederhergestellt.

MPICH-Vx [24] basiert auf MPICH und einer Ausfithrungsumgebung. Fehlertoleranz wird
mittels unkoordinierten Checkpointings erzielt, um zentrale Kontrolle und globale Schnapp-
schiisse zu verhindern. Checkpointer-Server sichern Kommunikations-Kontexte und Be-
rechnungszusténde unabhéngig.

MPICH2 [87] ist eine Umgebung, um speziell dynamische Prozesse einer MPI-Welt zu
verwalten. Damit kann insbesondere Prozess-Migration, neben Fehlertoleranz, realisiert
werden.

Die erwdhnten MPI-Umgebungen ermdoglichen vollstindige (MPICH-V2, MPICH2, LA-
MPI, LAM/MPI), beziehungsweise partielle (CoCheck, StarFish) Anwendungstransparenz.
Zudem erlauben MPICH2- und MPICH-V2-Umgebungen, dass eine verteilte Anwendung
aus sehr vielen Prozessen bestehen kann. Lediglich MPICH2 unterstiitzt Prozess-Migration.
Keine dieser Umgebungen ist jedoch dezentralisiert ausgerichtet (Erstellung einer MPI-
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Welt von einem Knoten aus unter Angabe der MPI-Knoten-Adressen) oder unterstiitzt
ausreichend Grid-inhédrente Heterogenitét.

1.4 Grid-Computing

Im folgenden Abschnitt werden elementare Dienste und deren Funktion im Umfeld des
Grid Computings skizziert. Diese Dienste werden in Kapitel 1.4.7 zu einer Referenzarchi-
tektur zusammengefasst, welche das Fundament fiir die in Kapitel 3.1 vorgestellte Grid-
Checkpointing-Architektur bildet.

1.4.1 Uberblick iiber verteiltes Rechnen mit Diensten

Ende des vergangenen Jahrhunderts bezeichnete der Begrift Grid eine Infrastruktur fir
verteiltes Rechnen in den Natur- und Ingenieurswissenschaften, [55]. In der heutigen Zeit
konnen Rechenanforderungen anderer Bereiche, wie beispielsweise der Industrie, nicht mehr
durch konventionelles verteiltes Rechnen erfiillt werden. Okonomischer Erfolg misst sich un-
ter anderem an der Fahigkeit, sich an eine sich stindig dndernde Umgebung anzupassen,
zum Beispiel in Form temporéarer Kooperationen mit anderen Unternehmen und der Aus-
lagerung bestimmter Dienstleistungen aus Kostengrinden, [54].

Grid Computing ist eine Weiterentwicklung konventionellen, verteilten Rechnens, da es
auf die grofiflichige Nutzung gemeinsamer Ressourcen fokussiert, anstelle exklusiv einen
privaten Cluster zu verwenden. Zentrale Eigenschaften stellen das flexible, sichere und
koordinierte Nutzen gemeinsamer Ressourcen durch dynamische Gruppierungen von FEin-
zelpersonen und/oder Institutionen dar. Hierzu werden neue Abstraktionen und Konzepte
benotigt, um die resultierenden technischen Herausforderungen wie Heterogenitét, Job- und
Ressourcen-Management (Erkundung, Scheduling), Sicherheit (Authentifizierung, Autho-
risierung), et cetera [56] zu lésen.

Ein wesentlicher Begriff im Grid Computing Kontext ist der des Dienstes. Die Open Grid
Services Architecture (OGSA, [54]) definiert eine offene und dienstorientierte Architektur,
in der ein Dienst zentrale Bedeutung besitzt und Rechen- sowie Speicherressourcen, Netz-
werke, Programme und Datenbanken bezeichnet. Diese Dienste werden mit Eigenschaften
von Web Services [147] vermengt, sodass Grid Services entstehen. Da ein Grid Service iiber
heterogene Systeme (mit jeweils unterschiedlichen Software-Umgebungen) hinweg genutzt
werden soll, miissen entsprechende Techniken verwendet werden, um Interoperabilitit zu
gewahrleisten. Beispielsweise besitzt ein Grid Service eine Beschreibung (WSDL, Web Ser-
vice Description Language, [31]), sodass fiir die Ansteuerung erforderlicher Client- und
Servercode generiert werden kann und gleichzeitig Kompatibilitdt mit hoherwertigen offe-
nen Standards, anderen Diensten und Werkzeugen gegeben ist.

Im Kontext des EU-Projekts CoreGRID (2004-2008) wird postuliert, dass, auf mittlere
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beziehungsweise langfristige Sicht betrachtet, komplexe Softwareanwendungen dynamisch,
aus zusammengesetzen Diensten, erstellt werden. Darauf aufbauend wird das Grid als welt-
weiter Cyber-Versorger wahrgenommen, welcher aus miteinander kooperierenden Diensten
besteht, die in einem komplexen und gigantischen Okosystem interagieren, [99].

Es existieren unterschiedliche Auspriagungen von Grids. Bei Middleware-basierten Ansétzen,
wie dem Globus Toolkit [55] werden Griddienste zwischen dem Betriebssystem und der
Anwendung platziert. In XtreemOS, einem auf Linux basierenden Grid-Betriebssystem,
werden native Linux-Dienste, wie Sicherheit und Checkpointing, um Grid-Funktionalitdt
erweitert [150].

Es existieren unterschiedliche Formen von Grids, wie Rechengrids, Datengrids, Koope-
rationgrids oder Netzwerkgrids. Im Folgenden werden wichtige Konzepte, grundlegende
Technologien und Komponenten des Grid-Computings erldautert, die sich auf den allge-
mein verbreiteten Typ des Dienstleistungsgrids beziehen, in dem Rechenzyklen, Daten
und andere Ressourcen gleichzeitig gemeinsam genutzt werden.

1.4.2 Virtuelle Organisationen

Die spezifische Herausforderung im Grid besteht in der koordinierten, gemeinschaftlichen
Ressourcennutzung und Problemlésung in dynamischen, multi-institutionalen virtuellen
Organisationen.

Definition 9: Virtuelle Organisation. Eine Virtuelle Organisation (VO) ist eine Menge
von Einzelpersonen und/oder Institutionen, welche durch Regeln der Nutzung gemeinsa-
mer Ressourcen, sogenannten VO-Policen (engl. VO policies), definiert wird, [56].

Ressourcennutzung durch VO-Teilnemer bezieht sich hierbei auf den direkten Zugrift auf
Rechner, Software, Daten und andere Ressourcen. Die feingranulare Kontrolle der Ressour-
cennutzung ist ein besonderes VO-Merkmal und wird beispielsweise durch Peer-to-Peer
Systeme nicht erreicht. Aus konzeptueller Sicht kénnen in VOs Ressourcenquotas pro VO-
Mitglied separat und dynamisch eingestellt werden. OpenVZ und cgroup-Subsysteme, siehe
Kapitel 4.2.4, erméglichen beispielsweise Zugriff auf Speicher- und Prozessorleistung indi-
viduell zu steuern. VOs werden hierdurch zu einem elementaren Bestandteil eines Grids.

Im Sinne eines Geschéftsmodells werden innerhalb einer VO Ressourcen angeboten und
verbraucht, die lokal nicht, beziehungsweise nicht ausreichend vorhanden sind. VOs un-
terstiitzen die Entwicklung von ausgangs groflen, statischen Unternehmen hin zu flexiblen,
temporéren Netzwerken von Einzelpersonen, [108].

VOs konnen sich iiber mehrere Standorte, beziehungsweise administrative Domains er-
strecken, sieche Abbildung 1.5. Hierbei kénnen heterogene Kommunikations- und Sicher-
heitsprotokolle, sowie verschiedene Isolationsmechansimen (Virtuelle Maschinen siehe Ka-
pitel 1.3.2, leichtgewichtige Virtualisierung siehe Kapitel 4.3.2) unter anderem zum Einsatz
kommen. Interoperabilitit heterogener Mechanismen ist daher die zentrale Herausforde-
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Abbildung 1.5: Virtuelle Organisationen

rung bei der Realisierung des VO-Konzeptes. In diesem Kontext miissen insbesondere VO-
Anwendungs-Entwickler unterstiitzt werden, die stets auf gleichbleibende Funktionalitédten
wie Sicherheit, Ressourcenverwaltung und Fehlererkennung angewiesen sind, um Quality of
Service auch auf Ressourcen mit heterogenen und oft sehr dynamischen Charakteristiken
umsetzen zu koénnen.

Ferner wird das Grid als erweiterbare Menge von Griddiensten betrachtet. Dabei kénnen
Griddienste zu hoherwertigen Diensten aggregiert werden, um Anforderungen einer VO
zu erfiillen. Hoherwertige aggregierte OGSA-Dienste bilden beispielsweise verteiltes Da-
tenmanagement, Workflowdienste, Kontroll-, Uberwachungs- und Sicherheitsdienste. Im
Folgenden werden elementare Dienste eines Grids erldutert.

1.4.3 Ressourcen-Management

Ressourcen-Management ist der Schliissel dafiir, Aufgaben im Grid effizient und automa-
tisiert zu verteilen [83]. Einerseits muss die Adressierbarkeit von Ressourcen gewihrleistet
werden, andererseits miissen die Nutzungsgrenzen von Ressourcen iiberwacht werden. Bei-
de Aspekte setzen die Erfassung aller Ressourcen voraus, die beispielsweise anhand eines
verteilten Ressourcenmonitors, wie beispielsweise Ganglia [98], ermoglicht werden kann.

Hinsichtlich der Adressierung von Ressourcen existieren unterschiedliche Ansétze zu Such-
verfahren und involvierten Komponenten. In der Literatur wird {iberwiegend ein dezentra-
lisierter Ansatz vorgeschlagen, der aus verteilten Verzeichnissen besteht. Wahrend UDDI
[33] einen Defacto Industrie-Standard zur Erkundung von Web-Services darstellt, haben
Anforderungen nach strenger Verzeichnis-Replikation und das Fehlen autonomer Kontrolle
dessen groBflichigen Einsatz behindert. Daher wird in [19] ein Rendezvous-Mechanismus
zwischen verschiedenen UDDI Verzeichnissen vorgeschlagen, der auf verteilten Hash-Tabel-
len basiert. Dies erlaubt dem Benutzer mehrfach Anfragen zu stellen, wihrend gleichzeitig
Organisationen autonome Kontrolle iiber die Eintrége besitzen.

Um die Komplexitét des Grids vor dem Benutzer zu verbergen, ist der Aspekt autonomer,
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nicht durch Benutzer initiierter, Suche und Auswahl von Ressourcen von grofler Bedeutung.
In einem agentenbasierten Ansatz wird in drei Agententypen, Dienstanbieter, Dienstanfra-
ger und zwischengelagerter Agent, unterschieden, [140].

Ein bedeutender Aspekt ist zudem, Agenten entprechend auf Knoten zu platzieren. In [103]
agiertein Agent auf einem Grid-Knoten, beispielsweise einem Cluster, nach zentralistischem
Muster, oder es existieren mehrere Agenten, die Grid-Knoten iibergreifend miteinander in-
teragieren, [103]. Sind mehrere Agenten vorhanden, wird in [111] der geeignetste Knoten
zwischen den Agenten untereinander ermittelt.

MapReduce [36] ist ein Programmiermodell, welches Programme parallelisiert, gleichzeitig
Details der Parallelisierung, Fehlertoleranz, Lokalitéts-Optimierung und der Lastenvertei-
lung (engl. Load-Balancing) vor dem Programmierer verbirgt. Es eignet sich zur Lokalisie-
rung von Ressourcen im Grid, die bestimmten Sucheigenschaften entsprechen.

1.4.4 Job-Management

Ein Job-Management-System (JMS) schafft eine Umgebung zur Ausfiihrung und Kontrolle
eines Jobs im Grid. Der Begriff Job Management System wird in der Literatur auch mit
Resource Management System, Workload Manager, et cetera gleichgesetzt, [117]. Hieraus
wird die enge Kooperation von Job- und Ressourcen-Management ersichtlich.

Ein JMS agiert knoteniibergreifend, um Jobs!'? auf lokalen und entfernten Ressourcen aus-
zufithren. Aufbauend auf den Informationen eines Ressourcen-Management-Systems, plat-
ziert ein JMS Jobs in Warteschlangen und startet sie in Abhéngigkeit von der Auslastung
der zur Verfiigung stehenden VO-Knoten. Eine Balance zwischen verfiigbaren Ressourcen
und ausgefithrten Anwendungen erhoht die zuverliassige Anwendungsausfithrung, da keine
Anwendung infolge von Ressourcenknappheit beeinflusst wird. Gleichzeitig optimiert es die
Knotenauslastung.

Weiterhin bietet ein JMS eine Schnittstelle um einen Job zu starten, zu kontrollieren und zu
beenden (Job-Signale) und auf Jobdaten auf den VO-Knoten zuzugreifen. Ein JMS leitet
wichtige Zustandsénderungen, wie Fehlermeldungen oder Warnungen, iiber die Schnittstel-
le an den Benutzer weiter.

Im Middleware-Bereich existieren mehrere JMS-Umsetzungen. Condor, [143], ist ein spezia-
lisiertes Workload-Management-System vorzugsweise fiir HTC (High Tech Computer) An-
wendungen. Agenten und Ressourcen bieten ihre Charakteristiken sogenannten Matchma-
kern an, sodass Ressourcen zwischen Anbieter und Klient vermittelt (engl. to broker) wer-
den konnen. Condor erlaubt bei Bedarf verschiedene Cluster miteinander zu verbinden
(Demand Computing). Jobs werden bei Condor in Warteschlangen verwaltet und kénnen
gesichert, wiederhergestellt und migriert werden.

12Ein Job bezeichnet eine im Grid ausgefiihrte, sequentielle oder verteilte, Anwendung. Sie besteht pro
involviertem Grid-Knoten aus einem oder mehreren Prozessen.
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Globus Resource Allocation and Management (GRAM),[50], ist die wichtigste Komponen-
te von Globus. Benutzer konnen entfernte Jobs lokalisieren, einreichen, iiberwachen und
beenden. GRAM erlaubt entferntes Ausfithrungsmanagement mit besonderem Fokus auf
zuverlassiger Ausfithrung, Zustandsiiberwachung, Zertifikats-Management und Dateiver-
waltung, basierend auf RFT und GridFTP [121]. GRAM ist kein Job Scheduler, bietet
jedoch ein Protokoll, um mit verschiedenen Batch/Cluster Job Schedulern zu kommunizie-
ren.

Sun Grid Engine (SGE), [60], ist ein JMS, welches freie Prozessorressourcen verwaltet.
Es bietet Unterstiitzung fiir die automatische Cluster-Erweiterung um Ressourcen, die
nur in bestimmten Zeitrdumen verfiigbar sind, beispielsweise nachts. Jobs kénnen anhand
komplexer Beschreibungen detailliert definiert werden, unter Einbezug von harten und
weichen Kriterien. SGE erlaubt Ressourcen fiir Jobs zu reservieren, preemptives Job Sche-
duling durchzufithren und verwendet die Distributed Resource Management Application
API (DRMAA) als OGF Standard zur Einreichung und Kontrolle von Jobs.

1.4.5 Daten-Management

Daten-Management bezieht sich auf Inhalte in fliichtigem und/oder persistentem Speicher.
Daten sicher, zuverlissig und effizient zu transferieren gehort zu den fundamentalen An-
forderungen datenintensiver Anwendungen [8]. Da lokale Datenkopien Transferzeiten im
Grid reduzieren konnen, muss auch das Registrieren, Lokalisieren und Verwalten meh-
rerer Kopien eines Datensatzes hinzugeziahlt werden. Soll gleichzeitig Daten-Konsistenz
gewdhrleistet werden, kann ein erheblicher Programmieraufwand entstehen. Es herrscht
Einigkeit dariiber, dass ein Programmiermodell hherer Ebene vonnoten ist, wonach die
beiden erwiahnten Herausforderungen nicht vom Anwendungs-Programmierer, sondern von
Gridwerkzeugen und dem Laufzeitsystem gelost werden sollen, [7]. Letzteres erleichtert die
Entwicklung von Grid-Anwendungen.

Distributed Shared Memory (DSM) Systeme, wie Kerrighed [107], JuxMem [17] und Object
Sharing Service (OSS) [109] erlauben mehreren Benutzern nebenldufig und knoteniibergrei-
fend auf gemeinsame Hauptspeicher-Inhalte variierender Groe (Speicherseiten-Objekt, ei-
ne oder mehrerere Speicherseiten), zuzugreifen, ohne Anwendungsprogrammierer mit der
Implementierung eines Konsistenzmodells zu belasten. In [106] werden Checkpoints im
Hauptspeicher anderer Knoten gespeichert, die Checkpointkopieverwaltung wird dabei in
das Konsistenzprotokoll einer Cache-Only-Memory-Architektur (COMA)! integriert.

Existierende Grid-Datenmanagementsysteme, wie DataGrid [134], bieten Benutzern Zu-
griff auf Daten an, die sich auf entfernten Speicherknoten und Dateisystemen befinden.
Diese Systeme bestehen meist aus einer Client-Server-Architektur und sind aus Speicher-
ressourcen-, Replikate- und Metadatenkatalog-Komponenten zusammengesetzt. In Data-

13Bei COMA wird der Rechnerhauptspeicher in einen groBen Adressraumcache konvertiert, der durch
mehrere Rechner genutzt werden kann.
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Grid werden Werkzeuge zum Replizieren von Dateien realisiert. Hierbei miissen jedoch
Dateien wvollstdndig von einer Speicherressource in das lokale Dateisystem herunterladen
werden, bevor darauf zugegriffen werden kann. Weiterhin wird Replikakonsistenz nur unzu-
reichend gewahrt, sodass lediglich das write-once Schreibzugriffsmuster moglich ist. Dem-
nach diirfen dem einzigen Schreibvorgang nur noch Leseoperationen folgen, was eine starke
Beschrankung darstellt. Zuziiglich stellt bei DataGrid ein zentrales Datenzentrum ein Sin-
gle Point of Failure (SPF) dar.

Alternativ hierzu realisiert XtreemFS ein objektbasiertes Dateisystem [76], [77]. Xtree-
mF'S verwaltet sogenannte Dateisystemvolumes, einhéngbare Dateisysteme, die bei einem
gridweiten Verzeichnisdienst registriert werden, deren Inhalte repliziert und Bldcke einer
Datei auf mehrere Knoten verteilt werden (Striping). Durch parallelen Zugriff auf alle be-
teiligten Knoten entstehen effizientere Ein-/Ausgabezeiten, im Gegensatz zur Verwendung
eines Knotens. Metadaten und Blockinhalte werden voneinander getrennt und von redun-
danten Komponenten verwaltet, welche iiber einen verteilten Verzeichnisdienst referenziert
werden, sodass ein SPF bei Absturz einer Komponete ausgeschlossen wird. Interne Koor-
dinierung erlaubt POSIX Semantiken beizubehalten, insbesondere im Falle nebenldufigen
Zugriffs auf Repliken. Anwendungen miissen demnach fiir die Ausfithrung im Grid nicht
abgedndert werden. XtreemFS gewéhrt zusétzlich Sicherheit, indem Volumezugriffe aus-
schlieflich giiltigen VO-Nutzern vorbehalten ist.

1.4.6 Sicherheit

Grid-Sicherheit beriihrt Aspekte wie Identitits-, VO-Mitglieds-, Ressourcen- und Daten-
speicherungs-Management, Kommunikation und Isolation [88]. Aus Komplexitétsgriinden
kann im Rahmen dieser Arbeit nur ein kleiner Ausschnitt naher beleuchtet werden.

Sicherheit im Grid ist eng mit VO-Sicherheit verkniipft, da VOs Zellen des Grids sind.
Das heifit, Mitgliedern einer VO A muss die Nutzung gemeinsamer Ressourcen, beispiels-
weise mit Mitgliedern einer VO B, vollstédndig verborgen bleiben. VO-Sicherheit erstreckt
sich {iber Grid- und Knoten-Ebene und kann u.a. durch Integration allgemein existieren-
der und Linux-spezifischer Sicherheitsmechansimen, wie Pluggable Authentication Module
(PAM), Linux Capabilities, Linux Security Module Framework (LSM) oder Access Con-
trol Lists (ACL), realisiert werden. Im Folgenden werden vier elementare Aufgaben einer
Grid-Sicherheits-Architektur erldutert.

1.4.6.1 Vertrauensaufbau

Im Zentrum sicheren VO-Managements steht das Aufbauen von Vertrauen (engl. trust)
zwischen Benutzer und Maschine [149]. Hierzu miissen sich beide Seiten gegenseitig au-
thentisieren, damit spater nur giiltige VO-Mitglieder auf vertrauenswiirdige VO-Ressourcen
zugreifen konnen. Eine Grid-Sicherheitsinfrastruktur muss dabei auf Integration heteroge-
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ner Authentisierungsmechanismen, wie Kerberos, Public Key Infrastructure (PKI) oder
Passwort-basierter Techniken, achten, da bestehende Sicherheits-Infrastrukturen von Un-
ternehmen, die einer VO beitreten wollen, nicht modifiziert werden sollen.

In einer PKI-Umgebung kann Vertrauen anhand hierarchischer Vertrauensmodelle mit und
ohne Gegenzertifizierung einzelner Komponenten hergestellt werden, [93]. Diese Vertrau-
ensmodelle leiden jedoch unter Problemen der Konfiguration und Verwendbarkeit, da Zer-
tifikate und offentliche Schliissel von Wurzelkomponenten korrekt platziert werden miissen.
Spezielle Techniken werden benétigt, die eine automatisierte Verteilung von Zertifikaten
und Schliisseln ermdéglichen, um Gridkomplexitéit vor den Administratoren und Benutzern
zu verbergen. Zu letzterem zdhlt Single Sign On (SSO), wonach sich ein Benutzer nur
einmal registriert, relevante Sicherheitsinformationen jedoch automatisch auf allen VO-
Ressourcen installiert werden.

1.4.6.2 Autorisierung und Authentisierung

Im Anschluss an eine erfolgreiche Authentifizierung, wird ein VO-Mitglied autorisiert. Dies
beinhaltet, dariiber zu entscheiden, welche Benutzeraktionen ausgefiihrt werden diirfen und
wird in Abhéngigkeit vorliegender Identitdten, Attribute und Zeugnisse entschieden. Da
Gridsemantiken wie VO-Benutzer-IDs nicht auf Linux-Systemen existieren, miissen Abbil-
dungen auf lokale Benutzer pro Grid-Knoten vorgenommen werden. Dies kann beispiels-
weise mithilfe eines gridspezifischen PAM-Moduls realisiert werden, siehe [105], zweites
Kapitel.

1.4.6.3 Kommunikation

Sichere Kommunikation muss fiir die Kommunikation zwischen Grid-Entitaten (Dienste,
VO-Benutzer, Ressourcen) auf Systemebene explizit abgesichert werden, da der Datenver-
kehr iiber unsichere Kanile wie dem Internet verlduft. Gridanwendungen hingegen sind
selbst fiir die Absicherung der Kommunikation verantwortlich.

Die Einhaltung von Datenvertraulichkeit und -integritét ist bei Kommunikationssicherheit
wichtig, darf jedoch nicht mit hohen Latenzen und hohem Managementaufwand verbunden
sein.

Basierend auf den Informationen und Algorithmen, die allen Grid-Entitéaten zur Verfiigung
stehen, wird eine Technik zur abgesicherten Kommunikation bestimmt. Insofern beglaubig-
te offentliche Zertifikate, wie offentliche Schliissel, zugénglich sind und Implementierungen
der Algorithmen wie DES, AES oder RSA vorliegen, kann beispielsweise Transport Layer
Security (TLS) verwendet werden, um kommunizierende Entitdten wechselseitig zu authen-
tisieren. Wichtig ist jedoch, dass mithilfe von TLS Daten ver- und entschliisselt werden
kénnen und somit Datenvertraulichkeit und -integritét erzielt wird.

25



1 Stand der Technik

1.4.6.4 Ressourcen-lIsolation

Stiirzt die Ausfithrungsumgebung von VO-Benutzer A ab, darf es nicht zum Absturz je-
ner von VO-Benutzer B kommen (Ausfallssicherheit). Ein Benutzer soll zudem auf ei-
nem gemeinsamen Gridknoten Beobachtungen durchfithren und Ausgabedaten produzie-
ren konnen, die nicht durch Interaktionen anderer Benutzer auf demselben Knoten beein-
triachtigt werden (Unterbindung von Interferenzen).

Die Isolation benutzergebundener Umgebungen kann beispielsweise mit Virtualisierung
von Ressourcen erzielt werden. Derzeit existierende Technologien umfassen Betriebssys-
tem-Container, siche Kapitel 4.3.2, als auch unterschiedliche Formen virtueller Maschinen,
beispielsweise Hardware-Emulation und Para-Virtualisierung, siehe Kapitel 1.3.2.

1.4.7 Referenzarchitektur

In der Referenzarchitektur, welche das Fundament der Grid-Checkpointing-Architektur in
Kapitel 3.1 darstellt, besteht ein Job aus einer oder mehrerer sogenannter Job-FEinheiten,
die jeweils auf separaten Gridknoten, das heifit einem einzelnen PC oder einem SSI-Cluster,
ausgefiihrt werden. Jobs werden auf Gridebene vom sogenannten Job-Manager verwaltet,
der ein verteilter Dienst ist und auf jedem Gridknoten ausgefithrt wird. Ein Job wird jedoch
genau von einer Job Manager-Instanz kontrolliert, welche die Adressen aller Einheiten eines
Jobs kennt, Signale an sie sendet und Zustandsénderungen von ihnen empféngt und verar-
beitet. Im Kontext der Jobverwaltung interagiert der Job-Manager mit dem Ressourcen-
managementsystem (RMS), um Job-Einheiten auf verfiighare und kompatible Gridknoten
innerhalb einer VO zu platzieren. Jobmetadaten werden in einem Verzeichnisdienst zum
gridweiten Zugriff abgelegt.

Auf Gridknotenebene wird eine Job-Einheit vom sogenannten Job-Einheit-Manager ver-
waltet, der auf jedem Gridknoten ausgefiihrt wird, jedoch kein verteilter Dienst ist. Da eine
Job-Einheit aus einem nativen Linux-Prozess beziehungsweise aus einer Linux-Prozessgrup-
pe, siche Kapitel 4.2 besteht, besitzt der Job-Einheit-Manager (JEM) die zur Verwaltung
notwendige Prozesssicht. Prozesse stellen die, in dieser Architektur verwendete, Ausfiih-
rungsumgebung [54] auf Gridknotenebene dar.

In der Referenzarchitektur wird ein verteiltes Dateisystem verwendet, um auf persistente
Daten ortstransparent zugreifen zu kénnen. Dieses Dateisystem gewéhrleistet Datenreplika-
tion, um einerseits die Wahrscheinlichkeit von Datenverlusten, infolge von Knotenausféllen,
zu maskieren und andererseits Datenstriping, um Datenzugriffszeiten zu optimieren.

Nur authentifizierte und autorisierte Benutzer diirfen Jobs einreichen und auf Ressour-
cen einer VO ausfiithren. Job- und Job-Einheit-Manager unterstiitzen die dafiir benotigten
Sicherheitsmafinahmen. Damit bei einem lokalen oder entfernten Restart die vor Check-
pointing giiltige Benutzerkennung verwendet und damit insbesondere die Uberpriifung der
Zugriffsrechte auf Prozesse, Dateien, et cetera durch einen Checkpointer erfolgreich durch-

26



1.4 Grid-Computing

gefithrt werden kann, wird die Benutzerkennung der Gridebene (JobID) auf eine Benutzer-
kennung der Gridknotenebene (uid, gid) mithilfe eines PAM-Moduls bijektiv abgebildet.
Um mehr Gridbenutzer zu erméglichen als bisher mit einer lokalen darstellbar sind, miissen
uids mit einer Lénge von 64 Bit verwendet werden.
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1.5 Zielsetzungen dieser Arbeit

Diese Arbeit beschreibt die Konzeption und Implementierung von Grid-Fehlertoleranz.
Grid-inhérente Heterogenitéit bei Hard- und Softwarekomponenten und eine hohe Ressour-
cendynamik beeinflussen die Architektur mafigeblich. Die Beitridge dieser Arbeit sind:

1. Die Konzeption und Implementierung einer Grid-Checkpointing-Architektur (GCA)
unter Einbezug existierender, heterogener Checkpointer.

2. Ein Mechanismus, um Zustédnde eines Kommunikationskanals an beiden Kanalenden
mit heterogenen Checkpointern zu sichern und wiederherzustellen.

3. Die Realisierung adaptiven Checkpointings durch den abwechselnden Einsatz unter-
schiedlicher Checkpointingstrategien.

1.6 Aufbau der Arbeit

Die Dissertation gliedert sich in neun Kapitel. Das erste Kapitel erlauterte bereits wesent-
liche theoretische Grundlagen der Fehlertoleranz und beschrieb existierende Techniken,
um Fehlertoleranz zu realisieren. Dariiber hinaus wurden wichtige Bestandteile einer Grid
Computing-Umgebung vorgestellt, die, als Basis fiir eine Grid-Checkpointing-Architektur
im spéateren Verlauf der Arbeit, dienen.

In Kapitel zwei werden Eigenschaften und darauf aufbauend Realisierungsformen von Grid
Checkpointing untersucht.

Das dritte Kapitel bildet den Schwerpunkt der Arbeit. Darin wird eine Grid-Checkpointing-
Architektur (GCA) beschrieben, in deren Zentrum die Einbindung heterogener Checkpoin-
terpakete steht.

Konsistente Anwendungszustinde konnen nur erzeugt werden, wenn Semantiken der Grid-
und Knotenebene korrekt aufeinander abgebildet werden. In Kapitel vier werden die Be-
ziehungen existierender Prozessgruppen und Checkpointer, in Verbindung mit relevanten
Techniken der Virtualisierung, dargestellt.

In Kapitel fiinf wird diskutiert, welche Bedeutung Callbacks im Grid-Checkpointing-Kontext
besitzen und wie sie integriert werden koénnen.

Kapitel sechs stellt einen Mechanismus vor, um Zustiande eines Kommunikationskanals mit
heterogenen Checkpointern pro Kanalende zu sichern und wiederherzustellen, ohne Anwen-
dungen und Checkpointer zu modifizieren.

Kapitel sieben beschreibt zwei Varianten, mithilfe derer adaptives Checkpointing realisiert
werden kann. Hierbei steht der beidseitige Wechsel zweier Checkpointingprotokolle und
inkrementelles Grid-Checkpointing im Vordergrund.
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1.6 Aufbau der Arbeit
In Kapitel acht werden relevante Performanz-Messwerte der GCA vorgestellt und disku-

tiert.

Zum Abschluss werden die Ergebnisse dieser Arbeit in Kapitel neun zusammengefasst.
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In diesem Kapitel werden konzeptuelle Aspekte des Grid-Checkpointings beschrieben. Hier-
zu gehoren Anwendungsfille sowie Anforderungen verschiedener Einflussfaktoren. Elemen-
tare Anforderungen werden in Bezug zueinander gesetzt und danach untersucht, inwieweit
sie miteinander vereinbar sind. Daraus lassen sich unterschiedliche Ansétze zur Realisierung
von Grid Checkpointing ableiten.

2.1 Anwendungsfalle von Grid-Checkpointing

Grid-Checkpointing entspricht dem Sichern und Wiederherstellen von Grid-Anwendungs-
Zustéanden. Die Grid-Checkpointing konstituierenden Teilsequenzen stop, checkpoint, resu-
me und restart konnen dazu verwendet werden, um Job-Suspendierung, Job-Migration und
Job-Fehlertoleranz zu realisieren.

Job-Suspendierung ermoglicht einen, iiber mehrere Gridknoten verteilten, Job auf einfache
Weise, beispielsweise mit einem Benutzerkommando, anzuhalten. Optional kann der Job-
Zustand hierbei gesichert werden. Zu einem vom Benutzer oder vom System bestimmten
Zeitpunkt kann die Job-Berechnung fortgesetzt werden.

Job-Suspendierung erlaubt, Reparaturen oder Erweiterungen der Rechner-Hardware vorzu-
nehmen, ohne die Datenkonsistenz des Jobs zu beeintriachtigen. Ein Job kann beispielsweise
daran gehindert werden, Ergebnisdaten zu generieren, solange bis geniigend Festplatten-
platz eingebaut wurde. Weiterhin kann eine lokale Job-Ablaufplanung (engl. Scheduling)*
ermoglicht werden, indem Jobs niedrigerer Prioritdt zugunsten Jobs hoherer Prioritét schla-
fen gelegt und zu einem spéteren Zeitpunkt weiter ausgefiihrt werden.

Bei Job-Migration wird der Zustand eines Jobs, der sich iiber einem beziehungsweise meh-
reren Quellgridknoten befindet, konserviert, die Ausfithrung unterbrochen? und der Zu-
stand unmittelbar auf einem beziehungsweise mehreren Zielgridknoten wiederhergestellt.
Job-Sicherung und Wiederherstellung werden, zeitlich gesehen, miteinander gekoppelt. Die
extrahierten Zustinde werden mithilfe verteilter Dateisysteme oder P2P-Dienste auf den
Zielgridknoten verfiighar gemacht. Unmittelbar nach der Job-Migration werden die zur
Speicherung der extrahierten Zustandsdaten verwendeten Ressourcen freigegeben.

'Hierbei findet keine Migration statt.
2Bei Live-Migration erfolgt keine zwischenzeitliche Anwendungs-Unterbrechung.
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Ein typischer Anwendungsfall von Job-Migration ist die Job-Ablaufplanung, um Lastenver-
teilung (engl. load balancing) zu realisieren. Ein sogenannter Scheduler entscheidet dariiber,
wann ein Job verlagert werden soll. Differenzen der Ressourcenauslastung oder variieren-
de Ressourcen-Nutzungsgebiihren (nachts sind die Ressourcen kostengiinstiger) konnen
hierfiir ausschlaggebend sein.

Bei Job-Fehlertoleranz werden Job-Zustdnde in periodischen Abstéinden gesichert, um de-
ren Verlust, infolge von Knotenausfillen, zu verhindern.

In der Realitét konnen vor allem iiber mehrere Knoten verteilte und/oder Langzeitanwen-
dungen vor dem Riickfall auf den initialen Zustand bewahrt werden. Die Job-Sicherung und
-Wiederherstellung kann eingesetzt werden, um Anwendungsfehler effizienter zu erkennen
und zu beheben (Debugging). In diesem Zusammenhang werden gezielt Jobzusténde der
Vergangenheit erzeugt, bei denen in absehbarer Zeit Fehler auftreten [141]. Damit lassen
sich insbesondere solche Job-Zustiande auf einfache Art und Weise reproduzieren, die bei
Anwendungen mit integrierten Nichtdeterminismen entstehen, beispielsweise transaktiona-
le Speicher- oder Multithreadinganwendungen, und nur sehr zeitaufwendig reproduzierbar
sind.

2.2 Anforderungen an Grid-Checkpointing

Eine Grid-Checkpointing-Architektur muss existierende Fehlertoleranztechniken, Grid- und
Anwendungseigenschaften, aber auch Benutzer- und Programmiererpreferenzen bei der
Konzeption beriicksichtigen.

2.2.1 Konsistenz

Konsistente Abbilder, sieche Kapitel 1.1.3, sind obligatorisch, um nur die Zustdnde im Feh-
lerfall wiederherzustellen, die in der fehlerfreien Aufithrung auftreten kénnten. Weiterhin
belastet der, nicht mit einem konsistent Abbild verbundene, Fehlertoleranzaufwand die Sy-
stemausfithrung beispielsweise in Form von Festplattenein-/ausgabe und Netzwerkverkehr
und die Anwendungsausfithrung beispielswesie durch Synchronisierung zusétzlich.

2.2.2 Anwendungsunterstiitzung

Grid-Checkpointing sollte moglichst viele Anwendungstypen unterstiitzen. Interaktive, gra-
phische, rechen-, daten- oder kommunikationsintensive Anwendungen stellen jedoch unter-
schiedliche Anforderungen an einen Sicherungs- und Wiederherstellungsmechanismus:

e interaktiv: Eingehende Nachrichten, die ein System von der Auflenwelt erhélt, miissen
aufgezeichnet werden, damit sie bei der Wiederherstellung rekonstruiert werden kon-
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nen, insbesondere dann, wenn die Auflenwelt sie nicht rekonstruieren kann. Hierzu
bieten sich Log-basierte Checkpointingprotokolle an.

e graphisch: Zustédnde des X-Servers miissen in die Sicherung und Wiederherstellung
einbezogen werden. Im Gegensatz zu existierenden Anwendungscheckpointern bieten
ausschlieflich Systemcheckpointer hierfiir Unterstiitzung.

e rechenintensiv: Um den Berechnungsfortschritt durch Checkpointing nicht zu stark
zu beeintrachtigen, bietet sich nebenldufiges Sichern (COW Checkpointing) an.

e datenintensiv: Dateien oder das gesamte Dateisystem miissen vom eingesetzten Check-
pointer gesichert und wiederhergestellt werden kénnen. Optionales Sichern grofier
Dateien oder inkrementelles Sichern groffer Hauptspeicherinhalte kann zu effiziente-
rem Checkpointing fiithren.

e kommunikationsintensiv: In Abhéngigkeit des Checkpointingprotokolls miisssen bei
vielen Nachrichten viele Determinanten oder Abhéngigkeitsinformationen aufgezeich-
net werden, was die Nachrichtenauslieferung wiahrend der fehlerfreien Ausfithrung be-
eintrachtigen kann. Bei MPI-Anwendungen sollten vorzugsweise MPI-Checkpointer
verwendet werden, die MPI-Semantiken interpretieren konnen.

2.2.3 Heterogenitit

Im Grid-Comuting werden heterogene Komponenten beziiglich der installierten Software,
der Knoten-Hardware und Netzwerkarchitektur miteinander verkniipft. Sollen gridweit
gleichwertige, hohere Dienste, auf Basis unterschiedlicher Komponenten, realisiert werden,
muss Heterogenitdt als Grid-inhdrente Eigenschaft verstanden und von einer Grid-Check-
pointing-Architektur beriicksichtigt werden. Im Checkpointing-Bereich existieren unter-
schiedliche Checkpointingprotokolle, wobei sich keines von ihnen optimal in allen Anwen-
dungsfillen verhélt. Deshalb miissen verschiedene Protokolle unterstiitzt werden. Zudem
existieren in der Praxis mehrere Checkpointerimplementierungen mit unterschiedlicher
Funktionalitét, oft an spezifische Hardware- und Software Konstellationen gebunden, siehe
Unterkapitel 1.3.

2.2.4 Skalierbarkeit

Der Begriff Skalierbarkeit ist im Checkpointingbereich mehrdimensional.

Definition 10: Skalierbarkeit der Anwendungssicherung und -wiederherstel-
lung. Die Anwendungssicherung und -wiederherstellung skaliert dann, wenn der Aufwand
relevanter Fehlertoleranzoperationen hochstens linear mit dem Umfang der zu sichernden
und wiederherzustellenden Ressourcen und der Verteilung der Anwendung auf mehrere
Gridknoten wichst.
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Je grofer die Prozessadressraume sind, desto mehr Ein-/Ausgabe findet statt, wenn Abbil-
der geschrieben und eingelesen werden. Je mehr verteilte Prozesse existieren, desto mehr
Kontrollnachrichten miissen versendet werden. Je weiter die Prozesse voneinander entfernt
sind, desto grofler konnen die Auswirkungen von Netzlatenzen und variierenden Bandbrei-
ten sein. Das Ein-/Ausgabeverhalten, Netzwerklatenzen und -bandbreiten sind jedoch Ein-
flussfaktoren, die im Grid, aufgrund dynamischer Ressourcenverfiigbarkeit, nicht konstant
bleiben und unvorhersehbar sind. Unter diesen Umstédnden gibt es keine ultimative Check-
pointingstrategie. Die Skalierbarkeit der Anwendungssicherung und -wiederherstellung ist
damit eng an adaptives Checkpointing, siche Kapitel 7, gekniipft.

Definition 11: Skalierbarkeit des Gridknotencheckpoints. Der Checkpoint, bezie-
hungsweise die Abbilddatei skaliert, wenn sie auf unterschiedlichen Gridknoten interpre-
tiert werden kann und damit zu einem erfolgreichen Restart fiihrt.

In diesem Zusammenhang spielt die Interpretierbarkeit eines Checkpoints eine grofle Rol-
le. Da jeder Checkpointer Zustdnde verschiedenartig abspeichert, kann eine Abbilddatei
nur von seinem Erzeuger interpretiert werden, sodass Anwendungszustande korrekt wie-
derhergestellt werden. Weil nicht jeder Checkpointer auf jedem Gridknoten installiert ist,
sind Abbilddateien, ohne weitere Mafinahmen, nur auf einer Untermenge aller Gridknoten
verwendbar.

2.2.5 Transparenz

Anwendungstransparenz bedeutet, dass der Anwendungsquelltext nicht abgedndert und
neukompiliert werden muss, um gesichert und wiederhergestellt werden zu kénnen. Dies ist
vor allem fiir Legacy-Anwendungen entscheidend, da integrierte Fehlertoleranz mit hohem
Implementierungsaufwand, beziehungsweise einer Ausfiihrungsunterbrechung, verbunden
sein kann, was vermieden werden muss.

Wird eine Anwendung nicht abgeéndert, besteht jedoch die Gefahr, mehr Ressourcen zu
sichern, als tatséichlich notwendig ist®. Dies tritt ein, weil ein anwendungsexterner Check-
pointer kein anwendungsinternes Wissen um sicherungsrelevante und -irrelevante Ressour-
cen besitzt. Hingegen kénnen Anwendungsprogrammierer anwendungsinternes Wissen mit
Hilfe der in Kapitel 5 vorgestellten Callbacks integrieren, um Ressourcen gezielt zu sichern.

2.2.6 Sicherheit

Sicherheit stellt im Checkpointingkontext eine grofle Herausforderung dar. Gesicherte Zu-
stdnde diirfen nur jenen Benutzern zugénglich sein, die vor der Sicherung Rechte fiir diese
Zustédnde besaflen. Eine Uberpriifung auf authentische und autorisierte Benutzer ist daher

3Eine Datenbankanwendung mit Datenséitzen im Terabytebereich sollte aus Effizienzgriinden nicht in
kurzen Intervallen gesichert werden.
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unabdingbar.

Nach einem Checkpoint kénnen zwischenzeitliche Anderungen der Systemumgebung auf-
treten, welche von einem statischen Checkpoint nicht reflektiert werden koénnen. Daten-
integritdt kann gezielt manipuliert werden. Jedoch kann auch der legetimierte Austausch
von Bibliotheksversionen, beispielsweise die Aktualisierung durch einen Administrator, zu
Restartkonflikten fiithren, insofern vor einer Sicherung eine éltere Version verwendet, die
jedoch nicht abgespeichert wurde und bei Restart nicht mehr verfiighar ist. Demnach kann
es auch bei Migrationen zu Konflikten kommen, wenn zuvor kein Abgleich auf kompatible
Bibliotheksversionen vorgenommen wurde.

Weiterhin sind im Checkpoint gesicherte Dateirechte, die mit aktuellen Rechten im Datei-
system nicht mehr iibereinstimmen, problematisch, da der Dateizugriff nach einem Restart
verhindert werden kann.

2.2.7 Effizienz und Performanz

Um Speicherressourcen, Netzwerkbandbreiten und andere Systemressourcen effizient zu
nutzen?, gleichzeitig den Checkpointingverhead auf System- und Anwendungsausfithrung
zu minimieren, muss die optimale Checkpointingstrategie ausgewahlt werden. Daher sind
Effizienz und Performanz eng mit adaptivem Checkpointing verbunden.

2.2.8 Zuverlassigkeit von Grid-Checkpointing

Der Ausfall einer zentralen Grid-Checkpointing-Komponente stellt einen Single Point of
Failure dar. Er kann im Fehlerfall zur System-, beziehungsweise Anwendungsblockierung
fiihren und muss somit durch geeignete Techniken, wie beispielsweise Replikation, siehe
Kapitel 1.2.5, verhindert werden.

2.2.9 Bedienbarkeit

Die Komplexitidt von Grid-Checkpointing muss vor einem Benutzer in stérkerem Mafle,
als vor einem Administrator verborgen werden. Die Gefahr eines Fehlverhaltens muss,
wenn moglich, verhindert werden. Werden beispielsweise Abbilddateien geléscht oder ma-
nipuliert, sind Systembeeintrachtigungen zu erwarten, da Checkpointing {iberwiegend auf
Systemebene ausgefiihrt wird®. Wird die Prozesswiederherstellung vorzeitig beendet, bei-

4Eine Garbage Collection ist beispielsweise fiir unkoordiniertes Checkpointing, um nicht zu einem globalen
Checkpoint gehorende Abbilder entfernen zu kénnen.

SLiegen unvollstéindige oder unbrauchbare Daten vor, kann es zur Systemblockade oder -absturz kommen,
wenn das System dies nicht erkennt und entsprechend reagiert. An dieser Stelle muss Fehlertoleranz
selbst auf Fehlertoleranzmechanismen angewandt werden, siche Kapitel 3.6.
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spielsweise durch bewusstes oder unbewusstes Senden entsprechender Signale, entstehen
dhnliche Konsequenzen. Einfache Bedienbarkeit beriihrt daher Sicherheitsaspekte und den
Automatisierungsgrad von Grid-Checkpointing.

2.3 Vereinbarkeit der Grid-Checkpointing-Anforderungen

Eine Grid-Checkpointing-Architektur, welche alle der in Kapitel 2.2 diskutierten Krite-
rien realisiert, ist schwierig, da einige in der Praxis schwer miteinander vereinbar sind.
Konkurierende Ziele werden nachfolgend diskutiert.

2.3.1 Heterogenitat, Skalierbarkeit und Abbildformate

Es existiert kein ultimativer Checkpointer, der alle Ressourcen sichern und wiederherstel-
len kann.

Zusétzlich kann nicht davon ausgegangen werden, dass alle Grid-Knoten mit einem ein-
heitlichen Checkpointer ausgertistet sind. Dies ist in der Praxis die Regel, da einerseits
bestimmte Checkpointer an bestimmte Gridknoten gebunden sind, beispielsweise BLCR
an einen PC, der LinuxSSI Checkpointer an ein SSI Cluster, und ein Grid heterogene
Gridknoten zusammenfasst. Andererseits liegt auch kein einheitlicher Checkpointer vor,
wenn auf zwei Gridknoten jeweils eine unterschiedliche Version des gleichen Checkpointer-
typs installiert ist®. Wenn Checkpointer A ein Abbild anlegt, verwendet er ein Datenformat,
welches Checkpointer B nicht, beziehungsweise nicht vollstandig, interpretieren kann.

Um im Kontext verschiedener Abbildformate Skalierbarkeit von Gridknotencheckpoints,
siehe Kapitel 2.2.4, zu erreichen, kann aus theoretischer Sicht das Abbild eines Checkpoin-
ters A in das Abbild fiir Checkpointer B iibersetzt werden. Abbildiibersetzung ist jedoch
nicht in jedem Fall moglich, beispielsweise wenn alle Zielformatdaten nicht aus den Quell-
formatdaten generiert werden konnen’. Andererseits verursacht eine Abbildiibersetzung
Daten- und Berechnungsaufwand und beeintriachtigt dadurch die Gesamtperformanz.

2.3.2 Heterogenitat, Portabilitdt und Plattformen

Eine auf Heterogenitét ausgerichtete Grid-Checkpointing- Architektur integriert auch Kno-
ten, die virtuelle Maschinen als Checkpointer einsetzen, siehe [80]. Bei SUNs Virtualbox
wird jedoch die Migration eines VM-Abbilds von einem Intel- zu einem AMD-System nicht

5Die kleinste Anderung der Abspeichersequenz von Checkpointdaten geniigt, um die korrekte Datenin-
terpretation aufler Kraft zu setzen.

"Informationen zu LinuxSSI-spezifischen KDDM-Strukturen, [100], kénnen nicht aus einem BLCR Abbild
abgeleitet werden, weil sie nur in LinuxSSI vorhanden sind.
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erlaubt [145], sodass eine plattformbedingte Abbildinkompatibilitét entsteht.

Hingegen realisiert die unter [5] vorgestellte Virtualisierungslosung plattformunabhingiges
Checkpointing auf Byte-Code Ebene. Damit konnen Abbilder knoteniibergreifend genutzt
werden. Letzteres gilt jedoch ausschlielich fiir Anwendungen der OCaml-Sprache.

In Anbetracht bisher existierender Checkpointer, die plattformunabhéngige Abbilder ge-
nerieren, ist unklar, inwieweit diese weiterentwickelt werden, um Unterstiitzung fiir al-
le Programmiersprachen anzubieten. Die damit verbundene Notwendigkeit, tiefgreifende
Anderungen elementarer Programmiersprachenkonzepte vorzunehmen, lisst dies jedoch
als unrealistisch erschienen.

2.3.3 Heterogenitat, Effizienz und Virtualisierung

Betriebssystemcontainer, siehe Kapitel 4.3.2, und virtuelle Maschinen isolieren Ausfiih-
rungsumgebungen verschiedener Benutzer untereinander und sind damit wichtig fiir Gri-
dumgebungen. Jedoch schlagt die Anwendungsausfithrung in VMs beispielsweise bei In-
tel Prozessoren mit 17 Prozent und bei AMD Prozessoren mit 38 Prozent Overhead zu
Buche [41]®. Dies liegt vornehmlich in der virtuellen Speicherverwaltung (TLB, Seitenta-
bellen, Schattenseitentabellen, et cetera) sowie des Netzwerk-, Graphikkarten- und Fest-
plattenzugriffs begriindet. Werden VMs gesichert, fithrt die VM-Abbildgrofie, beziehungs-
weise die damit verbundenen Ein-/Ausgabezeiten zugrundliegender Speichermedien, zu
einem groflen Checkpointing-Overhead. Es existieren unterschiedliche Techniken zur dy-
namischen, das heifit bedarfsgerechten, Speicherzuweisung an eine VM, siehe [97], [129].
Hierdurch kénnen VM-Abbildgroflen entscheidend verkleinert werden.

2.3.4 Effizienz, Transparenz und anwendungsinternes Wissen

Datenintensive Anwendungen, beispielsweise im Tera-Byte Bereich, miissen und kénnen
aus Performanz- und Konsistenzgriinden nicht immer vollstindig gesichert werden. Da
ein Checkpointer jedoch iiber kein anwendungsinternes Wissen verfiigt, kann er nicht zwi-
schen sicherungsrelevanten und -irrelevanten Inhalten unterscheiden. Falls Anwendungen
abgeédndert werden, um bestimmte Inhalte beim Checkpointing auszuschlieen, wird das
Anwendungstransparenz-Kriterium verletzt.

2.4 Synthese

Die in Unterkapitel 2.3 dargestellten Zusammenhénge bilden die Grundlage fiir verschie-
dene Ansétze, Grid-Checkpointing zu realisieren.

8Container-basierte Isolierung stellt keine nennenswerten Performanzeinbufien dar [21].
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Steht die Integration heterogener Umgebungen im Vordergrund, muss mindestens ein Check-
pointer pro Gridknoten von der Architektur einbezogen werden kénnen. Wird in diesem Fall
performantes und effizientes Sichern und Wiederherstellen priorisiert, sollten vorzugsweise
Anwendungscheckpointer ? verwendet werden, als auch verschiedene Sicherungsstrategien
umgesetzt werden. Virtual Machines kommen nur in Betracht, wenn viel Arbeitsspeicher
und schneller Festplattenspeicher zu Verfiigung steht oder bedarfsgerechte Speicherzuwei-
sungen des VMMs an einzelne VMs ermoglicht werden. Im High Performance Computing
(HPC) sind Virtuelle Maschinen damit nicht geeignet.

Wird Heterogenitidt vor Performanz eingestuft, kann jeder Checkpointer, insbesondere
VMs, eingesetzt werden, weil hierdurch die meisten Ressourcen gesichert und wiederherge-
stellt und damit sehr viele Anwendungstypen unterstiitzt werden kénnen.

Bei einer Grid-Checkpointing-Architektur, in der die Plattformunabhéngigkeit des Abbilds
im Zentrum steht, kann nur eine Untermenge aller Anwendungen, aufgrund der aktuell exi-
stierenden Technologien, unterstiitzt werden. Im Gegensatz zu vorherigen Architekturen
favorisiert diese Architektur den Einsatz eines einheitlichen, beziehungsweise einer gerin-
gen Anzahl an Checkpointern.

Ist der Transparenzaspekt mafigeblich, miissen Anwendungen unveréndert sicher- und wie-
derherstellbar sein. Hierzu diirfen System- und Bibliothekcheckpointer, als auch VMs ver-
wendet werden. Anwendungsinternes Wissen kann nicht integriert werden und fithrt somit
unter Umsténden zu Sicherungsmehraufwand und erhéhtem Speicherplatzverbrauch.

Bei der Integration heterogener Checkpointer erfordert die Erzeugung konsistenter, ver-
teilter Zusténde ein Zusammenwirken der Checkpointer, sodass knoteniibergreifende Res-
sourcen korrekt gesichert und wiederhergestellt werden kénnen. In Tabelle 2.1 werden die
wichtigsten Entwurfskriterien der Grid-Checkpointing-Architektur von Kapitel 3.1 aufge-
listet, welche eine Synthese der unter 2.2 und 2.3 diskutierten Zusammenhinge sind. Der
Konflikt von Heterogenitdat und Skalierbarkeit wird dabei zugunsten von Hetergenitit auf-
gelost, das heifit, die Integration verschiedenartiger Checkpointerimplementierungen steht
im Vordergrund.

9 Anwendungscheckpointer-produzierte Abbilder sind kleiner als VM-Abbilder, weil sie Systemzustinde
nur in geringem Mafle beinhalten.
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’ Kriterium ‘ Erliauterung
o Heterogene Soft- und Hardwarekomponenten miissen
Heterogenitiit . .
integriert werden.
’ Konsistenz \ Alle Checkpoints miissen konsistent sein.
Anwendungen sollen nicht abgedndert werden miissen,
Transparenz

um gesichert oder wiederhergestellt zu werden.

Interaktive, graphische, rechen-, daten- und kommunikations-

A d terstiit . : )
HWEHAUNESUNEISUULAUNG | 4 ensive Anwendungen sollen unterstiitzt werden.

Der Checkpointingaufwand darf die Systemperformanz

Effizienz und den Anwendungsfortschritt nur begrenzt belasten.

Anwendungszustéinde diirfen von Dritten nicht

Sicherheit - N :
1cherhel manipuliert, zerstért oder missbraucht werden.

Tabelle 2.1: Elementare Grid-Checkpointing-Kriterien
2.5 Zusammenfassung

Grid-Checkpointing ermoglicht es, Jobs anzuhalten, den Jobzustand zu sichern und die
Jobausfithrung auf den aktuellen oder anderen Gridknoten fortzusetzen. Damit kénnen
hoherwertige Dienste wie Jobmigration, fiir die Umsetzung von Lastenverteilung, als auch
Jobfehlertoleranz im Grid realisiert werden. Zudem koénnen in der Vergangenheit liegende
Jobzustdande zu Debuggingzwecken eingesetzt werden.

Grid-Checkpointing wird vorherrschend von den Kriterien Heterogenitét, Skalierbarkeit,
siche Kapitel 2.2.4, Transparenz, Anwendungsunterstiitzung, Effizienz, Bedienbarkeit und
Sicherheit geprégt. Die gleichzeitige Vereinbarkeit all dieser Kriterien ist nicht, beziehungs-
weise nur unter sehr groflem Aufwand mdglich. Einerseits produzieren heterogene Check-
pointer heterogene Abbilder. Damit ist Anwendungswiederherstellung daran gekniipft, dass
ein abbildkompatibler Checkpointer auf einem Restartgridknoten vorhanden ist, welches
die Anwendungswiederherstellung auf eine Gridknotenuntermenge beschrénkt.

Andererseits besteht hochste Knoten-Flexibilitéat, wenn ein einziger Checkpointer verwen-
det wird. Letzteres ist jedoch unwahrscheinlich in einer Gridumgebung, in der unterschied-
liche Organisationen Ressourcen in einer gemeinsamen VO bereitstellen.

Zusétzlich kann anwendungstransparentes Sichern zu erhohtem Aufwand fiithren, wenn
mehr gesichert wird als aus Anwendungssicht notwendig ist. Wird hingegen anwendungs-
internes Wissen in den Sicherungsprozess integriert, bedarf es meist der Anwendungsmo-
difikation.

Die in dieser Arbeit konzipierte Grid-Checkpointing-Architektur fokussiert sich auf die
Heterogenitit.
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3 Grid-Checkpointing Architektur

In diesem Kapitel wird eine Grid-Checkpointing Architektur (GCA) dargestellt, anhand
derer Jobs konsistent, transparent und effizient gesichert und wiederhergestellt werden
kénnen. Der Entwurfsschwerpunkt liegt dabei auf der Integration heterogener Checkpoin-
ter.

Die GCA stellt eine integrierte Architektur dar, da sie auf grundlegenden Grid Computing
Diensten, siehe Kapitel 1.4, basiert und einzelne, wie Job-Management, um Fehlertoleranz
erweitert.

Nach der Darstellung elementarer Architekturkomponenten und Ablaufe erfolgt eine Ver-
feinerung der Architektur um Teilaspekte, wie die Einbindung verschiedener Checkpoin-
ter, Fehlererkennung, Einbindung fehlertoleranter MPI-Umgebungen und fehlertolerantes
Checkpointing. Spezifische Herausforderungen bei Einsatz heterogener Checkpointer wer-
den in den nachfolgenden Kapiteln 4, 5 und 6 detailliert diskutiert.

3.1 Uberblick

Das Sichern und Wiederherstellen von Jobs im Grid stellt eine komplexe Aufgabe dar und
erfordert, dass verschiedenartige GCA-Komponenten, welche in Abbildung 3.1 vereinfacht
dargestellt sind, zusammenarbeiten.

Der verteilte Job Checkpointer Dienst ist Hauptbestandteil der GCA. Er fordert ein oder
mehrere Job-Einheit Checkpointer auf, zum Job gehorende Job-Einheiten zu sichern und
wiederherzustellen.

Mithilfe der Uniformen Checkpointer-Schnittstelle (UCS) adressiert jeder Job-Einheit Check-
pointer einen zugrundeliegenden Checkpointer auf einheitliche Art und Weise. Die UCS
wird pro Checkpointer mithilfe einer Ubersetzungsbibliothek (engl. translation library) rea-
lisiert. Sie ermoglicht, die Prozessgruppe einer Job-Einheit anhand eines Checkpointers zu
sichern und wiederherzustellen.

Fehlertoleranzmonitore (FT-Monitore) werden vom Job und Job-Einheit Checkpointer zur
Aufzeichnung von Prozessabhéngigkeiten, der Ermittlung entfernbarer Checkpoints so-
wie zur Erkennung von Anwendungsfehlern, beziehungsweise zur Erkennung potentiell zur
System- und Anwendungs-Beeintréichtigung fithrender Umsténde verwendet, siche Kapitel
3.3.
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MPI Adapter| AP (Job/Daten/Ressourcen/Sicherheit) AP (Job/Daten/Ressourcen/Sicherheit)| MPI Adapter
| Job-Checkpointer |
FT-Monitore \ Verteilter Kanal-Manager | FT-Monitore|
AP B , )y . AP
| Job-Einheit-Checkpointer | | Job-Einheit-Checkpointer |
\ Uniforme Checkpointer-Schnittstelle |
\ Ubersetzungsbibliothek | \ Ubersetzungsbibliothek |
\ Checkpointer | \ Checkpointer |
t v v _ $
| Job-Einheit £ | Job-Einheit ¢ - |
Single é;stem -I)mage-éluster SingI; PC

Abbildung 3.1: Grid-Checkpointing-Architekturiiberblick

Die GCA muss mit den Diensten des Job-, Daten-, Ressourcen- und Sicherheits-Manage-
ment kooperieren. Auf elementare Dienste der zugrundeliegenden Grid Computing Archi-
tektur greift die GCA iiber dienstspezifische Schnittstellen zu.

Werden Job-Einheiten, die iiber Kommunikationskanéle miteinander verbunden sind, zwi-
schen Knoten migriert, beziechungsweise nach einem Fehler auf entfernten Knoten wie-
derhergestellt, muss der sogenannte Verteilte Kanal-Manager einbezogen werden. Dieser
Dienst wird in Kapitel 6 detailliert beschrieben.

Anwendungsinitiierte Sicherungen werden mithilfe einer Bibliotheksschnittstelle zu Diensten
der GCA, siehe Kapitel 3.5, ausgefiihrt.

Mithilfe eines MPI-Adapters konnen fehlertolerante MPI-Umgebungen in die GCA inte-
griert werden, siehe Kapitel 3.5.2.

3.2 Grundlegende GCA Komponenten

3.2.1 Job-Checkpointer und erweitertes JSDL-Format

Der sogenannte Job-Checkpointer (JC) steuert Job-Sicherungen und -Wiederherstellungen,
um Job-Migration, -Fehlertoleranz sowie -Pausierung zu realisieren. Letztere kénnen durch
unterschiedliche Akteure initiiert werden. Wéhrend ein Grid-Scheduler Migrationen initi-
iert, gibt der JC, auf Basis von Fehlermonitorinformationen, den Befehl zur Job-Sicherung,
beziehungsweise -Rekonstruktion. Ein Job-Besitzer muss sich daher nicht um Fehlerbe-
handlungen und Rekonfigurationen im Grid-Systems kiimmern. Bei Bedarf kann ein Job-
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Besitzer jedoch auch iiber Job-Fehlertoleranz bestimmen und Job-Zustédnde auf gridinterne
und, temporér in das Grid eingeblendete, externe Medien schreiben, oder von diesen lesen.
Job-Zusténde konnen hierdurch auch auflerhalb des Grids verwaltet werden. Bei der Aus-
und Einlagerung miissen jedoch Sicherheitsaspekte und Ubertragungszeiten beachtet wer-
den.

Neben Job-Besitzern konnen Jobs Sicherungen initiieren, die vom JC ausgefiihrt werden.
Ein Administrator kann Jobs anhalten, falls beispielsweise eine Knotenwartung notwendig
ist. Andererseits kann sie vom Job-Benutzer verwendet werden, um Standby-Funktionali-
tét, insbesondere iiber Knoten-Reboots hinweg, zu ermoglichen.

Der JC ist eine Erweiterung des Job-Managers (JM), siehe Kapitel 1.4.4. Er besitzt da-
durch eine globale Sicht auf den Job und kennt somit seine konstituierenden Job-Einheiten
sowie deren Ausfithrungsort.

Ein JC sichert und stellt ausschlieBlich Zustinde auf Grid-Computing-Ebene wieder her,
dazu zédhlen alle Strukturen, die einen Job auf Gridebene reprisentieren. Die Zustédnde
der nativen Betriebssystemebene liegen auflerhalb seines direkten Zugriffsbereichs. Um die
Prozessgruppe einer Job-Einheit zu sichern und wiederherzustellen, interagiert der JC mit
dem sogenannten Job-Einheit-Checkpointer (JEC), siehe Kapitel 3.2.2.

3.2.1.1 Rollenverteilung bei verschiedenen Checkpointingprotokollen

Die inhérente Grid-Dynamik, verursacht durch unvorhersehbares System-, Netzwerk- und
Anwendungsverhalten, muss durch eine Grid-Checkpointing-Architektur reflektiert wer-
den. Hier kann statisch organisierte Fehlertoleranz ineffizient sein. Beispielsweise kann ein
zu kurzes Checkpointingintervall bei koordiniertem Checkpointing sehr viel Aufwand im
fehlerfreien Betrieb verursachen. Treten keine Fehler ein, so ist ein kurzes Intervall unnétig.
Zudem kann intensive Ein-/Ausgabe beim Schreiben und Lesen von Job-Zustédnden das
System beeintrdchtigen. Dies trifft insbesondere auf Computersysteme zu, die kein Direct
Memory Access (DMA) unterstiitzen. Beim neueren Busmaster konnen ein oder mehre-
re Geréte, die mit dem Bus verbunden sind, Transkationen initieren, welches die Perfor-
manz des Betriebssystems steigert. Da Busmaster bei neueren Computersystemen einge-
setzt wird, miissen auch &ltere Techniken, wie Programed In-/Output (PIO), im Kontext
der Hardware-Heterogenitatsunterstiitzung, integriert werden.

Die Losung liegt darin, das Sicherungsverhaltens dynamisch anzupassen, beispielsweise in-
dem unterschiedliche Checkpointingprotokolle adaptiv verwendet oder Strategieparameter
modifiziert werden. Sich anpassendes Sicherungsverhalten wird unter Kapitel 7 genauer
beschrieben.

Das Verhalten des JCs je nach Checkpointingprotokoll wird im Folgenden erlautert.

Koordiniertes Checkpointing:
Der JC iibernimmt hierbei die Rolle des Koordinators. Er kommuniziert mit einem oder
mehreren JECs, um alle zum Job gehorenden Job-Einheiten zu synchronisieren. Nach-
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Abbildung 3.2: Checkpoint-Beispielszenario nach [45]
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Abbildung 3.3: Rollback-Dependency-Graph nach [45]

dem jeder JEC die Synchronisierung abgeschlossen und eine entsprechende Bestéitigung an
den JC gesendet hat, beauftragt der JC alle JECs, alle Job-Einheiten zu sichern. Nach
jeder Job-Einheitssicherung wird eine Bestétigung an den JC gesendet. Der JC fordert
anschlieflend die JECs auf, die Ausfithrung der Job-Einheiten fortzusetzen. Auch bei ei-
nem koordinierten Job-Neustart steuert der JC die involvierten JECs. Zunéchst wird der
Wiederaufbau aller zum Job gehérenden Job-Einheiten initiiert. Danach werden alle JECs
aufgefordert, die Ausfithrung der Job-Einheiten fortzusetzen.

Unabhdingiges Checkpointing:

Hier initiiert der JC die Aufzeichnung von Abhéngigkeitsinformationen zwischen den Job-
Einheiten wihrend der fehlerfreien Ausfithrung, sodass alle Job-Einheiten eines Jobs gleich-
artige Checkpointdaten anlegen.! Abbildung 3.2 stellt eine verteilte, {iber Nachrichten kom-
munizierende, Beispielanwendung und deren Checkpoints dar.

Beim Restart nimmt der JEC die Rolle des Restart-Initiators ein, der die Wiederherstel-
lungslinie (engl. recovery line) berechnet. Hierzu wird ein sogenannter Rollback-Depen-
dency-Graph [20] erstellt. Hierbei wird eine gerichtete Kante vom Prozesscheckpoint Pi
zum Zeitpunkt x (P;x) zum Prozesscheckpoint Pj zum Zeitpunkt y (P;y) gezogen, wenn
entweder

1. iungleich j und eine Nachricht von P,z gesendet und von P,y empfangen wurde oder

2. i=j und y=x+1 (gleicher Prozess schickt Nachricht an sich selbst)

'Es muss vermieden werden, dass innerhalb eines Jobs fiir eine Untermenge an Job-Einheiten
Abhéngigkeitsinformationen aufgezeichnet werden, fiir die verbleibende Menge hingegen nicht, da sonst
inkonsistente Zustidnde entstehen kénnen.
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Abbildung 3.4: Super-Job-Checkpointer

gilt [45]. Um Knoten- und Kanteninformationen einzusammeln, sendet der JC eine Ab-
hangigkeits- Anfrage-Nachricht an jeden involvierten JEC, welcher darauthin die gewiinsch-
ten Informationen, auf Basis aufgezeichneter Abhéangigkeiten, zuriickschickt. Wenn der JC,
aufgrund der empfangenen Informationen erkennt, dass eine Kante von P;z nach Py exi-
stiert und P;z aufgrund eines Fehlers zuriickgerollt werden muss, gilt dies ebenso fiir P;y.
Von den fehlerhaften Knoten riickwérts gehend werden, mithilfe der Erreichbarkeitsanaly-
se, jene Knoten ermittelt, welche die Recovery-Line darstellen. Abbildung 3.3 verdeutlicht
die Berechnung der Wiederherstellungslinie fiir die Beispielanwendung.

Wurde eine Wiederherstellungslinie erfolgreich berechnet, sendet der JC eine Rollbackan-
fragenachricht an alle involvierten JECs, welche die Recovery Line und die damit verbunde-
ne Checkpointversion einer Job-Einheit beinhaltet. Gegebenenfalls miissen auch fehlerfrei
ausgefiihrte Job-Einheiten auf eine frithere Checkpointversion zuriickgerollt werden. Kann
kein konsistenter Zustand ermittelt werden, veranlasst er alle involvierten JECs, die jewei-
lige Job-Einheit zu stoppen und deren initialen Zustand wiederherzustellen.

Unabhdingiges Checkpointing mit Nachrichten-Aufzeichnung:

Zusétzlich zur Aufzeichnung von Abhéngigkeitsinformationen initiiert der JC, dass De-
terminanten aufgezeichnet werden, was beim senderbasierten (empféngerbasierten) Log-
gingprotokoll zur Speicherung zu sendender (auszuliefernder) Nachrichten und deren Me-
tadaten fiithrt. Der Restart ist dem unabhéngigen Checkpointing sehr &hnlich. Um einen
jiingeren Zustand als den mit Checkpoints assoziierten wiederherzustellen, beziehungsweise
um einen Riickfall auf den initialen Zustand zu vermeiden, fordert der JC die jeweiligen
JECs auf, die aufgezeichneten, nichtdeterministischen Ereignisse wiedereinzuspielen, siehe
Kapitel 1.2.3.

3.2.1.2 Job-Abhangigkeiten und Super-Job-Checkpointer

Ein sogenannter Super-Job-Checkpointer (SJC) agiert als dem JC {ibergeordnete Instanz,
sieche Abbildung 3.4 und iibernimmt Checkpointingprotokoll-spezifische Aufgaben, wenn
Abhéngigkeiten zwischen Jobs auftreten.

Eine Gridanwendung kann aus mehreren Jobs bestehen, beispielsweise Workflow-Anwen-
dungen, die aufgrund des Nachrichtenaustauschs Abhéngigkeiten untereinander aufwei-
sen. Job-Abhéngigkeiten kénnen wihrend der gesamten Job-Lebensdauer bestehen und
somit statischer Natur sein. Beispielsweise werden alle, zu einer MPI-Welt gehérende, MPI-
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Prozesse in einer Datei abgespeichert, die von einer MPI-Umgebung eingelesen wird, um
darauf aufbauend die jeweiligen Verbindungen herzustellen. Im Grid-Computing-Bereich
kénnen nach [115] Job-Abhéngigkeitsinformationen in einer sogenannten Job Submission
Description Language (JSDL) Datei abgespeichert und somit im Vorfeld einer Sicherungs-
aktion identifiziert werden.

Zur Laufzeit konnen jedoch auch unvorhersehbare, dynamische Abhéngigkeiten entste-
hen. Beispielsweise kann ein Hauptspeichersegment von zwei oder mehreren Benutzern ge-
meinsam genutzt werden, siehe [109]. Um konsistentes koordiniertes Checkpointing durch-
zufiihren, bedarf es deren Abhingigkeitsauflosung zur Laufzeit, sieche Kapitel 3.3.1.2

Sind Job-Abhéngigkeiten vorab bekannt, wird ein JC per Abstimmung aller JCs zum SJC
ernannt. Prozessabhdngigkeitsmonitore, sieche Kapitel 3.3.1, iiberwachen permanent die
zwischen Job-Prozessen auftretenden Beziehungen und konnen entsprechende Abhéngig-
keitsinformationen, vor allem wenn sie zum Zeitpunkt der Job-Einreichung nicht vorliegen,
zur Laufzeit ermitteln. Involvierte JCs konnen danach Kontakt zueinander aufnehmen und
einen SJC bestimmen.

Ein SJC iibernimmt &hnliche Aufgaben wie jene eines JCs. Bei koordiniertem Check-
pointing wird der SJC zum Koordinator aller involvierter JCs. Hierdurch werden Job-
Einheiten in hierarchischer Weise, von der SJC-Ebene iiber die JC-Ebene hin zur JEC-
Ebene, synchronisiert. Die anfallende Netzwerkbelastung wird hierdurch auf mehrere JC-
/JEC-Gridknoten, zur verbesserten Skalierbarkeit, verteilt.

Bei unkoordiniertem Checkpointing berechnet der SJC die Recovery-Line, da er alle von-
einander abhéngigen Jobs kennt. Nachdem alle Abhéngigkeiten ermittelt wurden, sendet
er Recovery-Anfragenachrichten an die involvierten JCs, welche sie wiederum, angepasst
an die jeweiligen JECs, weiterleiten. Gehort der aktuelle Zustand einer Job-Einheit zur
Recovery-Line, kann deren Ausfithrung fortgesetzt werden, andernfalls muss ein JEC zu
einem fritheren Checkpoint zuriickgehen.

3.2.1.3 Metadaten eines Jobs

Zusétzlich zu den, auf unterster Ebene erzeugten, Prozessgruppen-Abbildern und Check-
pointprotokoll-abhéngigen Daten, wie Abhéngigkeits-Informationen und Determinanten,
miissen weitere Informationen aufgezeichnet werden. Dies sind sogenannte Grid-Checkpoin-
ting-Metadaten, welche abbild- und umgebungsbezogene Informationen enthalten. Diese
Daten sind unabdingbar, damit fiir einen erfolgreichen Job-Restart ein geeigneter Zielgrid-
knoten lokalisiert werden kann. Weiterhin konnen diese Metadaten fiir Checkpointingsta-
tistiken und Strategieplanungen verwendet werden.

2Bei automatisierter Ermittlung dynamischer Job-Abhiingigkeiten, ohne hinreichender Angabe, ab wann
eine Abhéngigkeit als solche zu interpretieren ist, besteht die potentielle Gefahr, zu viele Jobs zu
einer logischen Grid-Anwendung zusammenzufassen. Letzteres kann zur Blockade sehr vieler Jobs,
beziehungsweise einer erhdhten Belastung des Systems fiihren.
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Grid-Checkpointing-Metadaten werden unter einem verteilten Grid-Dateisystem fiir den
ortstransparenten Zugriff zum Restartzeitpunkt abgespeichert, somit miissen Checkpoint-
daten im Grid nicht explizit vom Programmierer lokalisiert werden.

Zwei Typen von Grid-Checkpointing-Metadaten existieren, JC-Metadaten und JEC-Meta-
daten. Letztere werden in Kapitel 3.2.2.2 beschrieben.

Ein JC-Metadatensatz referenziert pro Job-Checkpoint alle involvierten Job-Einheiten,
deren IP-Adresse und aktuelle Checkpoint-Versionsnummer. Letztere entspricht nicht im-
mer der Job-Checkpoint-Versionsnummer, beispielsweise konnen im Kontext unabhéngigen
Checkpointings einige Job-Einheiten ofter gesichert werden als andere.

Dateiauszug 3.1 stellt einen Beispieldatensatz eines Jobs mit zwei Job-Einheiten dar. Der
erste Eintrag entspricht einem koordinierten Checkpoint, weil fiir beide Job-Einheiten ein
Checkpoint, jeweils mit Versionsnummer 0, erzeugt wurde. Im zweiten Eintrag wird ersicht-
lich, dass nur Job-Einheit A gesichert wurde, beispielsweise bei unkoordiniertem Check-
pointing. Der dritte Eintrag entspricht wieder einem koordiniertem Checkpoint, da beide
Einheiten gesichert wurden. Die Gridknoten werden jeweils anhand ihrer IP-Adresse iden-
tifiziert.

0—JobEinheitA —192.168.5.12 —-V0—-JobEinheitB —192.168.5.13 —V0
1—JobEinheitA —192.168.5.12 —-V1-JobEinheitB —192.168.5.13 —V0
2—JobEinheitA —192.168.5.12 —-V2—JobEinheitB —192.168.5.13 -V1

Listing 3.1: Job-Metadaten (job-metadata.txt)

Bei koordiniertem Checkpointing erzeugt der JC beziehungsweise SJC JC-Metadaten und
veranlasst jeden JEC JEC-Metadaten zu extrahieren und abzuspeichern. Bei unkoordinier-
tem Checkpointing werden beide Metadatentypen vom jeweiligen JEC erzeugt.

3.2.1.4 Sicherheit

Der JC integriert Sicherheitsmechanismen, sodass nur authentifizierte und autorisierte
Akteure Job-Sicherungs- und Wiederherstellungsoperationen ausfithren diirfen. Ansonsten
kénnen Jobs wihrend der Laufzeit durch Checkpointingaktionen unbefugter Dritter beein-
trachtigt werden, beispielsweise durch Prozesssynchronisierung bei koordiniertem Check-
pointing oder durch Speicherplatzverbrauch, wenn Checkpoints unter dem Benutzerver-
zeichnis abgelegt werden. Weiterhin enthélt ein Checkpoint sensible Benutzerinformatio-
nen und Programmzusténde, die missbraucht werden kénnen, wenn unbefugte Dritte beim
Restart darauf zugreifen. Dieser Missbrauch gelingt vor allem, wenn der Checkpointer zu-
vor keine Benutzer-gebundenen Sicherheitinformationen in den Checkpoint integriert hat.

Der JC ist dafiir verantwortlich, die Integritiit jeglicher Checkpointdaten, bei Ubertragung
zwischen Gridknoten und stationérer Speicherung, zu iiberwachen.
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Weiterhin muss er erkennen, ob ein Zielknoten die gleichen Bibliotheken wie ein Quell-
knoten bereitstellt, um Anwendungsabstiirze nach oder wahrend eines Restarts zu ver-
meiden. Falls dynamische Bibliotheken nicht im Abbild eingeschlossen sind, kénnen ver-
schiedene, aber gleichnamige Bibliotheken auf einem Zielknoten ein Sicherheitsrisiko dar-
stellen, da hierdurch Schadsoftware in ein Programm eingeschleust werden kann. System-
Aktualisierungen, vorgenommen von einem Administrator, miissen von letzterem unter-
schieden werden konnen.

3.2.1.5 Freispeichersammlung

Der JC ist verantwortlich dafiir, Checkpointdateien zu verwalten. Konkret miissen nicht
mehr benétigte Abbilder erkannt und in regelméfiigen Absténden, beziehungsweise wenn
der Speicher kanpp wird, entfernt werden. Abbilder, erstellt im Kontext einer Migration,
konnen sofort entfernt werden, nachdem diese beendet wurde. Es ist teilweise sehr komplex
entfernbare Abbilder zu erkennen, die im Fehlertoleranz-Kontext erstellt wurden. Hierzu
muss mit dem, in Kapitel 3.3.3 beschriebenen, Dienst interagiert werden.

3.2.1.6 Fehlererkennung

Dieser Dienst iiberwacht den System- und Job-Zustand. Er gibt Empfehlungen an den JC
(SJC), welche Sicherungsstrategie anzuwenden ist und zu welchem Zeitpunkt eine Job-
Wiederherstellung vorzunehmen ist. Hierfiir verwendet der JC den in Kapitel 3.3.2.1 be-
schriebenen Dienst.

3.2.1.7 Job-Einheit-Positionierung und erweitertes JSDL-Format

Nicht jeder auf einem Gridknoten installierte Checkpointer ist in der Lage eine Job-Einheit
konsistent zu sichern, beziehungsweise wiederherzustellen. Derzeit verfiighare Checkpointer
sichern und rekonstruieren Softwareressourcen, wie Prozessgruppen, IPC-Objekte, Contai-
ner-, Datei- und Geréte-Zustédnde, et cetera in unterschiedlichem Umfang, sieche Kapitel
1.3.1.6. Folglich diirfen Job-Einheiten nur auf Gridknoten platziert werden, deren installier-
te Checkpointer alle, von einer Job-Einheit verwendeten, Softwareressourcen, unterstiitzen,
um Inkonsistenz zu vermeiden. Hierzu miissen die von einem Checkpointer unterstiitzten
Ressourcen mit den verwendeten Ressourcen einer einzelnen Job-Einheit abgeglichen wer-
den.

Einerseits kennt die GCA Eigenschaften jedes integrierten Checkpointers. Auf der anderen
Seite sind der GCA Ressourcen einer Job-Einheit vor Job-Einreichung nicht bekannt. Fiir
den Abgleich werden daher anwendungsbeschreibende Informationen bendtigt, die in den
Prozess der Job-Einreichung integriert werden miissen.
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Im Grid-Computing-Bereich werden Job-Metadaten meist in Form von JSDL-Dateien (OGF-
Standard) bei Job-Einreichung angegeben. Mithilfe einer JSDL-Erweiterung kénnen zu-
sétzlich Grid Checkpointing-Informationen eingebunden werden. Diese neuen JSDL-Ele-
mente werden dem Ressourcen-Management-Dienst bei der Job-Einreichung {ibergeben,
um den beschriebenen Abgleich durchzufithren und damit kompatible Knoten zu finden,
siehe Kapitel 1.4.3.

Im Dateiauszug 3.2 werden die um Checkpointing-Informationen erweiterte JSDL-Datei
des Beispielprogramms dargestellt.

<?xml version="1.0" encoding="UTF-8"7>
<JobCheckpointing>
<JobCheckpointerMatching>
<MultiThread>Yes</MultiThread>
<MultiProcess>Yes</MultiProcess>
<IPC—shm>Yes</IP—shm>
<IPC—msgqu>Yes</IP—msgqu>
<IPC—sem>Yes</IP—sem>
<Sockets>Yes</Sockets>
<Pipe>Yes</Pipe>
</JobCheckpointerMatching>
<Checkpointer >BLCR</Checkpointer>
<ProtocolManagement>
<Name>CoordinatedCheckpointing </Name>
<Parameter>lhour</Parameter>
<Parameter>Incremental </Parameter>
</ProtocolManagement>

Listing 3.2: Auszug einer, um Checkpointing erweiterten, JSDL-Datei

Die unter dem Tag JobCheckpointerMatching angegebenen Felder dienen dazu, die Soft-
wareressourcen einer Anwendung zu spezifizieren. Hierdurch konnen Knoten mit einem
kompatiblen Checkpointer ermittelt werden.

Des Weiteren kann optional mithilfe des Tags Checkpointer ein Checkpointer angegeben
werden, der aus Programmiererperspektive fiir die Anwendungssicherung favorisiert wird.

Dariiber hinaus kénnen das zu verwendende Checkpointingprotokoll sowie protokollcha-
rakteristische Parameter mithilfe des ProtocolManagement-Tags angegeben werden. Dem
Programmierer, beziehungsweise dem Benutzer, wird die Moglichkeit gegeben, die Siche-
rungsmethodologie zu definieren, weil er, im Gegensatz zum System, die Anwendung kennt.
Das System muss keine aufwendige Anwendungsiiberwachung vornehmen, um eine Siche-
rungsstrategie zu bestimmen.

Eine vollstandige Auflistung aller Erweiterungstags ist im Anhang unter B.1 zu finden.
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3.2.2 Job-Einheit Checkpointer

Der Job-Einheit-Checkpointer (JEC) befindet sich in der GCA unterhalb des JCs. Er wird
pro Gridknoten ausgefithrt und vom JC adressiert, um eine Job-Einheit, gemafl der se-
lektierten Checkpoint-Strategie, zu sichern und wiederherzustellen. Bei unkoordiniertem
Checkpointing entscheidet er autonom iiber zukiinftige Sicherungen.

Als Erweiterung des JEMs, 1.4.7, bildet der JEC die Schnittstelle zwischen Grid-Computing-
Software und zugrundeliegendem nativen Betriebssystem. Der JEC besitzt eine Prozesssicht,
das heifit, er kennt alle Prozesse, die mit einer Job-Einheit assoziiert werden.

Der JEC verwendet das Schliisselelement der Grid-Checkpointing-Architektur, die soge-
nannte Uniforme Checkpointer-Schnittstelle (UCS). Die UCS bindet mehrere heterogene
Checkpointer auf einheitliche Art und Weise in die GCA ein. Das heifit, dass der JEC
nicht abgeédndert werden muss, wenn ein neuer Checkpointer in die GCA integriert wird.
Anhand der UCS konnen existierende Checkpointer wiederverwendet werden. Dadurch re-
duziert sich die Dauer wesentlich, Grid-Fehlertoleranz zu realisieren.

Im Gegensatz zum JC, welcher auschliellich job-bezogene Zusténde der Gridebene sichert
und wiederherstellt, sichert der JEC Metadaten, die sich auf die von Checkpointern er-
zeugten Zustandsabbilder der nativen Betriebssystemeebene beziehen. Diese Metadaten
werden in Kapitel 3.2.2.2 genauer bechrieben. Der JEC fiihrt keine Operationen auf den
elementaren Anwendungsprozessen aus, diese werden nur von den Checkpointern gesichert
und wiederhergestellt.

3.2.2.1 Rollenverteilung bei verschiedenen Checkpointingprotokollen

Zur Unterstiitzung eines adaptiven Sicherungsverhaltens nimmt der JEC bei verschiedenen
Checkpointingprotokollen unterschiedliche Aufgaben wahr.

Koordiniertes Checkpointing:

Ein JEC wird vom iibergeordneten JC angewiesen werden, Prozessabhéngigkeiten von Job-
Einheiten verschiedener Jobs zu erkennen und an ihn weiterzureichen, um involvierte Jobs
in den Sicherungs- und Wiederherstellungsprozess miteinbeziehen zu konnen. Wéahrend ei-
nes Checkpointingvorgangs wird ein JEC vom JC damit beauftragt, alle Prozesse einer
Job-Einheit zu synchronisieren, zu sichern und mit deren Ausfithrung fortzufahren. Die
Wiederherstellung einer Job-Einheit, sowie die Fortsetzung der Prozessausfithrung wird
ebenfalls vom iibergeordneten JC initiiert.

Unkoordiniertes Checkpointing:

Hierbei ist ein JEC nicht an Checkpointing-Entscheidungen des iibergeordneten JCs gebun-
den, JECs koénnen individuell entscheiden, wann ein giinstiger Zeitpunkt zur Job-Einheits-
Sicherung ist und diese autonom durchfiihren. Zuséatzlich miissen Abhéangigkeitsinforma-
tionen zwischen Job-Einheiten, wiahrend der fehlerfreien Ausfiihrung, transparent fiir die
Anwendung aufgezeichnet werden. Letzteres wird in [48] realisiert, indem relevante Sy-
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stemaufrufe mithilfe der Library-Interposition-Technik abgefangen und Abhéngigkeitsin-
formationen vermerkt werden.

Abhéngigkeiten zwischen Prozessen einer Job-Einheit konnen an dieser Stelle ignoriert
werden, da ein zugrundeliegender Checkpointer den Zustand dieser Prozessgruppe ohnehin
sichert.

Beim Restart werden auf Anfrage des JCs Abhéngigkeitsinformationen von Job-Einheiten
iitbermittelt. Falls eine Recovery Line vom JC berechnet werden kann, iiberpriift ein JEC
nach Erhalt einer Rollback-Anfragenachricht, ob der gegenwirtige Job-Einheits-Zustand
der Recovery Line zugehorig ist. Ist dies der Fall, wird die Ausfithrung des Prozesses fort-
gefiihrt, andernfalls wird die Job-Einheit zu einem fritheren Checkpoint, wie in der Recovery
Line angegeben, zuriickgesetzt. Konnte keine Recovery Line berechnet werden, stoppt der
JEC die Job-Einheit-Ausfiihrung und startet die Job-Einheit vom initialen Zustand aus
neu.

Unabhdngiges Checkpointing mit Nachrichten-Aufzeichnung:

Zusétzlich zu Abhéngigkeitsinformationen werden Determinanten transparent fiir die An-
wendung erfasst, welches ebenfalls mithilfe der Library-Interposition-Technik umgesetzt
werden kann. Der Restart ist dem unabhéngigen Checkpointing ohne Nachrichtenaufzeich-
nung dhnlich. Um einen jiingeren Zustand, als den mit Checkpoints assoziierten wieder-
herzustellen, beziehungsweise um einen Riickfall auf den initialen Zustand zu vermeiden,
realisiert der JEC die Wiedereinspielung nichtdeterministischer, zuvor aufgezeichneter, Er-
eignisse.

3.2.2.2 Metadaten einer Job-Einheit

Diese Metadaten werden zum Checkpoint-Zeitpunkt ermittelt. Sie werden gespeichert, um
einen kompatiblen Gridknoten und Checkpointer fiir das Abbild einer Job-Einheit zu loka-
lisieren, sowie notwendige Vorbereitungen durchzufiithren, sodass im Fehlerfall ein erfolg-
reicher Restart gewéhrleistet werden kann.

Dateiauszug 3.3 stellt beispielhaft einen Ausschnitt relevanter Job-Einheits-Metadaten dar.
Die vor Checkpointing verwendeten Hardwareressourcen, wie Speicher, Prozessorkernan-
zahl, et cetera aufgezeichnet werden, damit gegebenenfalls ein Restartgridknoten lokalisiert
werden kann, auf dem dieselben Bedingungen wie auf einem Quellgridknoten bestehen.

Die in Kapitel 3.2.1.7 dargelegte Bindung zwischen Job-Einheit und Checkpointer einer-
seits, als auch die Tatsache, dass ein Checkpointer an ein natives Betriebssystem gebunden
ist, erfordern, dass der Checkpointertyp und dessen -version sowie das Betriebssystem, des-
sen -version und Wortlédnge vermerkt werden.

Mehrere Job-Einheit-Abbilder miissen voneinander unterschieden werden konnen. Die mit
der Job-Einheit assoziierte Prozessgruppen- oder Container-Kennung wird als Checkpointer-
Abbild-Kennung verwendet. In Kapitel 4 werden Prozessgruppen und Container ausfiihrlich
dargelegt. Weiterhin muss die Version des Checkpointer-Abbildes in den Metadaten gesi-
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chert und im Checkpoint-Abbildintegriert werden. Natives BLCR iiberschreibt beispiels-
weise permanent das von ihm erzeugte Abbild, sodass eine Unterscheidung mehrerer Ab-
bilder der gleichen Prozessgruppe nicht vorgenommen werden kann.

<Hardware>
<Memory>20MB< /Memory>
<Cpucore>1</Cpucore>
</Hardware>
<Checkpointer>
<Name>BLCR< /Name>
<Version >0.8.2</Version>
</Checkpointer>
<Operatingsystem>
<Name>Debian </Name>
<Version>Lenny</Version>
<Wordlength>64<Wordlength>
</Operatingsystem>
<Image>
<Procgrp_cont_type>UNIX—session </Procgrp_cont_type>
<Procgrp_cont_id >1033</Procgrp_cont_id>
<Version>1</Version>
</limage>

Listing 3.3: Job-Einheit-Metadaten (job-unit-metadata.xml)

Wurde bei Job-Einreichung eine Job-Einheit in einem Container gekapselt, miissen Con-
tainer-spezifische Parameter beziehungsweise Subsysteme vermerkt werden, sodass er beim
Restart korrekt wiederaufgebaut werden kann. Container werden in Kapitel 4.3.2 detailliert
betrachtet.

Wird die Job-Einheit nicht in einer virtualisierten Umgebung, in einem Container oder
einer Virtuellen Maschine ausgefiihrt, miissen Ressourcenbezeichner von Prozessen, Seg-
menten, Semaphoren, Nachrichtenwarteschlangen, et cetera aufgezeichnet werden, um Be-
zeichnerkonflikte vor einem Restart zu erkennen und somit auszuschliefen. Ressourcen-
Bezeichnerkonflikte entstehen, wenn ein Bezeichner wiederhergestellt werden soll, wahrend
er bereits von einem anderen, in der Ausfiithrung befindlichen Prozess, verwendet wird.

Um Sicherheitsliicken zu schlieen, muss ferner iiberpriift werden, ob alle von einem Prozess
verwendeten Dateien, wie dynamische Bibliotheken oder Datenbanken, insofern sie nicht
im Abbild integriert sind, auf dem Zielrechner vorhanden sind. Um Datei-Aktualisierungen
erkennen zu konnen, muss, zusétzlich zum Dateinamen und Dateiversion, die Datei-Priif-
summe ermittelt und aufgezeichnet werden.

Job-Einheit-Abbilder und deren Metadaten werden in einem verteilten Dateisystem zum

92
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ortstransparenten Zugriff beim Restart abgespeichert. Die in Dateiauszug 3.4 angegebene
Verzeichnisstruktur, inklusive der job-metadata.txt Datei, ermoglicht, dass mithilfe einer
JoblID die Metadaten aller involvierten Job-Einheiten eines Jobs und damit die Job-Einheit-
Abbilder lokalisiert werden konnen, ohne komplizierte Abbild-Suchaktionen im Grid ein-
leiten zu miissen.

./ cp—dir/
jobID/
job—metadata . txt
job—unitID/
version/
job—unit—metadata .xml

Listing 3.4: Verzeichnishierarchie der Metadaten

3.2.3 Uniforme Checkpointer-Schnittstelle

Die Uniforme Checkpointer-Schnittstelle (UCS) bildet das Herzstiick der Grid-Checkpoin-
ting-Architektur. Der JEC kann mit ihrer Hilfe auf einheitliche Art und Weise verschiedene
zugrundeliegende heterogene Checkpointer adressieren, um Prozessgruppen im Kontext ei-
nes ausgewdhlten Checkpointing-Protokolls zu sichern und wiederherzustellen. Durch einen
einheitlichen Zugriff wird Checkpointertransparenz erzielt, der JEC muss demnach nicht
fiir jedes Checkpointer-Paket angepasst werden.

Die UCS ermdglicht auch nicht-verteilte Checkpointer einzubeziehen, um verteilte An-
wendungen zu sichern und wiederherzustellen. Hierdurch erfahren diese Checkpointer eine
funktionale Aufwertung.

Die UCS muss fiir jeden Checkpointer, durch eine eigene, sogenannte Ubersetzungsbiblio-
thek (engl. translation library), implementiert werden. Spezifisch fiir jede Ubersetzungs-
bibliothek ist die Auflosung wvertikaler und horizontaler Semantikunterschiede. Vertikale
Semantikunterschiede entstehen, wenn auf einen Gridknoten der JEC und ein zugrunde lie-
gender Checkpointer miteinander interagieren. Horizontale Unterschiede ergeben sich, wenn
mehrere Checkpointer, beispielsweise bei der Sicherung und Rekonstruktion von Kommu-
nikationskanal-Zustéinden, zusammenarbeiten miissen.

Das Konzept der UCS erfiillt den softwaretechnischen Anspruch der Wiederverwendbarkeit
bestehenden Programmtextes, durch Einbindung existierender Checkpointer, in besonde-
rem Mafe. Fehlertoleranz im Grid kann hierdurch zeiteffizient realisiert werden.

Neben der Integration von Bibliothekscheckpointern kénnen auch Kernel-Checkpointer
iiber die UCS adressiert werden. Dies ermdoglicht einen weitgehenden Zugriff auf Kernel-
Ressourcen, sodass gezielt Kennungen von Prozessen, Semaphoren, Nachrichtenwarteschlan-
gen, et cetera rekonstruiert werden konnen, insofern diese Kennungen nicht bereits verwen-
det werden. Bibliothekscheckpointer sind nicht in der Lage, Ressourcen-Kennungen gezielt
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wiederherzustellen, aufgrund der fehlenden Schnittstellen zu den entsprechenden Kernfunk-

tionen.

Die UCS wird eingehend in Unterkapitel 3.4 beschrieben.

3.2.4 Klassifikation bestehender Checkpointer

’ Checkpointer \ Ausgewihlte Eigenschaften

BLCR Bibliotheks- und Kernkomponente, Callbacks
kein IPC und keine Sockets, keine Container
OpenVZ viele Ke'rnel—Patches, OpenYZ—Container, deckt .fast alle Ress'ourcen. ab,
Kanalwiederherstellung basierend auf TCP Session Preservation, keine Callbacks
LinusxSST verteilt (SSI), Bibliotheks- und Kernkomponente, cgroup-Container,
Callbacks, inkrementelles Sichern
verteilt, Bibliothekscheckpointer,
DMTCP MPI-Unterstiitzung '
zap K(?rnkomponente, eigener Containertyp,
keine Callbacks
rteilt, eigener Container roprietar (IBM
Metachuster | Lo e Resomeen
stemcheckpointer (Hardware-Virtualisierun roprietar
VMWare Zfofse Abbildzr ( ). propricti
XEN Systemcheckpointer (Paravirtualisierung),
grofle Abbilder

Tabelle 3.1: Ausgewéhlte Checkpointer

Als Checkpointer werden die bereits in Kapitel 1.3 beschriebenen Anwendungs-Check-
pointer (Kern- und Bibliotheksebene) und System-Checkpointer bezeichnet. Aufgrund der
standigen Weiter- und Neuentwicklung von Betriebssystemen wird es auch in Zukunft neue
Checkpointer(-versionen) geben, die in die GCA eingebunden werden miissen.

Die Tabelle 3.1 enthélt ausgewéhlte Checkpointer mit diversen Eigenschaften.
Die Checkpointer-Vielfalt ergibt sich primér aufgrund:

e unterschiedlicher Ressourcensicherungs- und Wiederherstellungsfihigkeit,

e des Ausmafles notwendiger Modifizierungen bei Anwendung und/oder Kern,

unterschiedlicher Optimierungsbestrebungen (inkrementelles und nebenldufiges Si-
chern),

der Abhéngigkeit vom Betriebssystem bei Checkpointern der Kernebene,

unterschiedlicher Virtualisierungsansétze und
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e kommerzieller Anbieter und der OpenSource-Gemeinde.

Die Implementierung der GCA integriert folgende Checkpointer: BLCR, LinuxSSI, MTCP
sowie OpenVZ.

3.3 Erweiterte GCA-Dienste

3.3.1 Monitor zur Ermittlung von Prozessabhangigkeiten

Prozessabhéngigkeiten entstehen, wenn mehrere Prozesse miteinander interagieren. Bei
koordiniertem Checkpointing miissen alle interagierenden Prozesse, eine Ressource betref-
fend, ermittelt und synchronisiert werden, damit die Ressource wéhrend einer Sicherung
nicht durch einen anderen Prozess modifiziert wird. Letzteres fithrt zu Inkonsistenzen.
Implementierungen des unabhéngigen Checkpointingprotokolls zeichnen inhérenterweise
Abhéngigkeiten auf, die durch Kommunikationskanéle entstehen. Sie werden beim Restart
verwendet, um einen konsisten Zustand zu ermitteln. Neben Sockets kénnen jedoch auch
andere Ressourcen zu Prozessabhéngigkeiten fiihren, beispielsweise:

e Dateien (in den Adressraum normal eingeblendet oder gedffnet),
e gemeinsam genutzte Speichersegmente,

e Nachrichtenwarteschlangen,

e Semaphore und

e Pipes.

Im UNIX/Linux-Bereich kann ein Vater-Prozess das Verhalten seiner Kindprozesse mit-
hilfe von ptrace iiberwachen. Der Vater wird bei jedem Signalempfang des Kindes infor-
miert und kann darauthin dessen Speicherabbild lesen oder modifizieren. Damit kénnen
abhéngigkeitsggenerierende Aufrufe identifiziert werden. Da der init-Prozess ptrace nicht
nutzen darf, koénnen insbesondere Prozesse, die ihren Elternprozess verloren haben, nicht
beobachtet werden, wodurch Inkonsistenzen entstehen. Zusétzlich unterstiitzt nicht jeder
Kernel-Checkpointer durch ptrace-beobachtete Prozesse.

Mithilfe des generischen UNIX/Linux Connector-Frameworks registriert sich ein Uberwa-
chungsprozess bei einem sogenannten Connector im Kern, um von spezifischen Kerner-
eignissen iiber Netlink-Socketkanéle unterrichtet zu werden. Der Process Event Connector
(PEC) [69] informiert Uberwachungsprozesse iiber fork und ezit Systemaufrufe. Im Gegen-
satz zu ptrace miissen Agenten in keinem Vater-Kind-Verhéltnis zum iiberwachten Prozess
stehen. Connectoren konnen auf einfache Weise fiir weitere abhingigkeitserzeugende Sy-
stemaufrufe, wie shmat(hinge gemeinsam genutztes Segment in Adressraum), pipe(erzeuge
Interprozesskanal), et cetera erstellt werden. Fiir Kernel-Checkpointer ist die Connector-
basierte Abhéngigkeitsiiberwachung transparent. Eine exakte Zuordnung von Semaphoren
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und Nachrichtenwarteschlangen zu den nutzenden Prozessen ist jedoch ohne Weiteres im
Kern nicht moglich, da Semaphoren- und Warteschlangen konstituierende Kernstrukturen
keine Prozessriickverfolgung ermoglichen. Werden die entsprechenden Aufrufe jedoch ex-
plizit im Kern abgefangen und aufgezeichnet, konnen Kernel-Checkpointer autonom, ohne
Benutzerinteraktion, die entsprechenden Prozess-Kernstrukturen-Paare bestimmen.

Abhéngigkeiten zwischen Prozessen von Job-Einheiten unterschiedlicher Jobs miissen dem
Super-Job Checkpointer mitgeteilt werden, sodass die JCs involvierter Jobs adressiert wer-
den konnen, siehe Kapitel 3.2.1.2.

3.3.2 Monitor fiir System -und Anwendungsverhalten

Dieser Monitor erkennt Fehler, um eine Wiederherstellung nach einem Fehlerfall initiieren
zu konnen. Der Monitor iiberwacht weiterhin Anwendungs- und System-Verhalten, um das
Checkpointingverhalten adaptiv optimieren zu kénnen.

3.3.2.1 Fehlererkennung

Die GCA maskiert Job-Fehler, die mit dem Fail-Stop Fehlermodell, siehe Kapitel 1.1.2, as-
soziiert werden. Deshalb steht im Vordergrund, Prozessterminierungen und Knotenabstiirze
zu erkennen.’

Knotenausfélle kénnen mithilfe der sogenannten Herzschlagtechnik (engl. heartbeat, HB)
erkannt werden. Solange ein festgelegtes Signal von einem Sender-Knoten innerhalb eines
vereinbarten Zeitraums von einem Detektor empfangen wird, gilt der Sender-Knoten als
nicht abgestiirzt. Bleibt das Signal aus, wird ein Ausfall vermutet und eine iibergeordnete
Instanz benachrichtigt. Wird der Rechnerzustand jedoch zu hiufig ermittelt, kann dies zu
Performanzeinbuflen fithren. Eine Anpassung des Signalintervalls ist somit notwendig.

Zuséatzlich miissen Wartezeiten auf HBs angepasst werden, damit unvorhersehbare Netz-
werklatenzen félschlicherweise nicht als Knotenausfall interpretiert werden, obwohl ein HB
noch im Netz ist.

In der Literatur existieren enge Verzahnungen von MPI-Anwendungen, Checkpointing-
protokollen und Fehlererkennung, siehe [42]. Jedoch sollte eine ideale Fehlererkennungslosung
einerseits auf unterschiedliche Anwendungsklassen angewendet werden konnen, die ande-
rerseits unabhéngig von einem spezifischen Checkpointing-Protokoll ist. Beide Aspekte
kénnen mit einer GCA-gestiitzten Losung erzielt werden, wobei existierende Dienste und
deren Wissen verwendet werden kénnen. Nach [120] wird pro Job-Einheit ein sogenann-
ter HB-Publisher erzeugt, welcher sich auf demselben Knoten wie die zu iiberwachende

3Ein Fehlverhalten des Systems wird bei der Erkennung von Job-Fehlern ausgeschlossen. Beispielswei-
se konnt die Systemsoftware eines Gridknotens, geméfl dem byzantinischen Fehlermodell, fehlerhafte
Falschmeldungen versenden.
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Job-Einheit befindet. Ein HB-Publisher sendet HBs an einen sogenannten HB-Listener.
Dieser ist auf dem Knoten des Job-Managers, beziehungsweise Job-Checkpointers instal-
liert. Da ein Job-Manager/Checkpointer alle Job-Einheit-Adressen kennt, sind ihm damit
alle HB-Publisher-Adressen bekannt. Damit kann er ausbleibende HBs, insbesondere von
HB-Publishern abgestiirzter Knoten, erkennen.

Weiterhin erkennt ein HB-Publisher, dass ein Anwendungsprozess terminiert hat, falls
ein exit-Systemaufruf abgefangen und dessen Statuswert positiv auf EXIT_FAILURFE hin
iiberpriift wurde. Hierfiir stehen Techniken wie der Linux’ Process-Event-Connector, siehe
[69] zur Verfiigung. Der Terminierungsgrund kann einem HB hinzugefiigt und auf HB-
Listener Seite interpretiert werden.

Da alle HBs eines Jobs auf einem Knoten eintreffen, besteht die Gefahr eines Single Point
of Fuailures. Die fehlertolerante Ausfithrung von GCA-Komponenten wird in Kapitel 3.6
beschrieben.

3.3.2.2 Anwendungs- und Systemiiberwachung

Checkpointing-Performanz kann in Bezug auf Speicher-Management in vielerlei Hinsicht
negativ beeinflusst werden, zum Beispiel durch, parallel zur Checkpoint-Speicherung, aus-
gefiihrte Festplatten-Ein-/ Ausgabe-Operationen oder Uberlastung des Hauptspeichers und
Swap-Bereichs. Es kann zum Fehlschlag einer Checkpointingoperation kommen, falls nicht
geniigend Speicher verfiigbar ist. Ein Systemspeichermonitor muss solche Situationen recht-
zeitig erkennen und geeignete Mafinahmen initiieren. Beispielsweise konnen Checkpoin-
tingaktionen auf spétere Zeitpunkte verschoben oder quota-Parameter angepasst werden,
um Abbilder zu komprimieren oder aus einem zugrundeliegende Griddateisystem auszula-
gern.

Das Schreib- und Kommunikationsverhalten von Jobs ist bei der Bestimmung der effiziente-
sten Checkpointing-Strategie wichtig und muss in anwendungstransparenter und effizienter
Art und Weise durch ensprechende Monitore iiberwacht werden.

3.3.3 Checkpoint-Verwaltung

Bei effizienter Verwaltung des Festplattenspeicherplatzes miissen entfernbare Abbilder von
nicht entfernbaren unterschieden werden. Hierbei muss beachtet werden, dass ein konsi-
stentes logisches Abbild sich aus mehreren Abbilddateien zusammensetzen kann. Da nur
die abbilderzeugenden Checkpointer die Abhéngigkeiten zwischen Abbilddateien kennen,
muss dem JC Zugang zu diesen Informationen iiber den JEC und einer Schnittstelle zum
Checkpointer erhalten, siehe Kapitel 3.4.

Bei unkoordiniertem Checkpointing werden potentiell mehr Abbilder erzeugt, wobei nicht
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Abbildung 3.5: Komponenten, die den UCS-Entwurf beeinflussen

alle Teil eines konsistenten Zustands sind. Der JC kann mithilfe der Recovery-Line-Berech-
nung Abbilder bestimmen, die entfernt werden koénnen.

3.4 Uniforme Checkpointer-Schnittstelle

Die Uniforme Checkpointer-Schnittstelle stellt eine einheitliche Schnittstelle zu heteroge-
nen Checkpointern dar. Sie wird im GCA-Kontext von unterschiedlichen Einflussfaktoren
gepragt, siche Kapitel 3.4.1. Das Hauptmerkmal der UCS-Implementierung wird mit dem
Begriff Ubersetzung beschrieben. In Kapitel 3.4.2 werden alle UCS-Ubersetzungsdimensio-
nen diskutiert.

3.4.1 Klassifizierung der UCS-Entwurfseinfliisse

Abbildung 3.5 verdeutlicht die Positionierung der Schnittstelle innerhalb der GCA. Sie wird
einerseits von funktionalen Anforderungen der Grid-Computing-Dienste und Anwendungen
beeinflusst. Andererseits geben Checkpointer-Pakete vor, welche Fehlertoleranz-Funktiona-
litdt auf unterster Ebene realisierbar ist.

3.4.1.1 Schnittstellenanforderungen von Grid-Computing-Diensten

Job Submission:
Die erfolgreiche Job-Sicherung und -Rekonstruktion verlangt, dass Job-Einheit und Check-
pointer kompatibel zueinander sind, siehe Kapitel 3.2.1 und 3.2.2.2. Daher miissen In-
formationen, welche ein Checkpointer-Paket beschreiben, von der UCS ermittelt und an
hoherwertige Grid-Computing Dienste, wie dem Ressource Management, weitergegeben
werden konnen.
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In einem sogenannten Ressourcenkatalog, der von der Ubersetzungsbibliothek des Check-
pointers ausgefiillt und an den JC weitergeleitet wird, wird festgehalten, inwiefern folgende
Ressourcen und Eigenschaften vom Checkpointer unterstiitzt werden:

e mehrere Threads (ja)

e mehrere Prozesse (ja)

e [PC shared memory (nein)
e [PC Warteschlangen (nein)
e IPC Semaphore (nein)

e Sockets (ja)

e Pipes (ja)

e regulire Dateien (ja)

e Pseudodateien (nein)

e Callbacks (nein)

e MPI (nein)

e inkrementelles Checkpointing (nein)

Die unter Kapitel 3.2.1.7 referenzierte Beispielanwendung kann nicht von diesem Check-
pointer behandelt werden, weil bei Abgleich der JobCheckpointMatching-Tags der JSDL-
Datei und der Felder des Ressourcenkatalogs keine Ubereinstimmung beziiglich der Inter-
Process-Communication (IPC)-Objekte erzielt werden konnte.

Grid-Dienste, die auf Checkpointing aufbauen:

Migration kombiniert koordiniertes Job-Checkpointing auf Quellgridknoten und koordi-
nierten Job-Restart auf Zielgridknoten. Bei Fehlertoleranz miissen vorrangig Details der
jeweiligen Checkpointingstrategie als Parameter iibergeben werden konnen, beispielsweise
Checkpointing-Intervall, Strategie-Protokoll, Replikations-Level der Abbilder, et cetera.

Grid-Sicherheit:

Die USC muss gewiéhrleisten, dass Checkpointing nur von authentisierten und autorisier-
ten Benutzern auf Prozessgruppen durchgefiithrt werden darf. Die Herausforderung hierbei
liegt im Identitdtsmanagement. UCS muss absichern, dass die Abbildung eines globalen
Gridbenutzers auf denselben lokalen Benutzer auf jedem Gridknoten vorliegt, um unbefug-
te Dritte von Sicherungs- und Fehlertoleranzoperationen auszuschlieflen.

Freispeichersammlung (Garbage Collection):

Insbesondere voneinander abhéangige Checkpointabbilder, beispielsweise inkrementelle Pro-
zessgruppenabbilder, diirfen im Zuge der Freispeicherverwaltung nicht ohne weiteres ent-
fernt werden, weil dadurch Datenkonsistenz gefidhrdet ist. Da in den meisten Féllen abhén-
gige Abbilder nur dem Checkpointer bekannt sind, muss einem Garbage Collection-Dienst
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hoéherer Ebene anhand der UCS Zugang zu diesen Informationen ermoglicht werden, siche
Kapitel 3.3.3.

3.4.1.2 Schnittstellenanforderungen von Job-Einheiten

FEinbezug benutzerdefinierter Funktionen:

Einer Anwendung muss die Moglichkeit gegeben werden, benutzerdefinierte Funktionen ei-
nem Sicherungs- beziehungsweise einem Wiederherstellungsprozess hinzuzufiigen, um einer-
seits fehlende Sicherungs- beziehungsweise Wiederherstellungsfahigkeiten einzelner Check-
pointer auszugleichen. Andererseits muss anwendungsinternes Wissens einbezogen werden
kénnen, um nur jene Ressourcen zu sichern, die aus Sicht der Anwendung sicherungsrele-
vant sind.

Kooperation beim Sichern gemeinsamer Ressourcen:

Sind gemeinsam genutzte Ressourcen, wie Kommunikationskanalzustéinde, zu sichern und
wiederherzustellen, ist eine explizite Kooperation heterogener und/oder homogener Check-
pointer notwendig, da ein Checkpointer in der Regel keinen anderen Checkpointer kennt.
Eine Kooperation kann durch Checkpointermodifikationen erreicht werden, ist jedoch nicht
praktikabel. Deshalb muss die UCS einen Mechanismus integrieren, anhand dessen bei-
spielsweise Kanalzusténde in einheitlicher Form gesichert und wiederhergestellt werden
kénnen, ohne Checkpointer und Anwendungen zu modifizieren.

3.4.1.3 Schnittstellenanforderungen bei Integration nativer, heterogener
Checkpointer

Koordiniertes Checkpointing:

Soll ein koordinierter Checkpoint, beziehungsweise ein Restart durchgefiihrt werden, konnen
keine Checkpointer-nativen Kommandos verwendet werden. Anstelle der iiblichen check-
point- und restart-Sequenzen miissen Teilsequenzen anhand der UCS angesteuerbar sein,
um konsistente Abbilder bei verteilten Anwendungen zu generieren. Zwei Beispiele ver-
deutlichen diesen Aspekt.

Beim koordinierten Sichern zweier Prozesse, die einerseits jeweils zu unterschiedlichen Job-
Einheiten gehoren und andererseits eine Datei des Grid-Dateisystems jeweils in ein Spei-
chersegment einblenden, miissen zwei Checkpointer beide Prozesse zunédchst schlafen legen,
bevor sie die Job-Einheiten sichern konnen. Ein inkonsistentes Abbild entsteht, wenn Pro-
zess P1 die gemeinsame Datei zu Zeitpunkt t1 sichert, Prozess P2 diese noch mehrfach
modifiziert und erst spéter, zu Zeitpunkt t2, sichert. Zum Restartzeitpunkt wird einer
der beiden Prozesse einen Inhalt vorfinden, der sich von dem des Checkpointzeitpunktes
unterscheidet. Das Kriterium, dass alle Leseoperationen den global zuletzt geschriebenen
sehen, kann nicht eingehalten werden. P1 kann erst nach Checkpointbeendigung lesen,
zwischenzeitliche Dateidnderungen, seitens P2, werden P1, bei fehlender Synchronisierung,

60



3.4 Uniforme Checkpointer-Schnittstelle

vorenthalten.

Analog dazu muss die UCS auch bei koordiniertem Restart eine gemeinsame und schritt-
weise Zusammenarbeit der Checkpointer erméglichen. Dauert beispielsweise die Wieder-
herstellung einer Job-Einheit kiirzer als die der anderen Job-Einheiten einer verteilten An-
wendung, arbeitet die bereits wiederhergestellte Job-Einheit auf Daten, die Job-Einheiten,
welche noch wiederhergestellt werden, niemals sehen werden.

Unkoordiniertes Checkpointing/Restart:

Fiir die Recovery-Line-Berechnung miissen zunéchst aufgezeichnete Checkpoint-Abhéngig-
keitsinformationen vom JC angefordert werden. Anschlieend werden die Recovery-Line-
Informationen des JC’s iiber die USC an die Ubersetzungsbibliothek weitergeleitet.

Unkoordiniertes Checkpointing mit Nachrichten-Aufzeichnung:
Zusétzlich zu den im vorangehenden Abschnitt erwéhnten Aspekten muss die UCS ermog-
lichen, dass nichtdeterministische Ereignisse aufgezeichnet werden.

FEinstellbarkeit von Strategieoptionen.:

Damit unterschiedliche Sicherungsmethoden ausgefiihrt werden kénnen, miissen verschie-
dene Sicherungsoptionen, wie inkrementelles, nebenléufiges oder repliziertes Sichern et cete-
ra einstellbar sein, um individuelle Fahigkeiten verschiedener Checkpointer auszuschopfen.

Checkpointer- Registrierung:

Die UCS-Implementierung registriert einen Checkpointer beim JEC unter Angabe der
Checkpointer-spezifischen Sicherungs- und Wiederherstellungsfahigkeiten. Die UCS-Imple-
mentierung fiillt dabei den vom JEC eingereichten Ressourcenkatalog, siehe Kapitel 3.4.1.1,
aus.

Auflosung von Abbildabhdngigkeiten:

Ein Checkpointer stellt Informationen iiber Abbildabhédngigkeiten hchergelagerten Diens-
ten, wie dem Checkpoint-Verwaltungs-Dienst, sieche Kapitel 3.3.3, iiber eine weitere Schnitt-
stelle zur Verfiigung.

3.4.2 UCS-Ubersetzungsdimensionen

Die in Kapitel 3.4.1 aufgelisteten Anforderungen beinhalten horizontale (Checkpointer-zu-
Checkpointer) und vertikale (Checkpointer-zu-JEC) Semantikunterschiede, welche von der
UCS aufgelost werden miissen.

Grid-Semantiken versus Betriebssystem-native Semantiken (vertikal):

Das native Betriebssystem kennt das dariiberliegende Grid-Computing System nicht. Letz-
teres wiederum besitzt nur ein eingeschrinktes Wissen eines zugrundeliegenden nativen
Betriebssystems. Hierbei treten unterschiedliche Semantiken auf, welche beide Schichten
verwenden. Ein Job, als Ausfithrungseinheit der Gridebene, wird anders verwaltet als ein
Prozess der nativen Betriebssystemebene. Es muss abgesichert werden, dass ein Check-
pointer nur die zu einer Job-Einheit gehorenden Prozesse adressiert, sieche Kapitel 4.1.
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Weiterhin miissen die Identitédten eines Benutzers auf Grid- und auf nativer Betriebssys-
temebene korrekt aufeinander abgebildet werden, damit die Sicherheitsmechanismen beider
Ebenen konfliktfrei und korrekt ausgefiithrt werden. Die UCS muss daher entsprechende In-
formationen zur korrekten Identitdtsabbildung weiterleiten.

Aufrufsemantiken (vertikal):

Die UCS muss die einheitlichen JEC-Befehle zur Sicherung beziehungsweise Wiederherstel-
lung einer Job-Einheit in den Checkpointprotokoll-spezifischen Einstiegspunkt bei einem
Checkpointers iibersetzen. Ein Einstiegspunkt entspricht dem Beginn eine Teil-Sequenz,
welche unter 3.4.4 detailliert beschrieben werden.

Checkpointer (vertikal):

Die UCS muss einerseits unterschiedliche Checkpointertypen, andererseits verschiedene
Versionen des gleichen Types unterstiitzen. Betriebssysteme verdndern sich iiber die Zeit
hinweg. Jede neue beziechungsweise aktualisierte und zu sichernde Kernstruktur wirkt sich
auf das Abbildformat aus und beeinflusst damit die Abbild-Interpretationsfihigkeit eines
Checkpointers.

Callbacks (vertikal):

Jeder Checkpointer, der Callbacks unterstiitzt, stellt eine eigene Bibliothek mit individuel-
len Callback-Registrierungsroutinen bereit. Weil Anwendungsprogrammierer die zukiinftig
mit der Anwendung assoziierten Checkpointer nicht kennen, werden Callbacks anhand ei-
ner einheitlichen Callbackschnittstelle registriert. Erst nachdem der mit der Anwendung
assoziierte Checkpointer bekannt ist, wird die Checkpointer-spezifische Callback-Registrie-
rung vorgenommen. Dieses Vorgehen verhindert eine feste Verdrahtung von Anwendung
und Checkpointer und schrinkt damit die zur Verfiigung stehenden Knoten nicht ein.*

Checkpointer-Kooperationen (horizontal): Verwenden zwei oder mehr Job-Einheiten ei-
ne gemeinsame Ressource, wie beispielsweise Dateien, Pipes oder Kommunikationskaniile,
miissen zwei oder mehr Checkpointer miteinander kooperieren, damit konsistente Job-
Sicherungen und -Wiederherstellungen realisiert werden. Semantikunterschiede zwischen
Checkpointern, beispielsweise unterschiedliche Markernachrichten zum Leeren eines Kom-
munikations-Kanals, miissen hierbei von der UCS beriicksichtigt werden.

3.4.3 Logische Bestandteile der UCS

Nachdem diverse UCS-Anforderungen diskutiert worden sind, ergibt sich eine erste Struk-
tur der benétigten UCS-Komponenten. Abbildung 3.6 verdeutlicht die notwendige Auftei-

“Diese Methode darf jedoch nur in Erwigung gezogen werden, wenn Callback-Funktionen kei-
nen Checkpointer-spezifischen Code enthalten. BLCR erfordert beispielsweise die Integration des
cr_checkpoint Aufrufs, um zwischen Zeitpunkten der Callback-Ausfithrung (vor oder nach einem Check-
point, nach einem Restart) unterscheiden zu kénnen. Callback-Einbindung bei BLCR setzt voraus, dass
die Anwendung statisch gegen die BLCR Bibliothek gelinkt wird. Andere Callback-unterstiitzende
Checkpointer wie LinuxSSI besitzen &hnliche Bedingungen.
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Abbildung 3.6: Logische Bestandteile der UCS

lung der UCS in zwei logische Teilkomponenten.

UCS-AS (Anwendungsunterstiitzung) entspricht jener UCS-Funktionalitét, welche im Adress-
raum der Anwendung ausgefithrt wird. Hingegen stellt USC-GSS (Griddienstunterstiitzung)
die fiir die GCA-Dienste notwendigen Funktionalitdten bereit. Sie werden auerhalb des
Anwendungsadressraums ausgefiihrt.

UCS-AS- und UCS-GSS-Funktionalitdten sind disjunkt. Die UCS-AS-Realisierung wird im
Folgenden genauer beschrieben.

3.4.4 Funktionen der UCS

3.4.4.1 Checkpointer-Registrierung

register_checkpointer(ressource_catalog)

Dieser Aufruf erfolgt anhand der UCS-GSS unmittelbar nach dem Systemstart, beziehungs-
weise nach Installation einer neuen Ubersetzungsbibliothek. Die Funktion fiillt den unter
Kapitel 3.4.1.1 beschriebenen Ressourcenkatalog aus. Dabei werden gleichzeitig Informa-
tionen iiber die vom Checkpointer unterstiitzten Prozessgruppen und/oder Container aus-
getauscht. Diese Information ist notwendig bei der Zuordnung einer Job-Einheit zu einem
Gridknoten. Zusétzlich kénnen Checkpointer-individuelle Vorbereitungen getroffen werden,
beispielsweise indem eine Job-Einheit in einem Container gekapselt oder eine spezifische
Prozessgruppe angelegt wird.
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API-Name Kontext
register_checkpointer Ressourcen-Abgleich
stop_jobunit CP
checkpoint_jobunit_coordinated CpP
resume_jobunit_cpcontext CpP
record_process_dependencies Cp
stop_process_dependency_recording CP
record_process_dependencies_and_nondeterministic_events CpP
checkpoint_jobunit_independent Cp
rebuild_jobunit RST
resume_jobunit_rstcontext RST
get_process_dependencies RST
restart_jobunit_replay_logs RST
register_callback Callback Management
deregister_callback Callback Management
return_incremental_image_file_dependencies Abbild Management

Tabelle 3.2: UCS-Uberblick (CP=Checkpoint, RST=Restart)

3.4.4.2 Teilsequenzen des koordinierten Checkpointings

Das koordinierte Checkpointing-Protokoll kann anhand von fiinf generischen Aufrufen, drei
fiir die Sicherung und zwei fiir die Wiederherstellung, fiir heterogene Checkpointer reali-
siert werden.

stop_jobunit(stop_info)

Dieser Aufruf biindelt die Ausfithrung registrierter Pre-Checkpoint-Callback-Funktionen,
siche Kapitel 5, und anschliefende Synchronisierung aller Job-Einheitsprozesse.

Wie in Kapitel 3.4.1.3 dargestellt, muss die Checkpointer-native Sicherungs-Sequenz auf-
geteilt werden. Teilsequenzen sind die Prozessgruppensynchronisierung, -Sicherung und
-Aufweckung. Um diese Teilsequenzen schrittweise auszufiihren, werden Unterbrechungen
an zwei Stellen in der Checkpointer-nativen Sicherungs- und an einer Stelle der Wieder-
herstellungssequenz integriert. Damit die Ubersetzungsbibliothek gezielt Teilsequenzen in
einem Bibliothekscheckpointer ansteuern kann, werden beidseitig Nachrichten iiber eine
Nachrichtenwarteschlange ausgetauscht. Erst wenn eine bestimmte Signalnachricht einge-
troffen ist, erfolgt der niichste Schritt im Checkpointer oder der Ubersetzungsbibliothek.

Um eine Checkpointer-native Sicherungssequenz aufzuschliisseln, muss gegebenenfalls die
Threadanzahl pro Anwendungsprozess ermittelt werden, damit erst dann mit der Sicherung
begonnen wird, nachdem alle Threads deren registrierte Callbacks ausgefithrt haben und
synchronisiert wurden. Die Anwendungsberechnung darf anschliefend erst dann fortgefiihrt
werden, nachdem alle Prozesse gesichert wurden. Beim Restart miissen die Kernstruktu-
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ren aller Threads zunéchst wiederaufgebaut werden, bevor Threads dem Prozesor zugeteilt
werden konnen.

Damit eine Ubersetzungsbibliothek gezielt Teilsequenzen im Kern ansteuern kann, wird der
ioctl®-Systemaufruf verwendet. Beispielsweise wurde LinuxSSI um Teilsequenzen erweitert,
die iiber ioctl referenziert werden konnen.

checkpoint_jobunit_coordinated (checkpoint_info)

Dieser Aufruf erzeugt ein Prozessgruppenabbild und kann in unterschiedlichen Kontexten
initiiert werden. Bei migrations-bedingtem Sichern muss ein Prozessgruppenabbild tem-
porér zwischengespeichert und unmittelbar nach Wiederherstellung wieder geléscht wer-
den. Bei Fehlertoleranz miissen die erzeugten Abbilder ldngerfristig aufgehoben werden,
bevor sie wieder entfernt werden kénnen. Die von einem Benutzer initiierten Abbilder wer-
den unter einem Benutzer-Verzeichnis abgelegt.

Uber einen zusétzlichen Parameter miissen unterschiedliche Checkpointstrategien einstell-
bar sein. Beispielsweise miissen Ausfithrungsdatei, Bibliotheken, gedffneten Dateien, et
cetera selektiv gesichert werden kénnen, um Sicherungsaufwand zu reduzieren. Inkremen-
telles, nebenléaufiges oder vollstdndiges Sichern entspricht weiteren Strategieparametern,
die anhand des checkpoint_info Parameters eingestellt werden. Diese Checkpointing-Para-
meterisierung bildet die Voraussetzung fiir adaptives Checkpointing.

Ein weiterer Parameter referenziert den Speicherort von Abbildern. Im Allgemeinen legen
Checkpointer Abbilder auf lokaler Festplatte ab oder speichern sie temporér im lokalen oder
entfernten Hauptspeicher, siche Ghost-Prinzip Kerrighed [144]. Hingegen kénnen Abbilder
persistent und ortstransparent, beispielsweise anhand eines Griddateisystems, aufbewahrt
werden. Hierbei werden Abbilder zum Zeitpunkt der Job-Wiederherstellung implizit vom
Dateisystem lokalisiert. Es ist kein zusétzlicher Mechanismus’, wie beispielsweise ein ver-
teilter Verzeichnisdienst notwendig.

Die Ausfallsicherheit von Dateiinhalten kann mit Replikation erzielt werden und wird iiber
einen weiteren Parameter gesteuert. Die Angabe ist jedoch an die Fahigkeiten des zugrun-
deliegenden Dateisystems, beispielsweise XtreemF'S oder eines anderen Dateimanagements
wie gridF'TP, gebunden.

resume_jobunit_cpcontext(resume_cp_info)

Dieser Aufruf vollendet einen Sicherungsvorgang, indem alle Prozesse einer Prozessgrup-
pe aufgeweckt, beziehungsweise in den Bereit-Zustand versetzt werden. Bei Job-Einheiten,
deren Sicherungsvorgang kiirzer ist als der anderer Job-Einheiten, konnen vorzeitig ge-
meinsam genutzte Ressourcen modifiziert werden, sodass in der Sicherung befindliche Job-
Einheiten diese Anderungen nicht erkennen kénnen. Dieser Aufruf triigt wesentlich dazu
bei, strikte Konsistenz von Anwendungsdaten, {iber Sicherungen hinaus, beizubehalten.
Der Aufruf beinhaltet zudem die Ausfithrung von Post-Checkpoint-Callback-Funktionen,

®Dieser Aufruf erméglicht die Kommunikation eines Prozess mit einer Geritedatei und dient damit als
Schnittstelle zwischen Benutzeradressraum und Kern.
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siehe Kapitel 5.
rebuild_jobunit(rebuild _info)

Dieser Aufruf rekonstruiert eine Prozessgruppe unter Verwendung eines Checkpointabbilds.
Da die Wiederherstellung einzelner Job-Einheiten unvorhersehbar ist, wird keine von ihnen
in den Bereit-Zustand versetzt, analog zum checkpoint_jobunit_coordinated Aufruf.

resume_jobunit_rstcontext(resume_rst_info)

Dieser Aufruf versetzt die wiederhergestellten Job-Einheitsprozesse in den Bereit-Zustand.
Wird den Prozessen die CPU zugeteilt, erfolgt die Ausfithrung der Restart-Callback-Funk-
tionen, siche Kapitel 5.

3.4.4.3 Teilsequenzen des unkoordinierten Checkpointings

Im Grid-Kontext bezieht sich ein unkoordinierter Sicherungsvorgang auf alle Prozesse ei-
ner Job-Einheit, weil in der Praxis ein Checkpointer auf Prozessgruppengranularitét sichert
und wiederherstellt. Hingegen wird unkoordiniertes Checkpointing in der Theorie mit der
Sicherung eines einzelnen Prozesses zu einem Zeitpunkt assoziiert.

record_process_dependencies()

Dieser Aufruf initiiert die Aufzeichnung von Prozessabhéngigkeiten. Je nach Implementie-
rung kann ein Kernel-Checkpointer gezwungen werden, abhéingigkeitserzeugende Aufrufe
im Kern selber zu ermitteln. Andernfalls konnen relevante Systemaufrufe auf Benutzerebe-
ne mithilfe der sogenannten Library-Interposition-Technik, siehe Kapitel 5.3.2, abgefangen
und Abhéngigkeiten aufgezeichnet werden.

stop_process_dependency recording()

Dieser Aufruf beendet die Aufzeichnung und wird verwendet, um zwischen verschiedenen
Protokollen zu wechseln.

checkpoint_jobunit_independent(checkpoint_independent_info)
Mit diesem Aufruf wird genau eine Prozessgruppe synchronisiert, gesichert und erneut in
den Bereit-Zustand versetzt. Existierende Abhéngigkeiten zu anderen Prozess(-gruppen)

werden hierbei nicht aufgelost. Es gelten dieselben Parameter wie beim Sicherungsaufruf
koordinierten Checkpointings.

get_process_dependencies()

Der Aufruf wird indirekt vom JC ausgefiihrt. Hierdurch werden ihm die aufgezeichneten
Abhéngigkeiten bereitgestellt, sodass die Recovery Line-Berechnung vorgenommen werden
kann.

restart_jobunit(restart_info)

Mit diesem Aufruf wird mitgeteilt, ob eine Prozessgruppe zuriickgerollt, weiter ausgefiihrt
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oder vom initialen Zustand neu gestartet werden muss.

3.4.4.4 Unkoordiniertes Checkpointing mit Nachrichtenaufzeichnung

record_process_dependencies_and_nondeterministic_events()

Dieser Aufruf wird benotigt, um zukiinftig nichtdeterministische Ereignisse aufzuzeich-
nen. Analog zu Kapitel 3.4.4.3 wird hierbei entweder der Checkpointer oder die Wrapper-
Bibliothek adressiert.®

restart_jobunit_replay_logs(restart_replay_info)

Dieser Aufruf rekonstruiert eine Job-Einheit und initiiert die Wiedereinspielung seit dem
letzten Checkpointing gepufferte Ereignisse, bevor neue auftreten konnen.

3.4.4.5 Callback-Management

Die UCS-AS stellt eine einheitliche Schnittstelle bereit, um Callback-Funktionen von An-
wendungen registrieren zu koénnen, obwohl der zukiinftig mit der Prozessgruppe assozi-
ierte Checkpointer noch unbekannt ist. Erst nach der Zuweisung zu einem Checkpointer
sorgt die UCS-AS-Implementierung dafiir, dass Callbacks bei der Callback-Infrastruktur
des Checkpointers registriert werden, falls diese vorhanden ist. Alternativ bietet die UCS-
AS-Tmplementierung eine eigene Callback-Infrastruktur an, um Checkpointer zu integrie-
ren, die keine Callbacks anbieten.

register_callback(hook, cbfunc, args, migftcontext)

Diesem Aufruf wird der Callbackausfiihrungszeitpunkt (Pre-Checkpoint, Post-Checkpoint,
Restart), eine Funktionsreferenz und der intendierte Ausfiihrungskontext des Callbacks,
Signalhandler- oder Threadkontext, siche Kapitel 5, iibergeben. Wird die UCS-AS-Callback-
Implementierung verwendet, muss zusétzlich eine Kommunikationstechnik vereinbart wer-
den, anhand derer die Callbackausfithrung von der Ubersetzungsbibliothek aus initiiert
werden kann. Signale sind in den meisten Féllen bereits belegt, daher kénnen Nachrichten-
warteschlangen, UNIX Domain Sockets oder Pipes eingesetzt werden.

deregister_callback(cb_info)

Hierdurch kénnen Callbacks abgemeldet werden.

6 Analog zu oben wird der Aufruf stop_process_dependencies_and_nondeterministic_events_recording fiir
den Wechsel zwischen Protokollen verwendet.
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3.4.4.6 Abbildabhangigkeiten

Da ein Garbage Collection Dienst kein, beziehungsweise nur eingeschrinktes Wissen um
voneinander abhéngige Abbilddateien besitzt, konnen konsistente Zusténde zerstort wer-
den.

Konsistente Abbilder, die im Kontext unkoordinierten Checkpointings erstellt worden sind,
werden unter Zuhilfenahme unterschiedlicher Abhéngigkeitsgraphen und der Recovery Li-
ne Berechnungen ermittelt [12] und [37].

return_incremental image file_ dependencies(dependency _info)

Mit diesem Aufruf werden Abhéngigkeitsinformationen inkrementeller Abbilder von zu-
grundeliegenden Checkpointern an hoherwertige Dienste weitergeleitet. Bei inkrementellem
Checkpointing nach 7.5 miissen beispielsweise Eintrdge der Checkpointer-internen Kon-
trollstruktur extrahiert werden.

3.5 Erweitertes Fehlertoleranz-Management

Bisher wurde ausschliellich GCA-initiiertes Fehlertoleranz-Management betrachtet. Nun
wird die Job-Einheit selber in die Lage versetzt, Fehlertoleranz in unterschiedlichen Formen
zu beeinflussen, beispielweise:

1. mit anwendungsdefiniertem Checkpointing,
2. mit anwendungsinitiiertem Checkpointing oder
3. mit einer GCA-externen MPI-Umgebung.

Anwendungsdefiniertes Checkpointing bedeutet, Callback-Funktionen einzusetzen, siehe
Kapitel 5. Anwendungsentwickler kennen die Charakteristiken ihrer Anwendungen. Daher
definieren sie gezielt jene Callbacks, mit denen nur Inhalte gesichert werden, die tatséchlich
gesichert werden miissen. Zusétzlich konnen sie logische, fiir eine Anwendung optimale,
Zeitpunkte fiir eine Sicherung angeben. Mithilfe von Callback-Funktionen kann die Anwen-
dung den Sicherungsvorgang optimieren und/oder komplett iibernehmen und unabhéngig
von einem zugrundeliegenden Checkpointer-Paket, der in generischer Weise sichert, agieren.

Bei anwendungsinitiiertem Checkpointing werden anwendungsiiberwachende und -sichernde
GCA-Dienste von der Job-Einheit verwendet, sie werden also nicht vom Anwendungsent-
wickler definiert und pro Anwendung entwickelt. Anwendungs-definiertes und -initiiertes
Fehlertoleranz-Management werden unter Kapitel 3.5.1 nidher betrachtet.

Der dritte Aspekt bezieht sich auf der Koexistenz von GCA und einer externen Fehler-
toleranz-Umgebung, die einerseits nicht anhand einer Ubersetzungsbibliothek in die GCA
integriert und andererseits nicht von der Anwendung separiert werden kann. Die Koopera-
tion von MPI-Umgebungen und GCA wird in Kapitel 3.5.2 betrachtet.
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Abbildung 3.7: GCA-Anwendungsbibliotheken

3.5.1 Fehlertoleranz-Management der Anwendung

Abbildung 3.7 stellt zwei Bibliotheken dar, anhand derer anwendungsdefiniertes und an-
wendungsinitiiertes Checkpointing ermoglicht wird. Mithilfe der gca.a Bibliothek kann eine
Job-Einheit auf elementare GCA-Dienste zugreifen. Beispielsweise konnen die in Kapitel
3.3 dargestellten GCA-Monitore adressiert werden, um Informationen iiber Fehler und Pro-
zessabhéngigkeiten zu ermitteln. Darauf aufbauend kann die Job-Einheit Checkpoints in-
itiieren und erzeugte Abbilder verwalten. Der UCS-AS-Teil der gca.a Bibliothek registriert
zudem Callbackfunktionen, die von Anwendungsprogrammierern entwickelt wurden.

Damit eine Anwendung die beschriebenen Dienste in Anspruch nehmen kann, muss sie
die statische gca.a-Bibliothek in ihrem Quelltext integrieren, welche die Dienstschnittstelle
implementiert. Hierzu muss die Anwendung modifiziert und neukompiliert werden.

Die shared-ressources.so Bibliothek unterstiitzt Fehlertoleranz von Ressourcen, welche von
mehreren Job-Einheiten verwendet werden und daher miteinander kooperierender Check-
pointer bedarf. Neben Kanalzustdnden werden hierdurch Griddateisystem-Dateien kon-
sistent gesichert und wiederhergestellt, indem zwischen den involvierten Checkpointern
verhandelt und koordiniert wird. Die Funktionalitdt der shared-ressources.so Bibliothek
wird transparent in die Anwendung eingebunden mithilfe der Library-Interposition-Technik
und Wrapper-Funktionen, siehe Kapitel 5. Daher wurde diese Bibliothek als dynamisch
(vor)ladbare Bibliothek (shared object, .s0) realisiert.
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3.5.2 MPI-Integration

In Kapitel 1.3.3 wurden existierende MPI-Implementierungen dargestellt, die verteilte Feh-
lertoleranz, unabhéngig von der GCA, realisieren. Da viele der heutigen wissenschaftlichen
Anwendungen auf MPI basieren, ist es wichtig, MPI-Anwendungen fehlertolerant in Grid-
Umgebungen ausfiihren zu konnen. Im Folgenden wird die Integration von fehlertolerantem
MPI in die GCA erldutert.

Eine MPI-Umgebung implementiert Semantiken eines MPI-Standards [116], wie Kommu-
nikationsmodelle, Kommunikationskanéle, Prozesse, Datentypen, et cetera. Diese Seman-
tiken sind dem nativen Betriebssystem, bezichungsweise der Grid-Umgebung unbekannt
und konnen von auflerhalb der MPI-Umgebung nicht im Sinne der MPI-Umgebung gesteu-
ert werden. Die GCA sorgt beispielsweise dafiir, dass Kommunikationskanéle im Kontext
koordinierten Checkpointings geleert werden. Aufgrund des nicht vorhandenen Wissens
um MPI-Elemente, wie MPI-Anwendungs- und MPI-Steuerkandle, kann die MPI-interne
Fehlertoleranzmethodologie zerstort werden. Dies geschieht beispielsweise, indem die GCA
MPI-Steuerkanéle vor MPI-Anwendungskanilen leert und blockiert, obwohl funktionsfahi-
ge MPI-Steuerkanéle wdhrend der fehlertoleranten Behandlung der MPI-Anwendungska-
néle benotigt werden. Diese Interferenz muss vermieden werden.

Fehlertoleranz fiir MPI-Anwendungen in einem Grid-Computing-System wird daher er-
reicht, indem zwar die Sicherung und Wiederherstellung eines MPI-Jobs von der GCA
initiiert, jedoch von der MPI-Umgebung ausgefiihrt wird. Hierzu ist eine Schnittstelle zwi-
schen GCA und MPI-Umgebung vorgesehen. Anhand dieser Schnittstelle werden Check-
points und Restarts ausgelost sowie

e Grid-Checkpointing Metadaten (Abbild-Speicherplatz, -Typ, und -Grofle) und
e Monitor-Informationen (Fehlerwahrscheinlichkeit, verfiigharer Speicherplatz)

in beide Richtungen, zwischen MPI-Umgebung und GCA, ausgetauscht. Wéhrend die GCA
Speichermanagement auf Basis der Metadaten vornimmt, kénnen Monitor-Informationen
hilfreich fiir die MPI-Umgebung sein, um Checkpoint-Aktionen zu planen und zu initiieren.

LAM/MPI [126] fithrt MPI-Anwendungsprozesse aus und sichert deren Zustdnde MPI-spe-
zifisch, beispielsweise unter Verwendung spezieller MPI-Steuerungskanéle. In diesem Fall
kann die GCA die Job-Hiille sichern und die LAM/MPI-Sicherung initiieren. Ein Job-
Hiille bezeichnet die Verwaltungsstrukturen, welche einen Job und dessen Job-Einheiten
in einem Grid-Computing-System représentieren. Es handelt sich hierbei um Zustédnde des
Grid-Computing-Systems, welche nicht zum Adressraum der nativen Job Einheits-Prozesse
gehoren. Bei Wiederherstellung wird ein leere Job-Hiille von der GCA rekonstruiert und
mit einem MPI-Umgebungsprozess assoziiert, welcher den MPI-Anwendungswiederaufbau
initiiert.
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3.5.3 GCA-Abliufe im Uberblick

Der zeitliche Ablauf einer Job-Eingabe, -Sicherung und -Wiederherstellung wird im Fol-
genden dargestellt. Aufgrund der Komplexitét einzelner Protokolle wird auf das Zusam-
menspiel involvierter Komponenten fokussiert.

3.5.3.1 Job-Eingabe

Bei der Eingabe eines Jobs in das Grid (engl. job submission) sind folgende Schritte not-
wendig:

‘Anwendung (Job-Einheit) ‘ gca.a ‘
4
‘ Job (CR) Management ucs ‘ Checkpointer ‘
1 5

‘ Prozess-Abhéangigkeits-Monitor ‘
6

‘ FT-Ereignis-Monitor ‘

‘ CP-Garbage-Collector ‘ GCA

Sicherheit

‘ Ressourcen-Management ‘

‘ Daten-Management ‘

Abbildung 3.8: Involvierte Komponenten bei Job-Eingabe

1. Sicherheitsiiberpriifungen garantieren, dass nur authentifizierte und autorisierte Be-
nutzer Jobs erfolgreich starten kénnen.

2. Job-Ressourcen werden unter Beriicksichtigung der Kompatibilitdt von Anwendung
und Checkpointern in der VO mithilfe des Ressource-Discovery-Dienstes lokalisiert.

3. Die Ausfithrungsdatei des ersten Prozesses einer Job-Einheit wird vom Grid-Datei-
system eingelesen und zur Ausfithrung gebracht.

4. Callbacks werden optional {iber die Benutzerbibliothek (gca.a) Checkpointer-spezifisch
registriert.

5. Prozess-Abhéngigkeiten zwischen Job-Einheiten werden nun aufgezeichnet.

6. Der FT-Ereignis-Monitor-Dienst beginnt mit der Uberwachung von Ereignissen, die
dazu fithren, dass ein Job gesichert oder wiederhergestellt werden muss.
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3.5.3.2 Systeminitiierter Job-Checkpoint

Initiiert das System in automatisierter Form einen Job-Checkpoint, werden folgende Teil-
sequenzen durchlaufen:

‘ Anwendung (Job-Einheit) ‘ gca.a ‘

‘ Job (CR) Management UCs ‘ Checkpointer ‘

2
‘ Prozess-Abhangigkeits-Monitor ‘

‘ FT-Ereignis-Monitor ‘
5
‘ CP-Garbage-Collector ‘ GCA

1
\ Sicherheit \

‘ Ressourcen-Management ‘
4
‘ Daten-Management ‘

Abbildung 3.9: Involvierte Komponenten bei einer gridinitiierten Sicherung

1. Wird ein Job-Checkpoint ausgelost, wird auf jedem involvierten Gridknoten iiberpriift,
ob der Initiator authentisiert und authorisiert ist.

2. Abhéngig von der eingesetzten Checkpointing-Strategie wird verifiziert, ob Prozess-
abhéngigkeiten zwischen Jobs bestehen, die bei der Job-Sicherung einbezogen werden
miissen, beispielsweise bei koordiniertem Checkpointing.

3. Das Job-Checkpoint/Restart-Management initiiert und fiithrt einen Checkpoint aus.

4. Generierte Abbilder werden im Grid-Dateisystem abgelegt. Checkpointer, die kei-
ne Sicht darauf haben, werden von der jeweiligen Ubersetzungsbibliothek assistiert,
indem sie Abbilder vom nativen Dateisystem in das Grid-Dateisystem umkopieren.

5. Uberfliissige Abbilder werden vom Garbage-Collection-Dienst ermittelt und entfernt.
Diese Aktion wird nebenlédufig im Hintergrund, beziechungsweise unmittelbar vor oder
nachdem ein Sicherungsvorgang beendet wurde, durchgefiihrt.

3.5.3.3 Anwendungsinitiierter Job-Checkpoint

Lost die Anwendung einen Job-Checkpoint bei koordiniertem Checkpointing aus, so werden
folgende Schritte ausgefiihrt:

1. Uber die GCA-Bibliothek kann die Anwendung Informationen vom FT-Ereignis-
Monitor abfragen, um iiber anstehende Sicherungen entscheiden zu koénnen.

72



3.5 Erweitertes Fehlertoleranz-Management

‘ Anwendung (Job-Einheit) ‘ gca.a ‘
2 5.
‘ Job (CR) Management ucs ‘ Checkpointer ‘
4
‘ Prozess-Abhangigkeits-Monitor ‘

1

‘ FT-Ereignis-Monitor ‘
7
‘ CP-Garbage-Collector ‘ GCA

3
\ Sicherheit \

‘ Ressourcen-Management ‘

6
‘ Daten-Management ‘

Abbildung 3.10: Involvierte Komponenten beim anwendungsinitiierten Sichern

2. Uber die GCA-Bibliothek wird der Job Checkpointer, stellvertretend fiir die Anwen-
dung, damit beauftragt, einen Checkpoint durchzufiihren.

3. Der initiierende Anwendungsbenutzer wird dahingehend iiberpriift, ob er authenti-
siert ist und fiir die Sicherung autorisiert wurde.

4. Der Prozess-Abhéngigkeits-Monitor wird aufgefordert, vorhandene Abhéngigkeiten
des aktuellen Jobs mit anderen zu identifiizieren.

5. Das Job-Checkpoint/Restart-Management fiihrt einen Checkpoint aus.

6. Generierte Abbilder werden im Grid-Dateisystem abgelegt. Checkpointer, die kei-
ne Sicht darauf haben, werden von der jeweiligen Ubersetzungsbibliothek assistiert,
indem sie Abbilder vom nativen Dateisystem in das Grid-Dateisystem umkopieren.

7. Uberfliissige Abbilder werden vom Garbage-Collection-Dienst ermittelt und entfernt.
Diese Aktion wird nebenlédufig im Hintergrund, bezichungsweise unmittelbar vor oder
nachdem ein Sicherungsvorgang beendet wurde, durchgefiihrt.

3.5.3.4 Job-Restart

Um einen Job wiederherzustellen, bedarf es folgender Teilsequenzen:

1. Sicherheitsiiberpriifungen garantieren, dass nur authentifizierte und autorisierte Be-
nutzer einen Job-Restart erfolgreich fortsetzen kénnen.

2. Checkpoint Metadaten des Jobs und der zugehorigen Job-Einheit(en) werden vom
Grid-Dateisystem eingelesen.

3. Zielknoten werden in Abhéngigkeit der Metadaten mithilfe des Ressource Discovery
Dienstes ermittelt.
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‘ Anwendung (Job-Einheit) ‘ gca.a ‘

‘ Job (CR) Management ucs ‘ Checkpointer ‘
5

‘ Prozess-Abhangigkeits-Monitor ‘
6

‘ FT-Ereignis-Monitor ‘

‘ CP-Garbage-Collector ‘

1

‘ Sicherheit ‘
3

‘ Ressourcen-Management ‘
2
‘ Daten-Management ‘

Abbildung 3.11: Involvierte GCA-Komponenten bei Job-Restart

4. Das Job-Checkpoint /Restart-Management fiihrt die Job-Wiederherstellung aus.
5. Nach Job-Wiederherstellung werden Prozessabhéngigkeiten wieder aufgezeichnet.

6. Der FT-Ereignis-Monitor fahrt damit fort, den wiederhergestellten Job zu iiberwachen,
um auf zukiinftige Fehler reagieren zu konnen.

3.6 Fehlertolerantes Checkpointing

Der Vorgang einer Job-Sicherung oder -Wiederherstellung kann selbst von Fehlern, bezie-
hungsweise Ausféllen gestort werden. Beispielsweise wird ein Grid-Dienst blockiert, wenn
Nachrichten verloren gehen, die Voraussetzung fiir die weitere Dienst-Ausfithrung sind oder
ein Grid-Dienst, infolge eines Laufzeit-Fehlers, abstiirzt. Um diese Szenarien zu verhindern,
muss Fehlertoleranz auch fiir (Job-)Fehlertoleranz realisierende GCA-Komponenten selbst
bereitgestellt werden.

Der Ausfall eines JCs ist kritisch, da er neben der Koordinator-Funktion im koordinierten
Checkpointing Job-Metadaten aufzeichnet, Monitorinformationen auswertet und darauf-
aufbauend {iber Strategiewechsel entscheidet, et cetera. Durch Replikation des JCs im
Sinne des Virtual Nodes-Ansatzes [38] kann die JC-Verfiigbarkeit auch bei Knoten-Aus-
fallen iiberwiegend garantiert werden. Voraussetzung hierfiir ist, dass der JC als determini-
stische Zustandsmaschine definiert werden kann, sodass jede JC-Replika dieselbe Ausgabe
erzeugt. Dies trifft auf Einzeloperationen eines Checkpointingprotokolls zu, die als Algorith-
mus festgelegt sind. Beispielsweise werden alle Job-Einheiten angehalten, dann gesichert
und anschlieend weiter fortgefithrt bei koordiniertem Checkpointing. Bei unkoordinier-
tem Restart werden zunéchst Abhéngigkeitsanfragen gesendet, dann die Recovery-Line be-
rechnet und anschliefend Restart- beziehungsweise Riickrollaufforderungen versendet. Ein
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JC arbeitet jedoch nichtdeterministisch im Hinblick auf Entscheidungen einer Checkpoin-
tingstrategiednderung. Strategiewechsel ergeben sich fiir einen JC aufgrund von System-
und Anwendungsbeobachtungen, welche sich knoteniibergreifend unterscheiden koénnen.
Replikation ermoglicht Dezentralisierung dieser bedeutenden GCA-Komponente und redu-
ziert die Gefahr eines Single-Point-of-Failures in hohem Mafle.

Zusétzlich zu JC-Ausfillen miissen JEC-Ausfille behandelt werden. Primér adressiert ein
JEC den zugrundeliegenden, lokal installierten Checkpointer. Die Anwendbarkeit akti-
ver und passiver Replikation muss in diesem Zusammenhang genauer betrachtet wer-
den. Aktive Replikation erfordert in diesem Fall eine Replikation pro Job-Einheit, weil
eine Job-Einheit dem JEC-zugrundeliegendem Checkpointer lokal vorliegen muss, um ge-
sichert werden zu koénnen. Ein entfernter Checkpointer kann eine nicht-lokal vorliegende
Job-Einheit nicht sichern, weil der Checkpointer keinen Zugriff auf die Kernstrukturen
des nativen Betriebssystems in der Ferne besitzt. Mit anderen Worten: JEC-Replikation
wiirde Anwendungs-Replikation erzwingen. Dies setzt jedoch voraus, dass die Anwendung
als deterministische Zustandsmaschine definiert werden kann. Wie in Kapitel 1.2.5 darge-
stellt, fithrt letzteres zu groflen Anwendungseinschrinkungen und bedarf der Installation
zusétzlicher Software.

Bei passiver Replizierung erfolgt die Checkpoint-Ausfithrung pro Job-Einheit nur auf der
Primér-Replika, danach wird der Zustand zu den Backup-Repliken iibertragen. Das Er-
gebnis dieses Vorgangs, ein Job-Einheit-Checkpoint, kann jedoch mithilfe des, in der GCA
bereits eingesetzten, verteilten Dateisystems erreicht werden, welches Dateien automati-
siert repliziert. Daher ist passive Replikation nicht notwendig.

Insgesamt betrachtet eignen sich damit aktive und passive Replikation nicht, um Job-
Einheiten parallel zu sichern und wiederherzustellen. Hingegen eignet sich aktive Repli-
kation zur Aufzeichnung von Job-Einheit-Metadaten, welches eine Kernaufgabe des JEC’s
ist. Der JC kann fiir seine checkpointingprotokollspezifischen Aufgaben repliziert werden,
um die Single-Point-of-Failure-Gefahr zu reduzieren.
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3.7 Verwandte Arbeiten

Es existieren nur wenige Arbeiten im Grid-Checkpointing-Bereich. Sie werden im Folgenden
néher beleuchtet.

3.7.1 CoreGRID

Die Entwicklung einer Next Generation Grid Middleware war der Schwerpunkt des EU-
Projekts CoreGRID Network of Excellence (2004-2008), siehe [47]. In der CoreGRID Grid-
Checkpointing-Architektur (CG-GCA), [82], 16st der Grid Broker Job-Sicherungs- und -
Wiederherstellungs-Aktionen, auf Basis von Monitordienst-Informationen, aus und leitet
sie iiber eine Schnittstelle an den darunterliegenden verteilten Grid-Checkpointing-Dienst
(GCD). Der GCD verwaltet Checkpoint-Meta-Daten und ermittelt einen oder mehre-
re Anwendungs-kompatible Ubersetzungsdienste (UD) Ein UD ist Vermittler zwischen
GCD und einem Checkpointer. Pro Checkpointer existiert mindestens ein UD, der fest
mit dem Checkpointer verdrahtet ist. Ein UD speichert Aufruf-Semantiken, Checkpointer-
Anforderungen und -Funktionalitit fiir den Abgleich von Anwendung mit Checkpointer.
Der UD agiert als Treiber eines Checkpointers, bezichungsweise Kern-Dienstes (KD), zur
Durchfithrung von Sicherungen und Wiederherstellungen auf unterster Ebene. Ein KD kann
Fehlertoleranz auf Kern-, Benutzer- oder Anwendungs-Ebene realisieren.

Virtual Machines werden unter [81] als KDs eingesetzt, dadurch kénnen VM-Abbiklder
auch auf anderen, ausgewéhlten Knoten fiir die Wiederherstellung verwendet werden. Das
unter [32] postulierte Ziel einer skalierbaren Grid-Infrastruktur kann damit erzielt werden.
Um die, mit Virtual Machines einhergehenden, Performanz-Einbuflen zu reduzieren, je-
doch Ressourcen-Virtualisierung, zur Vermeidung von Bezeichner-Konflikten, verwenden
zu konnen, wird der AltixCR Checkpointer, [82], als KD in die GCA aufgenommen, siehe
[80].

CoreGRIDs GCA weist strukturelle Gemeinsamkeiten beziiglich der in diesem Kapitel
beschriebenen GCA auf. Heterogene Checkpointing-, beziehungsweise Logging-Verfahren
werden jedoch nicht integriert, was durch die eingeschriankte GCD-UD-Schnittstelle belegt
wird. Adaptives Checkpointing-Verhalten kann infolge nicht realisiert werden. Fehlertole-
ranz-Unterstiitzung fiir verteilte Anwendungen, die beispielsweise iiber Nachrichtenkanéle
miteinander kommunizieren, wird ebenfalls nicht dargelegt. Die Integration aktueller, weit
verbreiteter leichtgewichtiger Virtualisierungs-Technologien wird auch nicht unterstiitzt.
Obwohl die CG-GCA eine konkrete Architektur darstellt, liegen keine Performanzdaten
involvierter CG-GCA-Komponenten vor, wodurch der Stand der Implementierung offen
bleibt.
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3.7.2 GridCPR

Die unter [18] beschriebenen Anwendungsfille dienen als Ausgangspunkt zur Beschrei-
bung einer Architektur von Grid Checkpointing- und Wiederherstellungs-Diensten, sowie
einer Anwendungs-Schnittstelle zu diesen Diensten, welche die GridCPR Arbeitsgruppe des
Global Grid Forums in [14] und [135] darlegt. GridCPR unterscheidet in Checkpoint/Re-
start der System-Ebene, hier wird ein auflerhalb der Anwendung befindliches Werkzeug
verwendet, und Checkpoint/Restart der Anwendungs-Ebene. Bei letzterem sind Anwen-
dungen Verbraucher, die modifiziert werden miissen, um mithilfe der erwdhnten Dienst-
Schnittstelle, in Form der GridCPR Bibliothek, sogenannte Erzeuger, GridCPR System-
Dienste, zu nutzen.

Elementare GridCPR System-Dienste sind das Lesen und Schreiben von Anwendungs-
zustdnden, Checkpointdaten-Verwaltung, Fehler- und Ereignis-Benachrichtigung, Job-Ver-
waltung, Checkpointdaten-Transport, Authentisierung, Autorisierung und Accounting.

Als Schliisselelement eines Grid Checkpointing Dienstes wird die Wiederherstellung von
Jobs auf heterogenen Grid-Ressourcen betrachtet.

Die in dieser Arbeit vorgestellte GCA greift wesentliche Ideen der GridCPR Architektur
auf, beispielsweise die Integration indirekt mit der konkreten Sicherung- und Wiederher-
stellung involvierter Dienste. Weiterhin wird eine Anwendungsschnittstelle zur Architek-
tur dargestellt, welche beispielsweise in der CG-GCA nicht vorkommt. Hingegen bietet dei
GCA zusétzlich zu anwendungsinitiiertem Checkpointing jedoch auch anwendungstranspa-
rente Fehlertoleranz an. In GridCPR wird kein Bezug zu MPI-Implementierungen herge-
stellt. Die Bedeutung von Callbacks sowie von adaptivem Checkpointing wird bei GridCPR
auch nicht thematisiert. Schliesslich gibt es keine verfiighare GridCPR-Implementierung
und daher keine Messwerte.

3.7.3 HPC4U

Im Kontext des HPC4U EU-Projektes (Juni 2004-Mai 2007) wurde eine modulare System-
Architektur entwickelt, welche Migration und Fehlertoleranz sequentieller und paralleler
Anwendungen in Cluster und Grid-Systemen, aufbauend auf IBM-, Scali- und Dolphin-
Produkten, ermdglicht, [128]. Das Checkpointing-Untersystem besteht aus dem IBM Me-
taCluster HPC, welches insbesondere leichtgewichtige Ressourcen-Virtualisierung mithilfe
von Anwendungs-Containern implementiert, um potentielle Ressourcen-Bezeichner-Kon-
flikte (Prozess/Thread-IDs, SYSV IPC und IP-Adressen) bei Prozess-Wiederherstellung
auf entfernten Knoten zu vermeiden. Zusétzlich ermoglicht eine spezielle Implementierung
des koordinierten Checkpointing Protokolls, MPI-Kanalzusténde konsistent zu sichern und
wiederherzustellen.

Mit HPC4U wird, im Gegensatz zu GridCPR, eine konkrete Implementierung vorgestellt,
welche praktische Herausforderungen Grid Checkpointings (Virtualisierung, Kanalzustands-

7



3 Grid-Checkpointing Architektur

Management) adressiert. Durch Fokussierung auf den MetaCluster-Checkpointer und eine
MPI-Implementierung ist Unterstiitzung heterogener Komponenten seitens der Architektur
nicht erkennbar.

3.7.4 Weitere relevante Arbeiten

Heterogenes Checkpointing in Kombination mit Checkpoint-Portabilitit wird unter [5] dar-
gestellt. OCaml ist eine VM-basierte Programmiersprache, deren Kompiler nativen Maschi-
nencode als auch Bytecode generiert. Bytecode-Checkpoints sind unabhéngig von einem
zugrundeliegenden Betriebssystem und der Hardware und ermoglichen Abbild-Portabilitét,
iiber heterogene Knoten hinweg.

In [42] wird RADIC, eine fehlertolerante Architektur fiir parallele Cluster-Anwendungen,
beschrieben. Ein verteilter Fehlertoleranz-Controller ist fest in eine Implementierung des
MPI-1-Standards integriert und realisiert unkoordiniertes Checkpointing, gekoppelt mit
pessimistischem, Empfanger-basierten Logging.

Der Ansatz RADICs ist teilweise orthogonal zu dem der GCA, da heterogene Checkpointing-
Strategien und Checkpointer nicht unterstiitzt, jedoch Transparenz, Dezentralisierung, Fle-
xibilitdt und vor allem Skalierbarkeit im Vordergrund stehen.

Die Sun Grid Engine (SGE) [60] unterstiitzt Checkpointing auf Anwendungs-, Benut-
zeradressraum und Kernel-Ebene. Eine SGE Checkpointing-Umgebung ist eine Attribut-
Menge, welche eine Checkpointing-Methode detailliert beschreibt. Uber einen Konfigu-
rations-Dienst (QMON) kann die Verwendung der stand-alone Condor-Checkpointing-
Bibliothek, das Checkpoint-Verzeichnis, Migrations- und Restart-Skripte eingestellt wer-
den. Obwohl verschiedene heterogene Checkpointer eingesetzt werden konnen, sind Details
deren Integration, wie beispielsweise interne Schnittstellen, mogliche Checkpointer-Modi-
fikationen, Kooperation heterogener Checkpointer, etc., nicht ohne Weiteres zu ermitteln.
Die in dieser Arbeit vorgestellte GCA integriert heterogene Checkpointer-Pakete und rea-
lisiert oberhalb dieser verschiedene Checkpointingprotokolle, letzteres ist Basis fiir adapti-
ves Checkpointing. Aufgrund entsprechender Schnittstellen und Techniken kénnen Anwen-
dungen Fehlertoleranz selber definieren/implementieren, vorhandene GCA-Dienste explizit
nutzen oder in transparenter Weise von der GCA gesichert und wiederhergestellt werden.
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3.8 Zusammenfassung (GCA)

Die in diesem Kapitel diskutierte Grid-Checkpointing-Architektur (GCA) realisiert Grid-
Fehlertoleranz, aufbauend auf dem Fail-Stop-Modell. Im Zentrum steht die Integration
heterogener Checkpointer, um Fehlertoleranz auf unterschiedlichsten Gridknoten zu er-
moglichen. Im Gegensatz zu Anséitzen wie des GridCPRs vom Global Grid Forum miissen
Anwendungen nicht abgedndert werden, um gesichert und wiederhergestellt zu werden.
Dennoch haben Anwendungen die Moglichkeit iiber eine Schnittstelle auf GCA-Dienste
zuzugreifen.

Im Gegensatz zu CoreGRID unterstiitzt die GCA verteilte, iiber Nachrichten kommunizie-
rende, Anwendungen. Erstmals erfahrt jeder knotengebundene Checkpointer eine funktio-
nale Aufwertung, weil er mithilfe der GCA dazu eingesetzt werden kann, verteilte Anwen-
dungen zu sichern und wiederherzustellen.

Die GCA integriert zudem leichtgewichtige Virtualisierungsmechanismen und ist in Be-
zug auf Virtualisierung nicht ausschlielich auf Virtuelle Maschinen angewiesen, wie Core-
GRID.

Im Gegensatz zu den meisten bestehenden Checkpointern und existierenden Grid-Check-
pointing-Architekturen, wie MetaCluster, CoreGRID, oder RADIC, erméglicht die GCA
mehr als ein Checkpointingprotokoll, oberhalb der Checkpointer, auszufiihren. Dies ist die
Grundlage dafiir, adaptives Checkpointing, siehe Kapitel 7 durchzufiihren, welches von kei-
ner bestehenden Grid-Checkpointing-Architektur bisher adressiert wird.

Zentrale Architektur-Komponenten stellen der Job-Checkpointer (JC), Job-Einheit-Check-
pointer (JEC), die Uniforme Checkpointer-Schnittstelle (UCS), heterogene Checkpointer-
Pakete, Fehlermonitore und der Verteilte Kanal-Manager dar. Der JC fithrt Job-Fehler-
toleranz-Management aus. Er delegiert jede Checkpointing- und Wiederherstellungs-Auf-
forderung pro Job Einheit an den zugehorigen JEC, der auf einem separaten Gridkno-
ten ausgefithrt wird. Damit existierende und neue Checkpointer ohne Modifizierung der
GCA eingebunden werden koénnen, werden sie vom JEC iiber die UCS pro Gridknoten
in transparenter Art und Weise adressiert. Die UCS unterstiitzt verschiedene Checkpoin-
tingprotokolle, ermittelt Abbildabhéngigkeiten, registriert Callbacks und erméglicht, dass
Checkpointer miteinander kooperieren beziiglich gemeinsam genutzter Ressourcen. Die
UCS wird pro Checkpointer in Form einer Ubersetzungsbibliothek implementiert. Jede
Ubersetzungsbibliothek iibersetzt Semantiken der Gridebene auf jene der Gridknotenebene.
Des weiteren muss das Kommando des JECs in die Aufrufsemantik des jeweiligen Check-
pointers iibertragen werden. Um Anwendung und Checkpointer hinsichtlich verwendeter
und unterstiitzter Ressourcen aufeinander abzustimmen, wird das im Grid-Computing ver-
breitete jsdl-Dateiformat erweitert.

Die GCA integriert existierende MPI-Umgebungen. Eine als Job gekapselte MPI-Anwen-
dung wird von der MPI-Implementierung gesichert und wiederhergestellt. Hierbei be-
schrankt sich die GCA auf die Sicherung und Rekonstruktion der Job-Hiille, iibernimmt
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jedoch nicht die Sicherung und Wiederherstellung der MPI-Prozesse und MPI-Kanéle.
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Aus JEC-Sicht muss ein zugrundeliegender Checkpointer alle zu einer Job-Einheit geh6renden
Prozesse sichern und wiederherstellen. Weil auf Grid-Ebene Abstraktionen wie Job und
Job-Einheit verwendet werden, Checkpointer hingegen auf Abstraktionen des nativen Be-
triebssystems wie Prozesse und Threads arbeiten, miissen beide Abstraktionsklassen kor-
rekt aufeinander abgebildet werden. Andernfalls entstehen unvollsténdige, beziehungsweise
zu umfangreiche Sicherungen, siehe Kapitel 4.2.5.3.

Im Zusammenhang mit Prozessen kénnen beim Restart Ressourcenbezeichnerkonflikte auf-
treten, siehe Kapitel 4.3. Diese konnen ausgeschlossen werden, wenn der jeweilige Check-
pointer Ressourcenvirtualisierung unterstiitzt.

4.1 Job-Prozess-Assoziation

Um Jobs und deren elementare Prozesse auf Gridebene zu verwalten, miissen Prozesse und
Job-FEinheiten einander zugeordnet werden. Erst wenn ein Prozess dem Job-Management
einer Grid-Umgebung bekannt ist, kann es ihm ein UNIX-Signal senden, beispielsweise SIG-
KILL, um den Prozess zu beenden oder SIGCONT, um die Prozessberechnung nach einer
Unterbrechung fortzufithren. Erst wenn das Job-Management erkennt, dass der letzte Job-
Einheitsprozess terminiert hat, kann die vormals, mit dem Prozess assoziierte, Job-Einheit
beendet werden. Wird ein Checkpointer angewiesen, einen nicht mehr existierenden Pro-
zess zu sichern, kann dies zu Verklemmungen oder zum Systemabsturz fithren. Eine wich-
tige Aufgabe des Job-Managements ist daher, Prozesserzeugungen und -terminierungen zu
iiberwachen.

Die Linux Kern-spezifische Prozess-Implementierung muss bei der Prozessereignissiiber-
wachung beachtet werden.

4.1.1 Prozesse im Linux Kern

Seitentabelle, Befehlszéihler und verschiedene Register spezifizieren den Zustand eines Pro-
gramms [118], beziehungsweise eines Prozesses. Der Hardware-Kontext eines Prozesses ent-
spricht den Daten, die in die Prozessorregister geladen werden miissen, bevor der Prozessor
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mit der Prozessausfithrung beginnt, beziehungsweise fortfahrt [25]. Bei einem Kontextwech-
sel wird der Hardware-Kontext eines Vorgéngerprozesses gesichert und mit dem Hardware-
Kontext des Nachfolgerprozesses ersetzt.

Prozesse werden mit dem fork-Systemaufruf erzeugt, welcher einmal im Elternprozess und
einmal im Kindprozess zuriickkehrt. Eltern- und Kindprozess konnen auf Benutzerebene
mithilfe von PID (process id) und PPID (parent process id) identifiziert werden. Mit-
hilfe des Copy-on-Write (COW) Verfahrens konnen Eltern- und Kindprozess bis zum er-
sten Schreibzugriff einer Partei von denselben Kacheln lesen, sodass eine unmittelbare
vollstéandige Kopieroperation des Elternprozesses in den Kindprozess nicht notwendig ist.

Ein Prozess besteht mindestens aus einem Thread. Dabei besitzt jeder Thread seinen ei-
genen Stack, lokale Variablen und Programmzahler. Mehrere Prozessthreads nutzen alle
Prozessressourcen gemeinsam, wie offene Deskriptoren und globale Variablen. Auf einem
Prozessorkern kann zu einem Zeitpunkt genau ein Prozessthread ausgefiihrt werden.

Multithreading wird verwendet, um Nebenlédufigkeit zu realisieren, anstelle mehrere Prozes-
se erzeugen zu miissen. Letzteres erlaubt einem Prozess mehrere Ein-/Ausgabe-Anfragen
iitberlappend auszufiithren, ohne dass eine von ihnen die gesamte Programmausfithrung
blockiert. Mehrere Threads eines Prozesses konnen gleichzeitig auf mehreren Prozessorker-
nen ausgefiihrt werden, wenn die zugrundeliegende Architektur dies unterstiitzt.

Threads, welche im Benutzeradressraum sichtbar sind, werden auf Threads im Kern abge-
bildet, dabei existieren drei Modelle (M:1, 1:1, M:N). Das M:1 Modell realisiert Benutzer-
adressraum-Ebenen-Threads [59]. Der Linux-Kernel sieht genau einen Prozessthread, ob-
wohl dieser aus M Threads auf Benutzeradressraumebene besteht, siche [34]. Die Thread-
implementierung befindet sich hierbei im Benutzeradressraum in Form von Thread-Bi-
bliotheken, wie beispielsweise glibc. Nach diesem Modell blockieren in der Regel alle Pro-
zessthreads, falls ein Thread einen blockierenden Systemaufruf absetzt. Um dies zu verhin-
dern, muss der Programmierer explizit nicht-blockierende Techniken einsetzen, beispielswe-
sie den select-Aufruf fiir asynchrone Ein-/Ausgabe. Dariiber hinaus kann ein Prozess mit
diesem Thread-Modell die Ressourcen eines Mehrkernrechners nicht vollsténdig ausnutzen.

Die Thread-Modelle 1:1 und M:N realisieren Kernel-Threads [59] und sind damit effizienter
als das M:1 Modell. Linux implementiert das 1:1 Modell anhand sogenannter leichtgewich-
tiger Prozesse. Da jeder (Kernel-)Thread von einem einzigen Scheduler angewiesen wird,
werden potentielle Blockaden in Verbindung mit dem M:1 Modell transparent vom Kern be-
handelt. Signal-Management bleibt ebenfalls in der Hand des Kerns. Einen Nachteil dieses
Ansatzes stellen die haufigen Kontextwechsel dar, welche durch den Kernel-Scheduler verur-
sacht werden. Bibliotheken, die leichtgewichtige Prozesse verwenden, sind LinuxThreads,
Native POSIX Thread Library (NPTL) und Next Generation Posix Threading Package
(NGPT) von IBM [25].

Mit New Generation POSIX Threads (NGPT) wird die Implementierung des M:N Mo-
dells realisiert, welches die Anzahl der Kontextwechsel zwischen mehreren Kernel-Threads
minimiert. Problematisch ist jedoch, dass zwei miteinander kooperierende Scheduler (auf
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Kern- und Benutzeradressraum-Ebene) zwingend vorhanden sein miissen sowie ein kom-
pliziertes Signal-Management [34]. Weil das 1:1 Modell weitgehend verwendet wird, wurde
die Implementierung 2003 eingestellt.

Im Linux 2.6.x Kern besitzt jeder leichtgewichtige Prozess einen struct task_struct Deskrip-
tor mit einer eindeutigen Kennung, welche im pid-Feld gespeichert wird. Alle Threads eines
Prozesses werden zu einer Threadgruppe zusammengefasst, deren Kennung im tgid Feld
des Deskriptors gespeichert wird. Ein Threadgruppenanfiihrer ist der erste leichtgewichti-
ge Prozess einer Threadgruppe. Seine PID definiert die Threadgruppenkennung. Threads
teilen eine Threadgruppe, falls deren tgid Wert der PID des Threadgruppenanfiihrers ent-
spricht. Dieser Mechanismus ermdoglicht, dass Signale an alle Prozessthreads gesendet wer-
den kénnen, indem nur eine einzige Kennung angegeben wird.

4.1.2 Prozessiiberwachung mit dem Linux Process Event Connector

Fiir die Abbildung von Prozessen auf einen Job, beziehungsweise eine Job-Einheit, muss
jede Prozesserzeugung und -terminierung anwendungstransparent vom Job-Management
der Grid-Umgebung {iberwacht werden.

Der initiale Prozess A einer Job-Einheit wird vom Job-Management mit dem Aufruf fork
erzeugt. Ist der Aufruf erfolgreich, kehrt der Elternprozess E zuriick und iibergibt die PID
des Kindprozesses A unmittelbar zuriick. Hierdurch kann der Job-Einheit die erste PID
direkt zugeordnet werden. Die Herausforderung besteht jedoch darin, die sich anschliefien-
den Prozessereignisse korrekt zu ermitteln. Fiihrt nachfolgend Kindprozess A fork durch,
kehrt dieser Aufruf nicht zu einem Prozess des Job-Managements aber der Job-Einheit
zuriick. Ohne weitere Hilfen bleibt diese Prozesserzeugung, innerhalb einer Job-Einheit,
dem Job-Management verborgen.

Eine Prozesszuordnung zu einem Job kann mithilfe des bereits in Kapitel 3.3.1 skizzierten
Linux Process Event Connectors (PEC) realisiert werden. Hierbei registriert sich der Job-
Einheit-Manager, siche Kapitel 1.4.7, als Uberwachungsprozess beim PEC im Linux Kern
fiir fork- und exit-Aufrufe, die bereits bekannte Job-Einheitsprozesse initiiert haben.

Da der PEC jeden copy_process-Aufruf im Kern abfiangt, welcher auch bei Erzeugung eines
leichtgewichtigen Prozesses aufgerufen wird!, miissen Threadgruppenanfiihrer von anderen
Threads des Adressraums, voneinander unterschieden werden. Eine Prozesserzeugungs-
Nachricht darf daher nur dann an den Uberwachungsprozess gesendet werden, wenn der
Threadgruppenfiihrer copy_process aufruft, das heifit, wenn das tgid Feld das task_struct
Dekriptors dem pid Feld entspricht. Andernfalls wird eine Multithreadanwendung durch
das Job-Management als Multiprozessanwendung interpretiert, was fehlerhaft ist. Bei der
Integration von Checkpointern in die GCA miissen alle Prozesse und deren Threads be-
kannt sein, um die Aufteilung der nativen Checkpointsequenz zu realisieren. Eine Uber-
setzungsbibliothek kommuniziert mit der Checkpointer-Bibliothek iiber Nachrichtenwar-

IDie do_copy Kernfunktion wird neben fork auch von clone aufgerufen, um Kernel-Threads zu erzeugen.
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teschlangen. Eine Verklemmung erfolgt, wenn die Ubersetzungsbibliothek auf Nachrich-
ten beziiglich eines Prozesses X wartet, der, infolge einer fehlerhaften Prozess-Thread-
Interpretation auf Gridebene, gar nicht existiert.

4.2 Prozessgruppen und Container

Heterogene Checkpointer verwenden unterschiedliche Prozessgruppentypen und Container,
anstelle einer Prozessliste, um eine Anwendung zu sichern oder wiederherzustellen. Anhand
eines Prozessgruppenbezeichner ermittelt der Kern spéter zum Checkpoint-Zeitpunkt alle
zur Prozessgruppe gehorenden Prozesse. Dariiber hinaus existieren diverse Containertech-
nologien, die Ressourcenbezeichnerkonflikte, siehe Kapitel 4.3, verhindern, die jedoch nicht
gleichzeitig von allen Checkpointern unterstiitzt werden.

Damit eine Job-Einheit zum Checkpointzeitpunkt korrekt auf eine Prozessgruppe und einen
Container abgebildet werden kann, sind Checkpointer-spezifische Vorbereitungsmafinah-
men, sieche Kapitel 4.2.5.2, notwendig. Erst hierdurch wird die Grundlage gelegt, nur die
zur Anwendung gehorenden Prozesse zu sichern und wiederherzustellen.

Im Folgenden werden relevante Prozessgruppen und Containertechnologien beschrieben.

4.2.1 Prozessbaum

Prozesse konnen anhand von Eltern-Kind-Beziehungen in Prozessbdumen angeordnet wer-
den. Im Normalfall erkundigt sich der erzeugende Elternprozess iiber die Terminierungs-
zustand seiner Kinder, um die Resultate zu ermitteln. Letzteres kann mithilfe des wait-
Aufrufs realisiert werden, nach dessen Riickkehr der entsprechende Prozessdeskriptor vom
Elternprozess freigegeben wird. Bis dahin befindet sich ein terminierter Prozess in einem
gesonderten Zustand, dem sogennanten Zombie-Zustand.

Terminiert ein Elternprozess vor seinem Kindprozess, wird letzterer zum Waisen (engl.
orphan process). Das heifit insbesondere, dass kein Elternprozess existiert, welcher Verwal-
tungsdaten des Kindprozesses nach dessen Terminierung aus dem System entfernt. Dies
fithrt zu einem Speicherleck, da diese Daten nicht mehr bené6tigt werden. In einem UNIX-
basierten Betriebssystem {ibernimmt an dieser Stelle der Systemprozess init, welcher die
PID 1 besitzt und wihrend der Systeminitialisierung erzeugt wird, Aufraumarbeiten.

Werden Prozesswaisen zu Kindern des init-Prozesses, iiberwacht er die Ausfithrung all
seiner Kinder, indem er in regelméfligen Abstéinden den wait4 Systemaufruf ausfiihrt,
um Orphan-Ressourcen freizugeben. Konsequenterweise kann der Wurzelprozess eines Pro-
zessbaumes nicht dazu verwendet werden, um zu jedem Zeitpunkt all seine direkten und
indirekten Kindprozesse eindeutig zu referenzieren, insbesondere nachdem der Wurzelpro-
zess terminiert hat. Der init-Prozess identifiziert keine Prozessteilbdume, die vormals zu
einem Prozessbaum gehort haben. Der init-Prozess kann dadurch Vaterprozess mehrerer,
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separater Prozessteilbdume sein.

In Abbildung 4.1 wird demonstriert, wie Prozess E zum Waisen und anschlieend init
zugeordnet wird. Der Verlust des erzeugenden Eternprozess und die Zuordnung des init-
Prozesses als neuen Eternprozess wird als re-parenting bezeichnet.

1

Prozess A init Prozess

2) 3)
’ st ]
/% /% Prozess E

Prozess E Prozess E

Abbildung 4.1: init-Prozess wird neuer Eltern-Prozess nach Prozessterminierung

4.2.2 Prozessgruppen und Sessiongruppen in UNIX

Lesen zwei Prozesse vom selben Terminal zur selben Zeit, besteht keine Garantie, dass jeder
Prozess genau die Zeichen erhélt, die fiir ihn bestimmt sind. Die BSD-Gruppe gruppierte
daher Prozesse und konnte damit zwischen Vordergrund- und Hintergrundprozessgruppen
bei UNIX-Shells unterscheiden. Wird auf der Kommandozeile Folgendes eingegeben:

$ Is | sort | more

wird beispielsweise eine neue Prozessgruppe erzeugt, welche die Prozesse Is, sort und more
zu einer logischen Einheit, einer sogenannten UNIX Prozessgruppe, zusammenfasst. Nur
die Vordergrund-Prozessgruppe erhélt lesenden und schreibenden Zugriff auf das Terminal.
Eine Hintergrund-Prozessgruppe wird mit den Signalen SIGTTIN oder SIGTOU bei einem
Leseversuch blockiert.

Prozessgruppen sind eng mit Signal-Management verbunden. Wird ein Signal an eine Pro-
zessgruppe gesendet, wird es an alle Prozesse der Gruppe ausgeliefert?. Hierdurch lisst sich
eine Job-Kontrolle realisieren. Unter POSIX kann ein Signal an eine UNIX Prozessgruppe
mit folgender Funktionssignatur gesendet werden:

int kill(int —process_group, int signal_number);

Hierbei ist zu beachten, dass die Prozessgruppen-ID negativ ist.

Initial wird ein neu erzeugter Prozess der UNIX Prozessgruppe seines Elternprozesses zu-
geordnet. Jeder Prozessdeskriptor enthilt eine UNIX Prozessgruppen-ID (PGID). Jede

2POSIX, BSD oder System V Implementierungen unterscheiden sich teilweise im Bezug auf Signal-
Management, Prozessgruppen und Terminalverwaltung [57].
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Prozess A
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Abbildung 4.2: UNIX Session- und Prozessgruppe

UNIX Prozessgruppe besitzt einen Anfiihrer, dessen PID der PGID entspricht, siche Ab-
bildung 4.2. Neben der UNIX Prozessgruppe existiert eine weitere, hohergeordnete Pro-
zessgruppe. Meldet sich ein Benutzer am System an, wird eine Login-Session erzeugt. Der
Session-initiierende Prozess, sowie all seine Nachkommen, werden initial in einer soge-
nannten UNIX-Session gruppiert. Eine UNIX-Sessiongruppe wird anhand einer Session-
ID (SID) referenziert und besteht mindestens aus einer UNIX-Prozessgruppe, welche sich
immer im Vordergrund befindet und damit Zugriff auf das zur Session gehérende Terminal
besitzt. Versucht ein Hintergrundprozess auf das Terminal zuzugreifen, erhélt er das SIGT-
TIN oder SIGTTOUT Signal. Der Session-Anfiihrer ist gleichzeitig Anfiihrer der initialen
UNIX-Prozessgruppe. Abbildung 4.2 verdeutlicht das Verhéltnis beider Gruppierungstech-
niken unter Angabe von Prozessbeziehungen und relevanten ID’s.

Die Besonderheit von UNIX-Sessions und UNIX Prozessgruppen, im Vergleich zu einfa-
chen Prozessbdumen, besteht darin, dass ein Kindprozess, insbesondere nachdem dessen
Elternprozess terminiert hat, seiner Prozessgruppe zugehorig bleibt und iiber die Prozess-
gruppenkennung weiterhin referenziert werden kann, siche Abbildung 4.3.

Prozess A
PID 10
PGID 10
, SID 10
init Prozess
/
Prozess C
PID 21
PGID 20
J \Q _sID10
S _
UNIX Session

UNIX Prozessgruppe

Abbildung 4.3: Session- und Prozessgruppenzugehorigkeit nach Verlust des Elternprozesses
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Knoten 1 Knoten 2

O Prozess
B Prozess ohne checkpointable capability
lokale Vater-Kind-Beziehung
'~ knoteniibergreifende Vater-Kind-Beziehung
4> Kommunikationskanal
-« Grenze der parallelen Anwendung

Abbildung 4.4: Abgrenzung einer LinuxSSI-Anwendung

4.2.3 LinuxSSI Prozessgruppen

In einem LinuxSSI, beziehungsweise Kerrighed, Cluster kénnen ein oder mehrere Prozesse
einer parallelen Anwendung zwischen Knoten migriert werden. LinuxSSI-spezifische Daten-
strukturen (Kerrighed Distributed Data Management [94]) garantieren, dass Eltern-Kind-
Beziehungen, insbesondere im Fall von Prozessmigration, beibehalten werden. Zusétzlich
gewéhrleisten Kerrigheds Dynamic Streams [58], dass zwei, iiber einen Kommunikations-
kanal miteinander verbundene, Prozesse auch nach einer Prozessmigration weiterhin ver-

bunden bleiben.

LinuxSSI spezifiziert einen Prozessgruppentyp, der sich, im Gegensatz zu Prozessbaumen,
UNIX Session- und UNIX Prozessgruppen nativer UNIX-basierter Betriebssysteme, dy-
namisch iiber mehrere Knoten erstrecken kann. Der LinuxSSI-Checkpointer verwendet die
Kennung einer LinuxSSI-Anwendung (LinuxSSI-AppID), um eine Anwendung im LinuxSSI-
Cluster zu sichern und wiederherzustellen.

Die in Abbildung 4.4 dargestellten Prozesse innerhalb der griin-gepunkteten Umrandung
gehoren zu einer LinuxSSI-Anwendung. Ausgehend von dem mit einem roten Pfeil gekenn-
zeichneten Prozess werden alle zur LinuxSSI-Anwendung gehorenden Prozesse ermittelt, in-
dem Eltern-Kind-Beziehungen und die Enden von Kommunikationsstromen zuriickverfolgt
werden. Damit bei der Riickverfolgung nur die zur Anwendung gehorenden Prozesse er-
mittelt werden, wird bei jedem Prozess der Status eines LinuxSSI-spezifischen Prozessat-
tributs, das sogenannte CHECKPOINTABLE capability [51], abgefragt. Dieses Attribut
muss beim Anwendungsstart explizit vom Benutzer gesetzt werden, damit es die Anwen-
dung von anderen Prozessen des Systems abgrenzt.
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4.2.4 Container im Kontext von Checkpointing

Neben den beschriebenen Prozessgruppen existiert eine weitere Gruppierungstechnik. So-
genannte Container werden eingesetzt, um Ressourcen verschiedener Anwendungen vonein-
ander abzugrenzen. Container sind im Fehlertoleranzkontext sehr wichtig, weil mit ihrer
Hilfe potentielle Ressourcenkonflikte, siehe Kapitel 4.3, beim Restart vermieden werden
konnen. Verschiedene Checkpointer verwenden unterschiedliche Container, um zu sichern-
de und wiederherzustellende Prozesse zu adressieren. Allgemein existieren System- und
Anwendungscontainer, die im Folgenden néher betrachtet werden.

4.2.4.1 OpenVZ Container

OpenVZ [139] basiert auf Linux, wurde aber aufgrund der umfangreichen, notwendigen
Modifizierung des Linux’ Quelltextes bis dato nicht in Mainline-Linux integriert. OpenVZ
implementiert einen Systemcontainer, der aus einem Template besteht, welches Systempro-
gramme, Bibliotheken und Skripte enthélt, um eine eigenstédndige Systemumgebung inner-
halb eines Containers aufzubauen. OpenVZ verbindet Container- mit Checkpoint/Restart-
Funktionalitdt, das heilt eine Containerumgebung kann pausiert, vollstandig gesichert und
auf demselben oder einem anderen Knoten wiederhergestellt werden, ohne dass Ressour-
cenkonflikte auftreten.

Die Abbildung einer Job-Einheit auf einen OpenVZ-Container wird erschwert, weil OpenVZ-
Patches, Quelltext-Anpassungen des Linux Kerns, die Process Event Connector Funk-
tionalitdt beeintrdchtigen. Mit PEC koénnen bei OpenVZ keine Prozessereignisse an das
Job-Management weitergeleitet werden. Da jedoch eine Job-Einheit nur solange aktiv ist,
solange mindestens ein Container-Prozess existiert, miissen Prozessereignisse mithilfe an-
derer Techniken an das Job-Management weitergeleitet werden.

Anstelle einer Prozessgruppen-ID wird die Container-ID benétigt, damit der JEC den zu-
grundeliegenden OpenVZ Checkpointer mit der Container-Sicherung und -Wiederherstel-
lung beauftragen kann. Die korrekte Abbildung von Job-Einheit auf Container muss des-
halb sichergestellt werden.

4.2.4.2 Cgroup Container

Das cgroup-Framework stellt einen Linux-nativen Anwendungscontainer dar, der fiir vie-
le Linux-basierte Checkpointer von Interesse ist. Cgroups ordnen Prozesse und deren
zukiinftige Kinder in hierarchischen Gruppen, die jeweils mit einem spezifischen Ver-
halten ausgestattet werden konnen [70]. Cgroups allein betrachtet werden nur fiir die
Jobiiberwachung verwendet. Im Zusammenhang mit sogenannten Subsystemen, siche Ka-
pitel 4.3.2.1, kann jedoch Ressourcenbuchfithrung und -virtualisierung, et cetera realisiert
werden, siehe Kapitel 4.3.2.
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Im Gegensatz zu OpenVZ ist eine cgroup nicht gleichzeitig mit einer Sicherungs- bezie-
hungsweise Wiederherstellungsfunktionalitit ausgeriistet. Dennoch lésst sich, die fiir koor-
diniertes Checkpointing notwendige, Prozesssynchronisierung mithilfe des cgroup Freezers,
frither als Container Freezer bezeichnet [70], realisieren. Der cgroup Freezer kann mithil-
fe der sogenannten Linux Container Tools (LXC) vom Benutzeradressraum aus gesteuert
werden, [72].

Wihrend cgroup-Entwickler zwischen Virtual Private Server (VPS) und Checkpoint/Re-
start (CR) unterscheiden, wird derzeit ein Linux-nativer Checkpointer entwickelt, der eng
mit cgroups verkniipft ist, sieche Quelltext-Datei 'checkpoint_restart.c’ in [84]. Derzeit ist
jedoch unklar, welche ID bei diesem Checkpointer verwendet werden muss (cgroupID, PID,
PGID oder SID), um eine Anwendung, von der Ubersetzungsbibliothek aus, zu sichern, be-
ziehungsweise wiederherzustellen®. Der cgroup Freezer verwendet als ID beispielsweise den
Dateisystempfad einer cgroup, unter der sie im System eingebunden ist [71]. Mit welcher ID
der Linux-native Checkpointer angestolen werden kann, um von auferhalb der Anwendung
einen Checkpoint zu initiieren, wird sich erst in Zukunft ergeben.

In Bezug auf die Abbildung einer Job-Einheit auf eine Prozessgruppe ist jedoch wesentlich,
dass ein Checkpointer-spezifischer Container, in diesem Fall eine cgroup, zunéchst erzeugt
werden muss, bevor die Job-Einheit ausgefiihrt werden kann.

4.2.5 Synthese

Tabelle 4.1 stellt existierende, heterogene Prozessgruppierungstechniken dar. Die Auswahl
der optimalen Technik hangt primér davon ab, welcher Checkpointer lokal auf einem Grid-
knoten vorhanden ist und demnach verwendet werden soll. Hierbei sind grundsétzlich je-
ne Checkpointer zu bevorzugen, die Ressourcenvirtualisierung realisieren, um potentielle
Ressourcenkonflikte beim Restart zu vermeiden, siche Kapitel 4.3. Deshalb kommen ins-
besondere Container-unterstiitzende Checkpointer in Betracht.

Wurde eine Auswahl getroffen, muss abgesichert werden, dass eine Prozessgruppe oder ein
Container korrekt auf eine Job-FEinheit, wihrend der gesamten Anwendugsausfihrungszeit,
abgebildet wird. Das heifit insbesondere, dass:

e das Job-Management iiber alle Prozessereignisse informiert werden muss, um Pro-
zesslisten zu verwalten und Job-Einheiten gegebenenfalls terminieren zu kénnen.

e Checkpointer-spezifische Vorbereitungsmafinahmen wéhrend der Job-Einreichung und
der Job-Wiederherstellung vorzunehmen sind, damit ein Checkpointer nur die Pro-
zesse sichert und wiederherstellt, die tatséchlich zur Job-Einheit gehoren.

3Derzeit ermoglicht der Linux-native Checkpointer anwendungsinitiiertes Checkpointing, wobei anstelle
einer cgrouplD die task_struct Kernstruktur des initiierenden Prozesses iibergeben wird. Weil jede
task_struct einen Verweis auf die cgroup besitzt, in welcher der zugehorige Prozess angeordnet ist, kann
die assoziierte cgroup kernintern ermittelt werden.
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’ Checkpointer ‘ Prozessgruppe/Container

Prozessbaum, UNIX-Prozessgruppe.
BLCR und UNIX-Session.
LinuxSSI LinuxSSI-Anwendung®
Linux-nativ Cgroups-strukturierte Prozessgruppen.
OpenVZ OpenVZ Container.
Metacluster Metacluster Container®.
Zap Pods.

®Aktuelle Entwicklungsarbeiten in LinuxSSI deuten darauf hin, dass jede LinuxSSI-
Anwendung in einer cgroup gekappselt, jedoch der existierende Prozessgruppentyp vom
LinuxSSI-Checkpointer weiterhin zur Referenzierung alle Anwendungsprozesse verwen-
det wird.

*IBM Entwickler verwenden im proprietéren Metacluster einen eigenen Container, der zur
Entwicklung von cgroups im Linux Kern beigetragen hat.

Tabelle 4.1: Von Checkpointern unterstiitzte Prozessgruppen und Container

4.2.5.1 Weiterleitung von Prozessereignissen

Prozessereignisse konnen in anwendungstransparenter Art und Weise mithilfe des Linux
Process Event Connectors an einen Uberwachungsprozess des Job-Managements iibertragen
werden.

Da Netlink-Nachrichten des PEC’s nicht aus einem OpenVZ-Container an das Job-Management
gesendet werden konnen, wurde ein auflerhalb eines OpenVZ-Containers positionierter Ser-

ver entwickelt, der Prozessereignisse aus dem Containerdateisystem herausliest und an das
Job-Management weiterleitet.

4.2.5.2 Checkpointer-spezifische VorbereitungsmaBnahmen und Ubersetzungen

In Tabelle 4.1 werden verschiedene Prozessgruppen- oder Container-basierte Checkpointer
aufgelistet. Eine Job-Einheit muss explizit entweder in der mit dem Checkpointer assoziier-
ten Prozessgruppe oder im entsprechenden Container gekapselt werden. Vor einem Check-
point muss eine Job-Einheit auf einer Prozessgruppen-ID oder eine ContainerID iibersetzt
werden, welche der zugrundeliegende Checkpointer verwendet.

Wie unter 4.2.1 dargelegt, geniigt der Wurzelprozess nicht, um zu jedem Zeitpunkt nur
zur Anwendung gehérende Prozesse zu adressieren. Damit BLCR eine Job-Einheit korrekt
beim Checkpinting/Restart adressiert, muss jede Job-Einheit explizit in einer UNIX Pro-
zessgruppe oder UNIX Session gekapselt werden. Bei der Job-Einreichung legt daher der
erste Job-Einheitsprozess eine Prozessgruppe mit setpgrp, beziehungsweise eine Session mit
setsid an, bevor exec* aufgerufen wird.

Zum Checkpointzeitpunkt muss die Checkpointer-spezifische Ubersetzungsbibliothek die
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jeweilige Prozessgruppen-ID, auf Basis der vom Job-Management bereitgestellten Prozessli-
ste der Job-Einheit, ermitteln. Nach der Ubersetzung iibergibt die Ubersetzungsbibliothek
die jeweilige Prozessgruppen-ID und deren Typ an den zugrundeliegenden Checkpointer.

Prozessgruppen-ID und -typ sind Teil der Job-Einheit-Metadaten, siehe Kapitel 3.2.2.2,
weil sie Teil des Abbildnamens sind und somit wesentliche Informationen fiir einen erfolg-
reichen Neustart darstellen.

Bei LinuxSSI hingegen muss bei der Job-Einreichung beim ersten Prozess das sogenann-
te CHECKPOINTABLE capability gesetzt werden, damit nur zur LinuxSSI-Anwendung
gehérende Prozesse in die Sicherung einbezogen werden. Die LinuxSSI-Ubersetzungsbiblio-
thek ermittelt unmittelbar vor dem Checkpointingzeitpunkt die LinuxSSI-Anwendungs-ID,
auf Basis der Prozessliste, die pro Job-Einheit vom Job-Management bereitgestellt wird
und {ibergibt sie dem Checkpointer.

Werden Container-Checkpointer eingesetzt, muss der jeweilige Container, als vorbereiten-
de Mafinahme, explizit bei der Job-Einreichung, pro Job-Einheit, angelegt werden. Im Fall
von cgroups wird im cgroup-Dateisystem ein entsprechender Eintrag erzeugt, Subsysteme,
siehe Kapitel 4.3.2.1, werden mit der cgroup assoziiert.

Wird OpenVZ in die GCA integriert, muss ein OpenVZ-Container pro Job-Einheit an-
gelegt, initialisiert und gestartet werden. Insbesondere muss der Server gestartet werden,
welcher Prozessereignisse an das Job-Management weiterleitet.

4.2.5.3 Fallbeispiele fehlerhafter Abbildungen

Werden Checkpointer-spezifische, vorbereitende MaBnahmen und Ubersetzungen, siehe Ka-
pitel 4.2.5.2) nicht im Einklang miteinander ausgefiihrt, konnen fehlerhafte Job-Einheit-
Prozessgruppenabbildungen entstehen. Hierbei treten zwei charakteristische Falle auf, ent-
weder werden zu viele oder zu wenige Prozesse gesichert, beziehungsweise wiederhergestellt.

Abbildung 4.5 veranschaulicht den Fall, wenn zu viele Prozesse gesichert werden. Wih-

Prozess A
PID 10

PGID 10 Prozess B
, SID 10 PID 20
PGID 20
4 SID 10

O/I)\) L

e |0b-Einheit-kappselnde Prozessgruppe
vom Checkpointer referenzierte Prozessgruppe

Zu viele Prozesse werden gesichert, wenn SID=10 Ubergeben,
aber nur Prozesse mit PGID=20 referenziert werden sollen

Abbildung 4.5: Zu viele Prozesse werden gesichert.
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rend Prozess A und dessen linksseitige Kindprozesse Dienste des Grid-Computing-Systems
reprasentieren, entsprechen Prozess B und dessen Kindprozesse einer Job-Einheit. Alle Pro-
zesse befinden sich in derselben UNIX Session. Wird dem Checkpointer filschlicherweise
die UNIX SessionID, in Abbildung 4.5 SID=10, iibergeben, weil beispielsweise Prozesser-
eignisse fehlerhaft zugeordnet werden, werden bei der Sicherung auch die Prozesse des
Grid-Computing-Systems, Prozesse mit Gruppen-ID=10, einbezogen, was unter anderem
zu deren Pausierung und Sicherung fiihrt. Das Grid-Computing-System ist demnach tem-
poréar nicht aktiv, zusétzlich wird mehr Speicherplatz verbraucht als notwendig. Erst wenn

Prozess A

PID 10
PGID 10 Prozess B
SID 10 PID 20
/ PGID 20
/ SID 10

m /

m—— |0b-Einheit-kappselnde Prozessgruppe
== yom Checkpointer referenzierte Prozessgruppe

Zu wenige Prozesse werden gesichert, wenn PGID=10 Ubergeben,
aber alle Prozesse mit SID=10 referenziert werden sollen

Abbildung 4.6: Zu wenige Prozesse werden gesichert.

die Job-Einheitsprozesse in einer UNIX Prozessgruppe gekapselt sind, um sie von den Pro-
zessen des Grid-Computing-Systems logisch zu separieren, und andererseits deren UNIX
Prozessgruppen-ID an den Checkpointer iibergeben wird, ist die Abbildung korrekt.

In Abbildung 4.6 gehoren alle Prozesse zu einer Job-Einheit und befinden sich in einer sepa-
raten UNIX Session. Zur Laufzeit kénnen jedoch mehrere UNIX Prozessgruppen innerhalb
der Session entstehen. Wird infolge einer fehlerhaften Abbildung nur die ID der neuen
UNIX Prozessgruppe um Prozess B an den Checkpointer iibergeben, werden zu wenige
Prozesse gesichert, wodurch eine Inkonsistenz entsteht. Auch hier miissen die vorbereiten-
den Mafinahmen (Erzeugung einer UNIX Session) mit der Ubersetzung kooperieren, damit
die Session-ID iibergeben wird.

Einfache Prozessbaume konnen ebenfalls zur fehlerhaften Sicherung fithren, wenn der Wur-
zelprozesses oder ein Prozess zwischen Wurzel- und Blattprozess terminiert. In Abbildung
4.1, siehe Kapitel 4.2.1, wird Prozess E, nach Verlust seines erzeugenden Elternprozesses,
dem init-Prozess zugewiesen. Prozess E ist vom ehemaligen Wurzelprozess A nicht mehr
erreichbar, wenn die aktuell giiltigen Eltern-Kind-Beziehungen verwendet werden. In die-
sem Fall wird Prozess E nicht mit in die Sicherung einbezogen, wenn dem Checkpointer
die Wurzel dieses Prozessbaumes iibergeben wird.

Bei allen drei Féllen ist insbesondere darauf zu achten, welche Prozessgruppensemantik
von einem zugrundeliegenden Checkpointer unterstiitzt wird. Kann ein Checkpointer bei-
spielsweise nur UNIX Prozessgruppen sichern, muss jede Job-Einheit in einer UNIX Session
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1) Prozess B 2)
PID 10
Prozess A \ Prozess B Prozess A
PID‘10 i PID 1‘0 P‘ID 10
} Knoten 2 1 1

Knoten 1 Knoten 2
Checkpoint von Restart von Prozess A
Prozess A auf Knoten B fuhrt zu
auf Knoten A PID-Konflikt,

Restart schlagt fehl

Abbildung 4.7: Ressourcenkonflikt beim Restart

gekapselt werden.

Da zur Laufzeit UNIX Prozessgruppen und Session auch dynamisch erzeugt werden kénnen,
kann die Abbildung auch auf Anwendungsebene gestort werden. Dies trifft insbesondere
zu, wenn mehrere UNIX Sessions pro Job-Einheit erzeugt werden. An dieser Stelle kann
die korrekte Abbildung nur dann garantiert werden, wenn Session-erzeugende Aufrufe un-
terbunden werden. Werden hingegen weitere UNIX Prozessgruppen innerhalb einer Ses-
sion erzeugt, ist das unproblematisch, weil die UNIX Session die Prozessgruppe hoherer
Ordnung ist und mit ihrer ID alle UNIX Prozessgruppen implizit bei der Sicherung und
Wiederherstellung erfasst werden.

4.3 Vermeidung von Ressourcenkonflikten

Ressourcenkonflikte treten auf, wenn eine Ressource von einem Prozess A benétigt wird,
die bereits bei Prozess B in Verwendung ist. Abbildung 4.7 veranschaulicht diesen Aspekt
im Fehlertoleranzkontext. Prozess A besitzt die PID 10 und wird auf dem Gridknoten 1
gesichert. Im Zuge einer Migration soll Prozess A auf Gridknoten 2 wiederhergestellt wer-
den. Beim Wiederaufbau kann Prozess A nicht mit der PID 10 assoziiert werden, da auf
Gridknoten 2 bereits ein Prozess B mit PID 10 existiert. Der Wiederaufbau scheitert auf-
grund dieses Ressourcenkonfliktes. Diese Konflikte kénnen im Bezug auf Bezeichner von
Prozessen, Semaphoren, gemeinsam genutzten Speichersegmenten und Nachrichtenwarte-
schlangen auftreten.

4.3.1 Schwergewichtige Virtualisierung in Virtuellen Maschinen

Ressourcenvirtualisierung wird verwendet, um Ressourcenkonflikte zu vermeiden. In einer
virtuellen Maschine ist jeder Ressourcenbezeichner eindeutig. Derselbe Ressourcenbezeich-
ner kann jedoch iiber mehrere virtuelle Maschinen hinweg, die auf einer physikalischen
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Container Container
Benutzer- PID 1 PID1 PID2

adressraum T ? ?
Kern
T PID Namensraum \ﬁ PID Namensraum

PID 1001 PID 1002 PID 1003

O Prozesskennung

Abbildung 4.8: PID-Virtualisierung und -Isolation mit Namensraum

Maschine ausgefiihrt werden, mehrfach vergeben werden. Werden Prozess A und Prozess
B aus obigem Beispiel jeweils in einer virtuellen Maschine ausgefiihrt, entsteht kein Res-
sourcenkonflikt.

Die unter Kapitel 1.3.2.1 aufgelisteten Techniken z&hlen zur sogenannten schwergewich-
tigen Virtualisierung, weil der Aufwand, ein vollstéindiges Betriebssystem in Form einer
virtuellen Maschine, parallel zum Host-Betriebssystem und weiteren virtuellen Maschinen,
auszufithren, grof§ ist, in Bezug auf Speicherverbrauch, Speicherverwaltung und Prozessor-
nutzung.

4.3.2 Leichtgewichtige Virtualisierung mit Containern

Ein Container, auch bekannt als Virtual Private Server (VPS), beziehungsweise Virtual
Environment, ist eine generische Technologie, um Ressourcen, die von mehreren Prozes-
sen verwendet werden, voneinander zu isolieren und zu virtualisieren. Im Gegensatz zu
Systemvirtualisierung anhand eines Virtual Machine Monitors (VMM) oder Hypervisors
wird hierbei kein vollstéandiges Betriebssystem pro virtueller Maschine ausgefiihrt. Zudem
ist keine Emulation auf Befehlssatzebene, noch Laufzeitkompilierung notwendig. Contai-
ner konnen Maschineninstruktionen nativ, ohne spezielle Interpretationsmechanismen, auf
dem Prozessor ausfithren [72].

Container basieren auf leichtgewichtiger Virtualisierung. Wéahrend in fritheren Linux-Ver-
sionen alle Kernressourcen pro Ressourcentyp in einer globalen Tabelle verwaltet wurden,
existieren in neueren Versionen Prozess-gebundene Namensrdume pro Ressourcentyp, [21].
Das heifit, Bezeichner von Prozessen, SYSV IPC Semaphoren, Segmenten, Nachrichten-
warteschlangen, Netzwerkadressen, sowie Rechnern und Benutzern werden mithilfe von
Namensrdumen vom Kern in den Benutzeradressraum abgebildet. Namensraumiibergrei-
fend kénnen daher Ressourcen gleicher Kennung existieren, hierdurch wird Ressourcenvir-
tualisierung erzielt. Innerhalb eines Namensraumes besitzt jede Ressource einen eigenen
Bezeichner, hierbei wird Ressourcenisolation realisiert, sieche Abbildung 4.8.
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AN O

. J JL 7 e [ e [

Betriebssystem Betriebssystem
O nativer init-Prozess O nativer init-Prozess
() cgroup ohne pid-Namensraum- @ cgroup init-Prozess
Subsystem () cgroup mit pid-Namensraum-
Subsystem

Abbildung 4.9: init-Prozess bei cgroups mit und ohne PID-Namensraum

4.3.2.1 Cgroup Subsysteme

Wie in Kapitel 4.2.4.2 bereits erwéahnt, konnen cgroups verwendet werden, um beispielswei-
se Prozesse zu gruppieren. Die initiale cgroup enthélt zunédchst alle Prozesse eines Systems.
Im Anschluss erzeugte cgroups sind hierarchisch angeordnet und enthalten jeweils Unter-
mengen der Gesamtprozessmenge.

Die erweiterte Bedeutung von cgroups entsteht im Zusammenhang mit sogenannten Sub-
systemen [102]. Ein Subsystem ist ein Modul, welches einer cgroup hinzugeladen wird, um
cgroup-spezifisches Verhalten zu realisieren. Pro cgroup kénnen ein oder mehrere Subsyste-
me eingebunden werden. Ein Subsystem ist typischerweise ein Ressourcen-Controller, der
bestimmte Ressourceneinschrankungen fiir eine Prozessgruppe definiert, wie beispielsweise
Speicherverbrauch oder Prozessorzeit.

Ressourcenkonflikte werden vermieden, indem mit einer cgroup diverse Namensraum-Sub-
systeme assoziiert werden. In diesem Zusammenhang werden derzeit Ressourcen wie uts-
name-, Prozess-, IPC- und Benutzerkennungen sowie Netzwerkadressen, /proc-Verzeichnis-
se et cetera unterstiitzt, siehe http://lxc.sourceforge.net/.

4.3.2.2 Zuverldssigkeit von cgroups

Jede cgroup hat eine Referenz auf einen init-Prozess. Bei der initialen cgroup und nach-
folgend erzeugten cgroups ohne PID-Namensraum-Subsystem (PNS) entspricht er dem
nativen init-Prozess des Betriebssystems, siche linke Seite in Abbildung 4.9. Ein Pro-
zess, dessen Vater terminiert, wird zum Prozesswaisen, der native init-Prozess wird zum
neuen Vater des Waisen. Der init-Prozess existiert bereits vor dem Anfiihrer einer UNIX-
Sessiongruppe und damit auch UNIX-Prozessgruppe. Terminieren Anfiihrer von UNIX-
Session- und -Prozessgruppe, terminieren die verbleibenden Prozesse der Gruppe nicht.
Hingegen entspricht der init-Prozess dem ersten Prozess der cgroup, wenn cgroups mit
PNS konfiguriert werden, siehe rechte Seite in der Abbildung 4.9. Terminiert dieser init
Prozess, terminieren alle Kinder automatisch. Das bedeutet insbesondere, dass insofern der
cgroup-init-Prozess der Anfiihrer einer UNIX-Prozessgruppe oder UNIX-Sessiongruppe ist
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und terminiert, terminieren die verbleibenden cgroup-Prozesse ebenfalls. Dies stellt eine
Verletzung der UNIX-Prozessgruppen- und -Sessiongruppen-Semantik dar.

Der Unterschied zwischen Linux mit PNS-aktivierten cgroups und Linux ohne cgroups muss
bei der Prozessgruppenabbildung beriicksichtigt werden. Prinzipiell erhoht sich daduch bei
cgroups mit PNS die Wahrscheinlichkeit, dass eine verbleibende Anwendung ausféllt, nach-
dem der UNIX-Prozessgruppenanfiihrer oder Sessionanfiihrer terminiert hat.

Um diese Einschréankung zu beheben, muss der Linux Kernquelltext entsprechend ange-
passt werden.
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4.4 VVerwandte Arbeiten

In [101] wird beschrieben, wie auf anwendungstransparente Art und Weise Prozessereignisse
in einem SSI-Betriebssystem erkannt und an ein dariiberliegendes Grid-Computing-System
weitergeleitet werden.

In [81] werden Jobs auf elementare Prozesse mithilfe sogenannter ezecute-job-wrapper und
recovery-job-wrapper abgebildet. Diese Wrapper erfiillen im Wesentlichen die, in diesem
Kapitel erwdahnten, Aspekte der Job-Prozess-Assoziation. Ein Checkpointer-spezifischer
execute-job-wrapper wird anstelle eines Jobs eingereicht. Er bildet die JobID auf jene Ken-
nung ab, die von einem zugrundeliegenden Checkpointer verwendet wird. Der recovery-job-
wrapper wird anstelle des Jobs beim Restart eingereicht. Analog zum execute-job-wrapper
iibergibt er die vom Checkpointer bendtigten Restartinformationen. Er sorgt des weiteren
fiir die neue Abbildung zwischen einem wiederhergestellten Job und dessen Prozessen. Die
Vielfalt existierender Prozessgruppen, deren Eigenschaften und Checkpointerbezug werden
nicht beriicksichtigt. Desweiteren werden keine Informationen genannt, wie leichtgewichtige
Virtualisierungstechnologien in eine Checkpointing-Architektur integriert werden kénnen
und welche Vorbereitungsmafinahmen hierfiir notwendig sind.

Zap verwendet sogenannte pods, Abstraktionen virtueller Maschinen, um pro Knoten Pro-
zesse einer verteilten Anwendung zu gruppieren und sie von jenen des zugrundeliegenden
Systems zu entkoppeln [85]. Pods verwenden pod namespaces, um Ressourcenvirtualisierung
zu realisieren. Pods basieren darauf, Systemaufrufe abzufangen. Pods sind zap-spezifisch
und daher in keinem nativen Linuxsystem integiert. Ahnlich wie zap verbindet das pro-
prietdre IBM Metacluster eine Containertechnologie mit Checkpointing. Weil der zap- und
der Metacluster-Quelltext nicht verfiigbar sind, konnen insbesondere keine Angaben zum
Prozessgruppenverhalten beim Verlust des Elternprozesses gemacht werden. Beide Con-
tainer existieren unabhéngig von einem Grid-Computing System. Die Weiterreichung von
Prozessereignissen aus diesen Containern an das Job-Management eines dariiberliegenden
Grids wurde bisher nicht dargelegt.
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4.5 Zusammenfassung

Ein Job ist eine Abstraktion des Grids, ein Prozess eine des nativen Beriebssystems. Pro-
zesserzeugungen und Prozessterminierungen miissen auf Gridebene erkannt und auf Jobs
korrekt abgebildet werden, damit Checkpoint-Anweisungen von der Gridebene aus zu kon-
sistenten Checkpoints fithren. In der GCA werden erstmalig relevante Prozessereignisse auf
anwendungstransparente Art und Weise auf Gridebene erkannt. Die GCA setzt hierfiir den
Linux Process Event Connector ein, welcher Prozessereignisse im Kern erkennt und den
iitberwachenden Prozess im Benutzeradressraum mithilfe einer Netlink-Verbindung dariiber
informiert. Die GCA stellt einen separaten Prozessereignis-Monitor bereit, um Checkpoin-
ter, die keine Netlink-Verbindungen erlauben, zu unterstiitzen.

Die meisten Checkpointer sichern ausschliellich Prozesse, die in Gruppen angeordnet sind.
Hierzu zéhlen beispielsweise UNIX Prozessgruppen, UNIX Sessions, einfache Prozessbaume
oder LinuxSSI-Anwendungsprozessgruppen. Ein bedeutender Aspekt ist hierbei, dass nicht
jede Prozessgruppe von jedem Checkpointer unterstiitzt wird. Damit alle Prozesse ei-
ner Job-Einheit von einem Checkpointer korrekt gesichert und wiederhergestellt werden
kénnen, muss die vom Checkpointer unterstiitzte Prozessgruppe, als vorbereitende Massnah-
me fiir eine zukiinftige Checkpointing-Aktion, bei Job-Einreichung erzeugt werden. Zum
Checkpointing-Zeitpunkt muss die mit der Prozessgruppe assoziierte Kennung dem Check-
pointer iibergeben werden. Der Zusammenhang von UNIX-spezifischem Prozess-Manage-
ment und Checkpointing wurde im Grid-Computing-Kontext bisher nicht, beziehungsweise
bei CoreGRID ohne Bezug auf Prozess-reparenting, betrachtet.

Ressourcenkonflikte treten auf, wenn ein Ressource beim Wiederaufbau benotigt wird, eine
gleichnamige, beispielsweise eine PID, jedoch bereits verwendet wird. Ressourcenkonflikte
werden vermieden, wenn Checkpointer eingesetzt werden, die Prozesse in Containern grup-
pieren und Ressourcenvirtualisierung erméglichen. Letzteres basiert bei den meisten Con-
tainertechnologien auf leichtgewichtiger Virtualisierung. Die GCA unterstiitzt Container-
basierte Checkpointer.

Fiir einen erfolgreichen Restart werden wichtige Metadaten, wie Prozessgruppenbezeichner
und -typ sowie Containertyp und Containerkonfigurationen von der Ubersetzungsbibliothek
ermittelt und vom JEC abgespeichert.
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Callbacks werden im Fehlertoleranzkontext eingesetzt, um Checkpoints und Restarts gezielt
zu optimieren. In diesem Kapitel werden Grid-typische Anwendungsfille von Callbacks,
relevante Callback-Konzepte und deren Integration in die GCA dargestellt.

5.1 Anwendungsfille

Callback-Funktionen koénnen aus unterschiedlichen Motivationen heraus unmittelbar vor
und nach einem Checkpoint, sowie nach einem Restart ausgefithrt werden. Diese Funktio-
nen werden im Folgenden als Pre-Checkpoint-, Post-Checkpoint- und Restart-Callbacks
bezeichnet.

5.1.1 Optimierungen

Ein Kernel-Checkpointer kennt alle, ein Bibliothekscheckpointer kennt eine Untermenge
der Strukturen, aus denen eine Anwendung besteht. Jedoch besitzt ein Checkpointer keine
Kenntnis iiber die Semantik einer Anwendung. Das heifit, Checkpointern ist die Bedeutung
von Dateien, Segmenten, et cetera einer Anwendung unbekannt.

Falls eine Anwendung in der Lage ist, jene Ressourcen zu kennzeichnen, die, aus ihrer
Sicht, nicht gesichert werden miissen, kann Speicherplatz und Rechenzeit gespart werden.
Aus Sicht einer Anwendung muss die dazugehorige Tera-Byte grofie Datenbank nicht bei
jedem Checkpoint mitgesichert werden. Offensichtlich wird dadurch der Gesamtsicherungs-
aufwand tiberproportional erhoht.

Mithilfe eines Pre-Checkpoint-Callbacks konnen vor einer Sicherung entsprechende Res-
sourcen aus dem Anwendungskontext entfernt werden, beispielsweise indem der Datei-
deskriptor einer Datenbankdatei geschlossen wird. Nach einem Checkpoint kann diese
Ressource im Post-Checkpoint-, beziehungsweise im Restart-Callback aufgebaut und an-
schliefend erneut genutzt werden.
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5.1.2 Komplementierung

Nicht jeder Checkpointer ist aus funktionaler Sicht in der Lage, alle moglichen Anwen-
dungsressourcen zu sichern und wiederherzustellen, siehe Kapitel 1.3.1.6. In diesem Zu-
sammenhang konnen Checkpointer oder das System verklemmen oder sogar abstiirzen, was
vermieden werden muss. Auch hier kénnen Callbacks verwendet werden, um Checkpointer-
Funktionalitdten zu komplementieren, indem die Sicherung und Rekonstruktion bestimm-
ter Ressourcen in Callbacks verlagert wird. Der BLCR und LinuxSSI Checkpointer kann
beispielsweise keine TCP Sockets sichern und wiederherstellen, siche Kapitel 1.3.1.6. Wer-
den bestimmte Ressourcen mithilfe von Callbacks vor dem Checkpointing abgebaut und
nach dem Restart im Callback wiederaufgebaut, erhoht sich der Einsatzbereich eines Check-
pointers.

5.1.3 Heterogenitit

Bei Grid-Checkpointing miissen heterogene Checkpointer miteinander kooperieren. Hier-
bei stellen Callbacks ein allgemein niitzliches Konzept dar. Beispielsweise kann hiermit vor
und nach der verteilten Sicherung durch mehrere Checkpointer ein gemeinsamer Mecha-
nismus, beziehungsweise ein gemeinsames Protokoll ausgefiihrt werden. Dadurch kénnen
Gridknoten-iibergreifende Ressourcen, wie Nachrichtenkanéle, siehe Kapitel 6, Griddatei-
system-Dateien, gemeinsam genutzte Segmente, Pipes konsistent sichern und wiederher-
stellen.

5.2 Callback-Architekturaspekte

5.2.1 Kiritische Abschnitte

Checkpointaufforderungen kénnen zu ungiinstigen Zeitpunkten auftreten. Ist ein Check-
pointer beispielsweise nicht in der Lage, Sockets zu sichern und kommt der Checkpoint-
aufruf vor der Registrierung jenes Callbacks, welcher Sockets sichert und abbaut, schlagt
die Checkpointoperation fehl. In [43] werden Quelltext-Fragmente einer Anwendung als
kritische Abschnitte deklariert, um sie atomar auszufiihren, sodass keine Unterbrechung
aufgrund einer Checkpointing-Operation auftreten kann.

5.2.2 Signal- versus Thread-Kontext

Callbacks kénnen im Signal-Handler-Kontext ausgefithrt werden. Hierbei konnen jedoch
Verklemmungen, infolge fehlender Synchronisierung, auftreten. Wird beispielsweise eine
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Sperre von einem Anwendungsthread aquiriert und anschlielend der Signal-Handler aus-
gefiihrt, erhélt letzterer die hochste Prioritat. Versucht der Signal-Handler selbst die Sperre
anzufordern, wird er blockiert. Weil der Signal-Handler erst nach Behandlung des Signals
zuriickkehren kann, entsteht eine Verklemmung.

Dieses Problem wird vermieden, wenn Signal-sichere Funktionen! verwendet werden. Ein
Programmierer maskiert alle Signale fiir den Zeitraum der Funktionsausfithrung, sodass
Signal-Unterbrechungen und deren genannte Auswirkungen verhindert werden [78]. Hier-
durch entsteht jedoch eine zusétzliche Belastung des Programmierers, wenn er Signale
explizit maskieren muss. Zudem kommt es hierbei zu Performanzeinbuflen.

Werden Callbacks im Thread-Kontext ausgefiihrt, entstehen keine Verklemmungen, weil
kein gegenseitiges Warten auftritt.

Damit Datenkonsistenz, bei gleichzeitiger Ausfiihrung von Anwendungs- und Callback-
Threads, gewéhrleistet wird, muss der Zugriff auf gemeinsam genutzte Daten explizit syn-
chronisiert werden?. BLCR empfiehlt beispielsweise Bibliotheksautoren bibliotheksweite
Sperren zu integrieren, die vom einzigen BLCR Callback-Thread aquiriert werden konnen
und Anwendungsthreads bei erneutem Aufruf einer Bibliotheksfunktion blockieren. Die-
se Vorgehensweise ist sicher, wenn keine C-Bibliotheksinternen Sperren bereits vor dem
Eintritt in den Bibliotheksaufruf angefordert wurden.

5.3 Callback-Integration

5.3.1 Anwendungsmodifizierung

Falls ein Checkpointer keine eigene Callback-Infrastruktur besitzt, werden Callbacks mit-
hilfe der GCA registriert und von ihr ausgeltst. In diesem Fall wird einer Job-Einheit die
gca.a-Bibliothek, siehe Kapitel 3.5.1, statisch hinzugelinkt. Ein Callback wird ausgelost,
indem die Ubersetzungs- und gca.a-Bibliothek miteinander interagieren. Da beides Ele-
mente der GCA sind, miissen sich beide nicht zusétzlich auf einen gemeinsamen Kommu-
nikationsmechanismus einigen, damit ein Callback von der Ubersetzungsbibliothek aus bei
der gca.a-Bibliothek ausgelost werden kann.

Zusétzlich kann die gca.a-Bibliothek angewiesen werden, Callback-Funktionen einerseits
einheitlich und andererseits bei der Callback-Infrastruktur eines zugrundeliegenden Check-
pointers zu registrieren, um von deren Besonderheiten zu profitieren. Hierzu zéhlt, dass
kritische Abschnitte beriicksichtigt und Callbacks nebenléufig ausgefithrt werden kénnen.

'POSIX weist asynchrone signalsichere Funktionen aus, jedoch gehdren Heap-Funktionen, wie malloc und
free, nicht dazu.

Die Stilllegung aller Anwendungthreads wihrend der Callback-Ausfiihrung stellt keine Option dar, da
Deadlocks entstehen kénnen, wenn ein Callback-Thread Zugriff auf eine Ressource erwiinscht, welche
von einem schlafen gelegten Anwendungsthread zuvor gesperrt wurde.
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Callbacks werden beispielsweise bei BLCR und LinuxSSI mithilfe einer Checkpointerbiblio-
thek in die Anwendung eingebunden. Weil sich bei Checkpointern wie BLCR und LinuxSSI
nach der Callbackausfithrung die Prozesssynchronisierung und -sicherung unmittelbar an-
schliefit, jedoch fiir verteiltes, koordiniertes Checkpointing anderem die Teilsequenzen stop,
checkpoint, resume_cp notwendig sind, miissen explizit Barrieren eingebaut werden. Hier-
durch werden Callbacks bei allen Checkpointer ausgefiihrt, bevor die Prozesssynchronisie-
rung startet.

Um die Callback-Ausfithrung gezielt zu adressieren, muss die Ubersetzungsbibliothek mit
der Checkpointerbibliothek kommunizieren. Beide Bibliotheken kénnen mithilfe von Nach-
richtenwarteschlangen, gemeinsam genutzten Speichersegmenten, UNIX Sockets oder Si-
gnalen miteinander kommunizieren, deren Identitédten auf beiden Seiten bei der Callback-
Registrierung ausgehandelt werden miissen. Der Anwendungsprogrammierer bestimmt bei
der Callback-Registrierung die optimale Kommunikationsart, sodass beispielsweise keine
Signal verwendet wird, welches die Anwendung bereits einsetzt.

5.3.2 Transparente Callback-Integration und Library Interposition

Neben der expliziten Callback-Registrierung, bei der die Anwendung modifiziert wird,
kénnen Callbacks auch anwendungstransparent eingebunden werden. Hierzu wird der

Symiol A __> ..... > Symbola

Programm Standard C-Bibliothek

Symbol A

Benutzerbibliothek

Abbildung 5.1: LD_PRELOAD Mechanismus

Linux-spezifische LD_PRELOAD Mechanismus eingesetzt, um Library-Interposition, be-
zichungsweise Library-Interception, Bibliotheksaufrufe werden abgefangen, zu erzielen. In
Abbildung 5.1 wird dessen Funktionsweise dargestellt. Aus Sicht des Programms imple-
mentieren die Benutzerbibliothek und die Standard C-Bibliothek ein Symbol mit identi-
scher Signatur. Wurde die Umgebungsvariable LD_PRELOAD vor dem Programmstart mit
dem Pfad zur Benutzerbibliothek initialisiert, fithrt der Symbol A-Aufruf des Programmes
dazu, dass die Symbol A-Implementierung der Benutzerbibliothek, anstelle der Standard
C-Bibliothek, adressiert wird. Die Benutzerbibliothek kann anschlieend, optional, Sym-
bole anderer Bibliotheken adressieren.

Ein Callback kann anwendungstransparent bei Kindprozessen registriert werden, wenn
ein sogenannter fork-Wrapper eingesetzt wird. Dateiauszug 5.1 stellt den Ausschnitt ei-
ner Benutzerbibliothek dar, die mit dem LD_PRELOAD Mechanismus der Standard C-
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Bibliothek vorgeladen wird. Wéhrend die Anwendung in gewohnter Art und Weise fork
aufruft, wird _real_fork in der Benutzerbibliothek adressiert. Darin wird zunéchst die fork
Funktion der Standard C-Bibliothek gerufen und danach eine Callback-Funktion beim
BLCR-Checkpointer registriert®, ohne dass die Anwendung dariiber informiert wird.

Um abzusichern, dass jeder neue Prozess Callbackfunktionen in anwendungstransparenter
Art und Weise registriert, kann neben dem fork-Wrapper auch ein clone-Wrapper verwen-
det werden, wenn dabei zwischen Thread- und Prozesserzeugung differenziert wird.

Listing 5.1: fork-Wrapper

#define CALL_.REAL.SYS(name, ret, sig) \

static ret (xfunc) sig = NULL; \

if (!func) { \
func = (ret (%) sig) dlsym (RTLDNEXT, #name);\
if (func == NULL) { \

//dlerror)\

P

P

return func

pid_t _real_fork (){
CALL REALSYS(fork, pid_-t, ())();
//Checkpointer—spezifische Callback—Registrierung
cr_init ();
cr_register_callback(  &cb_rebuild_sockets ,
NULL,
CR.THREAD_.CONTEXT) ;

Die unter Kapitel 3.5.1 beschriebene shared-resources.so Bibliothek wird auf diese Art
und Weise eingebunden, um Callbacks transparent einzubinden, um gemeinsam genutzte
Ressourcen, oberhalb heterogener Checkpointer, behandeln zu kénnen.

3Damit die BLCR-spezifischen Callback-Routinen aufgelést werden kénnen, muss die Benutzerbibliothek
gegen die BLCR-Bibliothek gelinkt sein.
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5.4 Verwandte Arbeiten

Bislang existieren nur sehr wenige Checkpointer-Pakete, die Callbacks unterstiitzen. In
BLCR kénnen Callbacks im Signalhandler- als auch im Thread-Kontext ausgefiihrt wer-
den. Zudem konnen kritische Abschnitte markiert werden [43]. Bei der Kombination von
LAM MPI mit BLCR werden Callbacks eingesetzt, um MPI-Kommunikationskanéle vor
einem Checkpoint zu leeren [125].

Beim LinuxSSI Kernel Checkpointer konnen Callbacks im Thread-Kontext ausgefiihrt
werden, jedoch fehlen Konstrukte, um Verklemmungen auszuschlieflen [49]. In [28] wird
erwiahnt, dass der ckpt Checkpointer Callbacks unterstiitzt.

Zudem exisitert bisher kein Grid-Checkpointer, mit dessen Hilfe generische und benutzer-
definierte Callbacks bei der Anwendung registriert werden kénnen.
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5.5 Zusammenfassung

Callbacks sind wichtig im Checkpointing-Kontext, weil sie anwendungsgesteuerte Optimie-
rungen beim Checkpointing ermdoglichen und funktionelle Beschrénkungen eines Check-
pointers transparent komplementieren.

In dieser Arbeit wurden Einsatzmoglichkeiten von Callbacks im Checkpointing-Kontext
vorgestellt. Hierbei werden Callbacks verwendet, um einen gridknoteniibergreifenden Me-
chanismus bereitzustellen, mit dem gemeinsam genutzte Ressourcen, wie beispielsweise
Dateien und Kommunikationskanéle gesichert und wiederhergestellt werden konnen. In
der GCA werden erstmalig Callbacks verwendet, um heterogene Checkpointer, in Bezug
auf die erwéhnten Ressourcen, transparent miteinander kooperieren zu lassen.

In diesem Kapitel wurde dargelegt, dass die GCA eine eigene Callback-Infrastruktur bereit-
stellt, anhand derer Callbacks in uniformer Art und Weise, unabhéingig von einem zu-
grundeliegenden Checkpointer, registriert werden konnen. Callbacks werden dann entwe-
der im Kontext existierender Checkpointer-Pakets-Bibliotheken oder der GCA-Bibliothek
ausgefiihrt.

Des Weiteren wurde der LD_PRELOAD-Mechanismus und der sogenannte fork-Wrapper
vorgestellt, anhand derer Callbacks anwendungstransparent registriert werden kénnen. Hier-
durch lasst sich eine generische Kanalsicherung fiir nachrichtenbasierte Anwendungen ele-
gant realisieren, siehe Kapitel 6.
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Uber Nachrichten kommunizierende Anwendungen im Grid kénnen nur dann konsistent
gesichert und wiederhergestellt werden, wenn die Gridknoten-iibergreifenden Kommunika-
tionskdnale mit einbezogen werden. Die Behandlung von in-Transit Nachrichten ist dabei
von zentraler Bedeutung. Eine besondere Herausforderung besteht darin, Kanéle auf Basis
heterogener Checkpointer entsprechend zu sichern und zu rekonstruieren.

Zunédchst wird Gridkanal-Management hinsichtlich existierender Checkpoint- und Kom-
munikations-Protokolle, sowie der GCA-Kriterien hin untersucht. Anschliefend wird die
GCA-Gridkanalsicherung ausfiihrlich erlautert.

6.1 Problemeingrenzung

6.1.1 Behandlung von in-Transit Nachrichten

Wihrend der fehlerfreien Ausfithrung auftretende in-Transit-Nachrichten kénnen, ohne ent-
sprechende Operationen zum Checkpoint-Zeitpunkt, beim Restart-Zeitpunkt dazu fithren,
dass verwaiste oder verlorene Nachrichten auftreten, sieche Kapitel 1.2.1.

Eine Nachricht gilt als verloren, wenn das Sendeereignis Teil des Senderprozess-Checkpoints
das Empfangsereignis jedoch nicht Teil des Empfangerprozess-Checkpoints ist. Wird mit-
hilfe dieser beiden Checkpoints ein Neustart ausgefiihrt, wird die Nachricht nicht mehr an
den Empdngerprozess ausgeliefert, was inkonsistent ist.

)

Eine Nachricht gilt als verwaist, wenn das Sendeereignis nicht Teil des Checkpoints, des, in
Zukunft sendenden, Prozesses ist, jedoch das zugehorige Empfangsereignis Teil des Empfan-
gerprozess-Checkpoints ist. Bei einem Neustart, basierend auf diesen beiden Checkpoints,
wird die Nachricht erneut an den Empfinger ausgeliefert, was inkonsistent ist.

Im Folgenden wird betrachtet, wie in-Transit Nachrichten bei verschiedenen Checkpoin-
ting- und Kommunikations-Protokollen verwaltet werden, um die Problemstellung im Grid-
Checkpointing-Kontext genauer zu identifizieren.
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6.1.1.1 Checkpointing-Protokolle

Weil bei unabhdngigem Checkpointing die beteiligten Anwendungsprozesse nicht miteinan-
der synchronisiert werden, kann das Sende- und Empfangsereignis einer Nachricht in zwei
lokalen Checkpoints vorhanden sein, die nicht zu einem globalen Checkpoint gehéren. Da
erst zum Zeitpunkt des Restarts mithilfe zuvor aufgezeichneter Abhéngigkeitsinformatio-
nen ein konsistentes Abbild ermittelt wird, miissen keine Kanal-Inhalte zum Checkpoint-
Zeitpunkt gesichert werden.

Beim Checkpointingprotokoll nach [29] werden nebenldufig Sicherungen durchgefiihrt. Ver-
lorene Nachrichten werden vermieden, indem eine spezielle Marker-Nachricht in-Transit
Nachrichten aus FIFO Kanélen herausschiebt und in einem lokalen Checkpoint abspei-
chert. Verwaiste Nachrichten werden bei versetzt auftretenden Sicherungen verschiedener
Prozesse vermieden, indem ein Marker, auf dem gleichen Kanal eintreffende, Anwendungs-
nachrichten einem lokalen Checkpoint zuordnet, der zu einem global konsistenten Check-
point gehort. Inwiefern dieses Protokoll im Grid-Checkpointing-Kontext angewendet wer-
den kann, wird unter 6.7 diskutiert.

Bei nicht-nebenlaufigem koordinierten Checkpointing konnen keine verwaisten Nachrichten
auftreten. Zunédchst werden alle verteilten Anwendungsprozesse synchronisiert beziehungs-
weise stillgelegt. Nach dem logischen Zeitpunkt T, wird ein globaler Checkpoint erzeugt.
Zu einem spéateren logischen Zeitpunkt T, fahren alle Prozesse mit ihrer Ausfithrung fort.
Diese sequentielle, fiir alle Prozesse giiltige, Vorgehensweise bewirkt, dass nach T,y aus-
gesandte Nachrichten von keinem Prozess vor dem Checkpoint empfangen werden kénnen.
Hingegen konnen verlorene Nachrichten auftreten, wenn im Kanal befindliche Nachrichten
nicht als Empfangsereignisse im Empfanger-Checkpoint integriert werden. Zum Checkpoint-
Zeitpunkt sind daher explizit entsprechende Mafinahmen notwendig.

6.1.1.2 Kommunikations-Protokolle

Um konsistente Zustidnde zu sichern, kénnen die hierzu abzusichernden Félle weiter redu-
ziert werden, wenn existierende Kommunikationsprotokolle einbezogen werden. Auf Trans-
portschicht-Ebene des Netzwerkprotokollstacks werden zwei Protokollklassen der Nach-
richtenauslieferung unterschieden: zuverlassige, beispielsweise TCP, und unzuverléssige,
beispielsweise UDP, Protokolle. Protokolle der unzuverldssigen Nachrichtenauslieferung ga-
rantieren inhérent keine erfolgreiche Nachrichten-Zustellung. Somit sind verlorene oder
duplizierte Nachrichtenpakete vergleichbar mit Kommunkationsfehlern, welche von dieser
Protokollklasse ohnehin nicht behandelt werden. Deshalb miissen unzuverlassige Protokolle
beim Checkpointing nicht beriicksichtigt werden.

Zuverlédssige Kommunikationsprotokolle hingegen sichern ab, dass Nachrichten wdihrend
der fehlerfreien Ausfihrung ausgeliefert werden. Letzteres gilt nicht im Kontext von Kno-
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ten-, Netzwerk-, beziehungsweise Prozessausfillen.®

Letzteres erfordert, dass Rollback-Recovery oberhalb der Transportschicht, ausschliefslich
fiir zuverlissige Nachrichtenprotokolle, umgesetzt werden muss.

6.1.2 Kooperation heterogener Checkpointer

Weil sich die Sockets eines Kommunikationskanals auf zwei verschiedenen Gridknoten be-
finden konnen, kénnen bei koordiniertem Checkpointing in-Transit Nachrichten nur dann
entsprechend behandelt werden, wenn heterogene Checkpointer miteinander kooperieren.
Kooperieren Checkpointer C,4 auf Gridknoten A und Checkpointer Cp auf Gridknoten B
nicht miteinander, ist unklar:

e woher C4 weif3, zu welchem Knoten ein wiederherzustellender Client-Socket beim Re-
start verbunden werden soll. Der Server-Socket kann zwischenzeitlich migriert worden
sein und

e woher C4 die Semantik von Protokollnachrichten kennt, die Cg zur Kanalzustandsi-
cherung sendet. Sie kénnen Anweisungen fiir das Verhalten C4’s enthalten.

Da ein Checkpointer andere Checkpointer und deren Funktionalitdten und Semantiken
nicht kennt, muss die GCA Kooperations-fordernde Mafinahmen und Komponenten be-
reitstellen.

6.2 GCA-Kriterien und Gridkanal-Management

TCP wird im Kern durch umfangreiche Datenstrukturen représentiert, wie beispielsweise
e Endpunkt-Identitéiten (IP-Adresse und Port),
e Fenster fiir die Flusskontrolle (snd_wnd, rev_wnd),
e Sequenznummern (rcv_nxt, snd_nxt),
e Zeitstempel (tcp_time_stamp),

e Puffer (bereit fiir die Auslieferung, out-of-order, zu sendende, erneut zu sendende
Daten),

e Verbindungszustand,

e selektive Bestétigungen, etc.

ITCP gewihrleistet Verbindungs-Funktionalitéit, wenn kurze Unterbrechungen im Sekundenbereich auf-
treten. Dies stellt jedoch keine generische Losung, fiir Ausfille von mehreren Stunden oder Tagen,
dar.
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Fiir die in Kapitel 6.2.3 dargestellten Kriterien einer Gridkanalsicherung ist erheblich, in
welchem Umfang welche TCP-Daten aus dem Kern extrahiert werden miissen und inwie-
fern Anderungen am Betriebssystem notwendig sind.

Nachrichtenkanalzustédnde werden im Kontext von Lastverteilung und Fehlertoleranz auf
unterschiedliche Art und Weise behandelt. Sie gleichen sich jedoch in dem Aspekt, dass
mindestens ein Kanalende wiederhergestellt werden muss. Bei Lastverteilung wird dabei
ein Kanalende von einem fehleranfélligen auf einen stabileren Knoten iibertragen, ohne
dass die Verbindung unterbrochen wird. Bei Fehlertoleranz muss ein Kanal wiederherge-
stellt werden, insbesondere dann, wenn er beispielsweise infolge von Rechnerausfillen zuvor
zerstort wurde.

Beide Anétze und deren Implikationen werden nachfolgend kurz skizziert, um die fiir Grid-
Checkpointing relevante Losung zu ermitteln.

6.2.1 Ansatz 1 - einseitige Kanalendpunktsicherung

Beim sogenannten Live-Migrationsansatz wird ein Kanalende migriert, wobei die Verbin-
dung temporir stillgelegt wird, ohne sie zu schliessen. Wahrend der Sicherungsdauer beider
Peer-Prozesse und der Wiederherstellung des Sockets auf dem Zielrechner werden keine
Nachrichten ausgesendet, beziehungsweise bereits empfangene Nachrichten nicht bestétigt.
Damit keine Nachrichten verloren gehen, wird der TCP-interne Fehlertoleranzmechanismus
der Neuiibertragung bisher nicht bestétigter Pakete (engl. TCP retransmission) eingesetzt.

TCP Verbindungen besitzen einen sogenannten keep alive Zeitgeber. Demnach wartet ein
Sender ein Zeitinterval Z darauf, dass der Empfinger ein eingetroffenes Paket beim Sender
bestétigt. Die Verbindung wird geschlossen, wenn Z iiberschritten wurde.

Da Prozesssicherungen jedoch linger dauern kénnen als Z muss der TCP keep alive Zeitge-
ber bei stillgelegten Verbindungen manipuliert werden (Timer verhandeln oder deaktivie-
ren), damit die Verbindung auch {iber die Spanne der Prozesssicherung hinaus aktiv bleibt.
Letzteres wird als TCP session preservation bezeichnet. Hierzu muss die Transportschicht
des Kerns abgeéndert werden.

Eine weitere Live-Migration-spezifische Herausforderung besteht darin, Pakete vom alten
zum neuen Empfianger-Socket zu leiten. Hierfiir existieren unterschiedliche Verfahren, bei-
spielsweise konnen Tunnel angelegt oder Network Address Translation (NAT) eingesetzt
werden. In [89] wird eine Cluster-IP-Adresse auf eine IP-Addresse einer Multicastgruppe
abgebildet. Anschliessend muss jeder Knoten der Multicastgruppe autark entscheiden, ob
er eine neue Verbindung annimmt. Bei diesem Verfahren muss das Address Resolution
Protocol (ARP) abgedndert werden.

Des weiteren ist eine Anpassung des tcp_time_stamp Zahlers im Kern notwendig, welcher
lokale Zeitstempel erzeugt. Werden die Zihler eines Quellrechners A und eines Zielrechners
B nicht synchronisiert, wird die lokale round-trip-time (RTT) Berechnung gestort, da der
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Zeitstempel einer von A ausgesendeten Nachricht mit deren Bestétigung zum zwischen-
zeitlich zu B migrierten Sender zuriickgesandt wird. Ein falscher RTT-Wert kann Ursache
fiir einen verminderten Verbindungsdurchsatz sein.

Neben den erwidhnten Kerndnderungen muss eine Schnittstelle im Kern implementiert wer-
den, um Datenstrukturen wie diverse Puffer, Zeitstempel und Sequenznummern eines TCP-
Endpunktes auf Kern-Ebene herauszuschreiben und wiederherzustellen.

6.2.2 Ansatz 2 - beidseitige Kanalendpunktsicherung

Eine Verbindung wird unterbrochen, wenn beispielsweise die Knoten beider Kanalenden
zusammen ausfallen. Im Gegensatz zum Live-Migrationsansatz kann in diesem Szenario
ein Kanal nur dann konsistent wiederhergestellt werden, wenn vor dem Ausfall relevante
TCP-Daten, wie in-Transit-Nachrichten, extrahiert und persistent gesichert worden sind.
Wenn beide Kanalenden ausfallen, kann keine TCP Session Preservation eingesetzt werden,
deren Voraussetzung ein funktionierendes Kanalende ist.

Hierdurch entfallen die unter 6.2.1 erwiihnten Kerninderungen?. Anstelle dessen koénnen
die vorhandenen Netzwerkschnittstellen zum Kern verwendet werden, um den Kanal wie-
derherzustellen.

6.2.3 Synthese

Eine Gridkanalsicherungslosung muss folgenden Aspekten geniigen:

1. Anwendungstransparenz: in-Transit Nachrichten miissen ohne Benutzerinteraktion
behandelt werden und ein Programmierer soll keine eigene Kanalsicherungs-Funktio-
nalitdt entwickeln miissen.

2. Betriebssystemtransparenz: die Verbindungs-, Netzwerk- und Transport-Schichten
der Netzwerkprotokollarchitektur sollen nicht abgeédndert werden.

3. Checkpointertransparenz: Checkpointer-Kooperation darf nicht erzielt werden, indem
letztere modifiziert werden.

4. Unterstiitzung heterogener Checkpointer: auch Checkpointer, die von sich aus keine
Sockets sichern/wiederherstellen kénnen, sollen einbezogen werden kénnen.

5. Unterstiitzung von Anwendungsmigration: sich éndernde Adressdaten beteiligter Ka-
nalenden diirfen die Kanalwiederherstellung nicht beeintréchtigen.

2Wenn das vor Checkpointing giiltige TCP-Sendefenster (snd_nxt), das TCP-Empfangsfenster (rcv_nxt),
der Fenstergrofiendnderungsfaktor, etc. beim Restart nicht wiederhergestellt werden, kann der Verbin-
dungsdurchsatz beeintréichtigt werden.
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6. Effizienz der in-Transit Nachrichten-Behandlung. In-Transit Nachrichten miissen ge-
sichert und wiedereingespielt werden, ohne die Anwendung umfassend zu beeinfluffen.

Weil zwei Gridknoten, die iiber einen Kanal miteinander verbunden sind, gleichzeitig aus-
fallen konnen, miissen all jene Daten extrahiert und gesichert werden, anhand derer eine
vormals unterbrochene Verbindung wiederhergestellt werden kann. Ansatz 1 ist ungeeignet,
weil einerseits das Kriterium eines aktiven Kanals nicht immer im Grid eingehalten werden
kann. Andererseits kollidieren die beschriebenen Kerndnderungen, um Live-Migration zu
realisieren, mit dem Kriterium der Betriebssystemtransparenz. Im Folgenden wird daher
Ansatz 2 verfolgt, bei dem alle hier aufgelisteten Kriterien erfiillt werden.

6.3 Gridkanalsicherung im Uberblick

Die Strategie der Gridkanalsicherung (GKS) besteht darin, in-Transit-Nachrichten aller
TCP-Kanile einer verteilten Anwendung vor dem Checkpointzeitpunkt herauszuschieben,
sodass bei koordiniertem Checkpointing keine Nachrichten verloren gehen kénnen.

Hierzu werden alle Anwendungsthreads wéahrend der Sicherungsoperation daran gehin-
dert, Nachrichten zu senden beziehungsweise zu empfangen, zusétzlich diirfen keine weite-
ren Kanéle erzeugt werden. Letzeres wird durch separate Kontroll-Threads erzielt, welche
Kanéle leeren und Nachrichten erneut einspielen. Nach der Installation eines Kontroll-
Threads pro Kanal-Prozess, wird eine Marker-Nachricht vom Sender zum Empfanger ge-
sendet, welche dem Empfanger signalisiert, dass der Kanal leer ist. Potentielle in-Transit
Nachrichten werden auf Empfangerseite in einem Kanalpuffer zwischengespeichert.

GKS unterstiitzt Checkpointer, die offene Socketdeskriptoren nicht sichern und wieder-
herstellen konnen, indem diese Deskriptoren vor einem Checkpoint optional geschlossen
und nach einem Checkpoint, beziehungsweise Restart rekonstruiert werden. Bevor die An-
wendung weiterrechnen darf, erfolgt die Deblockierung kanalerzeugender, nachrichtenver-
sendender und -empfangender Aufrufe. Im Kanalpuffer zwischengespeicherte Nachrichten
miissen von den Anwendungsthreads verarbeitet werden, bevor neue Nachrichten empfan-
gen werden.

Bei GKS werden zudem verénderte IP-Adressen von Serversockets unterstiitzt, um die dy-
namische Migration von Job-Einheiten zu ermdglichen.

GKS wird in Form der dynamischen Bibliothek shared_resources.so, als Teil der UCS-AS,
implementiert, sieche Kapitel 3.5.1.
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Abbildung 6.1: GKS-Komponenten

6.4 GKS-Architektur

Die GKS wird durch mehrere Komponenten und Konzepte realisiert, welche in Abbildung
6.1 dargestellt sind.

6.4.1 Uberwachung von Netzwerk-Bibliotheksaufrufen

Fiir eine anwendungstransparente Kanalsicherung miissen Netzwerk-Bibliotheksaufrufe iiber-
wacht und gegebenenfalls GKS-spezifisch manipuliert werden. Anwendungsthreads diirfen
weder Nachrichten senden (send), beziechungsweise empfangen (recv), noch neue Kanéle er-
zeugen (socket), wihrend eine Sicherung ablduft. Im Gegensatz dazu miissen die Threads
der GKS-Architektur GKS-Kontrollnachrichten durch Anwendungs- und Kontrollkanéle
austauschen konnen.

Ferner muss die GKS bestehende, zuverldssige Anwendungskanéle kennen, um eine Ka-
nalsicherung initiieren zu kénnen. Die GKS markiert hierzu TCP Sockets, welche durch
Aufrufe von accept und connect identifiziert werden. Dariiber hinaus vermerkt die GKS, in
welchem Modus ein Socket ist - er gibt Aufschluss iiber die Richtungen, in welche Marker
gesendet werden miissen. Werden Daten empfangen, ist der Socket im recv Modus, werden
Daten gesendet, ist er im send Modus. Ein Socket ist im Duplex Modus, wenn Datenver-
kehr in beide Richtungen getétigt wird, beispielsweise wenn ein Prozessthread sendet, ein
anderer auf Daten am gleichen Socket wartet.

Anwendungstransparentes Abfangen von Netzwerk-Bibliotheksaufrufen kann erzielt wer-
den, indem zwischen der Anwendung und der Netzwerkbibliothek (Standard C Biblio-
thek) die GKS-Bibliothek eingefiigt wird, mithilfe des LD_PRELOAD Mechanismus, siehe
Kapitel 5.3.2. Beispielsweise wird der socket-Aufruf zunichst an die GKS-Bibliothek ge-
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Netzwerkfunktion Bedeutung

socket Erstelle Kommunikationsendpunkt.
bind Assoziiere lokale Adresse mit Socket.

listen Erwarte (begrenzte Zahl an) Socketverbindungen.

connect Verbinde zu einem Socket.

accept Akzeptiere neue Verbindung zu einem Socket.
send Sende eine Nachricht.
recv Empfange eine Nachricht.

setsockopt Definiere Socketoptionen.

Tabelle 6.1: Abgefangene Netzwerkaufrufe

leitet, welche GKS-spezifische Daten ermittelt und anschliefend die socket-Funktion der
Netzwerkbibliothek aufruft. Tabelle 6.1 stellt alle Netzwerkaufrufe, die fiir GKS abgefangen
und modifiziert werden miissen, dar.

6.4.2 Callbacks als Grundlage der GKS-Ausfiihrung

Wird ein Server-Socket migriert, muss sich ein Client-Socket beim Restart zur neuen Adres-
se verbinden. Kénnen offene Socket-Deskriptoren nicht gesichert werden, miissen sie vor
dem Checkpoint anwendungstransparent geschlossen und spéter wiederhergestellt werden.
Beide Aspekte konnen mithilfe von Callbacks realisiert werden, die vor und nach einem
Checkpoint als auch nach dem Restart ausgefiihrt werden.

In der GCA konnen Callbacks, unabhéingig vom zugrundeliegenden Checkpointer, regi-
striert und ausgefiihrt werden, siehe Kapitel 6.1.2. Wird dieselbe Callback-Funktionalitat
auf mehreren Gridknoten ausgefiihrt, konnen mehrere lokale Checkpointing-Vorgéinge mit-
einander kooperieren und somit GKS realisieren.

6.4.3 Kanalkontrollthreads und Kanal-Manager

Pro Prozess existieren zwei Protokollthreads, der send-Kontrollthread und der recv-Kon-
trollthread. Einer der beiden kann Kanal-Manager (KM) eines Kanals werden, abhéngig
vom Socket-Modus und der Socketnutzung, siehe weiter unten. Ein KM iiberwacht exklusiv
das Leeren und Wiederherstellen eines Kanals, insbesondere wenn ein Kanal von mehreren
Anwendungsthreads, eines oder mehrerer Prozesse, gemeinsam genutzt wird. Ist der Socket
im Duplex Modus, wird ein send-Kontrollthread KM.

Der send-Kontrollthread verwaltet Sockets des send-Modus. Zum Checkpoint- und Restart-
zeitpunkt initiiert er aktiv die Kanal-Leerung und Wiederverbindung, in Kooperation mit
dem entfernten recv-Kontrollthread.
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Der recv-Kontrollthread verwaltet Sockets des recv-Modus’. In passiver Form reagiert er
auf Anfragen eines entfernten send-Kontroll-Threads, einen Kanal zu leeren und erneut zu
verbinden.

Die Aufteilung in send /recv-Kontrollthread ermdglicht eine nebenlaufige GKS-Ausfiihrung.
Dies trifft fiir Situationen zu, in denen zwei Prozesse die Server- und Client-Rolle, fiir ver-
schiedene Kanéle, gleichzeitig ausiiben. Zwei, auf unterschiedlichen Gridknoten befindliche,
Server-Sockets, die, jeweils von einem send-Kontroll-Thread, erzeugt wurden, blockieren
einander nicht, wenn sie auf die Wiederverbindung des jeweils gegeniiberliegenden Kno-
tens warten. Anstelle dessen behandelt der jeweilige recv-Kontrollthread die Wiederver-
bindungsanfrage. Verklemmungen kénnen in diesem Kontext verhindert werden.

6.4.4 Grid-Kanal-Manager

Wurde ein Server-Socket zwischenzeitlich migriert, scheitert ein Wiederverbindungsversuch
eines Client-Sockets, wenn die alte IP-Adresse verwendet wird. Der Grid-Kanal-Manager
(GKM) muss daher insbesondere Kanalmigrationen unterstiitzen.

Der GKM vergibt eine gridweit eindeutige Socket-ID, wenn ein Socket initial erzeugt wird.
Die Socket-ID und der erste mit dem Socket assoziierte Socketdeskriptor werden immer im
Checkpoint abgespeichert, auch wenn Sockets vor dem Checkpointing geschlossen werden,
da sie fiir eine korrekte Socketwiederherstellung und erneute Registrierung beim GLM
erforderlich sind. Wird beispielsweise ein Socket nach einem Restart rekonstruiert, wird
die zuvor giiltige Socket-ID eines Socketdeskriptors aus dem Checkpoint gelesen und dem
GKM zur erneuten Registrierung iibergeben. Der GKM verwaltet ein Socket, indem er
jeweils die Socket-ID mit der temporiren Socket-IP-Adresse abspeichert.

Darauf aufbauend registriert der GKM einen logischen Kanal, wenn zwei miteinander in
Beziehung stehende Sockets erkannt wurden. Jeder Kanal wird durch einen eindeutigen,
iiber seine Lebenszeit hinaus giiltigen, Bezeichner referenziert, der aus dem Paar zweier
Socket-IDs besteht.

Mithilfe dieser IDs koénnen Kontrollthreads verénderte Server-Socket IP-Adressen vom
GKM erkannt und fiir den Verbindungswiederautbau bezogen werden.

6.4.5 Gemeinsam genutzte Sockets

Gridkanalsicherung wird von Eigenschaften eines zugrundeliegenden Betriebssystems be-
einflusst. In Linux kann ein Socket von mehreren Threads eines oder mehrerer Prozesse
verwendet werden. Das heifit insbesondere, dass ein, vor dem Checkpoint von mehreren
Threads gemeinsam genutzter, Socket beim Restart ausschlieflich durch einen Thread
wiederhergestellt werden darf. Eine Inkonsistenz tritt auf, wenn jeder Prozessthread ein
vor Checkpointing existierendes Socket wiederherstellt.
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Abbildung 6.2: UNIX Descriptor Passing

Der unter Kapitel 6.4.3 erwiahnte Kanal-Manager stellt exklusiv gemeinsam genutzte Sockets
im Post-Checkpoint- beziehungsweise Restart-Callback eines Prozesses in einer Mehrpro-
zessanwendung wieder her. Unter Verwendung des UNIX descriptor passing Mechanismus,
siehe [133], erhalten die verbleibenden Prozesse Zugriff auf wiederhergestellte Sockets. Hier-
bei wird der wiederhergestellte Socket-Deskriptor vom Kanal-Manager zu anderen Kon-
trollthreads iiber eine UNIX Domain Socket Verbindung gesendet. Diese wird iiber einen
vom Kanal-Manager vergebenen eindeutigen Schiissel, welcher mit einem Kanal assoziiert
ist, initiiert. Bei der Ubertragung des Deskriptors wird inhérent ein entsprechender Ein-
trag in der Deskriptor-Tabelle des Empfénger-Prozesses im Kern erzeugt, welcher auf den,
bereits im Kern erzeugten, Socket verweist.

Dieser Mechanismus garantiert korrekte Socketwiederherstellung und besitzt den Vorteil,
Kernel- als auch Bibliothekscheckpointer zu unterstiitzen. Einerseits werden Mehrfach-Re-
konstruktionen eines Sockets vermieden. Andererseits miissen gemeinsam genutzte Sockets
nicht anhand von fork und inh&renter Vererbung aller offenen Deskriptoren an Kind-
Prozesse wiederhergestellt werden, wie es bei Bibliothekscheckpointern iiblich ist.

Socket-Deskriptoren werden wahrend der normalen Programm-Laufzeit in einer aufstei-
genden Nummerierung vergeben. Wird ein mittiger Deskriptor geschlossen, entsteht ei-
ne Liicke zwischen den DeskriptorIDs. Hingegen werden DeskriptorIDs bei der Socket-
Wiederherstellung in aufsteigender Weise vergeben, ohne Liicken. Daher muss eine Socket-
ID mit der initialen DeskriptorID zum Checkpointzeitpunkt gespeichert und beim Restart-
zeitpunkt berticksichtigt werden. Dies fiihrt unter Umstédnden zur Anpassung von Deskrip-
torIDs, beispielsweise mithilfe des Systemaufrufs int dup2(int fildes, int fildes2). Bei dup?2
wird ein Quelldeskriptor dupliziert und geschlossen. Der neue Deskriptor verweist auf den
Quelldeskriptor, besitzt jedoch die beim Aufruf iibergebene Kennung.
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6.5 GKS Phasen

Das GKS-Protokoll gliedert sich in drei Phasen und wird anhand von Callbacks zum Pre-
und Post-Checkpoint- als auch Restart-Zeitpunkt ausgefiihrt.

6.5.1 Pre-Checkpoint-Phase
6.5.1.1 Blockierung der Erzeugung weiterer Kanale

Zwischen dem Pre-Checkpoint-Callback und der Prozess-Synchronisierung existiert ein kur-
zes Zeitintervall, in welcher potentiell neue Kanéle erzeugt werden kénnen. Dies muss ver-
hindert werden, da nach dem Ende der Pre-Checkpoint-Callback-Phase kein Kanal mehr
geleert werden kann. Neue Kanéle werden nicht erzeugt, wenn accept und connect auf-
rufende Threads von der GKS-Bibliothek bis zum Ende des Checkpoints schlafen gelegt
werden.

6.5.1.2 Bestimmung eines Kanal-Managers

Damit ein Kanal in absehbarer Zeit geleert werden kann, muss verhindert werden, dass
fortwéhrend Nachrichten {iber einen zuverldssigen Kanal gesendet werden. Hierbei miissen
zwei Aspekte beachtet werden. Einerseits kann ein Socket von mehreren Threads eines
oder mehrerer Prozesse referenziert werden, siehe Kapitel 6.4.5. Somit kann jeder dieser
Threads einen Marker senden, beziehungsweise empfangen. Die dafiir notwendige Proto-
kollimplementierung ist komplex und kann zu Effizienzeinbuflen fiihren, weil abgesichert
werden muss, dass von n Threads gesendete Marker auch bei n Threads angekommen sind.
Andererseits konnen Anwendungsthreads insbesondere bei recv blockieren, sodass das Pro-
tokoll nicht durch diese Threads ausgefiihrt werden kann.

Der erste Aspekt wird gelost, indem gemeinsam genutzt Sockets exklusiv vom Kanal-
Manager, siehe Kapitel 6.4.3, iiberwacht werden. Jeder send- und recv-Kontrollthread sen-
det eine Kanal-Manager-Anfrage an das lokale Socket-Management der GKS-Bibliothek.
Das heif}t, in einer Zweiprozessanwendung, in welcher dem Kindprozess die Socketdeskrip-
toren des Elternprozesses vererbt wurden, werden zwei Anfragen gesendet. Das lokale
Socket-Management bestimmt einen Kontrollthread als Kanal-Manager und informiert alle
anderen dariiber.

Der zweite Aspekt wird gelost, indem die GKS-Ausfithrung von Anwendungsthreads auf
Kontrollthreads verschoben wird. Send/recv-Kontrollthreads senden das SIGALRM Signal
ausschliefilich an Anwendungsthreads, die derzeit an recv oder send blockieren, um sie in
der zugehorigen Unterbrechungsroutine temporér schlafen zu legen. Weil Kontroll- und
Anwendungsthreads zuvor als solche markiert worden sind, wird die Unterbrechung nur
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Abbildung 6.3: Kanalleerung mit Markernachricht bei gemeinsam genutzten Sockets

fiir Anwendungsthreads erzeugt. Von nun an kann kein Anwendungsthread bis zum Ende
der Post-Checkpoint-Phase Nachrichten versenden oder empfangen.

6.5.1.3 Kanalleerung

Soll ein Kanal geleert werden, miissen sich die involvierten und voneinander entfernten
send- und recv-Kontrollerthreads koordinieren, damit der recv-Kontrollthread an dem
Socket lauscht, auf dem der, vom send-Kontrollthread gesendete, Marker eintrifft. Hierbei
muss der Grid Kanal Manager einbezogen werden. Nachrichten, die vor dem Marker ein-
treffen kénnen, werden vom Marker getrennt und in einem Kanal-bezogenen Kanalpuffer
abgelegt.

Im Normalfall wartet nur ein Anwendungsthread pro einem Kanal, es konnen jedoch auch
mehr sein. Der Betriebssystem-Scheduler entscheidet an diesem Punkt nicht-determinis-
tisch iiber die Nachrichtenzuweisung an einen Thread. Daher wird der Kanalpuffer mit
dem Anwendungsthread assoziiert, welcher als letztes an dem Kanal gelauscht hat. Dies
entspricht einem moglichen Zustand wahrend der fehlerfreien Ausfithrung.

Ein Marker kann auf verschiedene Weise realisiert werden. Da die zugrundeliegende TCP-
Schicht Anwendungsdaten fragmentiert, kann ein Marker, je nach Grofle, iiber mehrere
TCP-Pakete verteilt sein. Daher miissen die empfangenen Daten byteweise mit dem Mar-
ker abgeglichen werden, um zu erkennen, ob der Marker empfangen wurde.

Analog kann jeder zu versendende Nachrichtenpuffer der Anwendung mit einem speziellen
GKS-Header versehen werden. Ein Header-Bit indiziert, ob der Puffer dem Marker ent-
spricht oder nicht. Anstelle byteweise abzugleichen, ist eine Uberpriifung auf Pufferebene
ausreichend. Dieser Ansatz fiihrt jedoch zu Leistungseinbufien, wenn ein Header vorange-
stellt, iberpriift und entfernt werden muss.
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Alternativ kann der shutdown-Befehl verwendet werden, um das Senden eines FIN Pakets
auf TCP-Ebene auszultsen, welches vom Kern als solches erkannt wird.

6.5.1.4 Socketabbau

Checkpointer, die Sockets nicht sichern und wiederherstellen kénnen, werden vom Protokoll
unterstiitzt, indem Sockets vor der Sicherung geschlossen und danach wiederaufgebaut
werden. Dies geschieht transparent fiir Anwendungsthreads, da sie nicht an den nativen
send- und recv-Routinen, sondern an den Wrappern der GKS-Bibliothek blockieren.

6.5.2 Post-Checkpoint-Phase

Nach einer verteilten Sicherung kénnen kanalerzeugende Aufrufe deblockiert werden, da
alle relevanten Kanéle geleert wurden. Ruft ein Anwendungsthread connect oder accept,
wird er in der zugehorigen Wrapper-Funktion nicht mehr schlafen gelegt. Die vor Check-
pointing schlafen gelegten Threads werden deblockiert.

Sockets miissen nur dann wiederhergestellt werden, wenn sie in der Pre-Checkpoint-Phase
geschlossen wurden. Riicksicht auf verédnderte Server-Socket-Adressen muss nicht genom-
men werden, da keine Migration stattfand. Die Wiederherstellung von Sockets wurde be-
reits in Kapitel 6.4.5 dargestellt.

Anwendungsthreads, welche vor dem Checkpointing vom Senden und Empfangen abge-
halten wurden, werden aufgeweckt. Vor der Verarbeitung neuer empfangener Nachrichten
miissen die alten zwischengespeicherten Nachrichten von den Anwendungsthreads konsu-
miert werden.

6.5.3 Restart-Phase im Migrations-Kontext

Die Restart-Phase nach der Migration eines Prozesses dhnelt dessen Post-Checkpoint-
Phase. Wurde zwischenzeitlich ein Server-Socket migriert, unterscheidet sie sich zur Post-
Checkpoint-Phase im Ausfithrungsort.

Kanalerzeugende Aufrufe werden, wie unter Kapitel 6.5.2 beschrieben, deblockiert.

Anschliefend werden (gemeinsam genutzte) Sockets wiederhergestellt. In diesem Zusam-
menhang ist zu erwiahnen, dass Checkpointer mit unterschiedlichen Fahigkeiten existieren,
wie

e dem Sichern und Rekonstruieren von Sockets mit Beriicksichtigung von Server-Socket-
Migrationen (Typ 1),

e dem Sichern und Rekonstruieren von Sockets, jedoch ohne Migrations-Unterstiitzung
(Typ 2),
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Abbildung 6.4: IP-Adress-Aktualisierung bei Migration

e ohne die Féhigkeit, Sockets sichern und wiederherstellen zu kénnen (Typ 3).

Das GKS muss Checkpointer des Typs 2 und 3 einerseits um Socketsicherung und -wie-
derherstellung, siehe Kapitel 6.4.5, komplementieren. Andererseits muss GKS Migration
gewihrleisten. Hierbei ermittelt der zusténdige Kontrollthread eines Clientsockets die aktu-
elle Serversocket IP-Adresse, die zuvor vom gegeniiberliegenden Kontrollthread beim Grid
Kanal Manager aktualisiert wurde, siche Abbildung 6.4. Zusétzlich muss der Clientsocket
Kontrollthread den Kontrollthread des Serversockets kontaktieren, um eine Verbindungs-
wiederherstellung erst dann zu initiieren, wenn der Serversocket an der neuen Adresse auf
eingehende Verbindungen wartet.

Anwendungsthreads, welche vor dem Checkpointing vom Senden und Empfangen abge-
halten wurden, werden aufgeweckt. Bevor neu eintreffende Nachrichten verarbeitet werden
konnen, miissen zwischengespeicherte Nachrichten von den Anwendungsthreads konsumiert
werden.

6.6 GKS und verschiedene Ein-/Ausgabe-Modelle

Es existieren verschiedene Ein-/Ausgabemodelle, welche von der Kanalzustandssicherung
unterstiitzt werden miissen.

Bei blockierender Fin-/Ausgabe kehrt beispielsweise der Systemaufruf recv erst dann zuriick,
wenn die Daten im Kern angekommen und in den Anwendungspuffer kopiert worden sind.
Bei nicht-blockierender Ein-/Ausgabe iiberpriift die Anwendung kontinuierlich, ob eine Ein-
/Ausgabeoperation terminiert hat, wobei Prozessorzeit ineffizient verbraucht wird. Beide
Modelle werden von beschriebenen GKS, ohne zusétzliche Erweiterungsmassnahmen, un-
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terstiitzt.

Fin-/Ausgabe-Multiplering wird mithilfe des select Aufrufs realisiert. Eine Ein-Thread-
Anwendung beauftragt den Kern, sie dariiber zu informieren, dass sie fiir eine Ein-/Ausgabe-
Operation bereit ist. Im Vergleich zu blockierender Ein-/Ausgabe kann die Ein-Thread-
Anwendung an mehreren Deskriptoren gleichzeitig lauschen, zu denen umgeschalten wird,
wenn an ihnen Daten oder Speicher vorliegen. Im Vergleich zu Multithreading mit blockie-
render Ein-/Ausgabe, was eng verwandt mit Ein-/Ausgabe-Multiplexing ist, kann dieses
Modell mit ausschliefllich einem Thread implementiert werden. Im Hinblick auf GKS ist
zu beachten, dass die Kanalkontrolle an den Kontrollthread iibergeben werden muss. Dies
bedingt, dass der Kontrollthread fiir die GKS-Ausfiihrungsdauer, vom Kern iiber anstehen-
de Ein-/Ausgabe-Operationen informiert werden muss, anstelle des Anwendungsthreads,
ansonsten wird der Marker nicht erkannt. Hierzu muss das Deskriptorset des Anwendungs-
threads dem Kontrollthread temporar und exklusiv zugeordnet werden.

Beim signalbasierten Ein-/Ausgabemodell wird ein Handler fiir das SIGIO-Signal installiert,
der ausgefiithrt wird, wenn eine Ein-/Ausgabeoperation beginnt. Der Anwendungsprozess
wird nicht blockiert.

Asynchrone Fin-/Ausgabe hingegen bedeutet, dass die Anwendung dem Kern mitteilt, ei-
ne Operation zu starten. Im Gegensatz zu signalbasierter Ein-/Ausgabe benachrichtigt
der Kern die Anwendung anschliefend nicht dariiber, wann die Operation initiiert werden
kann, jedoch wann sie beendet wurde. Hierbei kehrt der Aufruf unmittelbar zuriick, sodass
der Prozess fiir die Dauer der Ein-/Ausgabeoperation nicht blockiert wird. Das Kernsignal
wird erst dann an den Prozess gesendet, wenn die Daten in den Anwendungspuffer kopiert
worden sind.

GKS kann erweitert werden, um signalbasierte und asynchrone Ein-/Ausgabe zu ermogli-
chen. Damit der Kontrollthread, von anderen Anwendungsthreads ungestort, iiber einge-
hende (Marker-) Nachrichten benachrichtigt wird und dadurch den Kanal sichern kann,
muss das Signal an den Kontrollthread umgeleitet werden. Hierzu installiert der Kontroll-
thread beispielsweise einen Handler fiir das SIGIO-Signal. Der auf dem Kanal arbeitende
Anwendungsthreads maskiert dies temporédr. Zwischen Handlerregistrierung und Signal-
maskierung muss sichergestellt werden, dass kein Signal verloren geht.

6.7 Nebenldufiges Kanal-Management

Bei nebenldufigem Kanalmanagement (NKM) werden Netzwerkaktivitaten nicht temporér
stillgelegt, Prozesse werden nicht synchronisiert. Im Gegensatz zu GKS und koordiniertem
Checkpointing wird NKM parallel zur Anwendung ausgefiihrt.

Abhéngig von der Modellierung eines verteilten Systems ergeben sich unterschiedliche Kon-
zeptionen des NKMs. Wird ein verteiltes System als Graph modelliert, in dem jeder Knoten
einem Prozess und eine Kante einem FIFO Kanal entspricht, besitzt jeder Knoten minde-
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Abbildung 6.5: Bestimmung des Marker-Einschleusepunktes

stens eine Verbindung zu einem anderen Knoten.

Bei NKM nach [29] bedingt die Marker-initiierte Checkpoint-Erzeugung, dass jeder Prozess
iiber die zugrundeliegende Kommunikationsinfrastruktur erreichbar ist. In diesem Zusam-
menhang sind sequentielle Prozesse und der Einbezug uni- und bi-direktionaler Kanéle zu
beriicksichtigen.

Ein sequentieller Prozess nach [75] wird entweder ausgefiihrt, wartet oder hat terminiert.
Beispielsweise gilt ein wartender Prozess P als blockiert, wenn er Prozess Q Nachrichten
senden will, Q auf dessen Empfang jedoch nicht wartet. Stellt der initiale Empfang der
Marker-Nachricht den Sicherungsimpuls dar und kann der Marker jedoch aufgrund einer
Blockierung nicht zum Zielknoten ausgeliefert werden, kann der globale Schnappschuss
nicht unmittelbar erstellt werden.

Letzteres tritt ebenfalls auf, wenn Knoten B nur iiber einen ausgehenden Kanal mit Kno-
ten A verbunden ist, A den Marker besitzt, ihn jedoch dariiber nicht an B aufgrund der
einseitigen Sende-Richtung weiterleiten kann?.

Um alle Prozesse zu erreichen und eine Sicherung auszulosen, miissen Marker an mehreren
Stellen eingeleitet werden. Die Herausforderung besteht darin, jene Kanalenden zu ermit-
teln, tiber welche Marker eingeleitet werden miissen, damit ein globaler Schnappschuss
in endlicher Zeit erzeugt werden kann. Mit Blick auf die GCA und GKS-Komponenten
muss das Wissen des Job-Managers (JM), siehe Kapitel 3.2.1, des Job-Einheit-Managers
(JEM), siehe Kapitel 3.2.2, und des Grid-Kanal-Managers (GKM), siche Kapitel 6.4.4, ein-

3[29] ignoriert diese realen Szenarien, indem bidirektionale Kaniile und der Ausschluss blockierender
Prozesse vorausgesetzt werden, beziehungsweise dass jeder Prozess absichert, dass kein Marker fiir
immer in einem eingehenden Kanal bleibt und zweitens der Prozesszustand in endlicher Zeit nach der
Algorithmusinitiierung, genommen wird.
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bezogen werden. Der JM und die involvierten JEMs bestimmen alle zum Job gehorenden
Prozesse. Der GKM ermittelt alle Kanéle, die von den Job-Einheits-Prozessen erzeugt
werden (iiberwache connect- und accept-Aufrufe) und identifiziert deren Senderichtungen
(iitberwache send- und recv-Aufrufe), sieche Abbildung 6.5. Diese Informationen werden ver-
wendet, um einen gerichteten Graph zu erzeugen, bei dem eine Kante einem Kanal und ein
Knoten einem sendenden und/oder empfangenden Prozess entsprechen. Die Marker-Sende
und -Empfangsregeln nach [29] werden simuliert, um zu iiberpriifen, ob mit einer initialen
Menge von Einschleusepunkten alle Kanéle geleert werden konnen. Trifft dies nicht zu,
muss die Menge abgeédndert werden.

Der JM muss erkennen, dass der Algorithmus terminiert hat, um iiberlappende Check-
point-Aktionen zu vermeiden. Der JC erkennt die Terminierung, nachdem fiir alle Job-
Einheiten entsprechende Abbilder im verteilten Dateisystem abgelegt worden sind. Um
alle Zustande einzusammeln, bedarf es daher keiner vollvermaschten Topologie, damit je-
der Prozess das eigene Abbild allen anderen zusenden kann. Letzteres ist nicht moglich, da
es zu erhohter Netzwerkbelastung und lokaler Speicherbelastung bei zunehmender Vertei-
lung und Adressraumgrofie fiihrt.

Die Losung des Erreichbarkeitsproblems im Bezug auf blockierende Prozesse ist komplizier-
ter. Um zu wissen, ob ein Sender einem Empfinger eine Nachricht senden kann, muss der
Wartestatus zwischen Nachbarprozessen kommuniziert werden. In [104] fiihrt ein Signal-
Schema, dass oberhalb einer verteilten Berechnung ausgefiihrt wird, auch bei blockierenden
Prozesse dazu, dass der Berechnungsinitiator beziiglich einer Berechnungsterminierung be-
nachrichtigt werden kann.

Bei gemeinsamer Socketnutzung durch alle Prozessthreads wird die Protokoll-Implementie-
rung vereinfacht, wenn nur ein Prozessthread den Marker sendet, um den Checkpoint aus-
zulosen und/oder das Kanal-Flag zu setzen. Die Kanal-Manager-Semantik, siehe Kapitel
6.4.3, muss fiir den konsistenten Wiederaufbau gemeinsam genutzter Sockets angewendet
werden.
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6.8 Verwandte Arbeiten

DMTCP [15], [123] realisiert anwendungstransparentes, koordiniertes Checkpointing/Re-
start einer im Cluster verteilten Anwendung, hierbei wird ausschliellich ein Checkpointer-
Paket einbezogen. Migrierende Sender- und Empféngerprozesse werden unterstiitzt. Libra-
ry Interposition wird verwendet, unter anderem um Sockets kontrollieren zu kénnen. Ein
Kanal wird mit den IDs zweier Sockets assoziiert und bei einem clusterweiten Verzeichnis-
dienst hinterlegt. Gemeinsam genutzte Sockets werden exklusiv mithilfe der sogenannten
Election Leader (EL) Abstraktion verwaltet. Ein EL schiebt in-Transit Nachrichten aus
einem Kanal heraus, indem ein spezieller Marker gesendet wird. In-Transit Nachrichten
werden als Teil des Empfangerprozessadressraums gesichert. Nach der Prozess-Sicherung
werden herausgeschobene Kanalinhalte von der Empfingerseite zuriick zur Senderseite ge-
sendet. Der Senderseite iibertréigt die Daten erneut zum Empfinger, um dessen Kernelpuf-
fer zu befiillen, bevor die Anwendungsausfithrung fortgefithrt wird.

Ein separater Restartprozess stellt zundchst Deskriptoren reguldrer Dateien, lauschender
Sockets und nicht initialisierter Sockets pro Knoten wieder her, welche den im Anschluss
erzeugten Kindprozessen vererbt werden. Socket-zugehorige Kanaleintrage des Verzeich-
nisdienstes werden hinsichtlich aktueller Adress- und Port-Daten angepasst, um Verbin-
dungswiederherstellungen nach Migrationen zu ermoglichen. Bevor die Anwendung weiter
rechnet, werden die in-Transit-Daten erneut vom Sender zum Empfinger iibertragen, um
dessen Kernel-Socket-Puffer zu fiillen.

DMTCP und GKS unterstiitzen beide gemeinsam genutzte Sockets und fangen Bibliothek-
saufrufe mithilfe der Library Interposition-Technik ab. GKS vererbt jedoch gemeinsam
genutzte Sockets nicht im Benutzeradressraum von einem Wurzelprozess an einen Kind-
prozess. Damit ist die GKS flexibler, weil sie fiir Kernel-, als auch Bibliotheks-Checkpointer
geeignet ist. Gesicherte in-Transit-Nachrichten werden bei GKS einmalig und unmittelbar
beim Post-Checkpoint- beziehungsweise Restart-Zeitpunkt verarbeitet, wihrend DMTCP
in-Transit-Nachrichten nach dem Checkpoint zum Sender zuriickschickt, der sie anschlie-
Bend erneut zum Empfinger sendet. Analog werden sie beim Restart zum Empfinger
gesendet. Die Architektur integriert zudem keine heterogenen Checkpointer.

DCR [96] stellt ein anwendungstransparentes Checkpoint/Restart-Framework fiir verteilte
Systeme dar, welches auf modifiziertem BLCR und TCPCP2 [9] basiert. DCR verwendet
sogenannte Filter damit auf TCP-Kanélen keine Nachrichten vor dem Sichern ausgeliefert
oder gesendet werden konnen. Einzelne Prozesse konnen bereits nach Socket-Sicherung
Nachrichten im Kernel TCP Stack empfangen, anstelle darauf warten zu miissen, bis alle
Prozesse gesichert wurden. Die lokal zuriickgehaltenen Nachrichten werden erst dann aus-
geliefert, wenn die Filter zuriickgesetzt wurden. Zu sendende Nachrichten werden solange
gehindert, an den entfernten Prozess ausgeliefert zu werden, bis der Empfingerprozess zu
Ende gesichert wurde. Da ausschlieBlich Kommunikations-Operationen, jedoch keine an-
deren Anwendungsberechnungen blockiert werden, wird dieses Verfahren von den Autoren
als on-demand-blocking bezeichnet.
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Sockets werden mithilfe TCPs inhérenter Sessionkonservierung (engl. TCP session preser-
vation) migriert. Hierzu werden aktive TCP Verbindungen pausiert. TCP startet einen
Timeout-Timer, um potentiell verloren gehende Segmente, nach Timerablauf erneut zu
iibertragen. Es erfolgt damit keine Kanalleerung mithilfe eines Markers.

Sockets werden wiederhergestellt anhand von Socketinformationen, die mit dem TCPCP2
Werkzeug gesichert wurden. Der im Checkpoint gesicherte TCP-Zeitstempel wird an den,
derzeit auf dem Zielknoten giiltigen Zeitstempel, angepasst. Damit wird die als Protect
Against Wrapped Sequence Numbers (PAWS) [79] bekannte TCP-Erweiterung eingehalten.
Demnach kann ein Segment als veraltetes Duplikat erkannt werden, falls dessen Zeitstempel
kleiner ist als jener eines kiirzlich zuvor auf diesem Kanal empfangenen Segments. Darauf
aufbauend kann das veraltete Segment ignoriert werden. Dieser Algorithmus erfordert kei-
ne Uhrensynchronisation zwischen neuem Sender und Empféanger, da der Zeitstempel eine
monoton wachsende Seriennummer darstellt.

Bei DCR muss das zugrundeliegende Betriebssystem modifiziert werden, um TCPCP2-
Funktionalitdt nutzen zu konnen. Aus dem Ansatz geht nicht hervor, wie das eng an
TCP-Eigenschaften angelehnte Kanalmanagement Kanéle konsistent wiederherstellt, wenn
zwischen Fehler und Wiederherstellung mehr Zeit vergeht, als der TCP Timeout-Timer ak-
tiv ist. Dariiber hinaus ist unklar, wie ein Kanal konsistent wiederhergestellt wird, wenn
Client und Server gleichzeitig migriert werden, beziechungsweise wenn ein Prozess Client
und Server (Duplex-Modus) in einem ist.

In LAM MPI [125] werden pro MPI-Kanalende die Anzahl gesendeter und empfangener
Bytes, sogenannte Bookmarks, gespeichert, wobei in-Transit Nachrichten vorliegen, wenn
mehr Bytes gesendet als auf Gegenseite empfangen wurden. Empfangene Bytes werden
iiber out-of-band Signalisierungs- und Kommunikationsdienste ermittelt, die von der LAM-
Umgebung bereitgestellt, jedoch nicht mitgesichert werden. Ein P2P-Kommunikationsmo-
dul wird aufgefordert, im Netzwerk befindliche Nachrichten zu verarbeiten, bis die Anzahl
gesendeter und empfangener Bytes iibereinstimmt.

Tritt ein MPI receive vor einer Checkpoint-Anfrage auf, erreicht die Nachricht die Gegen-
seite jedoch erst nachdem die Kanalleerung begonnen hat. Hierbei besteht die Gefahr, zu
wenig Nachrichten aus dem Kanal zu schieben. MPI garantiert, dass diese unerwarteten
Nachrichten gepuffert werden und nicht verloren gehen. Wihrend der Kanal geleert wird,
werden MPI Prozesse daran gehindert, MPI-Bibliotheksaufrufen auszufiihren. Blockiert ein
aktueller MPI-Aufruf eines Anwendungsthreads, wird eine Unterbrechung erzeugt, welche
die Freigabe des MPI-Aufrufs erwirkt und Kontrolle an den Checkpoint-Thread iibergibt.

LAM MPI nutzt BLCR als zugrundeliegenden Checkpointer und dessen Callback-Infra-
struktur. Ein Thread-basierter Callback propagiert den Checkpoint-Aufruf zum MPI-Pro-
zess, blockiert MPI-Aufrufe und initiiert den Bookmark-Austausch und leert den MPI-
Kanal. Beim Restart erzeugt ein Signal-basierter Callback den neuen mpirun-Prozess. Der

Thread-basierte Callback-Thread des wiederhergestellten MPI-Prozesses erzeugt einen neu-
en Socket pro MPI-Kanalende und deblockiert MPI Bibliotheks-Aufrufe.
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Ahnlich wie im GKS-Protokoll bilden Callbacks die Plattform zur Ausfithrung des Kanal-
Managements. LAM MPT unterstiitzt jedoch kein Kanal-Management fiir heterogene Check-
pointer. Zudem wird keine Losung fiir gemeinsam genutzte Sockets aufgezeigt. Dies liegt
jedoch darin begriindet, dass einerseits Prozesshierarchien nach [53] in MPI nicht existieren
und andererseits mehrere Threads pro MPI-Prozess nicht unterstiitzt werden miissen von
einer MPI-Implementierung.

Virtual Network Address Translation (VNAT) [137] beschreibt Anwendungsmigration mit
aktiven Netzwerkverbindungen. Bezeichner von Kanalenden werden durch virtuelle Adres-
sen ersetzt und von physikalischen Netzwerkadressen unterhalb des Transport-Protokolls
entkoppelt. VNAT sichert den Verbindungszustand des zu migrierenden Endpunkts und
legt ihn still. Der Verbindungszustand des nicht migrierenden Endpunkts wird im Transport-
Protokoll und in der Anwendung mithilfe eines sogenannten Verbindungsmigrations-Helfers
am Leben gehalten, indem unter anderem ein anwendungsunabhéngiger Helfer den TCP
keep-alive-Timer des Kanal-Peers deaktiviert. Anwendungsgebundene Helfer konnen inte-
griert werden, um Anwendungs-Timer zu kontrollieren. Der Checkpointer verhindert, dass
Nachrichten wéihrend des Checkpointings ausgeliefert und versendet werden kénnen, an-
hand gesetzter Spin-Locks. Die Verbindungswiederaufnahme bedingt, die Abbildung vir-
tueller auf physikalische Endpunkt-Bezeichner zu aktualisieren. Die VNAT-Instanz des
Migrations-Zielrechners benachrichtigt jene des nicht migrierten Anwendungsteils. VNAT
aktiviert die migrierte Verbindung unter anderem, indem die, vor der Migration giiltigen,
TCP-Timerzustédnde wiederhergestellt werden.

Die Integration virtueller Endpunktbezeichner erméglicht es, Anderungen physikalischer
Netzwerkadressen vor der Anwendung zu verbergen. Wie bei DCR wird eine explizite Ka-
nalleerung vermieden, jedoch fithrt die TCP-inhédrente Paketneuiibertragung dazu, dass
keine Nachrichten verloren gehen. Die Modifizierung des TCP-Protokolls beinhaltet zwei
Betriebssystemschnittstellen, damit zwei Sequenznummern angepasst werden kénnen. Aus
dem Ansatz geht nicht hervor, wie beide Kanalenden, beziehungsweise Prozesse im Duplex
Modus migriert werden kénnen. VNAT wurde im Kontext des zap Checkpointers einge-
setzt. Kanal-Management mit heterogenen Checkpointern ist jedoch nicht vorgesehen.

In [29] wird die nebenldufige Berechnung des globalen Zustands eines verteilten Systems
beschrieben. Ein oder mehrere Prozesse initiieren eine Checkpoint-Welle, indem sie eine ei-
gene Sicherung vornehmen und eine Markernachricht {iber jeden ausgehenden FIFO-Kanal
schicken, bevor neue Anwendungsnachrichten dariiber ausgesendet werden. Bei initialem
Markerempfang wird der Empfanger-Prozess gesichert. Die vom Marker herausgeschobenen
Nachrichten werden in diesen Checkpoint integriert, verlorene Nachrichten werden hier-
durch verhindert. Ein Marker wird iiber jeden ausgehenden Kanal gesendet, bevor neue
Anwendungsnachrichten vom Prozess versandt werden. Wird ein Marker zum wiederhol-
ten Mal empfangen, seit der Prozesssicherung, werden alle auf diesem Kanal eingetroffenen
Nachrichten mit diesem Checkpoint assoziiert, verwaiste Nachrichten werden hierdurch ver-
hindert. Der Algorithmus terminiert, insofern kein Marker fiir immer in einem eingehenden
Kanal bleibt und Prozesssicherungen erfolgreich abgeschlossen werden.
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Dieser Ansatz ermoglicht eine globale Zustandsermittlung fiir Anwendungen mit einer spe-
zifischen Kommunikationstopologie. In der Praxis ist nicht jeder Anwendungsprozess iiber
einen Kommunikationskanal, von der verbleibenden Anwendung aus, erreichbar. Fehlt ein
Kanal, bleibt die Checkpoint-Aufforderung aus, weil der Marker nicht propagiert werden
kann. Da Prozess- und Kanalzustiande iiber Anwendungskaniile eingesammelt werden, kann
einerseits erheblicher Aufwand, andererseits Inkonsistenz entstehen, wenn mindestens ein
Riickkanal fehlt. Der Ansatz beriicksichtigt zudem keine Linux-typischen Gegebenheiten,
wie gemeinsam genutzte Sockets.
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6.9 Zusammenfassung

Zustédnde von Kommunikationskanélen sind Teil des globalen Zustands einer verteilten
Anwendung. Werden in-Transit Nachrichten beim Checkpointing ignoriert, kann es zu ver-
lorenen Nachrichten bei Abbildern koordinierten Checkpointings sowie zu verlorenen und
verwaisten Nachrichten bei Abbildern nebenldufigen Checkpointings kommen, sodass In-
konsistenzen beim Restart entstehen.

In diesem Kapitel wurde eine neue Architektur vorgestellt, anhand derer Kanéle von he-
terogenen Checkpointern konsistent gesichert und wiederhergestellt werden kénnen. Eine
verteilte Anwendung und zugrundeliegende Checkpointer-Pakete miissen nicht modifiziert
werden, weil die GKS oberhalb derer, in diversen Callbacks, ausgefithrt wird, die mithilfe
des Library-Interposition Mechanismus transparent in die Anwendung eingeblendet wer-
den.

Mit der vorgestellten Losung werden erstmals heterogene Checkpointer integriert, die ge-
meinsam Kanéle sichern und wiederherstellen. GKS integriert insbesondere Checkpointer,
welche keine Socket-Unterstiitzung anbieten.

Im Allgemeinen koénnen Sockets gemeinschaftlich von mehreren Prozessen und mehreren
Threads eines Prozesses genutzt werden. Mit GKS konnen diese Sockets erstmalig mit
Bibliotheks- und Kernel Checkpointer gleichzeitig gesichert und wiederhergestellt werden.
Dies wurde unter anderem mithilfe des UNIX Descriptor-Passing-Mechanismus erreicht.

Im Gegensatz zu Ansétzen, die auf TCP-Sessionkonservierung basieren, kann bei GKS ein
beliebig grofles Zeitinterall zwischen einem Anwendungsfehler und der Wiederherstellung
liegen, weil GKS nicht an TCP-Timervorgaben gebunden ist.

Weiterhin erméglicht GKS, dass Client und Serversocket, mit einer kurzen Berechnungs-
unterbrechung, gleichzeitig migriert werden kénnen. Dies wird bei den beschriebenen Live-
Migrationsansétzen nicht gewéhrleistet.

Zudem erlauben GKS-interne Strukturen, dass ein Prozess Client- und Serversocket zur
selben Zeit ausfiithren kann, ohne dass es beim Checkpointing/Restart zu Verklemmungen
kommt.

Im Gegensatz zu DMTCP werden in-Transit-Nachrichten effizient verarbeitet, gleichzeitig
aber auch interaktive Anwendungen unterstiitzt, da der im Kern befindliche TCP-Puffer,
fiir ausserhalb der Sendereihenfolge empfangene Pakete (engl. out-of-order), nach Erhalt
des Markers auf Anwendungsebene, geleert worden ist.
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Einerseits sind Grid-Ressourcen dynamisch verfiighar, andererseits ist die Ressourcennach-
frage einer Grid-Anwendung, aus der Sicht eines Grid-Computing Systems, im Vorfeld
nicht immer einschitzbar. Um die Performanz des Gesamtsystems und der einzelnen Job-
Anwendungen zu erhohen, als auch Knoten mit verschiedenen Fehlerwahrscheinlichkeiten
zu unterstiitzen, bedarf es adaptiver Checkpointingstrategien.

7.1 Hintergrund und Motivation

Idealerweise schiitzt Grid-Checkpointing in heterogenen Umgebungen davor, dass wichti-
ge Zwischenzustdnde von Berechnungen infolge von Hard- und Software-Fehlern verloren
gehen, ohne dass die System- und Anwendungsausfithrung gravierend beeintrachtigt wird.
Ein System, welches all diesen Anforderungen gerecht wird, existiert bis dato nicht. Die
Ursache hierfiir liegt in der Komplexitit der zu betrachtenden Einzelfille, beziehungsweise
der Anzahl Checkpoint-relevanter Parameter.

Obwohl Checkpointing seit Jahrzehnten wissenschaftlich in Theorie und Praxis erforscht
wird, existiert beispielsweise kein Checkpointingprotokoll, welches sich optimal hinsicht-
lich aller folgenden Aspekte zugleich verhilt: Performanz, Ausgabelatenz!, Speicherauf-
wand, Abbildverwaltung, Domino-Effekt, Waisenprozesse und Aufwand beim Zuriickrollen
auf &ltere Zustdnde [45]. Zudem sind die meisten der verteilten Checkpointingprotokol-
le fiir Cluster-Umgebungen ausgelegt. Grid-spezifische Charakteristiken, wie Ressourcen-
Dynamik, Heterogenitdt und variable/hohe Netzwerklatenzen, werden bisher nur ansatz-
weise beriicksichtigt.

Das Ziel adaptiven Checkpointings ist es, Fehlertoleranz-Effizienz zu erhéhen, ohne die
Konsistenz zu beeintrdchtigen. Allerdings existiert keine zentrale Gridinstanz, die eine,
fiir alle Anwendungen giiltige Checkpointingstrategie bestimmt. Adaptives Checkpointing
muss dynamische Ausfithrungskontexte und Fehlerverhalten erkennen und bei der Strate-
giebestimmung beriicksichtigen.? Der selbstregulierende Charakter des adaptiven Check-
pointings fithrt zu einem fortlaufendem Abgleich des aktuellen Checkpointingverhaltens

"Werden Determinanten und Abhingigkeitsinformationen im fehlerfreien Betrieb aufgezeichnet, entsteht
eine Verzogerung.

2Ein Ausfiihrungskontext setzt sich in dieser Betrachtung aus dem Verhalten des Systems und dem
Verhalten der darauf ausgefithrten Anwendung zusammen.
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mit dem aktuellen Ausfithrungskontext. Werden zuvor definierte Kriterien erfiillt, wird das
Checkpointingverhalten einer Anwendung angepasst.

7.2 Individuelle Ausfiihrungskontexte

Eine Checkpointingaktion beeinflusst die Systemausfithrung. Ressourcen wie Prozessorzy-
klen, Netzwerkbandbreite, Speichermedien werden von Checkpointingprotokollen in unter-
schiedlichem Ausmafl in Anspruch genommen. Wihrend bei unkoordiniertem Checkpoin-
ting viel Speicherplatz und Prozessorzyklen fiir die Recovery-Line-Berechnung verbraucht
werden, kann koordiniertes Checkpointing in einer hohen Anzahl an Netzwerknachrichten
resultieren, um die jeweiligen Teilsequenzen, sieche Kapitel 3.4.4.2, anzusteuern.

Im umgekehrten Fall kann das System die Ausfithrung des Checkpointingprotokolls be-
hindern. Ist der swap-Bereich ausgereizt, kann die Reaktionsfahigkeit des Systems be-
eintrichtigt werden, was dazu fiihrt, dass auch das Protokoll nicht effizient abgearbeitet
werden kann. Steht kein ausreichend grofler Festplattenspeicher zur Abbildsicherung zur
Verfiigung, wird das Protokoll nicht erfolgreich beendet. Stehen zu wenig Prozessorzyklen
bereit, kann, in Abhéngigkeit des Protokolls, die Anwendungsausfithrung langerfristig be-
eintréchtigt werden.

Wird also eine Checkpointingaktion nicht mit dem Anwendungsverhalten abgestimmt,
kann es dazu kommen, dass System und Anwendung negativ beeinflusst werden. Wird
beispielsweise inkrementell gesichert, obwohl der Anwendungsadressraum zwischen zwei
Checkpoints grofitenteils modifiziert wurde, entsteht ein Mehraufwand gegeniiber einer
vollstdndigen Sicherung, siehe Kapitel 7.5. Um sich fiir inkrementelles Sichern zu entschei-
den, muss das Anwendungsschreibzugriffsmuster zuvor tiberwacht worden sein.

Aus diesen Beispielen wird ersichtlich, dass eine ideale Checkpointingstrategie aus Infor-
mationen des System- und Anwendungsverhaltens abgeleitet werden muss. Verhaltensinfor-
mationen kénnen anhand von Uberwachungsmonitoren wie Ganglia [98] ermittelt werden,
welche Daten individueller Ausfithrungskontexte erheben. Die fortwihrende Uberwachung
verursacht jedoch einen Zusatzaufwand und kann damit zur Performanzbeeintrichtigung
fithren.

Alternativ zur System- und Anwendungsiiberwachung werden unter [112] Ressourcen-Feh-
lerindizes eingebunden, um relevante Checkpointingparameter daran auszurichten. In [113]
[74] werden mithilfe mathematischer Ansétze Mean Time To Failure (MTTF)-Werte auf
Basis von Wahrscheinlichkeits-Werten bestimmt.
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Die am weitesten verbreitete Technik, um das Checkpointingverhalten anzupassen, besteht
darin, Checkpointing-Intervalle zu modifizieren, abhéngig von der aufgezeichneten Fehler-
rate. Die Gefahr, dass wertvolle Zwischenzusténde verloren gehen, wird vermindert, indem
die Checkpointingfrequenz erhéht wird. Der Checkpointaufwand wird reduziert, indem bei-
spielweise die Checkpointingfrequenz reduziert wird.

Findet Checkpointing und Restart nicht auf demselben Knoten statt, muss gewéhrleistet
werden, dass die benotigten Abbilder beim Restart verfiighar sind. Letzteres wird erreicht,
indem Abbilder gezielt auf bestimmten Checkpoint-Servern platziert, oder in einem ver-
teilten Dateisystem repliziert werden. Beides verursacht einen Aufwand und kann daher
als Checkpointingparameter gesteuert werden.

Ein-/Ausgabe-Zeiten verschiedener Speichermedien variieren und tragen entscheidend zum
Aufwand einer Checkpointing/Restart-Aktion bei, siche Kapitel 8. Abbilder kénnen jedoch
auch im Hauptspeicher, anstelle auf Festplatte, abgelegt werden, um von den kiirzeren
Speicherzugriffszeiten zu profitieren. In [106] wird das Koherénz-Protokoll einer Cache-
Only-Memory-Architektur abgedndert, um Restart-Daten in replizierter Form im Speicher
zu halten.

In Abhéngigkeit des verfiigbaren Speichers kénnen Abbilder komprimiert werden. Dies er-
fordert jedoch zusétzlichen Berechnungsaufwand, sodass sich die Checkpoint-Aktion zeit-
lich verldangert.

Logging-basierte Recovery-Verfahren werden darin unterschieden, zu welchem Zeitpunkt
Determinanten auf stabilem Speicher aufgezeichnet werden, sieche Kapitel 1.2.3. In Abhén-
gigkeit der Speichergeschwindigkeit kann pessimistisches Logging verwendet werden, um
Determinanten synchron aufzuzeichnen, bei optimistischem Logging wird asynchron ge-
speichert. Vorher muss evaluiert werden, welche Auswirkungen Orphan-Prozessse, die bei
optimistischem Logging eintreten kénnen, auf die Anwendungsausfithrung haben kénnen.

Dass sich koordiniertes und unkoordiniertes Checkpointing mit pessimistischem Logging
unterschiedlich verhalten, wurde in [23] aufgezeigt. Im folgenden Kapitel 7.4 wird jedoch
betrachtet, was beachtet werden muss, wenn zur Laufzeit, ohne die Anwendung anzuhal-
ten, zwischen koordiniertem und unkoordiniertem Checkpointing gewechselt wird. Dieser
Ansatz unterscheidet sich von der in der Literatur vorherrschenden Methodik, lediglich
Parameter eines Checkpointingprotokolls zu modifizieren.

7.4 Wechsel des Checkpointingprotokolls

Ein Checkpointingprotokollwechsel muss fiir alle Job-Einheiten eines Jobs zu einem Zeit-
punkt vorgenommen werden. Mit anderen Worten, die parallele, beziehungsweise iiber-
lappende Ausfithrung verschiedener Checkpointingprotokolle durch mehrere Job-Einheiten
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muss vermieden, weil Checkpointingprotokolle inkompatibel zueinander sind. Beispielswei-
se entsteht eine Behinderung, wenn unabhéngig gesichert, gleichzeitig Prozesse aber auch
synchronisiert werden. Andererseits miissen keine Metadaten an Nachrichten angehangen
und mit den Nachrichten bei koordiniertem Checkpointing aufgezeichnet werden. Weiter-
hin fithrt die Kombination von Abbilddateien verschiedener Checkpointingprotokolle, wie
jene

e mit und ohne abgespeicherten Determinanten,
e mit und ohne aufgezeichneten Nachrichten,

zu Inkonsistenz, wenn verschiedene Wiederherstellungsmethoden zu einem Zeitpunkt mit-
einander kombiniert ausgefiithrt werden.

Idealerweise wird zwischen verschiedenen Checkpointingprotokollen gleichzeitig auf al-
len involvierten Rechnern umgeschaltet®. Aufgrund der fehlenden Uhrensynchronisation
kann letzteres nicht gewéhrt werden. Dadurch kann es knotentibergreifend an den Proto-
kolliibergingen zu inkompatiblen Abbildern und inkompatiblen Wiederherstellungsvorgén-
gen kommen.

Im Folgenden wird beschrieben, was passiert und korrigiert werden muss, wenn zwischen
koordiniertem und unkoordiniertem Checkpointing umgeschalten wird, um gezielt, in Ab-
hangigkeit des dynamischen Ausfithrungskontextes, von den Vorteilen koordinierten und
unkoordinierten Checkpointings zu profitieren. Der Wechsel zu unkoordiniertem Check-
pointing ist sinnvoll, wenn

e der damit verbundene Aufwand wéahrend der fehlerfreien Ausfithrung kleiner als der
Synchronisierungsaufwand koordinierten Checkpointings ist,

e maximale Autonomie iiber das Checkpointing gefordert wird,
e die Gefahr des Domino-Effekts ausgeschlossen werden kann®.

Konkret wird unkoordiniertes Checkpointing attraktiv, wenn viele Prozesse existieren, weil
keine aufwendige Prozess-Synchronisierung vorgenommen werden muss. Schneller Haupt-
speicher begiinstigt zudem, dass Abhéngigkeitsinformationen im fehlerfreien Betrieb schnell
abgespeichert werden konnen.

Der Wechsel zu koordiniertem Checkpointing ist sinnvoll, wenn

e der Aufwand unkoordinierten Checkpointings im fehlerfreien Betrieb sehr grof ist,
beispielsweise aufgrund des langsamen Speichers,

e Unterbrechungen der Anwendung, infolge der Prozess-Synchronisierung, toleriert wer-
den konnen,

3In Bezug auf die GCA ist der Job-Checkpointer verantwortlich dafiir, einen Strategiewechsel zu initiieren,
weil er alle Job-Einheiten eines Jobs kennt.

4Das wird realisiert, indem die Recovery-Line periodisch berechnet wird und daraus Riickschliisse iiber
relevante Checkpointingaktionen gezogen werden.
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e die Wahrscheinlichkeit des Dominoeffekts sehr hoch ist.

Analog zu oben ist koordiniertes Checkpointing attraktiv, wenn viele abhéngigkeitserzeu-
genden Nachrichtenkommunikationen auftreten. Letzteres erhoht den Aufwand der Recovery-
Line-Berechnung und kann dazu fiihren, viele Job-Einheiten zuriick zu rollen.

7.4.1 Der Wechsel von unkoordiniertem zu koordiniertem
Checkpointing

Findet der Ubergang zuerst bei einem Sender- oder zuerst bei einem Empfingerprozess
statt, entstehen zwei charakteristische Félle, weil Abhéngigkeitsinformationen bei unkoor-
diniertem und koordiniertem Checkpointing unterschiedlich verarbeitet werden.

Im Folgenden wird davon ausgegangen, dass Abhéngigkeitsinformationen an Nachrichten
angehangen und nicht im verteilten Dateisystem abgelegt werden, bevor diese versendet
werden.

7.4.1.1 Der Senderprozess wechselt vor dem Empfangerprozess

In Abbildung 7.1 wechselt P1 vor P2 von unkoordiniertem zu koordiniertem Checkpointing
und sendet Prozess P2 zwei Nachrichten.

Da P1 im Kontext koordinierten Checkpointings Anwendungsnachrichten keine Abhéngig-
keitsinformationen versendet, kénnen letztere von P2, bei Empfang von Nachricht m1, nicht
aufgezeichnet werden. Daher wird das Empfangsereignis von m1l nicht in die Recovery-
Line-Berechnung einbezogen. Wird nicht S1,, jedoch S25 verwendet, entsteht eine Waisen-
Nachricht.

Eine weitere Eigenschaft dieses Szenarios muss beriicksichtigt werden. Da nicht jeder Pro-
zess das Signal zum Protokoll-Wechsel zur gleichen Zeit erhélt, jedoch unmittelbar ein
koordinierter Checkpoint initiiert werden kann, kénnen in einem Kanal Nachrichten mit
und ohne Abhé#ngigkeitsinformationen enthalten sein. Bei Kanal-Leerung, im Kontext ko-
ordinierten Checkpointings, miissen jedoch beide Nachrichtentypen, insbesondere jene mit
Abhéngigkeitsinformationen, aus dem Kanal entfernt, gesichert und bei Restart wieder
eingespielt werden koénnen.

7.4.1.2 Der Empfangerprozess wechselt vor dem Senderprozess

In Abbildung 7.2 empfiangt P2 die Nachricht m1 und ist im Modus koordinierten Check-
pointings. Hingegen sendet P1 m1 im Modus unkoordinierten Checkpointings.

Wird m1l empfangen, kénnen die enthaltenen Abhéngigkeitsinformationen ignoriert wer-
den, da der bevorstehende koordinierte Checkpoint ohnehin eine Synchronisierung aller
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involvierten Prozesse bedarf, deren Abhéngigkeiten dabei inhérent aufgelost werden, bei-
spielsweise indem in-Transit Nachrichten herausgeschoben werden. Bei einem Restart von
einem Abbild koordinierten Checkpointings werden keine zuvor aufgezeichneten Abhéngig-
keitsinformationen benétigt. Jedoch entsteht im fehlerfreien Betrieb zusétzlicher Aufwand,
wenn mitgelieferte Zusatzinformationen herausgefiltert werden miissen. Erfolgt dies nicht,
konnen Inkonsistenzen entstehen, wenn die ungefilterten Daten an die Anwendung ausge-
liefert werden.

Die Recovery-Line, welche S2; mit S15 verbindet, ist ungiiltig, da hierdurch eine verlorene
Nachricht beim Restart entsteht.

7.4.2 Der Wechsel von koordiniertem zu unkoordiniertem
Checkpointing

7.4.2.1 Der Sender wird vor dem Empfanger von einem Wechsel benachrichtigt

In Abbildung 7.3 ist der Sender von Nachricht m1 bereits im Modus unabhéngigen Check-
pointings, der Empfanger im Modus koordinierten Checkpointings. Wird m1 empfangen,
werden daher keine Abhéngigkeitsinformationen aufgezeichnet. Sie miissen jedoch aus m1
herausgefiltert werden, bevor die Daten der Anwendung iibergeben werden koénnen.

Verwendet P1 S2; und P2 S2, im Kontext eines Restarts, entsteht eine Orphan-Nachricht.
S2; und S1s kénnen nicht verwendet werden, da hierbei Abbilder verschiedener Checkpoint-
protokolle vorliegen, die individueller Wiederherstellungsabldufe bediirfen, die inkompati-
bel zueinander sind.
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Abbildung 7.3: Abhéngigkeitsdaten werden ignoriert

UCP = Phase unkoordinierten Checkpointings
CCP = Phase koordinierten Checkpointings

CCP|UCP
P, O — 0 —
LS, S2,
| m1
P, — o
s1,|  s2,
ccplucp

@ Abbild unabhangigen Checkpointings (SX.)
O Abbild koordinierten Checkpointings (SX )
------ Global konsistenter Checkpoint

Abbildung 7.4: Abhéngigkeitsdaten werden nicht gesendet

7.4.2.2 Der Empfanger wird vor dem Sender von einem Wechsel benachrichtigt

In Abbildung 7.4 ist der Empfanger bereits im Modus unabhéngigen, der Sender noch
im Modus koordinierten Checkpointings. Wird die Nachricht m1 empfangen, kénnen kei-
ne Abhéngigkeitsinformationen herausgefiltert und gespeichert werden. Dies fiithrt bei der
Recovery-Line-Berechnung, auf Basis von S2; und S2, dazu, dass die m1-Abhéngigkeit aus-
geblendet wird, sodass beim Restart eine verlorene Nachricht entsteht®. Die Zustinde S2;
und S2; werden falschlicherweise als global konsistenter Zustand ausgewiesen, der aufgrund

5Obwohl keine Abhiingigkeitsinformatioenn mitgeschickt werden, kann zumindest der Empfang der Nach-
richt vermerkt werden, um die Existenz einer Abhéngigkeit auszuweisen.

135



7 Adaptives Grid-Checkpointing

der verlorenenen Nachricht inkonsistent ist.

7.4.3 Konflikte bei Protokolliibergingen im Uberblick

Folgende Konflikte entstehen:

1. Fall: Werden keine Abhéngigkeitsinformationen gesendet, entsteht ein fehlerhafter
Ausgangspunkt fiir die Recovery-Line-Berechnung, sodass bei einem Restart Waisen-
Nachrichten auftreten kénnen, siehe Kapitel 7.4.1.1.

2. Fall: Werden gesendete Abhéngigkeitsinformationen nicht herausgefiltert, kann ei-
ne Inkonsistenz bei der Nachrichtenauslieferung an die Anwendung auftreten, siehe
Kapitel 7.4.1.2.

3. Fall: Werden gesendete Abhéngigkeitsinformationen nicht aufgezeichnet, kann es beim
Restart zu Waisen-Nachrichten kommen, siche Kapitel 7.4.2.1.

4. Fall: Werden keine Abhéngigkeitsinformationen gesendet, kann es beim Restart zu
verlorenen Nachrichten kommen, siehe Kapitel 7.4.2.2.

5. Fall: Existiert kein Bezug zwischen Abbildern verschiedener Protokolle, konnen Zwi-
schenzustéande verloren gehen.

7.4.4 Losung
7.4.4.1 Netzwerkfunktionen, die mehrere Checkpointingprotokolle unterstiitzen

Félle 1,2, 3 und 4 lassen sich auf dieselbe Ursache zuriickfithren: bestehende Netzwerkfunk-
tionen der nativen Standard C-Bibliothek bieten bisher keine Unterstiitzung fiir mehrere
Checkpointingprotokolle.

Fall 1 und 4 dhneln einander, weil hierbei zusétzlich Abhéngigkeitsinformationen gesendet
werden miissen. Letzteres kann erzielt werden, indem die native send-Funktion modifiziert
wird. Weil in Fall 1 der Sender bereits im Modus koordinierten Checkpointings ist, muss
er solange Abhéngigkeitsinformationen senden, bis auch der Empfanger im Modus koordi-
nierten Checkpointings ist. Weil in Fall 4 der Empféanger bereits im Modus unkoordinierten
Checkpointings ist, muss der Sender Abhéngigkeitsinformationen mitschicken.

Fall 2 und 3 &hneln einander, weil hierbei die mitgeschickten Abhéangigkeitsinformatio-
nen von den Nutzdaten getrennt werden miissen. Letzteres kann erreicht werden, indem
die native recv-Funktion modifiziert wird. Bei Fall 2 miissen Abhéngigkeitsinformationen
auf Empfangerseite solange von Nutzdaten getrennt werden, bis der Sender auch im Mo-
dus koordinierten Checkpointings ist. Bei Fall 3 miissen Abhéangigkeitsinformationen auf
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Empfingerseite solange von Nutzdaten getrennt werden, bis der Empfianger selbst im Mo-
dus unkoordinierten Checkpointings ist. Dariiber hinaus miissen diese Daten aufgezeichnet
werden, um Waisen-Nachrichten zu vermeiden.

Die send und recv-Funktionen verhalten sich beim Protokollibergang relativ zum aktuel-
len Checkpointingprotokollmodus des Senders und Empfingers. Das Verhalten der recv-
Funktion eines Empfingerprozesses kann entsprechend angepasst werden, indem der Check-
pointingprotokollmodus des Empfangerprozesses mit dem des Senderprozesses gleichgesetzt
wird. Der Sender trégt hierzu den eigenen Checkpointingprotokollmodus im Nachrichten-
Header ein, welcher vom Empfénger ausgelesen wird und fortan das recv-Verhalten be-
stimmt.

Eine Anpassung der send-Funktion ist komplizierter, weil eine Riickkommunikation, vom
Empfanger zum Sender, notwendig ist. Hierzu ist ein separater Signalisierungsmechanismus
notwendig, welcher mithilfe zusétzlicher Steuerkaniéle integiert werden muss. Letzteres muss
transparent fiir einen Anwendungsprogrammierer geschehen, da nicht vorausgesetzt wer-
den kann, dass dieser iiber Fehlertoleranzwissen verfiigt. Um Signalisierungsverzogerungen
zu reduzieren, miissen auflerhalb der Reihenfolge empfangbare (engl. out-of-band) Signal-
nachrichten eingesetzt werden. Nach dem Wechsel zum koordinierten Checkpointing, fahrt
der Sender in Fall 1 damit fort, Abhangigkeitsinformationen zu senden, bis er das Signal
des Empfangers, iiber dessen Wechsel zum koordinierten Checkpointing, erhalten hat. In
Fall 4 muss der Sender vom Empfanger iiber ein Signal dazu aufgefordert werden, jede
weitere zu versendende Nachricht mit Abhéngigkeitsinformationen zu versehen.

Job-Einheit 1 Job-Einheit 2

\2
Zeit

4 Cross-Checkpoint-Link

O Checkpoint (koordiniert)
@ Checkpoint (unabhangig)

Abbildung 7.5: Protokolliibergreifende Checkpointverwaltung
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7.4.4.2 Protokolliibergreifende Checkpointverwaltung

Bei adaptivem Checkpointing kénnen die Phasen verschiedener Checkpointing-Protokol-
le sequentiell angeordnet sein. Falls eine Phase des koordinierten einer Phase des un-
abhéngigen Checkpointings vorausgeht, darf bei einer erfolglosen Recovery-Line-Berechnung
kein Riickfall auf den initialen Zustand erfolgen. Hingegen muss auf den letzten koor-
dinierten Checkpoint der vorangehenden Phase referenziert werden, da gesicherte Zwi-
schenzustdnde dem initialen Zustand vorzuziehen sind. Um in der Vergangenheit liegende
Zustéande gezielt herzustellen, miissen auch Abbilder unkoordinierten von denen koordi-
nierten Checkpointings aus referenziert werden kénnen.

Da sich kein Checkpointingprotokoll iber eine Kooperation mit einem anderen definiert,
miissen Checkpointing-Dateien verschiedener Protokolle (siehe Kapitel 7.4) protokolliiber-
greifend miteinander in Bezug gesetzt werden. Dies ist die Aufgabe des Job Checkpointers,
da er auf hochster Ebene iiber Protokollwechsel entscheidet und alle Job-Einheiten kennt.

Abbildung 7.5 stellt die Grundidee der Abbildverwaltung fiir eine aus zwei Job-Einheiten
bestehenden Anwendung dar. Jedes Zeitintervall, in dem ein Checkpointprotokoll pro Job-
Einheit verwendet wird, wird als Zweig bezeichnet. Ein Zweig kann ein oder mehrere
Abbilder des gleichen Protokolltyps enthalten. Bei koordiniertem Checkpointing werden
Abbilder aller Job Einheiten, bei unabhéngigem Checkpointing wird das Abbild einer ein-
zelnen Job Einheit zu einem logischen Zeitpunkt erstellt. Das letzte Abbild eines Zweiges
wird als Blatt bezeichnet. Uber riickwirtsgerichtete Verweise kann von einem Zweig aus
das Blatt des Vorgangerzweigs eines Anwendungsteils referenziert werden.

Eine Garbage Collection muss Informationen dieser Abbildverwaltung einbeziehen und die-
se gegebenenfalls modifizieren. Werden Abbilder geloscht, muss die protokolliibergreifende
Verkettung eingehalten und angepasst werden.
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7.5 Inkrementelles Checkpointing

7.5.1 Uberblick

Mit einer reduzierten Abbildgréfe ergibt sich meist ein Geschwindigkeitsvorteil beim Check-
pointing. Dies kann erreicht werden, indem ausschliellich seit dem letzten Sicherungspunkt
verdnderte Speicherinhalte in den neuen Sicherungspunkt aufgenommen werden.

Die zentrale Herausforderung inkrementellen Checkpointings besteht darin, wverdnderte
Speicherinhalte zu erkennen. Beim Speicherseiten-basierten Ansatz kénnen verdnderte In-
halte zum Checkpoint-Zeitpunkt schnell identifiziert werden, mithilfe der zugrundeliegen-
den Memory Management Unit (MMU).

In modernen Betriebssystemen wird der verfiighare Hauptspeicher in Einheiten fester
GroBe, sogenannten Kacheln, eingeteilt. Paging bezeichnet die Abbildung logischer Sei-
ten eines Prozesses auf Kacheln, sodass ein Prozess virtuell mehr Speicher adressieren
kann, als physikalisch, zu einem gegebenen Zeitpunkt, vorhanden ist und vor unbefugtem
Uberschreiben des eigenen Adressraums durch andere Prozesse geschiitzt wird. Im Kern
wird diese Abbildung pro Prozess anhand einer zweistufigen (x86), dreistufigen (ia64),
beziehungsweise vierstufigen (x86-64) Tabellenstruktur, bestehend aus Seitenverzeichnis,
Seitentabelle und Hardware-abhéngigen, zusétzlichen Ebenen, verwaltet. Pro Seitentabel-
leneintrag existieren zwei Bit-Flags, welche die Zustandsinformationen einer Seite wider-
spiegeln, die im Kontext inkrementellen Checkpointings wichtig sind.

Wird inkrementelles Checkpointing aufbauend auf Paging realisiert, diirfen

1. existierende, systemkritische Dienste, wie die Speicherverwaltung des Betriebssy-
stems, nicht beeintrachtigt werden,

2. fiir zukiinftige Zwecke reservierte Bits in den Seitentabelleneintréagen nicht fiir Check-
pointing verwendet werden,

3. keine, beziehungsweise nur geringe Leistungseinbuflen entstehen,
4. keine extensiven Anderungen am Betriebssystemquelltext vorgenommen werden.

Bei der Implementierung inkrementellen Checkpointings tritt deutlich zu Tage, dass eini-
ge dieser Aspekte im Widerspruch zueinander stehen. Beispielsweise konnen modifizierte
Inhalte mithilfe Pagings anwendungstransparent und performant erkannt werden. Ande-
rerseits bedingt dies, dass Paging-relevante Strukturen modifiziert werden miissen, sodass
bestehende Betriebssystemdienste beeintrachtigt werden. Hingegen miissen zentrale Kern-
strukturen abgeindert werden, damit nur minimale Performanzeinbufien entstehen, wenn
modifizierte Seiten erkannt werden sollen.

Es ist dennoch wichtig, inkrementelles Checkpointing auf Betriebssystemebene zu realisie-
ren, da hierdurch die unter 2.2.5 erwahnte GCA-Anforderung der Anwendungstransparenz
erfillt wird.
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7.5.2 Modifizierte Speicherseiten

Im Folgenden werden der Dirty-Bit- und der Write-Bit-basierte Ansatz, zur Identifizierung
veranderter Seiten, erlautert.

7.5.2.1 Das Dirty-Bit

Schreibender Zugriff auf eine Seite bewirkt, dass die MMU das Dirty-Bit im zugehorigen
Seitentabelleneintrag setzt. Das Dirty-Bit wird jedoch nicht von der Paging Unit der MMU
zuriickgesetzt. Dies obliegt der Verantwortung des Betriebssystems.

Wird das Dirty-Bit fiir Checkpointing verwendet, beeinflusst es unmittelbar die Systemsta-
bilitat (Fall 1). In umgekehrter Richtung gilt, wird das Dirty-Bit bereits von der System-
software genutzt, kann es inkrementelles Checkpointing beeinflussen, sodass inkonsistente
Checkpoints entstehen (Fall 2).

Fall 1: Verdnderte Speicherinhalte miissen auch nach einem Checkpoint erneut erkannt
werden konnen.

Letzteres erfordert, dass das Dirty-Bit explizit nach einem Checkpoint zuriickgesetzt wird.
Das ist jedoch problematisch, da das Dirty Bit-Flag von Betriebssystemkomponenten, die
keinen Bezug zu Checkpointing besitzen, verwendet wird, beispielsweise dem Page Frame
Reclaiming Algorithm (PFRA) in Linux, sieche [25]. Das System bendtigt eine minimale
Menge freier Kacheln, um lauffédhig zu bleiben. Wird daher ein gewisser Schwellenwert freier
Kacheln unterschritten, beginnt der PFRA damit, Seiten zu markieren (Dirty-Bit setzen)®
und veranlasst, diese, in verzogerter Form, auszulagern. Weiterhin werden zu synchronisie-
rende Seiten, wie Kernel Cache Seiten (Page Cache) vom PFRA individuell behandelt, [25].
Wird im Kontext inkrementellen Checkpointings das Dirty-Bit zuriickgesetzt, wird damit
die Grundlage zerstort, um iiber notwendige Auslagerungen und Synchronisierungen zu
entscheiden. Das in Kapitel 7.5.1 beschriebene Kriterium 1 wird hierdurch verletzt. 7

Fall 2: Manipulationen des Dirty-Bits, seitens des Betriebssystems, bestimmen dariiber,
ob eine Seite gesichert wird.

Modifizierte Seiten des Page Caches werden mit Dateisystemblocken auf einer Festplat-
te in gewissen Abstédnden synchronisiert. Das impliziert, dass das Dirty-Bit zuriickgesetzt
werden muss. Das sich hier ergebende Problem besteht darin, dass Synchronisierungen
von Kacheln mit der Festplatte unabhdngig von inkrementellem Checkpointing vonstatten
gehen. Damit kann ein gesetztes Dirty-Bit (nach Schreibzugriff auf eine Seitenadresse) vor
dem néchsten inkrementellen Checkpoint vom PFRA zuriickgesetzt werden. Dies fiihrt
zum Checkpointzeitpunkt dazu, dass eine modifizierte Seite nicht erkannt wird und ein
inkonsistenter Checkpoint entsteht.

6Bei schreibendem Seitenzugriff und Seitenauslagerung wird das Dirt-Bit gesetzt.
"Falls Swapping ausgeschalten und Datei-Mapping ausgeschlossen wird, kann das Dirty Bit-Flag zu
Checkpointing-Zwecken verwendet werden, ohne System-kritische Dienste zu beeinflussen.
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Page-Table-Entry

Page-Frame-Number |Free|00| D | A |00| U/S |R/W|P

Swap-Entry

Page-Slot-Index Page-Area-Number | 0

Abbildung 7.6: Inhalte eines Seitentabelleneintrages

7.5.2.2 Das Write-Bit

Fiir jede Seite existieren zwei Zugriffsrechte (Lesen und Schreiben), die im Write-Bit in
jedem Seitentabelleneintrag gespeichert werden. Ist der Bitwert gleich 0, kann die entspre-
chende Seite gelesen, bei Wert 1 geschrieben und gelesen werden. Wird schreibend auf
eine nur mit Leserechten versehene Seite zugegriffen, entsteht ein Schreibschutzseitenfehler
(engl. protection fault). Dies ist eine Ausnahme (engl. exception), welche von der MMU
erkannt wird. In Folge 16st die Ausnahmebehandlungsroutine den Schreibschutz auf, das
Write-Bit wird gesetzt. Das Write-Bit kann zusétzlich noch mithilfe des mprotect Aufrufs
vom Benutzeradressraum aus sowie im Kern gesetzt werden.

Das Write-Bit wird beim inkrementellen Checkpointing verwendet, um modifizierte Seiten
zu erkennen, indem es pro Seite nach jedem Checkpoint explizit zuriickgesetzt wird. Fin-
det ein Seitenschreibzugriff im Intervall zwischen zwei inkrementellen Checkpoints statt,
wird das Write-Bit gesetzt. Falls es beim néchsten Checkpoint noch gesetzt ist, indiziert
es eine zwischenzeitliche Seitenénderung, sodass die assoziierte Seite in den Checkpoint
aufgenommen werden muss.

Der Vorteil dieses Verfahrens gegeniiber dem Dirty-Bit-Ansatz besteht darin, dass verén-
derte Seiten grofitenteils, mprotect benutzende Anwendungen ausgenommen (siehe Kapi-
telende), erkannt werden, ohne dass vom PFRA-initiierte systemkritische Auslagerungen
verhindert werden und damit Systemstabilitdt gefahrdet ist. Jedoch entsteht ein Konflikt
mit dem PFRA hinsichtlich Konsistenz. Wird eine Seite beschrieben, anschlieend in eine
sogenannte Swap Area auf der Festplatte ausgelagert, wird der zugehorige Seitentabel-
leneintrag durch einen sogenannten Swap-Entry ausgetauscht, siche Abbildung 7.6. Beim
Swapping erhalten die Bits des Seitentabelleneintrags eine Swapping-spezifische Bedeu-
tung. Das erste bis 31. Bit wird als Festplattenadresse der ausgelagerte Seite verwendet,
um sie bei der Wiedereinlagerung korrekt adressieren und somit einlesen zu kénnen (7
Bit Swap Area Nummer, 24 Bit Page Slot Index einer Swap-Area). Bei Wiedereinlage-
rung, infolge eines Seitenzugriffs, wird der Seitentabelleneintrag aktualisiert. Nach einem
schreibenden Zugriff wird das Dirty und Write-Bit gesetzt. Ein Lesezugriff hingegen re-
sultiert darin, dass ein vor dem Auslagern gesetztes Write-Bit zuriickgesetzt wird. Damit
wird eine gednderte Seite nicht mehr als solche erkannt. Der folgende Checkpoint integriert
diese Seite nicht und wird damit inkonsistent. Dieser Spezialfall erfordert, dass das Be-
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triebssystem abgeéndert wird, um inkrementelles Checkpointing bei Swapping vollstandig
zu unterstiitzen. Beispielsweise kann im Modus inkrementellen Checkpoitnings der erste
Seitenleseaufruf nach einer Seitenwiedereinlagerung in einen Schreibaufruf transformiert
werden.

Umgekehrt beeinflusst inkrementelles Checkpointing den PFRA nicht, wenn dabei Swap-
ping beriicksichtigt wird. Zwei Félle sind dabei abzudecken. Einerseits kann eine Seite vor
ihrer Auslagerung noch verdndert worden sein. Dann muss sie explizit eingelesen und mit-
gesichert werden. Andererseits, wurde sie nicht verdndert, darf das Write-Bit nach einem
Checkpoint nicht ohne Weiteres zuriickgesetzt werden. Wird das Bit einer ausgelagerten
Seite, welches auflerhalb des Swap-Kontextes dem Write-Bit entspricht, verandert, wird die,
fiir die Wiedereinlagerung wichtige Auslagerungsadresse, manipuliert. Ausgelagerte Seiten
kénnen jedoch anhand des Seitentabelleneintrags erkannt werden, wenn das Present Bit
nicht gesetzt ist und mindestens ein Bit der verbleibenden 31 Bits gesetzt ist. Lezteres ist
darauf zuriickzufithren, dass keine Seite im ersten Page-Slot einer Swap-Area liegen darf,
jedoch Verwaltungsinformationen.

An dieser Stelle wird ersichtlich, dass herausgefunden werden muss, ob die Seite, iber Swap-
pings hinweg, verdndert wurde oder nicht. Dieser Aufwand lohnt, weil explizites Einlesen
von Seiten zu aufwendig ist.

Copy-On-Write (COW) stellt einen weiteren Software-Mechanismus dar, der in Verbindung
mit dem Write-Bit steht und betrachtet werden muss. Hierbei wird der Elternprozess-
Adressraum, nach einer Kindprozess-Erzeugung, nicht vollstéindig und nicht unmittelbar
kopiert, sondern erst dann, wenn entweder Eltern- oder Kindprozess schreibend auf eine
gemeinsame Seitenadresse zugreift. Bis dahin arbeiten beide lesend auf gemeinsamen Ka-
cheln.

Bei inkrementellem Checkpointing muss ermittelt werden, ob COW aktiv wird, wenn das
Write-Bit gesetzt wird, insbesondere wenn es wiederholt, iiber mehrere Checkpoints hin-
weg, gesetzt wird. Trifft letzteres zu, findet eine ungewollte Seitenreplizierung statt, welche
bei Seitengrofien von 4 MB zu hohem Aufwand fithrt. Wird eine gemeinsame Prozesssei-
te vom Vater oder Kind, nach Kindprozess-Erzeugung, erstmalig beschrieben, wird ein
Seitenfehler ausgelost. Zuvor gilt der zugehorige Seitentabelleneintrag des Kind-Prozesses
als nicht initialisiert. In Folge fiiiihrt die __do_fault® Handlerfunktion dazu, dass die Seite
kopiert wird. AnschlieBend wird ein spezielles Bit (anonymous Bit im mapping-Feld des
Seitendeskriptors) gesetzt und der Seitentabelleneintrag im Kindprozess initialisiert. Wird
eine Version der Seite hingegen erneut schreibgeschiitzt (Write-Bit wird nach Checkpoint
zuriickgesetzt) und beschrieben, wird sie nicht mithilfe von __do_fault kopiert, sondern die
Funktion do_wp_page aufgerufen, welche fiir die Seite iiberpriift, ob das spezielle Bit gesetzt
ist. Ist es bereits gesetzt, wird sie nicht erneut kopiert.

Weil ein wiederholt gesetztes Write-Bit nicht zu einer ungewollten Seitenreplizierung fiihrt,
existieren keine Interferenzen zwischen COW und inkrementellem Checkpointing. Dieser

8Siehe http://Ixr.linux.no/#linux+v2.6.32/mm/memory.c#L2699
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Sachverhalt trifft auch fiir Szenarien zu, in denen Seiten von mehreren Prozessen gemeinsam
verwendet werden (MAP_SHARED), da COW hierbei nicht genutzt wird. Das Kriterium

1 wird in Verbindung mit COW nicht verletzt.

Wird das Write-Bit verwendet, um modifizierte Seiten zu erkennen, entsteht unter anderem
ein Performanzverlust, da hierdurch zusétzliche Seitenfehler provoziert werden, wenn das
Write-Bit zuriickgesetzt wird. Weil die Performanz beeintriachtigt wird, tritt eine Verlet-
zung des 3. Kriteriums ein.

Eine zusétzliche Herausforderung entsteht im Zusammenhang mit dem mprotect Aufruf.
Hierdurch kénnen Zugriffrechte einer Speicherseite gesetzt werden, indem von der Benut-
zerebene aus das Write-Bit modifiziert wird. Mithilfe von mprotect kann eine als verdndert
markierte Seite nicht als verdndert indiziert werden, wenn das Write-Bit im Kern iiberpriift
wird. Diese Interferenz fiithrt ebenfalls zu inkonsistenten Abbildern.

Um den Write-Bit-Ansatz zu bewerten, muss die Gewichtung eingehaltener und verletz-
ter Kriterien beriicksichtigt werden. Obwohl performantes inkrementelles Checkpointing
ideal und wiinschenswert ist, besitzt die Umsetzbarkeit inkrementellen Checkpointings
eine existentiellere Bedeutung.” Das 1. Kriterium (veriinderte Inhalte miissen ohne Ein-
schrankungen bestehender Software-Mechanismen erkannt werden) wird im Hinblick auf
mprotect verletzt. Hierbei muss jedoch erwidhnt werden, dass nur ein Bruchteil aller An-
wendungen von diesem Aufruf Gebrauch macht. In der, um Checkpointing erweiterten,
JSDL-Datei einer Anwendung, siehe Kapitel 3.2.1.7, kann vermerkt werden, ob inkre-
mentelles Checkpointing angewendet werden darf, beziehungsweise ob mprotect verwendet
wird. Wird Swapping, wie oben skizziert, beriicksichtigt, gibt es keine Interferenzen mit
dem Write-Bit-Ansatz. Andere systemkritische Dienste werden nicht beeinflusst.

Das 2. Kriterium (fiir zukiinftige Zwecke reservierte Elemente diirfen nicht fiir Checkpoin-
ting verwendet werden) wird eingehalten, da kein reserviertes Bit verwendet wird, dessen
Nutzung in Zukunft zum jetzigen Zeitpunkt unklar ist. Das Write-Bit hingegen wird bereits
seit der Einfithrung des Pagings verwendet. Die mit Swapping in Zusammenhang stehen-
den Speziallfille miissen jedoch durch Abénderung des Betriebssystem behandelt werden.

Das 3. Kriterium (es darf nur niedriger Aufwand fiir das Betriebssystem entstehen, ver-
dnderte Seiten zu erkennen) wird eingehalten. Bei Swapping kann Mehraufwand entste-
hen, wenn explizit eingelagert wird. Swapping kann man jedoch mit einer Hauptspeicher-
aufriistung vermeiden.

Das 4. Kriterium (es sollen keine umfangreichen Anderungen am Betriebssystem-Quelltext
vorgenommen werden, um inkrementelles Checkpointing zu ermoglichen) wird im Bezug
auf die Write-Bit-Riicksetzung und Swappingunterstiitzung verletzt.

9Das gilt nur, insofern die Gesamtkosten einer inkrementellen Sicherung nicht die Kosten einer
vollstdndigen Sicherung {ibersteigen. Letzteres kann eintreten, da aufgrund der Verwaltung zusétzlicher
Metadaten ein inkrementeller Checkpoint lénger als ein vollstéindiger Checkpoint dauern kann.
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P := Page protection flags
C := Page content
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Entry Ptr W= Virtual address

Abbildung 7.7: Buchfithrungsstruktur verdnderter Seiten

Im Folgenden wird dargestellt, wie inkrementellen Checkpointings in das Linux-Betriebs-
system integriert werden. Hierbei wird der Write-Bit Ansatz zugrunde gelegt, da die Nach-
teile des Dirty-Bit-Ansatzes schwerwiegender sind, jedoch eine kernbasierte Losung aus
Performanzgriinden angestrebt wird.

7.5.3 Verwaltung modifizierter Speicherseiten

Die Seiten einer Anwendung kénnen iiber mehrere inkrementelle Checkpoint-Abbilder ver-
teilt sein. Zum Zeitpunkt eines Neustarts muss die aktuellste Version jeder Anwendungs-
seite schnell aus einer Menge von Abbildern identifiziert und wiedereingespielt werden
konnen. Letzteres wird anhand einer sogenannten Kontrollstruktur, oder bookkeeping con-
trol structure (BCS), sieche Abbildung 7.7, realisiert, welche iiber die verédnderten Seiten
einer Anwendung Buch fiihrt.

Die zugrundeliegende Datenstruktur der BCS entspricht einem sogenannten Radix-Baum,
welcher in Linux zur effizienten Verwaltung der Page-Cache-Seiten verwendet wird. Jedes
BCS-Baumblatt referenziert eine Seite und speichert die Bezeichnung jener inkrementellen
Abbilddatei, welche die aktuellste Version der zugehorigen Seite enthélt. Zusétzlich enthélt
es einen Dateioffset, da pro inkrementeller Abbilddatei mehrere Seiten abgespeichert wer-
den konnen. Das Blatt wird durch Aufteilung der Seitenadresse in zwei, beziehungsweise
drei Teile und anschlieender Traversierung eines architekturabhéngigen Tabellenpfades in
konstanter Zeit erreicht.

Der BCS-Baum entspricht einem Metadatensatz, der bei jedem Checkpoint aktualisiert
wird. Dabei werden BCS-Eintréige, bisher unreferenzierter Seiten, hinzugefiigt. Informa-
tionen existierender BCS-Eintrége, die sich auf Seiten beziehen, die zwischen zwei inkre-
mentellen Checkpoints verdndert wurden, werden aktualisiert. Der BCS wird aktualisiert,
falls, wiahrend des Checkpointings, Seitentabelleneintrage mit gesetztem Write-Bit gefun-
den werden.

Zum Ende einer Checkpointaktion wird der BCS persistent gesichert wird. Der BCS kann
jedoch iiber den Checkpointvorgang hinaus im Speicher gehalten werden, sodass aus Per-
formanzgriinden vermieden werden kann, dass er beim néchsten Checkpoint erneut eingele-
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sen werden muss. Unabhéngig davon muss zu Beginn eines Restartvorgangs der BCS-Baum
zunéchst eingelesen werden.

Es reicht nicht aus, verdnderte Speicherinhalte auf Seitenbasis zu erkennen, da hierdurch
nicht alle Seitendnderungen erkannt werden. In diesem Zusammenhang werden veralte-
te BCS-Fintrdge nicht geloscht, sodass falsche Daten beim Restart verwendet werden und

eine Inkonsistenz entsteht. Beide Aspekte werden in den folgenden beiden Abschnitten
behandelt.

7.5.4 Modifizierte Speicherregionen

In Linux werden fortlaufende, virtuelle Seiten mit gleichen Zugriffsrechten und gleicharti-
gen Inhalten zu einer Speicherregion, beziehungsweise einer Virtual Memory Area (VMA)
zusammengefasst. VMAs werden in einer Liste und in einem sogenannten Red-Black-Tree
verwaltet. Anhand dieser Linuxstrukturen ist eine effiziente Prozessspeicherverwaltung
moglich. Eine oder mehrere VM As existieren pro Programmtext-, Halde-, Keller-, sowie den
globale Variablen umfassenden Speicherbereich eines Prozesses. Jede, in den Adressraum
eingeblendete Datei, beispielsweise die Standard-C-Bibliothek, als auch dynamische Spei-
cheranforderungen (malloc), werden anhand einer eigenen VMA représentiert.

Zu einem Zeitpunkt gehort eine virtuelle Adresse zu einer VMA | zu unterschiedlichen Zeit-
punkten hingegen kann eine virtuelle Adresse jeweils einer unterschiedlichen VMA zuge-
ordnet werden, was in dem dynamischen Verhalten eines Prozesses begriindet ist. Innerhalb
eines Zeitintervalls kann beispielsweise

e cine neue VMA erzeugt werden, beispielsweise in Verbindung mit dynamischer Spei-
cherallokation basierend auf den mmap und brk!® Systemaufrufen,

e cine existierende VMA wergrifiert wird, indem entweder angrenzende Adressliicken
verwendet oder mit angrenzenden Speicherregionen, die iibereinstimmende Zugriffs-
rechte besitzen, verschmolzen werden,

e cine existierende VMA wverkiirzt werden, indem Adressintervalle am Anfang oder Ende
der Region entfernt werden,

e cine existierende VMA in zwei aufgeteilt werden, indem ein mittiges Adressintervall
entfernt wird,

e cine existierende VMA entfernt werden.

Fir das Verstindnis der in Kapitel 7.5.5 aufgelisteten Fille ist wichtig, dass Anderungen
der VMA-Architektur eines Prozesses mit der BCS-Aktualisierung gekoppelt werden miissen.
Falls das Write-Bit das einzige Kriterium ist, um eine Seitenénderung zu erkennen, kann

10Wird verwendet, um die GroBe des Datensegments zu modifizieren.
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Entferne Region 2
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Abbildung 7.9: Austausch von Regionen glei-
Abbildung 7.8: Austausch von Regionen glei- cher GroBe (Partiell beschrei-
cher Grofie (Lesen) ben)

unbemerkt bleiben, dass vollstdndige Speicherregionen iiber die Zeit hin ausgetauscht wer-
den. Systemverklemmungen oder -abstiirze treten auf, wenn benotigte Seiteninhalte an-
hand veralteter BSC-Daten beim Restart nicht referenziert werden koénnen. Inkonsisten-
zen entstehen, wenn Inhalte alter und neuer Regionen, den gleichen oder {iberlappenden

Adressbereich betreffend, vermischt werden, neu entstandene Regionen jedoch unerkannt
bleiben.

7.5.5 Klassifizierung verdnderter Speicherregionen

Die in diesem Abschnitt aufgelisteten Félle entstehen, wenn Speicherregionen, die in allen
Fillen eine Untermenge gemeinsamer Seitenadressen besitzen, sich jedoch in Zugriffsrech-
ten und Grofle unterscheiden, sequentiell erzeugt, zerstort und erneut erzeugt werden.

7.5.5.1 Austausch von Speicherregionen gleicher GréBe - Fall 1

Eine Anwendung blendet Datei A in die Speicherregion 2 ein. Spéter wird die Anwendung
initial gesichert. Wird die Berechnung fortgefiihrt, wird die Datei ausgeblendet. An der
Stelle der alten Region wird eine neue Region, gleicher Gréfe, erzeugt, welche Datei B
einblendet. Wurde Datei B mit Leserechten eingeblendet und finden nur Lesezugriffe statt,
wird das Write Bit-Flag der zugehorigen Seiten nicht gesetzt. Diese Seiten werden beim
zweiten Checkpoint nicht beriicksichtigt, was fehlerhaft ist. Bei Restart von Checkpoint 2
wird Datei A, anstelle von Datei B, eingeblendet, siche Abbildung 7.8.

Wurde Datei B mit Schreibrechten eingeblendet und nur teilweise beschrieben, besitzt nur
eine Untermenge der zu Region 2 gehdrenden Seiten ein gesetztes Write-Bit. Der zweite
Checkpoint resultiert darin, dass nur ein Teilbereich der Datei B abbildenden Seiten ge-
sichert wird. Bei Restart vom zweiten Checkpoint wird eine Mischung aus Inhalten der
Dateien A und B wiederhergestellt, was fehlerhaft ist, siehe Abbildung 7.9.
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Abbildung 7.10: Austausch von Regionen un-  Abbildung 7.11: Austausch von Regionen un-
terschiedlicher Grofe I (Le- terschiedlicher GroBe I (Par-
sen) tiell beschreiben)

7.5.5.2 Austausch von Speicherregionen unterschiedlicher GroBe | - Fall 2

Dieses Szenario ist dem in Fall 1 beschriebenen sehr dhnlich. Im Unterschied zu Fall 1 wird
Datei B (kleiner als Datei A) in eine kleinere zweite Region eingeblendet, sodass ein Bereich
ungenutzer virtueller Adressen zwischen der neuen zweiten und bestehenden dritten Region
nach dem ersten Checkpoint entsteht. Wurde Datei B mit Leserechten eingeblendet und
finden nur Lesezugriffe statt, wird das Write-Bit zugehoriger Seiten nicht gesetzt, sie werden
beim zweiten Checkpoint nicht beriicksichtigt. Daher wird beim Restart von Checkpoint
2 die zweite Region mit Teilinhalten von Datei A initialisiert, was fehlerhaft ist, siehe
Abbildung 7.10.

Wurde Datei B mit Schreibrechten eingeblendet und nur partiell beschrieben, besitzt nur
eine Untermenge der zu Region 2 gehorenden Seiten ein gesetztes Write-Bit. Es wird ein
Teilbereich der Datei B abbildenden Seiten beim zweiten Checkpoint gesichert. Bei einem
Restart vom zweiten Checkpoint wird zwar die Struktur der neueren und kleineren Region
2 wiederhergestellt, jedoch stellt sie eine Mischung aus Inhalten der Dateien A und B dar,
was fehlerhaft ist, sieche Abbildung 7.11.

7.5.5.3 Austausch von Speicherregionen unterschiedlicher GroBe Il - Fall 3

Dieses Szenario ist dem in Fall 1, siehe 7.5.5.1, beschriebenem sehr dhnlich. Im Unterschied
zu Fall 1 wird Datei A (kleiner als Datei B) in eine kleinere zweite Region eingeblendet,
sodass ein Bereich ungenutzter virtueller Adressen zwischen der zweiten und dritten Region
vor dem ersten Checkpoint entsteht. Datei B wird nach dem ersten Checkpoint in die
neue zweite Region eingeblendet, ohne dass ungenutzte Adressen zur dritten Region hin
entstehen. Wurde Datei B mit Leserechten eingeblendet, wird kein Write-Bit bei den Datei
B abbildenden Seiten gesetzt. In Folge werden beim zweiten Checkpoint keine Datei B
beinhaltenden Seiten gesichert. Ein Restart auf Basis des zweiten Checkpoints stellt zwar
die Struktur der neueren und grofieren Region 2 wieder her, jedoch werden dessen Seiten
mit Datei A Inhalten initialisiert. Da Datei A beziehungsweise die alte Region 2 kleiner
als Datei B beziehungsweise die neue Region 2 ist, kann die Differenz an Seitenadressen
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nicht initialisiert werden, sieche Abbildung 7.12. Letzteres ist fehlerhaft und kann unter
Umsténden zu einem Systemabsturz fiithren.

Wurde Datei B mit Schreibrechten eingeblendet und nur teilweise beschrieben, besitzt nur
eine Untermenge der zur Region 2 gehorenden Seiten ein gesetztes Write-Bit. Beim zweiten
Checkpoint wird nur ein Teilbereich von Region 2 gesichert. Beim Restart vom zweiten
Checkpoint werden Datei A- und Datei B-Inhalte miteinander vermischt. Andererseits
kann die Differenz an Seitenadressen nicht initialisiert werden, siche Abbildung 7.13.

7.5.5.4 Verkiirzung/Vermischung von Speicherregionen - Fall 4

In diesem Szenario wird eine Region verkiirzt, indem ein am Anfang, beziehungsweise Ende
befindliches Adressintervall einer Speicherregion nach dem initialen Checkpoint entfernt
wird. Vor dem zweiten Checkpoint wird eine neue Region erzeugt, welche das entfernte
Adressinterval ausfiillt. Besitzen beide Regionen gleiche Zugriffsrechte, kénnen sie sich
zu einer zusammenschliefen. Falls die neue und die zuvor verkiirzte Region Leserechte
besitzen, wird bei den Seiten der neuen Region nach dem ersten Checkpoint kein Write
Bit-Flag gesetzt. Daher werden die Seiten der zweiten Region beim zweiten Checkpoint
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ignoriert. Da es bisher kein Kriterium fiir zu 16schende BCS-Eintréige gibt (beispielsweise
nach Entfernung von Adressintervallen), werden beim Restart vom zweiten Checkpoint
Inhalte der alten, anstelle der neuen Region eingespielt, was fehlerhaft ist, siche Abbildung
7.14.

Insofern die neue und zuvor die verkiirzte Region Schreibrechte besitzen und nur partiell
auf die neue Region geschrieben wird, werden beim zweiten Checkpoint nicht alle Seiten
der neuen Region gesichert. Wie im vorherigen Teilszenario kann die Existenz veralteter
BCS-Eintrdge beim Restart vom zweiten Checkpoint zur Vermischung von Inhalten der
alten und neuen Region fithren, was fehlerhaft ist, siche Abbidlung 7.15.

7.5.6 Losung: Speicherregionen-Monitor

Zusétzlich ist ein Speicherregionen-Monitor (SRM) notwendig, der das Speicherverhalten
eines Prozesses iiberwacht und dieses Wissen fiir den BCS bereitstellt. Wenn ein BSC
ausschliefllich giiltige Eintridge enthélt, werden alle unter 7.5.5 aufgelisteten Fehlerfille
vermieden.

Der SRM registriert, dass Speicherregionen erzeugt und entfernt worden sind, indem er
zwischen zwei Checkpoints auftretende mmap, munmap und brk Systemaufrufe im Kern
abfangt und jeweils eine geeignete BCS-Aktualisierungs-Operation ausfiihrt. Das heifit,
wurde eine Speicherregion entfernt, werden alle virtuellen Seiten ermittelt, welche sich im
Intervall der Region befanden. In Folge konnen die zugehorigen Seiteneintrage der BCS
ermittelt und geloscht werden. Wurde eine Speicherregion erzeugt, wird die Start- und
Endadresse der neuen Region im SRM vermerkt. Damit kénnen insbesondere neue, mit
Leserechten versehene, Seiten einer Region beim néchsten Checkpoint erkannt werden.
Nach jedem Checkpoint werden alle SRM-Eintréige geloscht.

Die Erkennung von mmap, munmap und brk-Aufrufen wird anwendungstransparent im
Kern vorgenommen. Die Kernfunktionen do_mmap, do-munmap und do_brk miissen hierzu
minimal angepasst werden, damit der SRM kontaktiert wird, wenn mmap, munmap und
brk von einem zu iiberwachenden Prozess aufgerufen werden!!.

Der SRM hat eine mit der BCS vergleichbare Struktur, siche Abbildung 7.16. Ein 32-Bit-
Zahler wird pro Monitor-Eintrag um einen Bit-Flagwert erhoht. Mithilfe des Zéhlers wird
ein Pfad zum Baumknoten ermittelt, welcher die Start- und Endadresse der jeweiligen
Region beinhaltet. Der Zahler wird am Ende jedes Checkpoints auf Null zuriickgesetzt.

U ibrary Interposition wird an dieser Stelle nicht verwendet, weil abfangbare Benutzerebenenfunktionen
keinen Zeiger auf die relevante VM A-Kernstruktur liefern kénnen.
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Abbildung 7.16: Speicherregionen-Monitor
7.6 Verwandte Arbeiten

In der Literatur wird adaptives Checkpointing iiberwiegend anhand eines variierenden

Checkpointintervalls realisiert. In [114] werden geschétzte Netzwerk- und Knoten-Parameter,
wie Knotenfehlerrate und Anzahl involvierter Knoten, als auch unter Verwendung des

Checkpointaufwands, ungenutzter Rechenzeit und Latenz des Abbildtransfers, verwendet,

um den Zeitpunkt des folgenden Checkpoints zu bestimmen. In [92] wird das optimale

Checkpointintervall fiir Anwendungen im Hinblick auf das Recovery-Verhalten ermittelt.

Nach [30] wird die Checkpointingeffizienz gesteigert, wenn die Eigenschaften des verfiigha-
ren Speichers beriicksichtigt werden. In adaptiver Form werden hierbei zur Laufzeit Spei-
chermedien mit den giinstigsten Zugriffszeiten und unter Beriicksichtigung der Abbildgréfie
ausgewahlt.

Unter [95] hingegen riickt die Restarteffizienz in den Vordergrund. Sie wird gesteigert, wenn
Abbilder beim Restart schnell verfiighbar sind. Demnach selektiert ein Checkpoint-Repli-
zierungsdienst (CRS) in adaptiver Weise potentielle Replikationsorte in Abhéngigkeit des
Verhiltnisses Checkpointgrofle zu Knotenspeicherkapazitét, als auch der Netzwerkband-
breite.

Obwohl auch das jeweilige Checkpointingprotokoll Checkpoint- und Restartzeiten beein-
flusst, nehmen die bisherigen Ansétze keinen Bezug dazu. In [35] wird lediglich blockieren-
des und nicht-blockierendes koordiniertes Checkpointing, in [23] koordiniertes und Nach-
richtenaufzeichnung gegeniibergestellt. Ein Wechsel zwischen verschiedenen Checkpoint-
protokollen wird nicht beschrieben. Des Weiteren wurde bisher iiberwiegend das System-
und Netzwerkverhalten, jedoch nicht das Anwendungsverhalten einbezogen, um die Check-
pointstrategie zu bestimmen.

Implementierungen inkrementellen Checkpointings kénnen je nach Granularitét verédnder-
ter Inhalte und deren Erkennung eingeteilt werden. Unter [64] werden verénderte Variablen
mithilfe eines manuell modifizierten Compilers erkannt. In [148] hingegen werden inkremen-
tell sichernde Zustandsvariable automatisiert einer ausfihrbaren Datei hinzugefiigt. Diese
Methode ist compilerunabhéngig.
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7.6 Verwandte Arbeiten

In [4] wird adaptives inkrementelles Checkpointing auf Basis einer sicheren Hashfunk-
tion realisiert. Andert sich der Hashwert eines Blocks zwischen zwei Checkpoints, liegt
eine Verdnderung vor. Mithilfe eines sogenannten split-and-merge Algorithmus kann das
Speicherzugriffsverhalten der Anwendung aufgezeichnet werden, um aufzuteilende und zu
vermischende Blocks zu bestimmen. Im Gegensatz zu bestehenden Ansétzen basierend auf
Paging, bei denen gednderte Inhalte in statischen Grofleneinheiten erfasst werden, lassen
sich bei diesem selbst-optimierenden Ansatz dynamisch die Gréflen der sich gednderten
Blocke berechnen. Letzteres fithrt dazu, dass Abilddateigroflen um bis zu 25 Prozent redu-
ziert werden.

Veranderte Inhalte auf Speicherseitengranularitéit werden unter Einbzug der MM U-Hardware
und des Betriebssystems erkannt, siche [63].

In [73] werden, nach Abdnderung der do_page_fault Kernmethode das neunte und zehnte
Bit eines Seitentabellen-Eintrages verwendet, um verénderte Seiten zu indizieren. In [132]
wird, basierend der IA64-Architektur, ein neuer Systemaufruf vorgeschlagen, anhand des-
sen verinderte Seiten einer Anwendung von ihr selbst bestimmt werden kénnen. Hierzu
werden zwei zuséitzliche Bits verwendet, die in den ignorierten Bits 53 und 54 eines Sei-
tentabelleneintrags (Page Table Entry, PTE) gespeichert werden. Das sogenannte syscall
dirty bit informiert dariiber, ob eine Seite verdndert wurde, nach dem letzten Lesen die-
ses Bits durch den Systemaufruf. Das sogenannte kernel dirty bit gibt Auskunft dariiber,
ob die Seite modifiziert wurde, nachdem der Kernel das native Dirty-Bit zuriickgesetzt
hat. Das native Dirty-Bit wird verwendet, um zu entscheiden, wann beide, das kernel dir-
ty bit und das syscall dirty bit, gesetzt werden sollen. Das native Dirty-Bit wird jedoch
nicht beeintriachtigt durch den neuen Systemaufruf. Dieser Ansatz ist [A64-spezifisch. In-
wiefern die PTE-Bits 53 und 54 zukiinftig fiir Checkpointing zur Verfiigung stehen, ist
nicht vorhersehbar. Zusétzlich miissen die Linux-Kernfunktionen pte_dirty, pte_mkclean
und pte_test_and_clear_dirty modifiziert werden.
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7 Adaptives Grid-Checkpointing
7.7 Zusammenfassung

Adaptives Checkpointing zielt auf einen Effizienzgewinn gegeniiber herkémmlichem Check-
pointing ab, indem das Checkpointingverhalten fiir eine Anwendung dynamisch angepasst
wird. Hierbei wird das System- und Anwendungsverhalten einbezogen, um eine optimale
Checkpointingstrategie zu identifizieren.

In der Literatur wurden bisher verschiedenene Checkpointingprotokolle separat, jedoch
nicht deren Uberginge zueinander analysiert. In diesem Kapitel wurde erstmals der beid-
seitige Wechsel zwischen koordiniertem und unkoordiniertem Checkpointing betrachtet,
wobei die Anwendungsausfithrung nicht unterbrochen werden muss. Dieser Wechsel ist
von groflem Vorteil, wenn die Anzahl an Anwendungsprozessen stark variiert und Pro-
zesssynchronisierungen, aus Effizienzgriinden, nicht zu jedem Zeitpunkt durchgefiihrt wer-
den konnen. Aufgrund einer fehlenden globalen Zeit und unterschiedlicher Nachrichten-
laufzeiten tritt der Impuls zum Protokollwechsel nicht bei allen Einheiten einer verteilten
Anwendung zum selben Zeitpunkt ein. Die entstehenden Sonderfélle wurden analysiert und
Losungswege dargelegt, um Inkonsistenzen und den Verlust wichtiger Zwischenzusténde zu
vermeiden. Die Notwendigkeit eine protokolliibergreifenden Abbildverwaltung wurde bis
dato nicht betrachtet.

Inkrementelles Checkpointing kann Checkpointingaufwand, insbesondere Abspeicherungs-
zeit und Abbildgrofle, entscheidend verringern, abhingig vom Schreibzugriffsmuster der
Anwendung. Mit dem beidseitigen Wechsel zwischen inkrementellem und vollstdndigem
Sichern kann eine weitere Facette adaptiven Checkpointings realisiert werden. In die-
sem Kapitel wurden die Vor- und Nachteile inkrementellen Checkpointings, basierend auf
dem Dirty-Bit- und dem Write-Bit-Ansatz, ausfiihrlich erlautert. Der Dirty-Bit-Ansatz
ist nicht gangbar. Beim derzeitigen Linux-Entwicklungsstand existieren jedoch auch Ein-
schrankungen beim Write-Bit-Ansatz. Erstmals wurde dargelegt, dass alle Speicherin-
haltsénderungen beim Dirty- oder Write-Bit-Ansatz nur erkannt werden, wenn zusétzlich
zur Uberwachung einzelner Seiten auch vollstéindige Speicherregionen auf Verdinderungen
hin kontrolliert werden. Die entstehenden Sonderfélle wurden analysiert, ein Losungsweg
wurde aufgezeigt und implementiert. Die entsprechenden Messergebnisse werden in Kapitel
8.5 prasentiert. Das Schreibzugriffsmuster einer Anwendung wurde mit einem neuartigen,
anwendungstransparenten Monitor im Kernel iiberwacht. Mithilfe dieser Monitorinforma-
tionen kann adaptiv zwischen vollsténdigem und inkrementellem Checkpointing umgeschal-
ten werden.
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8 Messungen und Bewertung

Dieses Kapitel untersucht die Effizienz und Tauglichkeit bedeutender GCA-Komponen-
ten. In diesem Zusammenhang wird ermittelt, wie gro der GCA-Aufwand einer Sicherung
und Wiederherstellung ist, gegeniiber der Verwendung nativer Checkpointer. Andererseits
wurde in der GCA koordiniertes, unkoordiniertes und inkrementelles Checkpointing unter
Einbezug heterogener Checkpointer in der GCA implementiert, um adaptives Checkpoin-
ting zu ermoglichen. Das Fehlertoleranzverhalten dieser Implementierungen wird anhand
sequentieller und verteilter Anwendungen untersucht.

Eine Fehlertoleranzaktion wird mafigeblich davon beeinflusst, wie schnell Checkpointab-
bilder geschrieben und gelesen werden kénnen. Hierbei spielen zugrundeliegende Dateisys-
teme, als auch verwendete Speicher- und Netzwerk-Hardware eine wichtige Rolle. Dieser
Zusammenhang wird in Kapitel 8.4 genauer betrachtet.

In diesem Kapitel werden iiberwiegend die Gesamtkosten von Checkpoint/Restart aus-
gewiesen, anstelle auf Zeiten von Teilsequenzen, beispielsweise der Synchronisierung, zu
reduzieren, wie es vereinzelt in der Checkpointingliteratur praktiziert wird.

8.1 Messumgebung

Als Messplattform wird ein Cluster, bestehend aus 16 Knoten, eingesetzt, in dem ein Pre-
boot Execution Environment (PXE)-Server als Startumgebung fiir die Client-Knoten dient.
Der Server besitzt eine Intel Celeron CPU 420 mit 1,6 GHz Taktgeschwindigkeit und 1
GB Hauptspeicher. Eine Festplatte vom Typ Samsung SpinPoint S166 HD161HJ (SATA
300) mit 7200 U/Min, 4,17 ms durchschnittlicher Spursuche- und Sektorpositionierungs-
zeit und 8 MB Cache ist integriert. Die Lese-Geschwindigkeit betragt maximal 120 MB/s,
geschrieben wird mit maximal 300 MB/s. Jeder Client-Rechner besitzt zwei AMD Opteron
Prozessoren 244 (Ein-Kern-CPU), jeweils mit einer Taktgeschwindigkeit von 1,8 GHz und
2 GB Hauptspeicher. Eine Festplatte vom Typ Maxtor 6Y080L0 (ATA 133) mit 7200 U/-
Min, 9 ms durchschnittlicher Spursuche- und Sektorpositionierungszeit und 2 MB Cache
ist integriert. Nach [39] besitzt sie eine Schreibgeschwindigkeit von 26,54 MB/s und Lese-
geschwindigkeit von 47,95 MB/s. Der PXE-Server und Client-Rechner sind iiber Gigabit-
Netzwerkleitungen miteinander verbunden. Optional zur Nutzung der Clientfestplatte fun-
giert der PXE-Server gleichzeitig als NFS-Server, das heifit, Clients legen Daten persistent
auf der Festplatte des NFS-Server-Rechners ab, beziehungsweise lesen Daten von dort ein.
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8 Messungen und Bewertung

Beide Festplatten sind mit dem ext3-Dateisystem formatiert.

WEeil keine Benchmarks fiir Checkpointing existieren, wurde eine in der Speichergréfie ska-
lierbare (10, 50, 100, 500, 1000 MB), generische Testanwendung! (P10, P50, P100, P500,
P1000) verwendet. Diese Testanwendung wird sequentiell (ein Prozess) oder verteilt (ein
Prozess pro Gridknoten) ausgefithrt und alloziert dynamisch Speicher im Heap. Mit stei-
gender Speichergrofie wird eine verldngerte Checkpoint-/Restart-Dauer erwartet.

Unkoordiniertes Checkpointing und die Gridkanalsicherung, siehe Kapitel 6, werden an-
hand einer gesonderten Client-Server-Anwendung, mit variabler Nachrichtengrofie und va-
riabler Sendefrequenz, untersucht, siche Kapitel 8.6 und 8.7.

8.2 Native Checkpointer versus GCA

In den Abbildungen 8.1 und 8.2 wird gegeniibergestellt, wieviel Zeit einerseits von nativem?
BLCR, MTCP, SSI und andererseits von der GCA benétigt wird, um eine Job-Einheit mit
BLCR, MTCP und SSI zu sichern. Die Abbilder werden dabei unter NFS abgelegt. Die Ab-
bildgréfe 10 MB bezieht auf den Checkpoint der Testanwendung P10, Abbildgrofie 50 MB
auf P50 und so weiter. Alle Messungen wurden mehrfach wiederholt. Neben Durchschnitts-
werten werden Fehlervarianzen anhand von Minimal- und Maximalwerten angegeben.

Wie erwartet steigt die Sicherungsdauer mit zunehmender Anwendungsgréfie in den Dia-
grammen beider Abbildungen. Bei den Testanwendungen P10 bis einschliellich P500 ergibt
sich fiir die nativen Checkpointern BLCR, MTCP und SSI gegeniiber der GCA-initiieren-
den Sicherung ein Geschwindigkeitsvorteil, die Differenz liegt jedoch im Millisekundenbe-
reich. Bei P1000 treten Schwankungen im Sekundenbereich auf. Hierbei ist natives MTCP
und natives SSI mehrere Sekunden schneller als GCA-MTCP und GCA-SSI. Hingegen ist
natives BLCR ca. 2 Sekunden langsamer als GCA-BLCR. Diese Schwankungen sind einer-
seits auf die Dynamiken bei der Netzwerkiibertragung zuriickzufithren. Andererseits fiihrt
die sich sténdige &ndernde Anordnung freier und belegter Blocke bei mehreren Schreib-
vorgéangen zu unterschiedlichen Positionierungszeiten des Festplattenschreibkopfes.

Insgesamt betrachtet existiert ein vernachliassigbarer GCA-Aufwand beim Checkpointing
gegeniiber den nativen Checkpointern. Dieser ist darauf zuriickzufiithren, dass die Sequen-
zen prepare, stop, checkpoint und resume jedes Checkpointers explizit von der Uberset-
zungsbibliothek angesteuert und Grid-Checkpointing Metadaten angelegt werden miissen.

Die Abbildungen 8.3, 8.4, 8.5 und 8.6 stellen die Zeiten der GCA-Sequenzen prepare, stop
checkpoint und resume Phase fiir die Testanwendungen P10 und P1000 dar. Die prepare-,

In der Literatur werden Checkpointingprotokolle hiufig mithilfe der NASA NAS Benchmarks evalu-
iert, welche Testanwendungen mit verschiedenen Kommunikationsschemen enthilt. Der Ein-/Ausgabe-
Einfluss groBer Abbildern kann mit diesen Anwendungen jedoch nicht evaluiert werden.

2BLCR, MTCP und SSI werden unverindert, ohne die fiir die Integration in die GCA notwendigen
Modifikationen, verwendet.
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8.2 Native Checkpointer versus GCA
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Abbildung 8.1: Checkpointing mit nativem BLCR (1), MTCP (M) und SSI (r)
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Abbildung 8.2: GCA Checkpointing mit modifiziertem BLCR (1), MTCP (M) und SSI (r)

stop- und resume-Phasen bendtigen jeweils bei heterogenen Checkpointern und bei zwei
Testanwendungen mit stark variierender Speichergréfie (10 MB und 1000 MB) nahezu ei-
ne konstante Zeitdauer. Im Gegensatz hierzu wéchst die Dauer der checkpoint-Phase mit
der Speichergrofie der Anwendung, wie erwartet. Das ist hier insbesondere auf das Ein-
gabeverhalten der zugrunde liegenden Festplatte und das Dateisystem zuriickzufiihren,
siche Kapitel 8.4. Weil bei den nativen Checkpointern nicht mehrere Sequenzen iiber ei-
ne Ubersetzungsbibliothek angesteuert werden miissen und entsprechende Barrieren in der
nativen Checkpoint-Sequenz vorgenommen werden miissen, entsteht ein vernachlassigbarer
GCA-Aufwand, der jedoch gleichférmig, da unabhéngig von der Abbildgrofle, ist.

Die bisherigen GCA-Daten entsprechen der Sicherungs- und Wiederherstellungsdauer einer
Job-Einheit und dienen damit gleichzeitig als Messdaten fiir unkoordiniertes Checkpoin-
ting. Die Messdaten zur Recovery-Line-Berechnung werden in Kapitel 8.6 diskutiert.

In den Abbildungen 8.7 und 8.8 wird der BLCR-, MTCP- und SSI-native Restart dem
GCA-initiiertem Restart gegeniibergestellt. Wahrend bei den Testanwendungen P10, P50
und P100 die Restartdifferenz im Millisekundenbereich liegt, sind es insbesondere bei P500
(BLCR), P1000 (MTCP) und P500 (SSI) mehrere Sekunden.
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Abbildung 8.5: Checkpoint-Phase
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8.3 Die GCA und verteiltes Checkpointing
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Abbildung 8.8: GCA Restart mit BLCR (1), MTCP (M) und SSI (r)

Insgesamt betrachtet verandert die GCA-Ubersetzungsbibliothek die Leistungsverhiltnisse
der involvierten Checkpointer jedoch nicht. Analog zu oben entsteht der Aufwand dadurch,
dass der native Restartaufruf in die Phasen rebuild und resume aufgeteilt werden musste,
um einen koordinierten Restart zu ermoglichen und Grid-Checkpointing Metadaten einge-
lesen werden miissen. Die Schwankungen sind hierbei auf das Dateisystem zuriickzufiihren,

siehe Kapitel 8.4.

8.3 Die GCA und verteiltes Checkpointing

Die Abbildungen 8.9 und 8.10 veranschaulichen koordiniertes Checkpointing einer wver-
teilten Anwendung, beziehungsweise eines Jobs mit mehreren Job-Einheiten, Kommuni-
kationskanédle werden hierbei nicht beriicksichtigt. Bei der Datenerhebung wurden zwei
unterschiedliche Knoten-Konstellationen verwendet. SSI-MA.J entspricht neun logischen
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Knoten: sieben SSI-Clustern®, einem Knoten mit BLCR und einem mit MTCP. Hingegen
besteht SSI-MIN aus 15 logischen Knoten: einem SSI-Cluster, sieben Knoten mit BLCR
und sieben Knoten mit MTCP. Hierdurch sollen unterschiedliche Checkpointergewichtun-
gen simuliert werden.

Aufgrund der hoheren Knotenanzahl bei SSI-MIN (15 logische Knoten) und dem daraus re-
sultierenden Speicheraufwand sind alle Checkpointingzeiten von SSI-MAJ (9 logische Kno-
ten) niedriger, weil weniger geschrieben werden muss. Wéhrend bei SSI-MIN 60s benotigt
werden, um 15 mal 1 GB zu sichern, sind es bei SSI-MAJ hingegen 30s fiir 9 mal 1 GB.
Weil SSI-MIN, trotz des logischen Knotenverhéltnisses von 9:15, doppelt so lange wie SSI-
MAJ benétigt, wird klar ersichtlich, dass der SSI Checkpointer effizienter sichert als MTCP
und BLCR. Weiterhin beeinflusst der bei 15 Job-Einheiten héhere NFS-Ubertragungs- und
Speicheraufwand die Checkpointdauer im Vergleich zu neun oder einer Job-Einheit, siehe
Kapitel 8.2.

In den Abbildungen 8.11 und 8.12 werden die Wiederherstellungszeiten von SSI-MAJ und
SSI-MIN angegeben. Hierbei fallen die deutlich hoheren Restart-Laufzeiten von P500, re-
spektive 4500 MB auf der x-Achse bei SSI-MAJ und 7500 MB auf der x-Achse bei SSI-MIN
und P1000, respektive 4500 MB bei SSI-MAJ und 15000 MB bei SSI-MIN auf. Fiir die
Wiederherstellung des 9000 MB groflen Abbilds werden bei SSI-MAJ 630s, fiir das 15000
MB grofie Abbild bei SSI-MIN hingegen 2350s benétigt. Im folgenden Kapitel 8.4 werden
die fiir diese Werte zugrundeliegenden Zusammenhénge néher beleuchtet.

3Ein minimales SSI-Cluster besteht im Testaufbau aus zwei physikalischen Knoten, die als ein logischer
Knoten betrachtet werden.
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8.4 Ein-/Ausgabe

8.4.1 Lokale Festplatte versus NFS

Tabelle 8.1: Das Abbild wird auf die lokale Festplatte und auf NFS geschrieben
Lokale Festplatte | NFS

500 MB schreiben 83s 13s
1000 MB schreiben 177s 30s

Checkpointing wird iiberwiegend von den Eigenschaften zugrundeliegender, heterogener
Speichertechnologien (Hard- und Software) bestimmt, vor allem vom Datendurchsatz, der
Latenz und den Zugriffszeiten. Dieser Aspekt wird in den Abbildungen 8.13 und 8.14 ver-
deutlicht. Hierbei werden die Zeiten angeben, um die Abbilder der Testanwendungen P10,
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Tabelle 8.2: Das Abbild wird von der lokalen Festplatte und von NFS eingelesen

Lokale Festplatte | NFS
500 MB lesen 125s 9s
1000 MB lesen 250s 40s

P50, P100, P500 und P1000 (jeweils eine Job-Einheit) auf der lokalen Festplatte und unter
NFS* zu sichern. Die Tabelle 8.1 hebt relevante Messdaten hervor, aus denen ein deutli-
cher Performanzvorteil NFSs gegeniiber der lokalen Festplatte beim NFS-Client hervorgeht.
Werden die Durchschnittswerte gegeniibergestellt, ergibt sich fiir P500 ein Verhéltnis von
6,64:1 (88s und 13s) sowie 6,03:1 (177s und 30s) fir P1000. Obwohl die NFS-Serverfestplatte
mit 300 MB/s beschrieben werden kann, sind es aus NFS-Clientsicht deutlich weniger.
Dies liegt einerseits an der Netzwerkbandbreite von 134,22 MB/s (1Gbit/s) begriindet.
Demnach kénnen weniger als die Hélfte der Daten transportiert werden, welche die NFS-
Serverfestplatte idealerweise schreiben kann. Die Netzwerkbandbreite fungiert daher als
Performanz-Flaschenhals. Andererseits wird die optimale Schreibgeschwindigkeit nicht er-
reicht, weil offensichtlich nicht geniigend freie und aneinanderliegende Festplattensekto-
ren zur Verfiigung stehen. Die Performanz wird daher zusétzlich von der individuellen
Spurpositionierungs- und Sektorsuchzeit beeinflusst. Der Geschwindigkeitsvorteil von NF'S
liegt zudem darin begriindet, dass asynchron geschrieben wird, siehe Kapitel 8.4.2.

Analog zu oben stellen die Abbildungen 8.15 und 8.16 die zugehorigen Abbild-Einlesezeiten
dar. Auch hier besitzt NFS die hohere Performanz. Weil die Lesegeschwindigkeit der NF'S-
Serverfestplatte ungefadhr mit der Netzwerkbandbreite iibereinstimmt, ist das Einlesen von
500 MB in 9s und 1000 MB ins 40s nachzuvollziehen, wenn die zwischenliegenden Puffer
beriicksichtigt werden. Hingegen entstehen von der Festplattenspezifikation stark abwei-

4In der NFS-Konstellation werden Abbilder vom Hauptspeicher des NFS-Clients {iber den Systembus
und das Gigabit-Netzwerk zum NFS-Server gesendet, welcher eintreffende Daten puffert und unter
dem ezt3-Dateisystem des lokalen Festplattenspeichers ablegt.

160



8.4 Ein-/Ausgabe

chende Werte, wenn die beiden Abbilder von der lokalen Festplatte eingelesen werden,
siche Tabelle 8.2. Anstelle 50 MB/s einzulesen, werden fiir 500 MB und 1000 MB jeweils
mehr als zehn Mal so viel bené6tigt. Dies kann nur mit dem vierfach kleineren Cache und
dem Such- und Lesekopf-Positionierungsaufwand erklédrt werden, der entsteht, wenn zu
lesende Speicherblocke nicht fortlaufend zusammen héngen.

8.4.2 Asynchrones Schreiben bei NFS

Mit NFS konnen Daten asynchron geschrieben werden, was zu dem unter 8.4.1 erwédhnten
NF'S-Geschwindigkeitsvorteil beitragt. Demnach puffert der NF'S-Server Schreibzugriffe des
NFS-Clients und iibergibt die Daten dem zugrundeliegenden lokalen Dateisystem, ohne
darauf warten zu miissen, dass alle Daten auf stabilem Speicher festgeschrieben worden
sind. Es besteht keine Notwendigkeit eines expliziten sync-Aufrufs®, um sicher zu gehen,
dass alle Dateien auf Festplatte geschrieben wurden sind. Der mit sync verbundene Auf-
wand, welcher von Festplattenlatenzen abhédngt und mit wachsenden Abbildern steigt, wird
vermieden.

8.4.3 Verteiltes Checkpointing und NFS-Ein/Ausgabe

Tabelle 8.3: Fehlertoleranzzeiten bei steigender Anzahl Job-Einheiten
Job-Einheiten 1 9 (SSI-MAJ) 15 (SSI-MIN)
Checkpoint 13s (500 MB) | 13s (4500 MB) 32s (7500 MB)
Checkpoint | 27s (1000 MB) | 28s (9000 MB) | 60s (15000 MB)
Restart 9s (500 MB) | 111s (4500 MB) | 110s (7500 MB)
Restart 40s (1000 MB) | 635s (9000 MB) | 2409s (15000 MB)

Mit einer steigenden Dateisystembelastung reduziert sich jedoch auch der Vorteil asyn-
chronen Schreibens. In Tabelle 8.3 wird dargelegt, wie sich die NFS-Speicherperformanz
verschlechtert, wenn ein oder mehrere Job-Einheiten gleichzeitig verschiedene Abbilder
schreiben, als auch einlesen. Demnach konnen eine sowie neun Job-Einheiten vom NFS-
Server noch ungefihr im gleichen Zeitumfang gesichert werden. Hingegen benétigt er bei 15
Job-Einheiten mehr Zeit. Dies ist darauf zuriickzufiihren, dass bei mehreren eingehenden
Datenstromen auf der NFS-Serverseite mehr geschrieben werden soll, als die Festplatten-
bandbreite ermoglicht. Hierdurch wird ersichtlich, dass die Netzwerkbandbreite nicht mehr
der alleinige Flaschenhals ist, wie beispielsweise bei der Sicherung einer Job-Einheit, sieche
Kapitel 8.2.

5Im Page Cache befindliche Daten werden unter Linux erst dann mit dem Gegenstiick auf Platte synchro-
nisiert, wenn ein bestimmter Schwellenwert zu synchronisierender Daten erreicht, oder ein Zeitintervall
iiberschritten wurde.
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Abbildung 8.17: NFS und verschiedene Blockgroien

Der Einfluss der Festplattenbandbreite ist besonders auffillig, wenn die Job-Einheiten
wiederhergestellt werden. Hierbei treten starke Spriinge auf. Wahrend bei 1000 MB 40s
benotigt werden, sind es bei 9000 MB 635s und 2409s bei 15 GB. Um diese Werte ein-
deutig zu erklaren, muss genau aufgeschliisselt werden, wieviel Zeit der NFS-Server, die
Dateniibertragung und die Speicherallozierung und Speicherreinitialisierung auf der Cli-
entseite benotigen. Dies ist jedoch nur moglich, wenn Checkpointer und Dateisystem ent-
sprechend modifiziert werden. Im Rahmen dieser Arbeit ist dies nicht moglich.

Aber auch Blockgroflen auf NFS- und Festplattenebene spielen eine entscheidende Rolle bei
nebenldufigen Speicherzugriffen. Je grofler die BlockgroBlen, desto weniger teure Adressie-
rungsoperationen miissen durchgefiihrt werden. Bei einem verteilten Dateisystem kann der
Datenzugriffsaufwand optimiert werden, indem die optimale BlockgrifSe fiir eine spezifische
Umgebung bestimmt wird. Abbildung 8.17 setzt drei unterschiedliche NFS-Blockgrofien
und die mit ihnen verbundenen Lese- und Schreibzeiten eines 100 MB grofien Abbilds in
Bezug zueinander. Obwohl sich die Schreibzeiten nicht wesentlich unterscheiden, machen
sich unterschiedliche Gréfen beim Lesen bemerkbar. Dabei gilt, dass die gréfite Blockgrofie
nicht zwangsléufig gleich die optimale darstellt. NF'S ermittelt beispielsweise automatisch
die am besten geeignetste zur Laufzeit.b

Ein weiterer Faktor fiir variierende Einlesezeiten bildet der Umstand, ob ein warmer oder
kalter Cache vorliegt. Ein warmer Cache kann vollsténdige Dateien, beziehungsweise Da-
teifragemente vorhalten, sodass teure Plattenzugriffe vermieden oder verringert werden.
Zugriffszeiten beim Finlesen werden hierdurch reduziert. In [86] wird bei warmen Caches
ein Performanzgewinn von 0.5s erzielt. Bei Restart nach Knoten-Reboot gelten immer die
Werte eines kalten Caches.

6Trotz eines, durch variierende NFS-BLockgréfien erzielten, Performanzgewinns kénnen die zugrundelie-
genden Begrenzungen der Festplatten-Bandbreite nicht aufgelost werden.
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Um den mit NFS-verbundenen Nachteil des Server-Bottlenecks zu vermeiden empfiehlt es
sich, andere verteilte Dateisysteme zu nutzen. Bei XtreemFS [77] werden beispielsweise
Blocke einer Datei auf mehrere Knoten verteilt (engl. striping), sodass eine hohere Zu-
griffsgeschwindigkeit entsteht.

8.4.4 Speicheralternativen

Alternativ zu herkommlichem magnetischen Festplatten-Speicher (MFS) kénnen Festkor-
perlaufwerke (engl. solid state disk, SSD) eingesetzt werden. Weil hierbei viele kleine Flash-
Speicher-Controller integriert werden, auf die nebenliufig zugegriffen werden kann, steigt
die Lese- und Schreibperformanz gegeniiber Magnet-Speichern in zunehmendem Mafle be-
trachtlich, [62]. Letzteres ist die Basis, asymmetrisches Schreib- und Leseverhalten mit
SSS’s realisieren zu kénnen.” Die Messungen der Autoren belegen, dass zwar das Schreib-
verhalten von MFS und SSD einander gleicht, jedoch SSD sich iiber alle Sektoren hinweg
konstant verhélt.® Die Performanz des zufiilligen Einlesens ist bei SSD’s deutlich hoher.
Hieraus ergibt sich, mit Blick auf die in Tabelle 8.3 dargestellten Wiederherstellungszeiten,
das Potential, Restart-Zeiten entscheidend zu verringern.

8.5 GCA - inkrementelles Checkpointing

Neben den Eigenschaften diverser Speichertechnologien kann der Ein-/Ausgabe-Aufwand
direkt auf der Ebene des Checkpointing-Strategie reduziert werden. Inkrementelles Check-
pointing kann, abhéngig vom Schreibzugriffsmuster der Anwendung und des Checkpoin-
tingintervalls, AbbildgréBen reduzieren und damit Checkpointingzeiten verkiirzen.

Die Anwendungen P10, P50, P100, P500 und P1000 aus Kapitel 8.1 werden fiir die Messun-
gen modifiziert. Jetzt beschreiben sie, in aufsteigender Richtung und wiederholter Form,
seitenweise den eigenen Adressraum in Abstdnden von 100ms. In Abbildung 8.18 sind die
durchschnittlichen Checkpointingzeiten angegeben, die ein SSI-Checkpointer benotigt, um
P10, P50, P100, P500 und P1000 regulédr und inkrementell zu sichern. Die Durchschnitts-
werte basieren pro Anwendung auf zehn Messungen, wobei jeder einzelne Checkpoint drei
Sekunden nach Beendigung des vorangehenden Checkpoints erzeugt wurde.

Es ist ersichtlich, dass inkrementelles Checkpointing bei allen Testanwendungen schneller
ist. Dies ist auf den reduzierten Schreibaufwand zuriickzufithren, da nur die zwischen-
zeitlich verédnderte Seiten gesichert werden miissen. Obwohl anwendungsiibergreifend in
den gleichen Zeitintervallen gesichert wurde, wichst die Sicherungszeit mit dem Umfang

"MFS realisiert optimalen Zugriff, wenn zusammenhiingende grofie Blocke und geringe Positionierungsei-
ten vorliegen.

8Der physikalische Aufbau einer MFS verursacht eine Varianz der Ubertragungsrate bei innereren und
duBeren Spuren. Dies tritt bei SSD nicht auf, da es keine rotierenden, mechanischen Elemente gibt.
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Abbildung 8.19: Regulérer versus inkrementeller Restart

des Prozessadressraums. Dies liegt darin begriindet, dass pro Seite zum Checkpointing-
Zeitpunkt {iberpriift werden muss, ob das Write-Bit gesetzt ist. In Abbildung 8.19 hin-
gegen werden die durchschnittlichen Wiederherstellungszeiten beider Checkpointingstrate-
gien dargestellt. Demnach benétigt der inkrementelle Restart mehr als das Hundertfache
des reguldren Restarts. Das hat folgende Griinde. Zunéchst muss die Kontrollstruktur,
siehe Kapitel 7.5.3, in den Kernspeicher eingelesen und dort wiederaufgebaut werden. Sie
gibt Auskunft dariiber, welche Speicherseite sich in welchem Abbild an welcher Position
befindet. Bei diesem Szenario kénnen die Prozessseiten iiber maximal zehn Abbilder ver-
teilt sein. Daher entsteht neben dem Verwaltungsaufwand, beziiglich der Kontrollstruktur,
zusétzlicher Aufwand, beispielsweise hohe Positionierungszeiten des Lesekopfes, wenn In-
halte von vielen Abbildversionen eingelesen werden miissen. Letzteres stellt ein allgemeines
Problem inkrementellen Checkpointings dar.

Weiterhin muss garantiert werden, dass das Write-Bit pro Seite zuriickgesetzt wurde.
Ahnlich wie unkoordiniertes ist inkrementelles Checkpointing iiberwiegend beim Check-
pointingzeitpunkt von Vorteil. Das gilt jedoch nur, wenn nur in geringem Umfang Schreib-
zugriffe von Seiten der Anwendung her getatigt wurden.

Um den hohen Positionierungsaufwand zu reduzieren kénnen mithilfe einer Garbage Col-
lection nicht mehr benotigte Abbilder entfernt und giiltige Abbilder enger aneinander an-
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geordnet werden.

8.6 GCA - Recovery-Line-Berechnung

Der Koordinierungsaufwand kann mit unkoordiniertem Checkpointing eliminiert werden.
Die Protokollimplementierung wurde, aufbauend auf einer verteilten Anwendung mit vier
Client-Job-Einheiten, die in Absténden von 3s Nachrichten an eine Server-Job-Einheit sen-
den, evaluiert. Eine Client-Job-Einheit wurde von einem SSI-Checkpointer, die Server- und
verbleibenden Client-Job-Einheiten von vier BLCR-Checkpointern gesichert und wieder-
hergestellt.

Bei unabhingigem Checkpointing ist der Wiederherstellungsaufwand ein wichtiges Lei-
stungskriterium, weil erst beim Restart alle aufgezeichneten Abhéngigkeiten eingelesen und
verarbeitet? werden. Letzteres wird mithilfe der Recovery-Line-Berechnung durchgefiihrt.
Weil der Wiederherstellungsaufwand von der Abhéngigkeitsverarbeitung beeinflusst wird,
wurden Messsungen mit einer unterschiedlichen Anzahl gesendeter Nachrichten, jedoch
gleichbleibender Paketgrofie (1 kB), vorgenommen. Tabelle 8.4 stellt die ermittelten Zeiten
der Recovery-Line-Berechnung dar. Jede Job-Einheit entscheidet mithilfe einer Zufallszah-

Tabelle 8.4: Recovery-Line-Berechnung mit wachsender Nachrichten-Anzahl

Anzahl Nachrichten 100 200 300 400 500
Min 0,085s | 0,094s | 0,101s | 0,123s | 0,150s
Avg 0,091s | 0,095s | 0,105s | 0,134s | 0,176s
Max 0,095s | 0,097s | 0,107s | 0,168s | 1,347s

lenfunktion dariiber, wann sie gesichert wird. In diesem Szenario ist, wie zu erwarten war,
beobachtbar, dass mit zunehmendem Nachrichtenaustausch mehr Abhdngigkeiten verarbei-
tet werden miissen, bevor ein globaler Checkpoint ermittelt werden kann. Die Differenz des
Fehlerzeitpunkts zum Zeitpunkt des letzten global, konsistenten Zustands vergéert sich
mit zunehmendem Nachrichtenaustausch. Werden Checkpoints unabhéngig davon initiiert,
wie Nachrichten ausgetauscht werden, entstehen viele lokale Checkpoints, die in diversen
Kombinationen miteinander zu verlorenen und verwaisten Nachrichten beim Restart fithren
wiirden.

Diese Messdaten sind charakteristisch fiir das Kommunikations- und Checkpointmuster der
in diesem Szenario verwendeten Testanwendung. Der Zusammenhang von Recovery-Line-
Berechnungsaufwand und Nachrichtenaustausch muss bei einer anderen Testanwendung
nicht gelten.

9Die Sicherungszeiten einer einzelnen Job Einheit wurden bereits unter 8.2 dargelegt.
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Abbildung 8.21: GKS ohne expliziten Kanalab- und Wiederaufbau
8.7 GCA - Gridkanalzustandssicherung

Die folgenden Messungen beziehen sich auf die in Kapitel 6 vorgestellte Gridkanalzustands-
sicherung (GKS). In einer verteilten Anwendung sendet eine Server-Job-Einheit periodisch
Nachrichten an 15 Client-Job-Einheiten. Jede Job-Einheit befindet sich auf einem separa-
ten Gridknoten. Es wurde untersucht, ob die Nachrichtenldnge entscheidenden Einfluss auf
die Performanz der Kanalsicherung hat. Dies ist interessant, da hierdurch mehr oder weni-
ger Kanalinhalte herausgeschoben und gepuffert werden miissen. Zudem wurde gemessen,
wie sich die Kanalsicherung bei unterschiedlichen Sendefreqenzen verhélt. Die Sicherung
sollte unabhéngig davon, wie viele Daten noch zu senden oder empfangen sind, unmittelbar
vonstatten gehen.

Die Abbildung 8.20 stellt die durchschnittliche Dauer der Pre- und Post-Checkpointphase
fiir einen Server und 15 Clients dar. In diesem Szenario werden die 15 Kanéle ab- und
wiederaufgebaut. Es ist ersichtlich, dass die Pre-Checkpoint-Phase bei Client und Server
mehr Zeit kostet, als die Post-Checkpoint-Phase. Dies ist nachvollziehbar, da der gesamte
Kanalsicherungsaufwand in der Pre-Checkpointing-Phase stattfindet, inklusive der Kanal-
sicherungskoordinierung der involvierten Kontrollthreads, der Kanalleerung und des Ka-
nalabbaus. In der Post-Checkpointing-Phase werden lediglich Kanéle wiederaufgebaut und
gepufferte Nachrichten eingespeist. Die Nachrichtenldnge hat bei diesen Messungen kei-
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nen Einfluss auf die Sicherungsdauer, weil sie bei 1 kB, 4 kB und 16 kB bei etwa 0,048s
betrédgt. Es liegt nahe, dass die Bandbreite von 1 Gbit/s die Ursache hierfiir darstellt. Ob-
wohl der Server 15 Kanile zu bedienen hat, erkennt man, dass er fast genauso viel Zeit,
wie ein Client benttigt. Dies ist auf die Nebenldufigkeit der Implementierung, wonach jeder
Kanal auf Client, Server und Master-Seite von einem separaten Thread behandelt wird,
zuriickzufiihren.

Abbildung 8.21 stellt analog zu oben die Pre- und Post-Checkpoint-Phasen von Server
und Client dar, ohne, dass die Kanéle ab- und wiederaufgebaut werden. Weil keine Kanéle
wiederaufgebaut werden miissen, verkiirzen sich die Post-Checkpoint-Phasen der Clients
und des Server im Vergleich zu den Werten aus Abbildung 8.20.
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9 Zusammenfassung

0.1 Resultat

In dieser Arbeit wurde gezeigt, wie Fehlertoleranz in heterogenen Grid-Umgebungen rea-
lisiert werden kann. Hierzu wurde eine Grid-Checkpointing-Architektur (GCA) konzipiert
und realisiert. Ein neuer Aspekt hierbei ist, dass heterogene Checkpointer-Pakete in die
GCA integriert werden, um einfache und verteilte Jobs zu sichern und wiederherzustellen.

Bei der Analyse derzeit existierender Checkpointer-Pakete wird ersichtlich, dass die iiber-
wiegende Mehrheit nur eine Untermenge existierender Prozessressourcen wie Prozessgrup-
pen, IPC-Objekte wie Sockets, Pipes und Nachrichtenwarteschlangen, Dateien et cetera,
sichern und wiederherstellen kann. Um konsistente Abbilder zu erzeugen, obliegt es der
Verantwortung der GCA, Anwendungen und Checkpointer miteinander in Bezug zu set-
zen.

Ausgehend vom Job-Checkpointer adressiert jeder involvierte Job-Einheit-Checkpointer
einen oder mehrere zugrunde liegende Checkpointer-Pakete einheitlich und transparent
mithilfe der Uniformen Checkpointer-Schnittstelle (UCS). Die UCS bildet das Kernele-
ment der GCA und wird pro Checkpointer-Paket mithilfe einer Ubersetzungsbibliothek
implementiert. Die UCS ermdglicht, dass koordiniertes, unabhingiges und inkrementel-
les Checkpointing auf Basis heterogener Checkpointer realisiert werden kénnen. Sie bildet
Grid-Semantiken auf jene der Checkpointer-Pakete, beziehungsweise von Linux ab, er-
mittelt Abhangigkeiten zwischen Abbildern, forciert, dass heterogene Checkpointer-Pakete
miteinander kooperieren und realisiert Callback-Management.

Zusétzlich zum systeminitiierten, generischen Job-Checkpointing ermoglicht die GCA selbst-
definierte und selbstgesteuerte Fehlertoleranz. Hierzu kann das Wissen eines Anwendungs-
programmierers einbezogen werden, der sicherungsrelevante Ressourcen eines Jobs kennt,
sodass Checkpointing-Effizienz erhoht wird. Weiterhin kénnen Checkpoints iiber eine ent-
sprechende Schnittstelle vom Job aus initiiert werden.

Die Messungen zeigen, dass der GCA-Sicherungs- und Wiederherstellungsaufwand bei ver-
teilten Jobs hauptsichlich vom Ein- und Ausgabeverhalten verwendeter Speichermedien
und der Netzwerkinfrastruktur abhéngt. Der GCA-Aufwand ist im Vergleich zu nativen
Checkpointer-Paketen vernachlassigbar.

Callbacks werden im Checkpointing-Kontext eingesetzt, um anwendungsgesteuerte Opti-
mierungen beim Checkpointing und Restart zu ermoglichen und funktionale Beschran-
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kungen von Checkpointer-Paketen aufzuheben. Die GCA stellt eine Callback-Infrastruktur
zur Verfiigung, um Callbacks einheitlich zu registrieren, unabhéngig von einem zugrunde
liegenden Checkpointer-Paket. Callbacks lassen sich jedoch auch anwendungstransparent
registrieren. Dies wird eingesetzt, um gridknoteniibergreifende Ressourcen wie Kommuni-
kationskanéle generisch zu sichern und wiederherzustellen, ohne die Anwendung oder den
Checkpointer dahingehend anpassen zu miissen.

Weil das native Betriebssystem elementare Prozesse nicht auf einen Job abbildet, je-
doch Checkpointer-Pakete auf Prozessgruppen arbeiten, integriert die GCA ein eigenes
Prozessgruppen-Management. Hierdurch wird abgesichert, dass ausschliellich zum Job
gehorende Prozesse gesichert und wiederhergestellt werden. Die GCA verhindert, dass Res-
sourcenkonflikte beim Restart auftreten, indem sie Checkpointer-Pakete wie OpenVZ un-
terstiitzt, die auf leichtgewichtigen Virtualisierungsmechanismen aufbauen.

Die Gridkanalsicherung (GKS) der GCA sichert in-Transit Nachrichten von Kommuni-
kationskanélen, welche Teil des globalen Zustands eines verteilten Jobs sind. Der Vor-
teil von GKS besteht darin, dass hiermit auch Single-Node-Checkpointer genutzt werden
kénnen, um verteilte Anwendungen zu sichern und wiederherzustellen. GKS unterstiitzt
Kernel- und Bibliothekscheckpointer in Bezug auf die Sicherung und Wiederherstellung
von Sockets, die unter Linux gemeinschaftlich von verwandten Prozessen genutzt werden
kénnen. GKS wird mithilfe von Callbacks und des Library-Interposition-Mechanismus’
anwendungs-, betriebssystem- und checkpointertransparent integriert, im Gegensatz zu
existierenden Live-Migrations-Ansétzen. Die durchgefiihrten Messungen belegen, dass die
Gridkanalsicherung effizient ist und den Gesamtsicherungsprozess nur minimal verzogert.

Adaptives Checkpointing zielt auf eine verbesserte Fehlertoleranzeffizienz ab, indem das
Checkpointingverhalten dynamisch an das System- und Anwendungsverhalten angepasst
wird. Im Gegensatz zur Verwendung eines einzigen Checkpointingprotokolls iiber die ge-
samte Job-Lebenszeit hinweg, ermoglicht die GCA erstmals, beidseitig zwischen koordinier-
tem und unkoordiniertem Checkpointing zu wechseln, um auf Abhéangigkeiten reagieren zu
konnen, welche die Anwendungsberechnung und den Restart beeinflussen.

Zusétzlich unterstiitzt die GCA den beidseitigen Wechsel zwischen vollstéandigem und in-
krementellem Checkpointing in Bezug auf LinuxSSI, um ein unterschiedliches Job-Schreib-
verhalten im Abbild reflektieren zu konnen. Bei der verwendeten Testanwendung ist in-
krementelles Checkpointing vier Mal schneller, als bei der Sicherung des gesamten Anwen-
dungsadressraums. Der Restart hingegen kann unter Umstédnden deutlich langsamer sein,
abhéngig davon, wieviele Abbilddateien gelesen werden miissen.

0.2 Ausblick

Auf absehbare Zeit wird es keinen Universal-Checkpointer geben, der auf allen Syste-
men lauffihig ist, simtliche Checkpointingprotokolle und -strategien unterstiitzt, Abbild-
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portabilitdt gewihrleistet, verschiedene Container-Technologien implementiert et cetera.
Daher wird eine Architektur, die heterogene Checkpointer integriert, auch zukiinftig wich-
tig sein.

Die Kanalsicherung kann weiter optimiert werden, indem eine nebenléufige Losung verwen-
det wird. Hierdurch miissen verteilte Jobs aufgrund von Kanalzustandsicherungen dann
nicht mehr angehalten werden.

Da Virtualisierungslosungen in vielen Bereichen eingesetzt werden, ist es sinnvoll, die GCA
zu erweitern, um auch Virtuelle Maschinen und weitere Container-basierte Checkpointer
zu integrieren.

Neben typischen Anwendungen des High Performance Computing (HPC)-Bereichs kann
die GCA auch in Richtung interaktiver zwei- und dreidimensionale Graphikanwendungen
ausgebaut werden.

Auch weitere gemeinsam nutzbare Ressourcen, wie Dateien und Segmente, kénnen durch
zusétzliche Sicherungsmechanismen angegangen werden, die, dhnlich der GKS, auf Check-
pointer-Kooperationen basieren.

Wahrend der Ursprung des Grid-Computings im wissenschaftlichen Hochleistungsrechnen
liegt und darauf fokussiert, dass Ressourcen verfiighar sind, werden beim sogenannten
Cloud-Computing Dienste angeboten, die im Sinne der 'pay-as-you-go’-Semantik flexi-
bel genutzt werden konnen. Gerade weil im Gegensatz zum Grid-Computing verstirkt
okonomische Interessen vorliegen, miissen wichtige Anwendungszustéinde von Cloud-Com-
puting-Kunden vor deren Verlust geschiitzt werden, wenn Hard- und/oder Softwarekom-
ponenten ausfallen.

Anders als Private Clouds fordern Public Clouds, dass IT-Infrastrukturen aus einem Un-
ternehmen ausgelagert werden kénnen (engl. outsourcing), um Kosten zu sparen. Hierbei
werden Rechen-, Speicher- und Daten-Ressourcen, unter Einsatz verschiedener Formen von
Virtualisierung und unter Beriicksichtigung sicherheitsrelevanter Aspekte, in Datenzentren
bereitgestellt (IaaS = infrastructure as a service). Auch in diesem Umfeld kann die GCA
innerhalb virtualisierter Instanzen verwendet werden oder als ein [aaS-Dienst.
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10 Summary

In this phd thesis a grid checkpointing architecture (GCA) has been designed and realised
to provide fault tolerance in a heterogeneous grid environment. The unique approach of
this architecture is to integrate existing heterogeneous checkpointer packages in order to
checkpoint and restore single and distributed jobs.

The analysis of existing checkpointer packages showed a great diversity of their ability to
consistently save and restore numerous process resources such as process groups, inter pro-
cess communication objects, files, etc. Thus, creating consistent checkpoint images requires
the GCA to identify checkpointers which are compatible with resources of a given job.

The top-most GCA component, the job checkpointer, addresses each involved job-unit
checkpointer which in turn addresses an underlying checkpointer-package in a uniform and
transparent fashion via a so-called Uniform Checkpointer Interface (UCS). The UCS is the
core element of the GCA and is implemented in a checkpointer-bound translation library.
THe UCS implements the coordinated, independent and incremental checkpointing proto-
col that can be executed on top of heterogeneous checkpointer-packages. It maps semantics
from the grid to the checkpointer-package and Linux level, it detects dependencies between
checkpointing images, has heterogeneous checkpointer-packages cooperate with each other
and realises callback management.

The GCA provides job-defined and job-controlled fault tolerance, additionally to system-
initiated, generic job checkpointing. Thus, an application developer can integrate its know-
ledge about checkpointing relevant resources to reduce checkpointing overhead and thus
increase checkpointing efficiency. A GCA interface allows jobs to independently initiate
checkpoints.

The GCA measurement evaluation showed, that the checkpoint /restart overhead primari-
ly results from the input and output behaviour of underlying network infrastructure and
storage components. Furthermore, the GCA overhead is minimal compared to native check-
pointer packages.

Callbacks are used in checkpointing to optimize job-controlled fault tolerance and to over-
come checkpointer-bound restrictions. The GCA provides a callback infrastructure for jobs
to uniformly register callbacks, independent of an underlying checkpointer-package. Fur-
thermore, callbacks can be registered in an application transparent fashion. The latter is
used to genericallly save and restore resources, spread across multiple nodes, e.g. commu-
nication channels.
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Since a job abstraction is unknown by the underyling native operating system, the GCA
integrates a grid-specific process group management to map native processes onto a job.
Furthermore, the GCA must apply checkpointer specific operations at job submissione.g.
creation of a process group, such that a checkpointer can reference all job processes at
checkpoint time. The latter is due checkpointers being applicable only onto process gropups
instead of a given process list. The GCA integrates container-based checkpointer-packages,
such as OpenVZ. They are based on lightweigth virtualisation which can be used to elimi-
nate potential resource conflicts at restart.

The GCA inherent grid channel checkpointing (GCC) saves in-transit messages of com-
munication channels that constitute a globally constistent state of a distributed job. One
of the major GCC benefits is the integration of single node checkpointer-packages that
can be used to checkpoint and restart distributed jobs. GCC supports kernel and library
checkpointer-packages regarding checkpointing and restarting sockets shared among hier-
archical processes under Linux. GCC is integrated into a job, operation system and check-
pointer in a transparent fashion based on callbacks and the library interposition mechanism.
Measurements prove the GCC to be efficient. It does not delay the overall checkpointing
process in a meaningful way.

Adaptive checkpointing targets to improve fault tolerance efficiency. Therefore, it adapts
the checkpointing behaviour dynamically to the system and job behaviour. Opposite to
the mere usage of just one checkpointing protocol across the job life time, GCA enables
to mutually switch between coordinated and independent checkpointing to react on the
amount of existing dependencies.

Furthermore, it supports switching between incremental and full checkpointing reagrding
LinuxSSI. Thus, it can react on a varying job write behaviour.. Testing incremental check-
pointing turned out to be four times faster then checkpointing the whole address space.
However, the restart tends to be significantly slowlier, dependent on the number of check-
point image to be read.

It is unlikely for a universal checkpointer to come up in the near future, that can be exe-
cuted on every operating system, that supports all checkpointing protocols, that provides
image portability, implements heterogeneous container technologies, etc. That’s why a grid
checkpointing architecture, integrating heterogeneous checkpointer packages, will be of gre-
at interest in the future.

Grid channel checkpointing (GCC) can still be optimized. If there is a concurrent solution
distributed jobs do not need to be synchrionized and thus paused for channel content sa-
ving.

Since virtualisation solutions are used in many areas it is of great benefit to extend the
GCA by virtual machine and container-based checkpointe packages.

Besides typical high performance computing (HPC) applications the GCA can be extended
to support interactive two and threedimensional graphical applications.
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10 Summary

Furthermore, there are additional ressources, that can be used by multiple, distributed
processes at one time, e.g. files and segments, which can be supported by a mechanism
that requires checkpointer cooperation, similar to GCC.

While grid computing, that is based on scientific high performance computing, focusses
on resource availability, cloud computing provides services that can be used in a ’'pay-
as-you-go’ manner. Since cloud computing emphasizes the economical usage of resources,
significant states of customer applications must be prevented from losses in case software
and/or hardware components fail. Opposite to private clouds do public clouds encourage
enterprises to outsource I'T infrastructures for financial purposes. Computing, storage and
data resources are provided by data centers based on various forms of virtualisation and
with regards to security. This is called infrastructure as a service (IaaS). The GCA can be
used within virtualised instance or even as a laaS service itself.
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A Messwerttabellen

A.1 Checkpointing mit nativem BLCR, MTCP und SSI

A.1.1 Checkpointing

10 MB 50 MB 100 MB 500 MB 1000 MB
BLCR Min | 0,244016238 | 1,220081263 | 2,424157729 | 12,912839429 | 26,145720163
BLCR Avg | 0,258417203 | 1,281685366 | 2,580168071 | 13,361617561 | 29,608347588
BLCR Max | 0,276018366 | 1,372091388 | 2 ,656173016 | 13,900890608 | 31,622079646
MTCP Min | 0,380203413 | 0,904657011 | 1,644432656 | 6,956193201 | 28,963932946

MTCP Avg | 0,380859554 | 0,933298480 | 1,736513540 | 7,214888086 29,631443
MTCP Max | 0,384230179 | 0,9488314595 | 1,892550169 | 7,374357870 | 30,841605468
SSI Min 0,031134243 | 0,724739435 | 1,519700378 | 9,992831409 | 20,090341117
SSI Avg 0,153114985 | 0,826717471 | 1,704636366 | 10,913834903 | 29,08294456
SSI Max 0,155787406 | 1,204081076 | 2,431680513 | 13,379009584 | 29,287621054

Tabelle A.1: Checkpointing mit nativem BLCR, MTCP und LinuxSSI (in Sekunden)

A.1.2 Restart

10 MB 50 MB 100 MB 500 MB 1000 MB

BLCR Min | 0,136009060 0,660043962 1,308085302 | 6,736443317 | 41,226710629
BLCR Avg | 0,141609378 0,743249503 1,392890832 | 6,991656088 | 41,430723724
BLCR Max | 0,152010125 0,808053820 1,5676102779 | 7,252471491 | 41,614735210
MTCP Min | 0,148607770 0,388334532 0,688443112 | 3,052679934 | 3,488239263
MTCP Avg | 0,149123562 0,429189376 | 0,7684317632 | 3,352000831 | 9,612175332
MTCP Max | 0,1528209286 | 0,512344291 0,960580499 | 3,965182027 | 35,197048552

SSI Min 0,033608555 | 0,148180943233 | 0,2971512444 | 1,518551621 | 3,091803387

SSI Avg 0,033816115 0,184422166 0,361682481 | 1,824884431 | 5,811433133

SSI Max | 0,0353138839 | 0,46130317152 | 0,915850189 | 4,603944967 | 27,0312465127

Tabelle A.2: Restart mit nativem BLCR, MTCP und LinuxSSI (in Sekunden)
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A Messwerttabellen

A.2 GCA-Checkpointing einer Job Einheit

A.2.1 Checkpointing

10 MB

50 MB

100 MB

500 MB

1000 MB

BLCR Min

0,440173287

1,444545475

2,713083529

13,056585541

27,072334651

BLCR Avg

0,563217465

1,504546659

2,755497067

13,277579794

27,174432584

BLCR Max

0,684264531

1,552556709

2.801113370

13,416881979

27,130256192

MTCP Min

0,532159554

1,072298480

1,736513540

7,046193201

28,963932946

MTCP Avg

0,604179917

1,115501286

1,828534608

7,247008996

31,742787679

MTCP Max

0,804230179

1,148314595

1,892550169

7,374357870

34,484605468

SSI Min

0,311114985

0,914174711

1,704636366

10,913834903

2,908294456

SST Avg

0,355571390

0,928439916

1,925945473

11,815493575

20,914880881

SSI Max

0,417874064

0,964081076

2,431680513

13,379009584

29,287621054

Tabelle A.3: GCA-Checkpointing einer Job-Einheit (in Sekunden)

A.2.2 Restart

10 MB 50 MB 100 MB 500 MB 1000 MB
BLCR Min | 0,2182128292 | 0,216286346 | 1,468480797 | 6,954888366 | 39,613103959
BLCR Avg | 0,3729605385 | 0,80842808442 | 1,554196941 | 8,997111946 | 40,044892026
BLCR Max | 0,80994943 1,1424757404 | 1,612627669 | 16,754255577 | 40,606547845
MTCP Min | 0,588123562 | 0,852189376 | 1,204317632 | 3,713000831 | 0,876239263
MTCP Avg | 0,636961153 | 1,1782344291 | 1,562814381 | 3,937060981 | 15,708613534
MTCP Max | 0,728209286 1,5612677632 | 2,160580499 | 4,405182027 | 50,930485520
SSI Min 0,181663115 | 0,284422166 | 0,446824813 | 1,518551621 | 4,181803387
SSI Avg 0,523963181 0,600787727 | 1,280939050 | 4,628854486 | 5,480286919
SSI Max 1,713138839 1,830317152 | 3,688850189 | 16,846944967 | 10,672465127
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A.3 GCA Checkpointing - mehrere Job FEinheiten

A.3 GCA Checkpointing - mehrere Job Einheiten

Konstellation SSI-MAJ entspricht sieben SSI Clustern (jeweils zwei physikalische Knoten),
einem Knoten mit BLCR und einem mit MTCP.

Konstellation SSI-MIN entspricht einem SSI Cluster, sieben Knoten mit BLCR und sieben

mit MTCP.

A.3.1 Checkpointing

90 MB

450 MB

900 MB

4500 MB

9000 MB

Min

0,2409010025

1,0854808178

2,1105848050

12,5150707895

28,1894438028

Avg

0,3256296503

1,1711418651

2,2551878042

12,9399041325

28,9078365814

Max

0,3956421807

1,2741613613

2,5180401680

13,2492506898

29,6262293599

Tabelle A.5: GCA-Checkpointing von SSI-MAJ (in Sekunden)

Min

150 MB
0,2409010025

750 MB
2,4295965910

1500 MB
6,2732223939

7500 MB
31,8691639883

15000 MB
49,1639100004

Avg

0,5737212195

2,5051122632

6,3492135065

32,4960672554

60,4533551281

Max

0,6302062897

2,5806279353

6,4313287166

33,1229705226

69,6930081677

Tabelle A.6: GCA-Checkpointing mehrerer Job-Einheiten (SSI-MIN) (in Sekunden)

A.3.2 Restart

90 MB

450 MB

900 MB

4500 MB

9000 MB

Min

0,746354332

2,0003199354

1,973989498

83,05665403

578,743336066

Avg

1,342663712

2,4956706956

16,405565916

111,662803041

635,781547098

Max

1,936932050

2,6802190491

58,647350939

310,975409582

692,819758130

Tabelle A.7: GCA-Restart mehrerer Job-Einheiten (SSI-MAJ) (in Sekunden)
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A Messwerttabellen

150 MB

750 MB

1500 MB

7500 MB

15000 MB

Min | 2,432736275

7,506345380

20,8801609592

110,0488725627

2350,993465888

Avg | 2,584560695

8,779308367

21,0674994046

110,6441202635

2409,518537696

Max | 2,736385115

10,052271354

21,2548378499

111,2393679644

2412,222397186

Tabelle A.8: GCA-Restart mehrerer Job-Einheiten (SSI-MIN) (in Sekunden)

A.4 Ein-/Ausgabe unter NFS mit variierenden
BlockgroBen

Die Testanwendung besitzt eine Adressraumgréfie von 100 MB und wurde mit BLCR
gesichert, beziehungsweise wiederhergestellt.

A.4.1 Checkpointing

| 32768 Bytes | 103.000 Bytes | 1048576 Bytes |

96,113384648

62,732223939

58,239430292

64,125131996

63,492135065

64,485530816

73,111509446

64,313287166

67,488468573

Tabelle A.9: Checkpointing auf NFS (in Sekunden)

A.4.2 Restart

32768 Bytes

103.000 Bytes

1048576 Bytes

Min

249,433364188

208,801609592

211,984352749

Avg

253,241182739

210,674994045

217,595305594

Max

259,951372535

212,548378499

226,434255394

Tabelle A.10: Restart von NFS (in Sekunden)
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A.5 Ein-/Ausgabe auf der lokalen Festplatte

A.5 Ein-/Ausgabe auf der lokalen Festplatte

A.5.1 Checkpointing

10 MB

50 MB

100 MB

500 MB

1000 MB

Min

2,488182393

9,492687681

18,293307858

88,682369598

176,508516624

2,610861390

9,510023665

18,311985845

88,821020061

176,791218287

Max

2,852218845

9,520691269

18,325325736

89,050319957

177,288617539

Tabelle A.11: Checkpointing auf lokale Festplatte (in Sekunden)

A.5.2 Restart

10 MB

50 MB

100 MB

500 MB

1000 MB

Min | 2

, 788199707

12,804916829

24,557751016

125,732953804

251,137871733

3

,078887197

12,890256278

25,191131826

126,317007498

251,584545844

Max | 3

1260233550

12,996930474

25,545828624

126,705040065

252,461894446

Tabelle A.12: Restart von lokaler Festplatte (in Sekunden)

A.6 Inkrementelles Checkpointing

A.6.1 Checkpoint

10 MB

50 MB

100 MB

500 MB

1000 MB

Min

0,970276566

0,889223334

0,941013027

1,436719559

2,503039425

1,150407230

0,962227026

0,953909633

1,651763974

2,630039251

Max

1,803933913

1,017902298

1,114042911

2,001229618

2,946503000

Tabelle A.13: Inkrementeller Checkpoint (in Sekunden)

A.6.2 Restart
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10 MB

50 MB

100 MB

500 MB

1000 MB

Min

0,970276566

0,889223334

0,941013027

1,436719559

2,503039425

1,150407230

0,962227026

0,953909633

1,651763974

2,630039251

Max

1,803933913

1,017902298

1,114042911

2,001229618

2,946503000

Tabelle A.14: Inkrementeller Restart (in Sekunden)




B Grid-Checkpointing Metadaten

B.1 JSDL-Erweiterung

<?xml version="1.0" encoding="UTF-8"7>
<JobDefinition xmlns="http://schemas.ggf.org/jsdl/2005/10/jsdl”
<JobDescription>
<JobCheckpointing>

<Initiator >System</Initiator >

<ProtocolManagement>
<Name>CoordinatedCheckpointing </Name>

<Parameter>Incremental </Parameter>

</ProtocolManagement>

<CheckpointFileManagement >
<ReplicationLevel >5</ReplicationLevel >
<Compression>LZW</Compression>

</CheckpointFileManagement>

<JobCheckpointerMatching>
<MultiThread>Yes</MultiThread>
<MultiProcess>Yes</MultiProcess>
<IPCType>POSIX</IPCType>
<IPC—shm>Yes</IP—shm>
<Sockets>Yes</Sockets>
<Pipe>Yes</Pipe>

</JobCheckpointerMatching>

<Checkpointer >BLCR—v0.8.2—-64 </ Checkpointer>

<Container>
<Type>Cgroups</>Type>
<Subsystem>Name</Subsystem>

</Container>

</JobCheckpointing>
</JobDescription>
</JobDefinition>

Listing B.1: Checkpointing-Metadaten fiir erweitertes JSDL-Format
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